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5 budc dé ki€ém soat chat ché mang va ngudi sir dung12/16/2004
10:48:00 AM

Véi cac mdi de doa dén an ninh mang ngiy cang gia ting, chiang cé
gi dang ngac nhién khi cic cong ty dang xem xét lai cac chién lwoc
bao vé dé kiém soat nguoi sir dung va bao vé cdc mang ndi bd va
cac dir li€éu quan trong ctia minh.

Céc chuyén gia an ninh mang dang & vao mdt tinh thé rat kho xir, bi ket
gitta sy can thiét phai hd trg qua trinh san sut ctua ngudi sir dung va su
linh hoat trong mét t6 chirc, trong khi vin phai dam bao an ninh cho
nhitng truy nhép vao céac dir licu quan trong. Vi ranh gi6i phén cach da
bi loai bo, ho dang phai d6i mat v6i nhimg dot tan cong khong ngung
Diédu nay lam gia tang sy phtre tap va chi phi, cling nhu lam gia tang ap
lyc vé mat quy dinh. RS rang rang chi s dung nhung chién luoc vanh
dai truyén théng khong con hiéu qua nita d6i v6i cac doanh nghiép duoc két ndi qua lai & mirc do cao
nhu hién nay.

Céc t6 chirc dang cb ging hét strc dé giai quyét van dé béng cac cong cu hién co trong tay, trién khai cac
16p an ninh vanh dai trén cac mang ndi bo dé giam sat nguoi su dyng va kiém soat truy nhap. Trong khi
bién phap nay da lam glam mot phan nguy co thi chi phi lai rat cao vi nhu:ng cong ngh¢ nay chua tung
dugc thiét ké dé bao vé cac mang ndi bd doanh nghiép khong dong nhat va phire tap hon.

Loi thé 16m nhét so véi céc tin tic

Viée bao v¢ mang ndi bd cua ban duge dya trén viée xac thye mot lan, cac mat khau va/hodc céac the,
gidng nhu xuét trinh gidy ching minh thu cua ban tai ctra ra vao, nhung sau d6 1a di dén bét cr noi nao
ban mubn trong moét toa nha da dugc "bao vé".

Trong mdi truong duge quy dinh mét cach chat ché nhu hign nay, viéc xac thuc mot 1an 1a chua du dé
bao vé hé théng cua ban khoi nhitng ké xam nhap tir bén ng0a1 ban ciing phai kiém sodt va giam sat ca
nguoi dung ¢ bén trong va co thé kiém tra dugc ho 13 ai va hg dang lam gi. Trong thyc té, an ninh mang
phéi phan anh tinh hinh an ninh vat ly bang cach gan mot "bién hiéu" tai cira ra vao voi su bao dam vé
an ninh tai cac khu vuyc chi dinh. Cubi ciing, viéc biét dugc ai nén & trén mang cia ban 1a mot lgi thé 16n
nhat ctia ban so vdi cac tin tic va nhiing tén trém nhan dang.

Déi v6i hau hét cac to chirc doanh nghiep, viéc bao v¢ bén trong bao gom ca viéc trién khai mot phuong
phap da 16p. Phuong phap nay bao gom mot sy két hop cua céac bue tuong lira, cac hé thong phat hién
xam nhép, kiém tra goi sau, kiém soat tmy nhap, phin mém chong vi rat va quy trinh va 16 hong nghlem
ngdat. Nhung vi cac nguy co va ap luc vé nhiing quy dinh ngdy cang gia ting, cac chi phi va mic do
phtc tap cua viéc duy tri nhitng 16p nay cling tang theo.

Chiing ta bat dau duogc thiy nhitng phuong phép dya trén nhin dang, mang tinh d6i méi duoc xay dung
d€é nham muyc dich xtr Iy nhu céu an ninh mang ndi by. Nhitng nhu cau nay ¢6 thé duoc mo rong ma
khong can thém cac yéu cau vé quan 1y hay chi phi phu troi. Cac chuyén gia an ninh pha1 san sang danh
gia hiu qua cua chién luoc an ninh doanh nghiép ndi bd hién tai cua ho va cac giai phap sang tao két
hop dé d6i mat voi nhimg thach thirc ciia mot mang va vanh dai phan cach ludn ludn thay déi.

5 buéc dé gianh quyén kiém soat
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Nhitng goi ¥ mang tinh tién phong thuc hién dudi ddy sé& giup ban gianh dugc quyén kiém soat ngudi sir
dung cta ban ciing nhu céi thién tinh hinh an ninh xung quanh nhiing dit liéu quan trong cua co quan
ban.

Hay nho rang an ninh ni by rat khdac so voi an ninh vanh dai

M6 hinh mdi de doa ddi véi an ninh ndi bd khéc so véi mé hinh cua an ninh vanh dai. An ninh vanh dai
bao vé mang cta ban khoi nhitng ké tan cong trén Internet duoc trang bi v6i nhimng cong cu khai thac
cua cac dich vu Internet phé bién nhu HTTP va SMTP. M6 hinh an ninh noi bd phai ddi phé véi chinh
nhﬁ:ng ké x4u & trong cong ty. Cac mang noi bd bay gio nhanh hon, phirc tap va bién dong hon. Thém
vao do, 16 truy nhép vao mang ndi bd cua ban cia mot ngudi ¢ bén trong mang, don gian chi bang cach
cdm vao mot gidc Ethernet, con nguy hiém hon nhiéu 18i truy nhap bang cac script ciia mot tin tic tinh
Vi.

Ban khong con c6 thé gia dinh ring nhimg nguoi bén trong mang ndi bo 1a "tin cay" bai vi nhém ngudi
nay thudng bao gdm nhiéu thanh phan tir cic ddi tac kinh doanh, cac nha dau tu, cac nha tu van dén cac
khéach hang. Cho du ban tin tudng moi nguoi trén mang ndi bo ciia minh, nguy co van con vi hau hét cac
16 héng Xuét phat tur sy bt c4n hon 1 su st dung sai c6 chu dinh. Do vay, ching ta phai dbi mat voi
nhiéu thach thirc xung quanh viéc kiém soat su truy nhdp ctia nguoi dung va bao vé cac dir liéu mang
ndi bo.

Bdo vé cac tai nguyén quan trong

Céac bao cdo nhu Béo cdo vé nguy co an ninh Internet dinh ky nira ndm 1 lan cta coéng ty Symantec
khang dinh rang cic cong ty c6 giao dich tai chinh truc tuyen chang han nhu cac ngan hang va cac dich
vu thanh toan, la nhimg muc tiéu chinh ciia cac vu tin cong trén mang. Bio cdo hang nam cia SANS vé
20 156 héng an ninh Internet hang dau ciing cho thdy mét nguy co cao lién quan dén cac may chu Web va
cac hé diéu hanh phd bién. Nhiing thong tin nay can phai duoc cac doanh nghiép sir dung dé wu tién mot
cach hop 1y cac du an cho céc tai nguyén an ninh va cong nghé thong tin.

Vay ban da xép hang cac hé théng ndi bd cua ban theo mic d¢ quan trong dbi vai cong ty hay chua?
Ban nghi t6i cac may chi hay tng dung nao ma di lidu trén d6 chi can cho mot bd phan nho nhéan vién?
C6 mot tai san nao (mg dung hay co s¢ dir li¢u hay méy cht) ¢ "bén trong" quan trong dén ndi ma ban
nghi rang s& gan thém yéu cau xac nhan khi truy nhap vao d6. Hoic 14 ban da xem xét dén viéc str dung
cac tuong lira hodc IDS dé bao quanh nd chua? Danh vu tién, nhung ban hdy nho rang nhitng thiét b
nay hoat dong véi cac dia chi IP vdn co thé bi gia mao, chiém doat hodc an cap.

Trén mot mang v6i 30.000 nguoi st dung, s€ 1a khong thyc té khi hy vong moi may chu c6 thé luén
dugc khéa va va khi c6 16 hong. Xep loai nguy co an ninh cua ban va thyc hién mot phan tich chi phi-lgi
nhuén cing véi nhidu phuong an giai quyét. Phan loai nhirng tai san méi dua trén gia tri d6i v6i doanh
nghiép va anh hudng vé mit tai chinh cta thoi gian bi ngimg hoat dong. C6 thé s& mat mot thang dé tim,
ghi thanh danh muc, phan loai va danh gia cac 16 hong cho mdi méay chii web trén mang, nhung thoi
gian dau tu vao d6 1a dung dan va thiét thuc.

Bay gid ban c6 mot danh sach cac may chu web, duoc xép hang uu tién theo nguy co va gia tri tai san,
danh gia xem nhitng may chii nao 13 duoc bao vé it nhat va xu Iy nhfrng may chu d6 trudce. Vi du, cac
may chu web ¢ DMZ can dugc quan tim ngay 1ap tirc hon 13 nhitng may chu it truy nhap dugc vao hon
boi vi chung nam sau hon bén trong mang ctia ban va dugc bao vé béi nhicu 16p an ninh hon. Sau cung,
xac dinh bat cir may cha web nao c6 mot gia tri tai san cao nhung khong thé dugc va boi vi tinh tuong
thich hay vi cac van dé khac. Nhitng may chi nay phai duoc di chuyén t6i mot khu vuc tin ciy cua
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mang ndi by cua ban véi nhiing rao can cao cap gitra chung va phan con lai cua thé gigi (nhiting vanh dai
a0).

Tit cdc dich vu mang khong si dung

Diéu nay duong nhu la hlen nhién, méc du no van t1ep tuc 1a mot 16 hong dé tin tic khai thac. Hau hét
cac hé thong va phan mém c6 rat nhiéu dich vu va cong mé dé lam cho qua trinh trién khai va str dung
tré nén dé dang hon. Céc dich vu truy nhap tir xa thuong dugc bat 1én theo ngam dinh cho ca hai hé
thdng Windows va Unix. Vi€c chia s¢ tép tin va goi thu tuc tir xa (RPC) khong duge bao vé chi la hai vi
du trong s6 cac dich vu c6 nhiéu kha nang bi tan cong.

Kiém tra cac may chil va may tinh trung tdm hién c6 cua ban mot cach thuong xuyén dé ra soat cac dich
vu nay va khoa ching lai khi chiing khong chay. Hau hét cac cong ty déu c6 mot chuan riéng cho cac hé
thong ngu’0’1 dung. Ban hay chic chin rang chuan cua ban loai trir tat ca cac dich vu truy nhép tir xa phd
bién ddi véi hé diéu hanh dang st dung. Hay nhé rang viéc chin cac dich vy phd bién nay ¢ bic tudng
lira chi bao vé chung khoi nhitng truy nhap tir bén ngoai. Ban van phai quan tim dén nhitng mdy tinh
xéch tay luu dong va cac cudc tin cong tir bén trong.

Tao ra cac vanh dai do

Nhu ban di biét, vanh dai phan cach da bi loai bo. Vay ban nén lam gi? Hay bét dau bang viéc danh gia
xem mang ctia ban duoc str dung nhu thé niao va xay dung cac vanh dai a0 xung quanh cac don vi kinh
doanh. Cac may chu s& van dé bj tan cong chirng nao con ngudi con van hanh chung. Thay vi tao ra
nhting muc ti€éu khong thuc té nhu "khong c6 may chu nao bi l[am hai", mgt muc tiéu kha thi hon 1a
khong c6 mot may chil nao c6 thé cho phép mot ké xam nhdp truy nhap hoan toan vao mang néu né bi
lam hai.

Néu mot may tinh cua nhén vién marketing bi lam hai, ké tdn cong phai khong truy nhép duge vao b
phan nghién ciu & phat trién (R&D) ciia cong ty. Vi viy ban hay thyc hién viée kiém soat truy nhap
glua bd phin R&D va marketing. Chung ta da biét cach xay dung cac vanh dai giita Internet va mang
ndi bo. Pa dén ltic can phai thiét 1ap cac vanh dai giita nhitng nhém nguoi st dung khac nhau trong
mang doanh nghiép .

Biét dwoc ngwoi siv dung ciia ban la ai bing cdch thwe thi vige kiém tra nhin dang

Budc tiép theo 1a xac dinh ngudi sir dung cua ban la ai, nhing tai nguyen nao ho dugc phép truy nhép va
sau d6 thyc thi nhimg chinh sach kiém soat truy nhap d6 cho cic ung dung va may chu ndi bd. Thé
manh chu yéu cta ban dé bao vé mang ndi bd cta ban & muc nay la ban biét 12 ai nén & d6 va vi tri cua
ho. ¢ 16p bao vé nay, nhan dang bang mot dia chi IP 1a phuong an c6 thé chap nhén duge. Giai phap nay
phai hd tro viéc xac dinh nhan dang d6 dé 16p bao vé nodi bd cudi ciing co thé cap cho ngudi dung di biét
16i truy nhap v6i mirc d6 chi tiét phu hop.

Viéce xac thyc 1a rat tot va can thiét, nhung ban hdy lu6n nhg rang viéc nay chi c6 hiéu lyc mot 1an, vao
lac dang nhap. Ban ciing can phai nhd ring cac buc tuong lira ndi bo va IDS khong thé kiém soat nhan
dang va hoat dong trén cac dia chi IP la nhimg thir thuong xuyén thay doi va rat dé bi gia mao boi tin
tic. Bang viéc gan mot "dau hiéu nhan dang" khi truy nhap vao mot mang, cac to chirc c6 thé giam sat
mdt cach hidu qua han ché truy nhap va cdm truy nhap d6i v6i nhirg ngudi khong duoc phép.

Thé hé tha hai cua Quan ly nhan dang s€ giup chiing ta di theo huong nay. Ban dau, Quan Iy nhén dang

tap trung vao tich hop viéc xac thyc, kiém soat truy nhdp va quan ly mat khau. Nhung khi cac to chirc
trién khai Quan 1y nhan dang, ho bt ddu nhan ra rang c6 mot khe ho giita tng dung va 16p mang va chi
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bang cach t6 chuc tinh toan xung quanh nhan dang va quan ly n6 bang nhan dang thi van dé truy nhap
moi co theé dugc giai quyét.

Theo tap chi BCVT & CNTT
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