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Aklagarmyndigheten

Internationella Aklagarkammaren Stockholm
Aklagare Henrik Olin

Hantverkargatan 25 A, plan 5

107 22 Stockholm

Stockholm den 22 februari 2013

Incidentbeskrivning

1. Organisation och verksamhet Applicate

Inledning

Bolaget Infodata Applicate AB som nyligen namnéandrats till Bisnode Information AB (nedan
"Applicate”) ingar i Bisnodekoncernen, i vilken koncern dven InfoTorg AB ingar. Bisnodekoncernen ar
en marknadsledande utgivare av digital affarsinformation med tjanster inom kredit-, marknads- och
affarsinformation.

Nedan foljer en beskrivning kring bolagens historia, organisation och den verksamhet som bedrevs vid
tidpunkten for incidenten.

Bakgrund
Applicate har sitt ursprung i den statliga myndigheten DAFA som bildades 1970. 1986 blev DAFA ett
statligt affarsdrivande bolag, och 1990 bildades infodata AB som en del inom DAFA Data AB.

Under aren fran 1993 och framat férandrades agarbilden flera ganger via bland andra Sema Group
och amerikanska Schlumberger. Ar 2005 férvdrvade Ratos aktiemajoriteten i Infodata AB och
Bonniers Affarsinformation AB. Ratos slog ihop de bada bolagen till en ny koncern som fick namnet
Bisnode. Som en féljd av ambitionen att renodla verksamheterna inom Bisnode pab&rjades 2006
arbetet med att dela upp Infodata AB i fem bolag, Infodata Applicate AB och InfoTorg AB &r tva av
dessa. InfoTorg AB var tidigare saledes bara ett varumarke inom Infodata, men blev 2006 alitsa ett
eget produkt- och séljbolag.

Organisationsforandring

Efter incidenten i september 2012 pabdrjades ett nytt fordndringsarbete av organisationen inom
Bisnodekoncernen. Syftet med omorganisationen ar att samla kompetens och skapa ett mer enat
Bisnode sa att kunderna ska kunna ta del av den expertis som finns i hela koncernen. Den tidigare
organisationen baserades pa manga sjélvstdndiga enheter med egna varumarken och den nya
organisationen innebéar att man skapar en plattform déar alla anstéllda ska inga i en organisation och
vara anstéllda i Bisnode. De tidigare enskilda bolagen samlas i tre tydliga affarsomraden som bedrivs
i Bisnode Information AB (tidigare Applicate), Bisnode Kredit AB och Bisnode Marknad AB samti en
gemensam affadrsstddjande enhet i moderbolaget Bisnode Sverige AB. Applicate har som ett led i den
organisatoriska foérandringen den 17 december 2012 namnéandrats till Bisnode Information AB. |
samband med namnéandringen delades Applicates verksamhet upp i tva delar, varav IT-
forvaltningsdelarna flyttades till den for koncernen gemensamma affarsstédjande enheten Bisnode IT,
en avdelning inom moderbolaget Bisnode Sverige AB. Den huvudsakliga verksamheten dvs.
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utvecklingen av applikationer, finns kvar i bolaget Applicate (som namnéndrats till Bisnode Information
AB).

| samband med uppdelningen av verksamheten och namnéndringen av Applicate till Bisnode
Information AB har dven en fusion inletts av koncernbolagen InfoTorg AB och Infodata AB som
innebér att dessa bolag fusioneras upp i Bisnode information AB. Fusionen férvéntas vara verkstalld
under varen 2013. En skiss som utvisar den relevanta koncernstrukturen vid tidpunkten for incidenten
och hur den férandrats darefter bifogas.

Verksamheter och tjanster vid tidpunkten for incidenten

Applicate

Applicates verksamhet bestar av att utveckla s k. applikationer. En applikation &r datorprogram som &r
avsett for en viss tilldmpning i praktiskt arbete av en anvédndare t.ex. ett ordbehandlingsprogram eller
ett program som goér det mgjligt att koppla upp sig pa webben och anvanda funktioner pa en hemsida,
till skillnad fran systemprogram sasom t.ex. operativsystem som &r avsedda for datorns inre arbete
och som utgdr den plattform som krédvs for att applikationerna ska kunna anvandas t.ex. pa en dator
eller smartphone. Applicate &r bl.a. specialiserat pa att utveckla applikationer med hjélp av vilka
anvandare kan soka och fa fram information fran olika offentliga register och databaser, t.ex.
bolagsregistret och fastighetsregistret. Applikationerna som utvecklats kan ndrmast beskrivas som
verktyg genom vilka anvandare av applikationerna far tiligang till informationen i registren och
databaserna i sékbar och strukturerad form. Applicate utvecklar kontinuerligt applikationema sa att
anvandarna kan ta fram och ladda ned relevant information fran olika register och databaser sa att de
uppfyller anvdndarens behov. Applicate utvecklar bl.a. applikationerna som anvands for InfoTorgs
tjanster.

InfoTorg AB

InfoTorg AB (nedan "InfoTorg") ar ett tjdnsteféretag som tillhandahaller besluts- och affarsinformation
till sina kunder som utgérs av féretag, organisationer och myndigheter. Den information som InfoTorgs
kunder far tillgang till via InfoTorg utgér med nagra fa undantag (se t.ex. nedan betraffande SPAR)
offentlig och publik information fran officiella register och databaser.

For att dver huvud taget kunna anvanda InfoTorgs informationstjanster kravs att man ingatt ett
kundavtal med InfoTorg. Varje kund tilldelas ett eller flera anvdndarkonton som ger kunden tiligang till
de av InfoTorgs informationstjanster som kunden har traffat avtal om skainga i tjdnsterna. Ett
anvandarkonto ger saledes anvandaren endast tillgang till de tjanster som omfattas av kundavtalet
och inte till alla InfoTorgs tjanster generellt. Ett anvandarkonto bestar av ett registrerat anvandarnamn
och ett I6senord fér anvdndarmamnet.

Kunderna kan med anvandarkontot fa tillgang till InfoTorgs informationstjanster online via webben eller
integrerat i kundernas egna system. InfoTorg tillhandahaller ocksa registervardstjdnster som
uppdaterar kundernas kundregister med aktuell information och bevakar de férandringar som berdr
kundernas register. Det vanligaste séattet att na InfoTorgs tjanster ar via webben. Via InfoTorgs
hemsida pa webben kan kunden logga in med sina tilldelade anvdndarkonton. Nar anvandarnamnet
och I6senordet verifierats kan anvdndaren séka och ladda ned information fran de register och
databaser som kunden har vait.

De informationssdkningar som kundens anvandare har utfért loggas och InfoTorg fakturerar sina
kunder i enlighet med dessa loggar som ligger till grund for kundfakturorna som kan specificeras pa
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anvandarniva. Dessa loggar kan dven anvandas for att t.ex. efterforska vilka sékningar som en kunds
anvandare utfort.

SPAR

InfoTorg &r bl a auktoriserad aterférséljare av SPAR-information fran koncernbolaget Infodata AB.
Infodata AB har sedan manga ar ett avtal med staten sadsom seivicebyra och personuppgiftsbitrade att
ombesorja drift, produktion, underhall och marknadsféring m m av SPAR. Infodata AB anlitar for detta
uppdrag Applicate som underbitrdde, som i sin tur har outsourcat drift och forvaltning till Logica.
Huvudmannaskapet fér SPAR har Skatteverket sasom personuppgiftsansvarig.

| SPAR-lagen regleras i detalj vilka uppgifter som far finnas i SPAR och vilka uppgifter som far Iamnas
ut till olika féretag och organisationer. | SPAR finns det fyra olika behérighetskategorier som beskriver
vilken typ av information som en viss typ av kund/anvédndare &ger rétt att erhalla ur registret. Vilken av
dessa behdrigheter ett foretag eller myndighet har framgar av myndighetsbeslut som Skatteverket
SPAR fattat. Harutover finns det en sarskild behérighet som avser utldmning av personuppgifter fér
personer med sekretessmarkering och denna behérighet kan endast ges till en myndighet efter det att
sarskilt tillstdnd meddelats enligt med 22 kap. 1 § offentlighets- och sekretesslagen (2009:400).

Nar en kund till InfoTorg 6nskar fa tillgang till SPAR ombesorjer InfoTorg sasom kundombud en
ansokan fér kundens rakning till Skatteverket SPAR. | ansokan fylls uppgift i om kunden énskar utokad
behdrighet enligt nagon av ovanstaende angivna behérighetskategorier. Skatteverket gér sedan en
prévning om kunden ska erhalla atkomst till SPAR. Av beslutet framgar om kunden far tillstand och
vilken behdrighetskategori som kunden omfattas av. Skatteverket delger kunden och kundombudet
InfoTorg sitt beslut. Darefter ger InfoTorg kunden atkomst till SPAR enligt de uppgifter som framgar av
Skatteverkets beslut.

Outsourcing IT-drift Logica

Applicate har outsourcat IT-driften fér de applikationer som Applicate utvecklat till Logica. Aven fér de
applikationer som InfoTorg och andra delar utav Bisnode utvecklat handhar Logica IT-driften fér. |
Logicas diftsatagande ingar t.ex. dven lagring av anvandarkonton och system for verifiering av
anvéndarkonton vid inloggning.

2. Kronologisk beskrivning incidenten

Onsdagen den 7 mars 2012

En anstélld hos Applicate som bland annat har som arbetsuppgift att ta fram faktureringsunderlag till
InfoTorg baserat pa datafiler som utvisar InfoTorgs kunders nyttjande av InfoTorgs
informationstjanster fick strax efter klockan 7 pa morgonen upp ett varningsmeddelande pa sin
datorskdrm som varnar for det sker ovanliga aktiviteter i stordatormiljon bestaende i att ett av
InfoTorgs anvandarkonton (anvandarkonto beskrivs under punkten 1) férsoker fa tillgang till ett mycket
stort antal av de datafiler som den anstélide administrerar och som anvéndarkontot inte &r behdrigt att
fa del av.

Vid halvattatiden pa morgonen kontaktar den anstéllde enligt Applicates incidentrutin Applicates
sakerhetschef och beréttar att anvandarkontot obehorigen férséker komma at ca 10 000 av de
datafiler som den anstélide administrerar.

Séakerhetschefen fattar misstanke om att det med stor sannolikhet féreligger en sakerhetsincident och
att nagon forsoker anvdnda anvéandarkontot pa ett oegentligt satt.
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Séakerhetschefen kontaktar darféor omgaende Applicates driftschef och rapporterar vad man upptackt.
Driftchefen kontaktar nu i enlighet med Applicates incidentrutin Applicates VD for att avrapportera vad
man upptackt. Applicate bildar ett incidentteam som bl.a. bestar av Applicates VD, driftschef och
sédkerhetschef. Teamet borjar arbeta dygnet runt med att hantera incidenten.

Det visar sig att anvdndarkontot tillhér en av InfoTorgs séljare och anvdndarkontot sparras. Man
kontaktar séljaren som bedyrar att inloggningsuppgifterna fér anvandarkontot har hanterats pa ett
korrekt satt och inte 1amnats ut till nAgon annan samt att hon sjélv inte anvant kontot pa det sétt som
framgar av loggarna i datasystemet.

Driftchefen kontaktar Logica och man bokar ett méte under formiddagen nésta dag.

Torsdagen den 8 mars 2012

Vid halv tiotiden pa morgonen har Applicates incidentteam det bokade métet med Logicas
kundansvarige for Applicate och Logicas sékerhetschef. Vid métet avrapporterar Applicate mer i detal;
vad man upptédckt och man anmaler in en sékerhetsincident till Logica.

Fredagen den 9 mars 2012

Under dagen framkommer det att flera anvandarkonton anvands pa ett markligt och oegentligt sétt.
Genom att spara IP-adresser kan man bérja spara varifran man loggat in pa anvandarkontona. (En [P-
adress ar ett protokoll som reglerar datatrafiken pa internet. Varje internetanslutning tilldelas ett IP-
nummer som motsvarar telefonnumret i telenatet. Man sparar saledes upp fran vitken
internetanslutning anvandare av anvandarkonton loggat in pa anvandarkontot.) Det framkommer da
att inloggningar skett fran en mangd olika internetanslutningar pa en mangd olika platser och lander i
vérlden, bl.a. fran Kambodja, varifran InfoTorgs kunder normalt inte kopplar upp sig. Rent fysiskt kan
en anvandare av ett anvandarkonto omgjligen logga in fran sa manga olika internetanslutningar i olika
lander pa sa kort tid, vilket ytterligare befaster Applicates uppfattning att nagon eller nagra olovligen
bereder sig tillgang till InfoTorgs kunders anvandarkonton.

Applicates VD kontaktar Logicas VD for att tydliggéra att det enligt Applicates uppfattning foreligger en
pagaende sakerhetsincident hos Logica.

Logica tilldelar Applicate en person som hjalper Applicate att sparra missténkta IP-adresser fran vilka
nagon eller nagra forsoker logga in pa anvandarkonton som anvands oegentligt.

Loérdagen och séndagen den 10 och 11 mars 2012

Applicates incidentteam undersdker kontinuerligt loggar och missténkta IP-adresser och man spérrar
misstankta IP-adresser och anvdndarkonton som man misstadnker anvadnds pa ett oegentligt sétt.

Mandagen den 12 mars till tisdagen den 20 mars 2012

Dagliga avstamningsmoten avhalis mellan Applicate och Logica. Applicates incidentteam fortsatter att
kontinuerligt underséka loggar och misstankta IP-adresser samt att sparra misstankta IP-adresser och
oegentligt brukade anvandarkonton. Man upptécker att antalet anvandarkonton som anvands pa ett
oegentligt séatt hela tiden 6kar. Pa mandagen den 19 mars 2012 bestdmmer sig darfor Applicates
incidentteam att informera polisen om incidenten och Applicates incidentteam kontaktar polisen.

Onsdagen den 21 mars 2012

Vid 8.20 tiden pa morgonen informerar Logica Applicate om att det forelegat olovliga/misstéankta
inloggningar inte bara i den del av Logicas stordatorsystem som exklusivt anvdnds av Logica for
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tillhandahallande av tjanster till Applicate och InfoTorg, kallat SYS19, utan &ven i en annan del av
Logicas stordatorsystem som Applicate/InfoTorg delar med andra bendmnt SYS3. Vidare informerar
Logica om att man upptéckt att ndgon obehdorig fatt tag pa en superanvandaridentitet, en s.k. NUS,
som ger anvandaren i det ndrmaste obegransat tilltrade till hela SYS3 och SYS19. Vid halvtretiden pa
eftermiddagen kan Applicates incidentteam sluta sig till att filer med kanslig information tillhérande
skatteverket har hamtats ut. Logica informerar nu Applicate om att intranget 6kat i omfattning samt att
man informerat skatteverkets och kronofogdens sédkerhetschefer. Kiockan 16:38 pa eftermiddagen gor
den obehorige NUS-anvandaren ett misslyckat paloggningsférsok och vid atta tiden pa kvallen
identifieras intrangsforsok fran nya IP-adresser.

Fredagen den 23 mars 2012

Fr.o.m. detta datum drivs arbetet med incidenthanteringen fran Rikspolisen och Verksamhetsskydd.
Logica, IBM, Applicate/InfoTorg och KPMG arbetar fran denna stund tillsammans med inblandade
myndigheter och férser dem med loggar. Man arbetar utifran en atgardslista och Logica.
Applicate/InfoTorg pabérjar att vidta atgarder i infrastrukturen for att férhindra liknade incidenter och
intrang i framtiden. | april 2012 avtar intrangsférséken.

3. Skada och kostnader

Kravande arbetsinsatser

Utredningen av orsaken, atgarderna och efterarbetet har varit krdvande och kostsamma fér bolagen
inom Bisnodekoncernen. Flera anstéllda inom Bisnodekoncernen har lagt ned mycket tid och arbete
pa 6vertid for att arbeta med fragor som rér incidenthanteringen. | denna kostnadsbeskrivning har
hénsyn inte tagits till de indirekta kostnaderna i form av resurser som annars skulle ha anvéants pa
sedvanligt satt i den I6pande verksamheten.

InfoTorg har fatt informera och skriva incidentrapporter till alla de kunder som har drabbats av
intranget i form av "kapade” anvandaridentiteter.

Losenordsférandringen har ocksa inneburit en omfattande kommunikationsinsats mot samtliga kunder.
Personalresurser och externa konsuiter

Hos Applicate har externa konsulter anlitats fér ett sammantaget belopp om ca 2 000 000 kr f6ér arbete
med incidenten.

InfoTorg har som en f6ljd av incidenten efter inradan fran KPMG och skatteverket som ett led i det
atgardsprogram som togs fram i anledning av incidenten andrat rutinerna fér I6senordshanteringen for
InfoTorgs tidnster pa sa satt att det krdvs mer komplexa Iésenord fér anvandarkontona. For
genomfdrandet av l6senordsférandringen inom en mycket snav tidsram har forstarkning av
personalresurser kravts i form av att hyra in extra externa konsulter, men &ven i forma av
Overtidsarbete for befintlig personal. Sammantaget har InfoTorg haft en kostnad for detta som uppgar
till ca 2 200 000 kr.

Utdver dessa namnda kostnader har personer pa ledande befattningar inom koncernen lagt ner tid
motsvarande ca 440 000 kr. Nyckelpersoner inom Bisnode har ocksa varit tvungna att lagga ned
arbetstid pa att kontrollera loggning, folja upp kreditupplysningsutredningar och gora felsékningar m m.
Kostnaderna for detta uppskattas till ca 275 000 kr.
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Sammanfattningsvis uppgar Bisnodekoncernens skada och kostnader i anledning av incidenten till ca
4 915 000 kr.

Denna incidentrapport har tagits fram av Applicates incidentteam under ledning av Applicates
driftschef.
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Oversikt Bisnodes svenska organisation

Organisation 2012 Organisation 2013

Bisnode S-veri_ge- AB

Bisnode Sverige AB IT och férvaltning

Infodata AB | InfoTorg AB | Applicate AB il Bisnode Information AB] Bisnode Kredit AB| Bisnode Marknad AB

Applikationsutveckling
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Skatteverkets beskrivning av konsekvenser

Skatteverket dverldmnar bilagda konsekvensbedémning till Aklagarmyndigheten
for underhandssynpunkter.

4 /

< Anders Kylesten
Sakerhetschef

www.skatteverket.se

Postadress Skatteupplysningen, telefen E-postadress
171 84 Solna 0771.567 567 huvudkontoret@skatteverket.se
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1 BAKGRUND

Skatteverket har av dklagaren fatt i uppdrag att lamna en beskrivning av Navet
(Skatteverkets system for distribution av folkbokforingsuppgifter till samhéllet) i
allménna ordalag samt att 1dmna en beskrivning av vilka konsekvenser som
uppkom for verket.

2 ALLMAN BESKRIVNING AV NAVET

Navets funktioner regleras av lagen (2001:182) och férordningen (2001:589) om
behandling av personuppgifter i Skatteverkets folkbokforingsverksamhet. Navet
uppdateras kontinuerligt under dagen allteftersom drenden registreras i
folkbokforingen.

Navet innehéller uppgifter om samtliga personer som &r folkbokfdrda eller av
annan anledning tilldelats ett personnummer eller samordningsnummer.

Foljande tjanster finns i Navet:

- Andringsavisering

- Urval

- Slumpmaéssigt urval

- Andringsavisering/urval mot infil
- Web Services — ePersondata

Med dndringsavisering avses 16pande avisering av uppgifter som dndrats pa
personer i folkbokforingen. Mottagaren erhaller de uppgifter pa de personer som
mottagaren sjalv har ratt att behandliga enligt personuppgiftslagen. Det gér att
vélja antingen daglig eller veckovis dndringsavisering.

Med Web Services -<Persondata avses ¢verforing av personposter till
myndigheterna for direktuppdatering. For atkomst till uppgifterna kravs certifikat.

For ovriga tjdnster hanvisas till bifogad bilaga Allméan beskrivning av Navet

Uppgifterna ldmnas i form av kodade datafiler. Navet tillhandahaller inte program
eller system for behandling av datafilerna.

’Skyddade personuppgifter” ar en samlingsrubrik som Skatteverket anvéander for
de olika skyddsatgdrderna sekretessmarkering, kvarskrivning och fingerade
personuppgifter.

www.skatteverket.se

Postadress

171 94 SOLNA 0771-567 567 huvudkontoret@skatteverket.se

Skatteverket E-postadress

1(5)
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Varje myndighet ar ansvarig for sina egna personregister. Det innebér att det &r
myndigheten sjdlv som bestimmer vad som ska presenteras for anvandarna. Det
finns sdledes ingen Gvergripande policy for hur myndigheterna ska behandla
skyddade personuppgifter. Fragan om skyddade personuppgifter kan lamnas ut
provas av respektive myndighet med stdd av lagen om offentlighet och sekretess.

I Navet finns méjlighet att bestélla farre uppgifter for sekretessmarkerade
personer eller att helt avsta fran dessa uppgifter.

Se mer information om Navet i bifogad bilaga.

Nedan beskrivs oversiktlig hur Navet fungerar.

Oversiktshild Navet
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3 KORT BESKRIVNING AV GRUNDARKITETKTUREN FOR
NAVETS ONLINETJANSTER
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g)’)\ Skatteverket

Vid kommunikation via Internet far den nyckel/certifikat som behovs for att
koppla upp sig mot Navet inte placeras pa en enskild tjdnstemans dator utan pa en
server till vilken en begrdnsad méangd personer har tiligang.

4 KONSEKVENSER HOS SKATTEVERKET MED
ANLEDNING AV DATAINTRANGET

Skatteverket har lagt ner mest tid och kraft med att tahand om konsekvenserna
perioden 27 mars — 13 april 2012.

Den redovisade tidsatgidngen for denna period uppgér till 13 522 timmar. Till
denna tidsdtgang har tid lagts ner for incidenthantering inom driften.

Skatteverket har idag inte kunnat uppskatta om denna incident har paverkat varat
fortroende 1 ndgon storre omfattning. Vi har valt att inte sarskilt undersoka detta.

Den 20 mars 2012 fick Skatteverket SKV) information om dataintranget hos
Logica. Med hénsyn till omfattningen av Kronof ogdens dataforlust, i samband
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med dataintranget, och uppgiften om att 10 000 personnummer avseende personer
med skyddade personuppgifter 1ag ute pa nitet, gjorde vi bedomningen att det
fanns en teoretisk risk att namn och kontaktuppgifter kunde kopplas till dessa
personnummer.

Vikom fram till att av de 10 000 personer vars personnummer lag ute pa nitet si
var det inledningsvis 3 800 som var berorda.

Den 26 mars borjade SKV skissa pé olika scenarier for att ta stillning till vad
som behovde goras for att ta om hand oroliga medborgare med skyddade
personuppgifter och de som teoretiskt mojligt kunde vara berorda av intranget.
For att kunna hantera inkomna samtal pé ett enhetligt sétt och for att leda den
operativa verksamheten pa kontoren tog SKV fram ett forslag pa ett
KontaktCenter, bemannat med skyddshandldggare fran regionema.

Den 27 — 29 mars jobbbar SKV vidare med att skapa ett KontaktCenter. Tva
telefonnummer bestélldes, ett for generella fraga frin oroliga medborgare och ett
som skulle anvidndas i1 brevet som skulle skickas ut till berorda.

Vi jobbade dven vidare med att ta reda pa hur manga som kunde tdnkas vara
berdrda. Den summa vi nu utgick ifran vad 2 200 personer (gidldendrer med
aktuella skyddade personuppgifter)

Den 29 mars var KontaktCentret bemannat med 7 skyddshandldggare fran
regionema samt personal fran SKVs huvudkontor.

142 personer hade da hort av sig till SKV med anledning av dataintranget.

I slutet av mars skickar vi ut brev till sammanlagt 2 200 personer (géldenérer hos
KFM) dir vi beddmt att en teoretisk mojlighet finns att identifiera namn och
kontaktuppgifter.

I borjan av april fir vi information om att det finns en teoretisk risk att uppgifter
om skyddade personuppgifter kan har kommit ut via aviseringsfiler fran Navet till
KFM. Med anledning av detta beslutar vi oss for att kontakta ytterligare 665
personer.

Var ambition var att samtliga dir en teoretisk risk fanns for rojda personuppgifter
skulle ha kontakts innan paskhelgen.
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Den 3- 11 april fortsétter arbete i Kontaktcentret och vi beslutar att montera ner
Kontaktcenter fr o m den 12 april. Det i brevet angivna numret hanterades av
skyddshandlaggare pa region.

Teoretiskt berérda personer med skyddade personuppgifter dr uppskattade till
2 865 st (2 200 géldendrer med skyddade uppgifter och 665 st 1 tre aviseringsfiler
till KFM )

SKV har sedan 12 april 2012 4tergétt till normalldge vad géller hanteringen av
skyddade personuppgifter.

Frégor kring incidenten har hanterats i linjen pa regionema eller av
huvudkontoret.

Verksamhetsansvarig chef har 16pande fatt information frén férundersékningen
som kan vara aktuell for beddmning om ndgon ytterligare person kan vara berérd
av det polisanmailda intrdnget. Inom ramen for ordinarie linjearbete har kontakt
tagits med ev. ytterligare berérda personer. Vidare har provning skett om kontakt
ska tas i de fall ytterligare personer har dykt upp i utredningen. Denna prévning
har skett av personal pa huvudkontoret.

Fram till den 28 maj 2012 har 2 168 berérda personer varit i kontakt med
Skatteverket pa det sérskilda telefonnumret som uppréttades i samband med att
Kontaktcentret dppnades.

Héandelsen innebdr att vi foljer alla uttag av personuppgifter frdn Navet extra
noga. Alla uttag av uppgifter som avviker frdn normala rutiner kontrolleras en
extra gdng for att sdkerstilla att det dr behoriga uttag av information och sarskilt
om det rér en storre méngd uppgifter rorande personer med skyddade
personuppgifter.

Bilaga
Allméin information om Navet
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NAVET
Bilagorx
i Inledning
1 Koder for typer av arenden ) . N
2 Hantering av infil Alla myndigheter i samhdllet har ratt att, mot
3  Hantering av filer di farre uppgifter bestallts for avgift, erhdlla uppgifter fran folkbokfdringen genom
sekretessmarkerade personer Navet (Skatteverkets system f&r distribution av
4 Filsammansittning avseende olika &ndringsdagar folkbokféringsuppgifter till samhdllet). Navets
5 Arbetsging vid anvédndning av Internet funktioner regleras av lagen (2001:182) och
6 Exempel pA personavi férordningen (2001:589)om behandling av person-
7 Exempel pd aviseringslista uppgifter i Skatteverkets folkbokfdringsverksamhet.
8 BExempel pd personlista ] )
el Exempel p3i adressetiketter All dokumentation om Navet finns pd Skatteverkets
10 Allmé&nna villkor hemsida, www.skatteverket.se - Fdretag &
organisationer - FOr myndigheter & kommuner -
Navet .

Kontakta Navet for kundstdd pa
navet.solna@skatteverket.se

2 Folkhokféring och spridning av uppgifterna

Folkbokfdéringen ar den grundldggande registreringen
av befolkningen i Sverige. I folkbokfdringen
registreras uppgifter om identitet, bosdttning och
familjefoérhdallanden.

Skatteverket ansvarar fér folkbokfdringen.
Verksamheten bedrivs vid skattekontor spridda &éver
landet dar registrering sker i folkbokfdrings-
databasen.

Personbevis och andra registerutdrag lamnas av
skattekontoren.

Maskinell spridning av uppgiftexrma sker med hjalp av
Navet. Navet uppdateras kontinuerligt under dagen
allteftersom drenden registreras i folkbokfdéringen.

Uppgifterna lammas i form av kodade datafiler.
Filformat och andra specifikationer finnms i
“Avisering av folkbokfdéringsuppgifter - Teknisk
beskrivning”. Navet tillhandahaller inte program
eller system fo6r behandling av datafilerna.

Skatteverket www.skatteverket.se
Postadress Tetefon Telex E-postadress
171 84 SOLNA 010-574 80 S0 08-26 37 as navel.solna@skatteverket.se
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3 Tjanster
Féljande tjanster finns i Navet.
e Andringsavisering
e Urval
e Slumpmdssigt urval
e Andringsavisering/urval mot infil

e Web Services - ePersondata

E Jh ¢ Andringsavisering

Med andringsavisering avses ldpande avisering av
uppgifter som andrats pa personer i folkbokfdringen.

Mottagaren erhaller de uppgifter pad de personer som
mottagaren sjalv har ratt att behandla enligt
personuppgiftslagen. Personerna avgransas exempelvis
geografiskt {(l14n, kommun, fdrsamling) eller
4ldersmdssigt, se nirmare undex avsnitt 4,
Sdkbegrepp.

Tjansten inleds i regel med att ett grunduttag gérs
och att &ndringsaviseringen pabdrjas veckan
darefter.

Det sker en andringsavisering ndr andring gjorts av
nagon av de uppgifter som kunden har bestallt,
exenpelvis namn eller civilstand. Det gar alltsd
inte att vilja att aviseras endast om vissa
handelser, exempelvis inflyttningar.

Det gar att valja antingen daglig eller veckovis
andringsavisering. Vid veckovis andringsavisering
kommer varje veckodag f£56r sig i ett eget skikt.

Leveranser till wmottagarnma sker tisdag - 1ldérdag,
alltsa dagen efter normal kontorsarbetsdag. De
arenden som eventuellt registrerats under ldrdag och
sébndag aviseras pd tisdag tillsammans med de arenden

§§h Skatteverket 6 (26)
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som registrerats pd méndag. DA helgdag infaller mitt
i veckan sker ingen avisering dagen efterat. Om
avvikelse planeras frén dessa rutiner informeras
kunderna om detta genom sarskilt meddelande.

Mottagaren kan valja att aviseras hela personposten
(totalpost) oavsett vilka uppgifter f&r en person
som férandrats eller att fa& endast de uppgifter som
foéradndrats (a&ndringspost). Vid totalpost gar det
inte att avlasa i aviseringsfilen vilka uppgifter pa
personen som har férandrats. Man kan dock valja,
sdval vid totalpost som vid andringspost, att posten
innehdller en kod f&r de typer av arenden som
féranlett fér3ndringen t ex flyttning, vigsel eller
férvarv av svenskt medborgarskap {se bilaga 1).

Det ar aven mbjligt att bestadlla lépnunzering av
aviseringsfilerna. Ldpnumuer underlattar att hdlla
ordning pa att inte nagon fil "tappas bort” och att
filerna behandlas i ratt ordning. L&pnumret
aterfinns i Info.nav-filen (etikettfilen), vilket
innebar att den maste lasas férst fér att fa
informationen. I&pnumret ska dven sattas pa
etiketten utanpa eventuellt magnetmedium. F&Y
mottagare med e-transport/SHS skickas information om
ldépnumret i Navets fil navet_<lépnummers.inf.

Forutom ldpnumrering kan aven "bryrposter"
bestallas. Da framgar, vid veckovis
andringsavisering, var i filen den ena dagen slutar
och den andra bérjar (startpost). Fér att
ytterligare underlatta, kompletteras startposten med
det datum posten blivit upplagd i Navet.

Format och utseende f&r lépnummer och brytposter
framgar av den tekniska beskrivningen.

3.2 Urval

Urval kan vara engangsuttag eller med viss perio-
dicitet t.ex. en gang per ar.

Méjliga sdkbegrepp anges under avsitt 4, Sbékbegrepp.
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Vid urval erhalls samtliga de personer som motsvarar
angivna sokbegrepp. Undantag fran detta ar
slumpmassigt urval, se nasta punkt.

Det ar alltid den aktuella status pa uppgifterna vid
uttagstillfallet som redovisas. Det gar alltsad inte
att sdka ut personer som bott i ett omrade viss tid.
Inte heller personer som flyttat ut fran eller in
till ett omrade under viss tid.

Resultatet av urvalet framgar foérst nar uttaget har
gjorts ur Navet. Det gar darmed inte att pa fdérhand
upplysa om hur midnga personer som uttaget kommer att
resultera i. Det innebar ocksa att man pa férhand
inte kan ge besked om hur mdnga personer som ar
folkbokférda inom ett visst omrade. Sadan
information lamnas dock av Statistiska centralbyran
(SCB) .

Vid uttag av urval pd mediaformatet Adressetiketter
kan man gbéra valet att fa& texten ‘Till malsmanfdr’
for personer under 18 ar. Denna text skrivs pa raden
ovanfér namnet.

3.3 Slumpmdssigt urval

En slumpméssig bestallning kan vara ett enkelt urval
dar ett visst antal persener ska slumpas fram fér
ett visst kretsomrdde och vissa sdkbegrepp. En
bestallning kan ocksad vara mer komplex dar ett visst
antal individer ska tas fram slumpmissigt f&r varje
undergrupp av t.ex. koén, aldersgrupp, kretsomrade.
For varje bestallning fran en kund genererar de
olika undergrupperna (delbestallningarna)
automatiskt en datafil med personnummer som underlag
for att ta fram de begdrda uppgifterna.

Exempel pad bestidllningar:

Exempel 1 - Enkel bestdllning

1000 slumpmassigt utvalda kvinnor boende i
Luled kommun.

(1 undergrupp -> 1 delbestalining + 1
datafilsbestallning)

Skatteverket

8(26)
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Exempel 2- Komplex bestdllnineg

Kretsomrade: Lulea kommun.

50 man resp 50 kvinnor dnskas slumpmassigt
ur varje aldersgrupp: 20-29, 30-39, 40-49,
50-59, 60-69, 70-79

(12 undergrupper -> 12 delbestallningar + 1
datafilsbestallning}

Slumpmassigt urval har en egen prissattning. En fast
avgift tas ut fér varje delbestallning (200 kr).
Aven det slutliga urvalet med hjalp av datafilen har
ett eget fast pris (5000 kr) + det normala rorliga
priset vid urval.

Bestdllningsblanketten ar annu inte anpassad foér
slumpmassigt urval. Vid bestallning bér kontakt tas
med Skatteverket.

3.4 Andringsavisering/urval mot infil

I stallet for att ange en personkrets med hjalp av
olika soékbegrepp kan mottagaren sjalv ange
personkretsen med hjalp av en fragefil (infil),
sival vid regelbunden &ndringsavisering som vid
urval. Personnumren andes i indatafilen enligt visst
format och skickas in pa ADB-medium eller via
linjedverfdéring till Navet. En narmare beskrivning
av forfarandet finns i bilaga 2.

3.5 Web Services - ePersondata
Tjansten ar en kombination av de tva funktionerna

- Overfdring av personposter till myndigheterna for
direktuppdatering.

- Namnsoékning

vid overfdring av personposter levereras de i samma
format som vid vanlig avisering. Btt personnumner
(alternativt samordningsnummer eller tilldelat
personnummer av annan anledning an folkbokfdring)
anges varvid mottagaren har personposten i sin egen
applikation inom nagra sekunder. De uppgifter som pa
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detta satt far hamtas in ar de uppgifter som
mottagaren sjalv har ratt att behandla i sitt
register.

Alla myndigheter har dock ratt att, aven om de inte
far behandla uppgifterna i sitt register, ta del av
uppgift om personnummer (&ven samordningsnummer och
tilldelat personnummer av annan anledning é&n
folkbokfdring visas), namn, adress, folkbokforing
och avregistrering.

Vvid Namnsdkning kan personnumret soékas fram med
hjalp av olika parametrar. Pdrnamn, mellannamn,
efternamn, fodelsetid, koén, postnummeromrade eller
ndgra av dem i kombination anvdnds som s&kbegrepp.
Resulterar sékningen i fler &n 100 ed3liga personer
madste sdkvillkoren begradnsas for att svar ska
erhallas. Avgift debiteras endast i de fall
sokningen resulterar i ett svar.

Oppethdllandetider framgdr av Allminna villkor,
bilaga 10 till den Allmdnna beskrivningen.

Ytterligare upplysningar lamnas i bilaga 6 till den
tekniska beskrivningen “Teknisk handledning web
Service*.

FPOr atkomst kravs certifikat, som f.n. utfirdas av
Steria.

4 S6kbegrepp

Vid &ndringsavisering och urval finns dessa sdkbe-
grepp for att bestamma de personer som ska inga i
uttaget:

- fédelsetid, aven intervall

- viss dlder innevarande ar, aven intervall

- kon

- geografiskt omrade: 1an, kommun, fdrsamling
eller postnunmeromrade

- svenskt, norskt, finskt, danskt, isléandskt,
inom eller utom EU-medborgarskap

- datum for svenskt medborgarskap, aven intervall

= avlidna eller utvandrade, inkl datum, aven
intervall

2
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Det gadr inte anvanda andra villkor an de angivna
sbkbegreppen. Det gdr t.ex. inte att ta fram alla
personer med 2 barn eller alla ogifta man.

Daremot gar det med hjdlp av datumuppgiften att ta
fram nyblivna svenska medborgare i visst omrade och
aven de som avlidit i eller utvandrat fran visst
omrade.

Som sdkbegrepp kan anvandas kategorin avlidna eller
utvandrade. Med detta avses att man kan fa& avisering
pd personer som tidigare ar avregistrerade fran
folkbokfdringen om t.ex. andrad utlandsadress for en
utvandrad person eller rattelse av ddds- resp
utvandringsdatum.

Vid val av endast kategorin folkbokfdorda far man
foérstds avisering aven vid dédsfall, utvandring och
invandring.

5 Sortering

Urvalsuttagen kan sorteras efter olika variabler,
numeriskt eller alfabetiskt, i forsta hand, i andra
hand, i tredje hand osv.. POrutom samma variabler
som sOkbegreppen kan sortering ske dven i
efternamns- och postortsordning.

6 Media for utdata

Avisering och urval kan levereras pa dessa olika
satt:

- fildverfdring med direktdtkomst via Internet {Web
Services) .

- fildverfdring satsvis via Intermet, antingen med
hjdlp av SHS-nod eller e-Transport.

- magnetmedia i form av cd

- pappersutskrifter i form av personlista (ca 10 per
sida), aviseringslista {ca 4 per sida), personavi
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(1 per sida) och adressetiketter, se bilagorna 6 -
9.

7 Bestallning av tjanster

Bestallning gérs pa den blankett som Skatteverket
faststallt. Blanketten med anvisningar finns pa
Skatteverkets hemsida. Pa blanketten finns
hanvisning till Navets gallande dokumentation,
inklusive Allmanna villkor och prislista. Blanketten
fungerar ddrmed som en offert om inte annat anges.
Avtal anses ingdnget nadr en bestdllning har inkommit
till Skatteverket. Rfter att bestallningen
registrerats skickar Navet en orderbekraftelse.

Bestallningsblanketten tillsammans med
orderbekraftelsen utgdr dokumentationen &ver
Overenskommelsen med Skatteverket. Navet anvander
samma villkor vad avser terminnehall, format,
tillganglighet etc. mot alla kunder. De villkor som
galler ar de som framgdr av dokumenten pad Navets
hemsida. Andras nigonting i systemet s& andras den
gallande dokumentationen. Endast i undantagsfall
behdéver nagon sarskild dokumentation dver
8verenskommelsen uppréttas.

I de allmanna villkoren anges att mottagande
myndighet garanterar att erhdllna uppgifter inte
behandlas i strid med personuppgiftslagen. Det &r
alltsd mottagaren som ar ansvarig f6r den behandling
eller det eventuella utlamnande som sker av
uppgifter efter det att de lamnats fradn Navet. Detta
galler oavsett om mottagaren konstruerat ett eget
datasystem eller om en servicebyrd anlitas, dit
uppgifterna enligt mottagarens dnskemdl ska
levereras.

Kringaktiviteter sdsom kuvertering am tillhandahalls
inte av Skatteverket. Denna typ av tjanster erbjuds
av ett antal aktdrer pa marknaden som mottagarna
sjalva far anlita.

Sh Skatteverket 12(26)
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8 Beskrivning av innehdllet i Navet

Registret innehaller samtliga personer som ar
folkbokfdérda eller av annan anledning tilldelats
personnummer eller samordningsnummer.

Pdljande uppgifter f&r personerna finns i registret,
presenterade i den ordning de redovisas i den
tekniska beskrivningen. Vissa uppgifter,
huvudsakligen av teknisk eller administrativ
karaktar, men aven s.k. sarldésningsuppgifter som
endast vissa myndigheter far enligt sarskild
férordning, presenteras inte har:

- personnummer

For varje person som registreras i foikbokfdringen
faststdlls ett personnummer som
identitetsbeteckning.

Sedan 2009-07-01 kan personnummer tilldelas aven £fér
utlandsk ambassadpersonal och andra med diplomatisk
immunitet. Det innebar att personer som omfattas av
lagen (1976:661) om immunitet och privilegier och
som inte ska folkbokfdras i Sveriges, i vissa fall
far tilldelas ett personnummer pa begaran av
Regeringskansliet. Personnumret aviseras i samma
falt som ett samordningsnummer.

~ tilldelat personnummer

Personer som tilldelats personnummer utan att vara
folkbokférda. Om en person tilldelats personnummer
av annan anledning an folkbokfdédring och sedan blir
folkbokfdrd behdller han det tidigare tilldelade
personnumret. Detta ar alltsd inte nagot tillfalligt
nummer som senare ersatts av annat nummer.

De uppgifter som redovisas fdr dessa personer ar
endast personnummer och nama.

Tilldelat personnummer levereras endast till vissa
centrala myndigheter.

Efter 1999-12-31 tilldelas personnummer endast for
personer som ar folkbokférda.
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- samordningsnummerxr

Sedan 2000-01-01 tilldelas samordningsnummer £or
personer som inte ar folkbokfdrda. Blir personen
senare folkbokfdrd erhdller den ett personnummer.
Samordningsnumret dr uppbyggt som ett personnummer
fast med talet 60 adderat till fddelsedagen.

FOr personer med samordningsnummer redovisas aven
namn, medborgarskap och fddelseort samt om dessa
uppgifter ar styrkta.

Samordningsnummer levereras vid andringsavisering
endast till vissa centrala myndigheter.

I faltet f&r savwrdningsnummer aviseras sedan
2009-07-01 aven personnummer f&r utlandsk
ambassadpersonal och andra med diplomatisk immunitet
som inte ska folkbokfdras i Sveriges.

- sekretessmarkering

Markering f&r att sarskild sekretessprdvning ska ske
innan uppgifter om personen utlamnas (aven kallat
skydd av personuppgifter) .

- drendetym, kod

vid andringsavisering innehdller varje personpost
koder f&r de drenden som gjorts pa personen sedan
senaste avisering, se bilaga 1. Se aven Teknisk
beskrivning, avsnitt 6.5.1, Kommentar till termkod.

- hdnvisningspersonnummer
FOr de personer som bytt personnummer anges tidigare
personnummer/samordningsnummer.

Det gamla personnumret/samordningsnumret utgdr aven
den en egen personpost. I det fallet &r det det nya
personnumret som anges som hanvisningspersonnummer.

- avregistreringsorsak
Uppgift om avregistreringsorsak anges enligt
f&1iande

AV
uv

avliden
utvandrad

Skatteverket 14 (26)
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GN = gammalt personnummer (anges f&r det nummer som
upphdér vid personnummerbyte eller dubbla
personnummer)

GS = gammalt samordningsnummer

Fr.o.m. 2006-09-20

OB = avregistrerad fran folkbokfdringen som
obefintlig

TA- teknisk avregistrering av personnummer,
exempelvis vid annullering av invandring
AS= annullering av samordningsnummer

Innan 2006-09-20

AN = avregistrerad fran folkbokfdringen av annan
anledning an avliden eller utvandrad, exenmpelvis vid
obefintlighet eller annullering av invandring.

Datum (a&r, man, dag) anges fdr senaste andring.

- namn

En persons namn bestdr av férmamn och efternamn samt
i vissa fall a&ven mellannamn. Ett aviseringsnamn pa
36 tecken skapas f&r personer vars hela namn
dverstiger detta antal tecken.

Om uppgift om tilltalsnarn finns £8r f&rnamn
markeras detta med en numerisk tvastallig kod enligt
fdljande exempel:

FOr fbrnamn markeras tilltalsnamnet med en numerisk
tvastallig kod enligt fdljande exempel:

Bva Mia: Mia ar tilltalsnamnet, markeras med 20.

Kjell Olof: Kjell Olof &r tilltalsnamn, markeras med
12.

Hedvig Britt-Marie: Britt-Marie ar tilltalsnamm,
markeras med 23 (fdrnamn med bindestreck betraktas
som tva nanm).

- folkbokféring
Den fastighet som en person ar folkbokfdrd pa. I
begreppet ingdr fdljande

lan
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fdrsamling
fastighetsbeteckning

fiktivt nummer fdr fastighet

Ett fiktivt nummer finns pd de fastigheter som
tillhdér mer an ett valdistrikt. Fdr de flesta
fastigheter ar det fiktiva numret noll.

Datum (dr, man, dag) anger nar personen
folkbokfdrdes pa fastigheten.

Aven om en person inte Ar bosatt p& en viss
fastighet ska han folkbokfdras i en viss fdrsamling.
Han folkbokfdrs dd under rubriken "Pa fdrsamlingen
skriven®.

Den vars adress och vistelseort ar okand folkbokfdrs
under rubriken "Utan kant hemvist™".

- folkbokfdringsadress

Adressen till en persons folkbokfdringsfastighet
(bostadsadress) . Adressen &r uppbyggd enligt den nya
adresstandarden SS 61 34 01 och innehdller fd&ljande
termer:

c/o
utdelningsadress 1
utdelningsadress 2
postnummex
postort

- riksnycklar
Riksnycklar fér lagenhet, adressplats och fastighet
pa personniva

- sdrskild postadress

Bn sarskild postadress ar den adress till vilken en
persons post ska delas ut. Adressen ar uppbyggd
enligt den nya adresstandarden SS 61 34 01 och
innehdller fdljande termer:

c/o
utdelningsadress 1
utdelningsadress 2
postnummer

SH Skatteverket 16(26)
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postort

En person kan ha bade en folkbokfdringsadress och en
sdrskild postadress. Som sarskild postadress
aviseras ocksd postadress fdr personer med
samordningsnummer .

- prioriterad adress

De huvudsakliga adresstyperma ar
folkbokfdringsadress och sdrskild postadress. De
flesta personer har bara folkbokfdringsadress. Man
kan alltid valja en eller flera adresser, i den man
de finns., fdr en person, men med detta val kan man
se till att fa& endast en adress, som prioriteras
fdre de andra. HAr bortses fran ev. utlandsadress.
Prioriterad adress innebadr att den sarskiida
postadressen redovisas om det finns en sadan, i
annat fall redovisas folkbokfdringsadressen.

- utlandsadress

En person som ar utvandrad kan anmala en adress dar
han kan nds i utlandet eller i Sverige. Adressen ar
uppbyggd enligt den nya adresstandarden SS 61 3¢ 01
och innehaller fdljande termer

utdelningsadress 1
utdelningsadress 2
utdelningsadress 3
land

En folkbokfdrd person kan ha bade en
folkbokfdringsadress och en utlandsadress.

- datum £O0r utlandsadress
Det datum som utlandsadressen registrerades i
folkbokfdringen.

- datum £Or rdstrétt

Det datum som utlandsadressen registrerades i
folkbokfdringen. Fdr den som pa nytt anmaler att han
eller hon vill finnas kvar i rdstlangden eller
anmiler adressdndring bdrjar en ny tiodrsperiod att
1dpa.

- civilstdnd
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Uppgift om aktuellt civilstdnd anges med f&ljande
koder

0G = ogift

G = gift

A = anka/ankling

S = skild

RP = registrerad partner
SP = skild partner

BEP = efterlevande partner
Datum (&r, man, dag) foOr civilstandsandring anges.

- fédelsehemort
FOr en person som ar £6dd i Sverige anges 1lan och
fddelsehemort {fdrsamling) i klartext.

- fdédelseort

PSr en person som ar f&dd utomlands anges fdédelseort
och fddelseland i klartext. En person kan ha bade
fddelsehemort och fddelseort (om modern var
folkbokfdrd i Sverige vid fdédelsen) .

- invandringsdatum
Datum (dr, man, dag) fOr nar en person folkbokfdrdes
vid senaste inflyttningen fran utlandet.

- make/maka/partner
Anges med personnummer f4r make/maka/partner.

Observera att det f4r make/maka/partner, fdralder,
barn eller annan relation endast anges personnumner.
Det gar alltsa inte att i ett och samnma uttag £&r en
viss krets barn, utdver personnumren, t.ex. fa
fdraldrarnas namn och adress. Undantaget &r da en
relationsperson aldrig varit folkbokfdrd och inte
heller har personnummer av annan anledning. Da
redovisas fddelsetid och namn £6r denne.

- vdrdnadshavare

P&r ett barn under 18 Ar anges vardnadshavarna med
personnummer. Vardnadshavarna kan vara en eller tva,
i undantagsfall flera an tva.

- vdrdnadshavare for
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POr en person dver 18 ar anges vilka barn en person
ar vardnadshavare f&r med barnens personnummer.

- férdldrar

FOr samtliga personer anges vilka som ar personens
moder och fader med personnummer. Det framgdr inte
om relationen ar biologisk eller grundad pad adoptivt
férhillande. Aven avliden féralder och dddsdatum
redovisas. Obserwvera att ett barn p.g.a.
partneradoption kan ha tv3 mddrar eller tva fader.

Pr.o.m. 1 juni 2006 redovisas iven relationstypen
Pdralder: en kvinna som ar registrerad partner eller
sambo med en annan kvinna {modern). och som enligt 1
kap. 9 § fdérdldrabalken skall anses som foralder
till barnet.

- barn

FOr en person anges de barn en person har med
personnunmer, Det framgdr inte om relationen ar
biologisk eller grundad pd adoptivt fdrhallande. Med
barn menas hir samtliga barn oavsett &lder. Aven
avlidet barn och dédsdatum redovisas.

- medborgarskap

Alla personer har minst ett registrerat
medborgarskap. Aven uppgiften okidnt, under utredning
och statslds registreras. FOr person med bade
svenskt och utlandskt medborgarskap registreras
endast det svenska. En person som inte ir svensk
medborgare kan ha upp till tre registrerade
medborgarskap. Uppgift om datum (dr, man, dag) for
férvarv av svenskt eller registrering av utlandskt
medborgarskap anges.

Medborgarskapet registreras med en tvastallig
bokstavskod enligt standarden ISO 3166. Fdrteckning
&ver landskoder finns pa Navets hemsida,
www.skatteverket.se - Pdretag & organisationer - FOr
myndigheter & kommuner - Navet.

Datum (ar, man, dag) anges f8r ndr personen
férvarvade medborgarskapet. P&r personer som
fdrvarvat svenskt medborgarskap fbére 1991-07-01
anges endast nollor.
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- higtorik

Samtliga uppgifter om en persons folkbokfdring under
innevarande ar och de tvAd nast fdregdende aren samt
den senast andrade uppgiften dessfdrinnan. Aven den
aktuella uppgiften redovisas. Varje uppgift
innehdller fdljande termer:

lan

kommun

férsamling

fastighetsbeteckning

datum (ar, man, dag) anges for nar personen
folkbokfdrdes pa fastigheten

folkbokfdringstyp (FB = Folkbokfdrd, UV = Utvandrad
och OB = Obefintlig)

- foregdende folkbokfdringsadress

Uppgift som vid andring av folkbokfdringsadressen
visar den gamla adressen. Det behdver inte vara en
faktisk flyttning, det galler aven vid en
administrativ andring som t.ex. postnumnerandring.
Den kan endast erhdllas vid den ldpande
andringsaviseringen, den lagras inte i Navet.

9 Skydd av personuppgifter

“Skyddade personuppgifter” ar en samlingsrubrik som
Skatteverket anvander for de olika skyddsatgarderna
sekretessmarkering, kvarskrivning och fingerade
personuppgifter.

£Enligt 22 kap. 1 § offentlighets- och sekretesslagen
ar uppgifter inom folkbokfdringsverksamheten i regel
offentliga. Sekretess galler om det av sarskild
anledning kan antas att en person, eller nagon
narstiende, kan lida skada eller men om uppgifter om
personen lamnas ut.

9.1 Sekretessmarkering

I de fall skattekontoret pad forhand kan beddma att
utlamnande av uppgifter om en person kan fdrorsaka
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personfdrfdljelse eller annan skada kan en s.k.
markering fOr sarskild sekretessprdvning
(”sekretessmarkering”) sattas fOr personen i
folkbokfdringsdatabasen. En siddan beddémning pa
férhand kan exempelvis grundas pd att personen sjalv
redogdr for omstandigheterna.

Exempel pa en situation d& personuppgifter kan
skyddas ar nar en kvinna begdr att hennes adress
inte skall lamnas ut till en tidigare make eftersom
det finns ett konkret hot om att han skall utsatta
henne fo6r skada. Detsamma galler en politisk
flykting som vill skydda sig mot repressalier fran
meningsmotstandare.

Det finns inte nagra formella krav £for att f& en
sekretessmarkering. Ndgon form av intyg, exempelvis
fradn polis eller socialtjanst, eller annan utredning
som styrker aberopade fdrhallanden bdr finnas som
underlag f£6r beddémningen. En allmant uttalad
motvilja mot att ha kontakt med en annan person ar
inte tillrackligt skal £o6r en sekretessmarkering.
Inte heller ar det tillrackligt att endast ange ett
yrke som normalt kan vara utsatt f£6r vissa risker,
exempelvis polis eller dklagare, som skal for
sekretessmarkering. Det bdr rdra sig om ett konkret
hot i det enskilda fallet.

Sekretessmarkeringen motsvarar i princip den
hemligstampling som, enligt 5 kap. 5 §
offentlighets- och sekretesslagen, kan asattas en
allman handling. Det framgdr inte av sjalva
markeringen vilken uppgift om personen i
folkbokfdringen som kan vara kanslig. Det behdver
inte bara vara adressen som ar den skyddsvarda
uppgiften, det kan aven vara nytt namn eller
uppgifter om narstiende.

Markeringen skall fungera som en varningssignal sa
att en noggrann provning gdrs innan nagra uppgifter
om personen lamnas ut. En sekretessmarkering innebar
inte nagon absolut sekretess. Vid en begaran om
utlamnande av personuppgifter ska myndigheten godra
en sjalvstandig sekretessbeddnning. Vvid beddmningen
kan myndigheten komma fram till att uppgifterna ska
lammas ut.
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Det ar vanligt att sekretessmarkeringen i olika
sammanhang benamns “adresskydd”, “skyddad adress”,
"skyddad identitet” eller t.o.m. “identitetsbyte”.

Alla personer som berdrs av en hotsituation,
exempelvis samboende personer, bdr ha motsvarande
skydd sa att den hotade inte kan sparas upp via
kanda familjerelationer.

Omprdvning av sekretessmarkeringen sker i regel
varje ar. Den skyddade personen ska darvid redogdra
fdr de aktuella fdrhallandena varvid det prdvas om
skyddet ska vara kvar.

Skatteverket aviserar sekretessmarkeringen till
andra myndigheter tillsammans med &vriga uppgifter
om personen. Markeringen jinnebar alltsa inte att
sekretessbelagda uppgifter utesluts i aviseringen.
Nar sekretessmarkeringen tas bort aviseras detta.

Sekretessmarkeringen fdrhindrar inte t.ex.
rattsvidrdande instanser att komma i kontakt med
personen. Myndigheter som av legala skl behdver
uppgifterna far det.

I &vrigt ger Skatteverket service till de som vill
nd en skyddad person genom att vidarebefordra
postfdrsandelser till denne. Avsandaren behdver inte
veta var i landet personen ar folkbokfdrd utan kan
lamna f&rsandelsen till narmaste f&rmedlingskontor.
Se mer om detta i Skatteverkets wvigledning £&r
hantering av sekretess.

I september 2010 var 12 420 personer
sekretessmarkerade i Sverige

9.2 Kvarskrivning

Ett annat satt att skydda personuppgifter i
folkbokfdringen ar att genom beslut om kvarskrivning
enligt 16 § folkbokfdringslagen medge en person vid
flyttning att vara folkbokfdrd pa den gamla
folkbokfdringsorten i hogst tre 4ar.

Kravet f&r en person att fa bli kvarskriven 3r att
han av sdrskilda skal kan antas bli utsatt for
brott, fdrfdljelser eller allvarliga trakasserier pa
annat satt. Omstandigheterma ska i princip motsvara
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de som gadller f£&r meddelande av besdksfdrbud enligt
lagen (1988:688) om besdksfdrbud.

Fdrdelen med kvarskrivning ar att den verkliga
bostadsorten inte framgar av folkbokfdringsregistret
och darmed inte heller sprids till
aviseringsmottagarna. Den gamla adressen tas bort
och personen registreras som *“pa fdrsamlingen
skriven” . Skattekontorets adress anges som en
sarskild postadress.

Det som aviseras till andra myndigheter &r en
flyttning dar personen blivit ”“pa fdrsamlingen
skriven” och med den sarskilda postadressen. Nagon
annan sarskild markering aviseras inte. All post gar
da till skattekontoret som har den faktiska adressen
manuellt fdrvarad och kan vidarebefordra posten.

Kvarskrivningen fungerar som ett adresskydd. Men i
regel far en kvarskriven person ocksa en
sekretessmarkering. Da aviseras naturligtvis aven
sekretessmarkeringen.

Antalet kvarskrivningar inom landet &ar blygsamt i
fdrhillande till antalet sekretessmarkeringar. I
september 2010 var 1 728 personer kvarskrivna i
Sverige.

Anledningen till detta kan vara att det kan vara
besvarligt att ta del av samhallsservicen em man ar
folkbokfdrd ndgon annanstans an dar man bor.
Folkbokfdringen har betydelse fdr exempelvis
tillgang till f&rskoleplats, skolgang eller
bostadsbidrag. Dessutom ar beskattning och reéstratt
knutet till folkbokfdringsorten.

Det kan papekas att nar en person i vanliga fall
folkbokfdrs “utan kant hemvist” sd ar detta inte
detsamma som skyddad adress. Det innebar endast att
skattekontoret inte kunnat beddma var personen
noxmalt tillbringar sin dygnsvila.

9.3 Fingerade personuppgifter

Vid sarskilt allvarliga hot kan en person medges att
under hdgst fem ar anvanda annan identitet. Beslut
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om detta meddelas av Stockholms tingsratt efter
ansdOkan hos Rikspolisstyrelsen (RPS).

I folkbokfdringen avregistreras den gamla identi-
teten som obefintlig. Den nya identiteten inre-
gistreras pa ett sadant satt att det inte framgar
att det ror sig om fingerade personuppgifter.
Kopplingen mellan identiteterna finns endast hos
RPS.

Det som aviseras vid identitetsbytet ar endast
avregistrering av en person som obefintlig. Den nya
identiteten aviseras som en vanlig nyinsattning,
exempelvis invandring, utan att det anges att det ar
en ny identitet.

Det finns fo6r narvarande ca 20 personer som har
fingerade personuppgifter i folkbokfdringsregistret.

9.4 Hantering av skyddade perscnuppgifter incm
Skatteverket

Atkomsten inom Skatteverket till personuppgifter vid
sekretessmarkering ar begrédnsad till en sarskild
behodérighet. Arendehandlaggning avseende skyddade
personer har inom folkbokfdring, beskattning och
fastighetstaxering sedan 2004-01-01 koncentrerats
till ett fatal personer inom Skatteverkets
respektive tio regioner.

I folkbokfdringssystemet visas motsvarande in-
formation f&r en sekretessmarkerad person, men aven
for make, fdraldrar eller barn som ar folkbokfdrda
pa samma adress.

Handlaggningen av ett skatte- eller folkbok-
foringsarende for sekretessmarkerad person kan
endast ske med den sarskilda behdrigheten till
terminalsystemet.

P4 blanketter inom skatteomradet som ska anvandas av
annan an den sekretessmarkerade personen, t.ex.
jamkningsbeslut eller kontrolluppgift, anges inte
adressen for att férhindra en onddig spridning av
uppgiften.
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Kopia av blankett dar adress skrivs ut, t.ex.
deklaration, kan endast tas fram med sarskild
behdrighet. Detsamma galler for personbevis inom
folkbokfdringen.

Vvid kvarskrivning utblankas inga uppgifter eftersom
den mest kansliga uppgiften, dvs. den faktiska
bostadsadressen, inte finns i registret.

Det ar endast ett fatal personer inom varje region
som kanner till grunden fdr sekretessmarkeringen
respektive kvarskrivningen och som beslutar om dessa
atgarder. Det ar ocksa bara de som avgdr om en
skyddad uppgift kan laonas ut och till vem.

I de fall adress f£6r skyddad person inte lammnas ut
till andra myndigheter fungerar Skatteverket som
brevlada fo6r de skyddade personerna. Kronofogdemyn-
digheten erhdller t.ex. inte uppgift om bostads-
adress fdérran det blir fraga om bostadsfdrrattning
och skriftlig framstallning skett om att fa ut
adressen samt férordnande skett om sekretess. I
kronofogdemyndighetens terminalsystem ar samtliga
personuppgifter utom personnummer bortblankade for
sekretessmarkerade personer.

Ansdkningshandlingar fér sekretessmarkering respek-
tive kvarskrivning och 6vriga uppgifter som t.ex.
polisutredningar m.m. férvaras inlasta pa ett
betryggande satt.

9.5 Mojliga alternativ vid bestallning av
uppgifter for sekretessmarkerade personer

9.5.1 Allmant

Varje myndighet ar ansvarig £6r sina egna
personregister. Det innebar att det ar myndigheten
sjalv som, utifran sina egna verksamhetsbehov,
bestammer vad som ska presenteras £&6r anvandarna.
Det finns siledes ingen Overgripande policy £6r hur
myndigheterna ska behandla uppgifter om t.ex.
sekretessmarkerade personer.

Pridga om sparrmarkerade uppgifter kan lamnas ut
eller inte prdvas av respektive myndighet med stéd
av sekretesslagens bestammelser. Det ar aven
respektive myndighet sjalv som avgdr, med hansyn
till verksamhetens behov, om den vill ha uppgifter
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om sekretessmarkerade personer och hur den valjer
att hantera dessa uppgifter i sina register.

I Navet finns mdjlighet att bestdlla farre uppgifter
f&8r sekretessmarkerade personer eller att helt avsta
fran dem.

I syfte att forbattra och underlatta hanteringen for
aviseringsmottagarna samt starka sakerheten f&ér
sekretesskyddade personer har tre stycken
fédrandringar gjorts vid den ldépande
andringsavisering.

De nya funktionerna ar valbara {eftersom de inte
fanns frin bdrjan i Navet) men var starka
fdrhoppning ar att mottagarna avstar fran dem endast
om det finns sdrskilda skal,.

9.5.2 Flyttsignal

NA&r en sekretessmarkerad person flyttar ut fran en
registerhéllares omrdde aviseras férutom
personnummer och sekretessmarkeringen alltid och
endast koden 99 i faltet for 1&n (termkod 01022).

Bakgrunden till andringen ar att om en register-
hallare valt att normalt endast f4 uppgift om t.ex.
personnummer och namn féor en sekretessmarkerad
person sd ska han anda f4 en signal om nar personen
flyttar fran omradet (har folkbokfdringsuppgiften
valts bort sa kan man ju inte se att den andrats) .

Btt annat skal ar att det knappast finns nagon
anledning att avsldja for utflyttningsomradet var en
sekretessmarkerad person flyttar. Den forfdljande
personen kan ju t.o.m. ha sitt arbete i kommunen
eller landstinget som den sekretessmarkerade
personen flyttar fran.

9.5.3 Totalpost nar sekretessmarkering havs

Nir sekretessmarkering havs £0r en person aviseras
alltid en totalpost, alltsd aven till de mottagare
som normalt endast har andringspost {endast andrade
termer) .
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Skalet till denna andring ar att manga mottagare
valjer att radera bort alla uppgifter (fdrutom
kanske personnummer och namn) pad en sekretess-
markerad person som flyttar in i omradet. Nar
markeringen havts har de mottagare med andringspost
i aviseringen hittills endast fatt uppgift om att
markeringen havts, resten av uppgifterna for
personen har de di saknat.

Med denna funktion bér flera mottagare komma att
anvanda metoden att radera uppgifter som inte
behdvs.

9.5.4 Alltid sekretessmarkering vid andringspost

Nar andringsavisering sker for en sekretessmarkerad
person skickas alltid sekretessmarkeringen med,
oavsett vilken uppgift som &ndrats.

Ett skal till denna andring ar att det fo6r mottagare
med andringspost inte av sjalva aviseringsposten
framgatt att personen ar sekretessmarkerad om
andringen avsett t.ex. namn eller adress.
Aviseringsposten. som ligger t.ex. pa cd saval fére
uppdateringen som efter (som backup) har darmed
varit oskyddad och det har varit risk for att
uppgifterna rdjts.

Ett annat skal h&r samman med hanteringen av de
dubbla filer som blir resultatet nar en mottagare
valt farre uppgifter for sekretesskyddade personer,
se bilaga 3. Det har hittills varit lite besvarligt
for mottagare med andringspost att avgdra i vilken
ordning filerna ska lasas in. Nar sekretess-
markeringen alltid ar med bor det vara enklare.

Av olika anledningar kanske nagon av dessa tre nya
funktioner inte passar alla mottagande system. De
har darfér gjorts valbara. Men vi vill

aterigen understryka vikten av att aviserings-
mottagarna f&r in dessa funktioner i sina system for
att starka sakerheten kring sekretessen.

10 Gallring av uppgifter i Navet
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Nar en person avregistrerats som utvandrad, avliden
eller av annan anledning innan 2005-11-28 gallrades KODER FOR TYPER AV ARENDEN
samtliga uppgifter direkt utom personnummer, namn,

adress for utvandrad, senaste folkbokfdring, .

medborgarskap samt avregistreringsorsak och datum. Kod Arende

Efter 2005-11-28 gallras inga uppgifter ldngre. FOr

de avregistrerade personer som tidigare har gallrats g EEFEeRTIUIES Iy e
uppdateras Navet med de gallrade uppgifterna nar ett 2 Dubbla personnummer
arende {exempelvis rattelse eller andrad

utlandsadress) gérs fdr personen. 3 Sekretessmarkering
Personer som avregistrerats f&re 1991 Aar helt S Samordningsnummer
utgallrade ur registret, med undantag f&r utvandrade

svenska medborgare. 6 Fédelse

Personer fddda fdére 1520 och som har avregistrerats 9 Padezsigp regigesening ogh avislnt

som utvandrade eller obefintliga fdre 1990 har inte 12

> , vardnad, registrering och avslut
laddats in i registret.

21 Efternamn
Om en person anmalt en utlandsadress senare an
datumet f&r avregistreringen gallras adressen 10 Ar 25 Mellannamn
efter anmdlningsdatum.

29 Foérnamn med ev, tilltalsnamns markering

R . (Rt B 2 Aviseringanamm
registreringsaret. 36 Medborgarskap

37 Foraldraskap, registrering och avslut

40 Invandring

41 Flyttning

43 Utvandring

45 Sarskild postadress

46 Fr.o.m. 2006-09-20 Avregistrerad som obefintlig

Innan 2006-09-20 Avregistrering av annan anledning an dédsfall
eller utvandring

56 vigsel
59 Uppldsning av aktenskap
62 Registrerat partnerskap

64 Uppldsning av partnerskap
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(A

é@m Skatteverket 2{2) S Skatteverket 141)
BILAGA 1 BILAGA 2
Datum Datum
2011-02-15 2011-02-15

Kod Arende

66 Dodsfall

74 Administrativ &ndring av fastighet
75 Administrativ andring av adress

81 Namndndring f£6r person med tilldelat

personnummer/samordningsnummer som lyder under svensk nanmlag

83 Personnummerbyte f6r en person med tilldelat
personnummer/samordningsnunmer

84 Dubbla personnummer f£Or en person med tilldelat
personnummer/samordningsnunmer. i vissa fall &ven hanvisning
mellan samordningsnurmer och personnummer

8s Postadress-SN
98 Utlandsadress
99 Ovrigt

200 + arendekoden ar rattelse av en uppgift.
300 + arendekoden a&r en annullering av hela arendet.

Vid fodelse &r 306 rattelse av relationsperson i arendet medan 506 ar
annullering av en fddelse.

999 Teknisk rattelse. I detta lage sker avisering av personposten
alltid som en totalpost,

Koden fOr alla drendetyper utom 99 och 999 efterfdljs av antingen H
eller R. H betyder att denna person ar huvudperson i det arende som
gors pa det lokala skattekontoret. R innebdr att denna person har en
relation till huwvudpersonen och har paverkats av arendet for
huvudpersonen.

HANTERING AV INFIL

Kunder vars register har en population som inte
motsvaras av ett visst geografiskt omrade kan inte
aviseras pa "det vanliga" sattet. De maste i stdllet
skicka in sin population pa en infil. Infilen kan
vara pa vilket magnetmedium som helst, det gar aven
bra med linjedverfdring.

Det medium som kunden vill ha utfilen pa anges pa
vanligt satt som mediaformat pa bestdllningen,
daremot behdver inte infilens medium anges
nagonstans. Om SHS eller e-transport anvands for
leverans av infiler maste samma format anvandas for
utfiler.

Infil 4r mojlig att anvanda saval vid laddning/urval
som andringsavisering. Normalt ar en infil
"f6rbrukad" nar en kérning har gjorts mot den. Det
gadr att ange att infilen ska vara kvar och kunna
fortsatta anvandas.

Andringsavisering kan alltsi ske ldpande, exempelvis
veckovis, mot en infil som ligger kvar. Kunden kan
nar som helst skicka in en ny uppdaterad infil,
systemet anvdnder da den infilen vid nastkonmande
uppdatering.

Nagra villkor (begransningar) ska oftast inte anges
vid infil. SO6kning gérs ju anda bara mot de personer
som finns pa infilen. Det kan hdnda att kunden bara
vill ha svar pad de som ar folkbokfdrda (£6r att
minska kostnaden). I sadant fall kan kategorin
Folkbokfdorda anges pa bestallningen.

Det ar forst ndr Navet kanner av att infil (med ratt
bestallningsid) konmit in som k&rningen gors.

Kunden behdver veta bestdllningsid f6r att kunna
uppratta en infil och miste darfér fdrst skicka in
en bestdllning som ska registreras.

Av Tekniska beskrivningen, avsnitt 5, framgdr hur
infilen ska upprattas.
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BILAGA 2

Batum

2011-02-15

Det finns fyra olika infilsrutiner vid urval:

a) Enstaka urval

- endast en infil per dag kan tas om hand. Har flera

infiler kommit in samma dag tas endast den senast
inkomna om hand. Svarsfilen tas fram nattetid.

Korning gors automatiskt endast vid ett tillfalle.
Systemet kanner av vilken infil som ar den sist

inkomna frin kunden. Ska den koéras igen maste kunden

meddela Navet detta.

b) ®agligt urval (eller annan periodicitet férutom
enstaka)

Som a) ovan, med skillnaden att koérning gors
automatiskt varje gang kunden skickar in en ny
infil. Navet behover alltsad inte meddelas.

Tidigare fanns endast rutin a) och b). Numera bdr i
allmanhet “Flera urval” anvandas. Att enstaka urval
ar kvar beror pd att det kan finnas behov av att
spara en infil fo6r flera koérningar, exempelvis foér
att kunna skriva ut uttaget pa flera olika medier,
t.ex. adressetiketter och cd.

c) Flera urval
- flera infiler per dag kan tas om hand. Svaren tas
fram nattetid.

Koérning gors automatiskt nar infiler kommer in.
Navet behdver inte meddelas i forvag.

d) Svar direkt
- flera infiler per dag kan tas om hand. Svar
erhalls direkt (inom ca 10 minuter)

Vid denna rutin miste kunden kunna skicka och ta
emot uppgifterna via SHS/e-transport.

Nar en infil kommit in till Navet enligt rutin a) -
¢) gors uttaget, beroende pad periodicitet, normalt
paféljande dag tisdag-lérdag.

2(2) Skatteverket

BILAGA 2

Datum
2011-02~15

Férutom sjalva indatafilen maste aven en
informationsfil (info.nav) ligga pad samma medium
(detta galler inte vid 6verféring via SHS/e-
transport) .

Exempel (om det var vi sjalva som var kund) enligt
nedan.

#MEDIELEV_START

#ORGNR 2021000985

#NAMN SKATTEVERKET
#ADRESS

#POSTNR 171 %4

#POSTORT Selna

#KONTAKT Bjérn Sjckvist
#AVDELNING Felkbekforingsenheten
#TELEFON 08- 764 81 60
#MEDIELEV_SLUT
#DATABESKRIVNING_START
#PRODUKT NAVET
#FILNAMN datafil. st
#PATABESKRIVINING_SLUT

Bxempel pd indatafilen:

#INFO_START

#FILTYP INDATAFIL
#BESTALLNINGSID 00002803-FO04-0837
#BESTALLNINGSTYP URVAL
#NAMN_INFIL datafil.txt
#GILTIG_TOM 19981231
#INFO_SLUT

#DATA_START

#PNR 192703308490

#PNR 192802286886

#PNR 193907189090
#DATA_SLUT

#AVST_START
#ANTAL_POSTER 00000003

3(3)
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Skatteverket

BILAGA 2

Daivm

2011-02-15

#AVST_SLUT
#FIL SLUT

Det namn som kunden sjdalv hittar pad och satter i
#NAMN_INFIL ska dven sdttas i #FILNAMN i
informationsfilen. Det ar f&rst nar maskinen hittar
den upplysningen som den bérjar lasa datafilen.

I detta fall ska #BESTALLNINGSID i indatafilen vara
00002803-F004-0037. @bservera att mellanledet FO04
Ar tv3 bokstaver, FO, och tva siffror, 04.

Det ar viktigt att filerna ser ut exakt som ovan vad
avser antal tecken {exenwelvis 12 tecken far
personnumret), mellanslag, nollutfyllnad etc. Varje
#-tecken maste bdrja pad ny rad, och varje rad maste
bdrja med #-tecken! Det far heller inte vara
blanktecken efter det sista tecknet i raden!

Gloém heller inte att andra pa giltighetsdatumet
(#GILTIG_TOM) . I exemplet ar det satt till 19981231.
Antingen ska datumet raderas och lamnas blankt (om
man inte vill ha ndgon sarskild giltighetstid £or
infilen) eller sa ska ett datum framat i tiden
sattas.

Slutligen ska ratt antal personnummer anges i
#ANTAL_POSTER med totalt 8 tecken,

Det medium infilerna finns pa ska skickas till
Skatteverkets inlasningscentral, Enhet 4300,
839 86 OSTERSUND, och vara markt INFO.NAV.

Bestdllningen satts igdng sd snart en infil har
kommit in. Om det ar ett engdngsuttag som bestallts
maste Navet meddelas om den ska kéras igen. Likasa
om ett speciellt uttagsdatum Onskas. Det ar dock
alltid den aktuella statusen pd uppgifterma vid
uttagstidpunkten som redovisas.

4(4)

Skatteverket 1(1)

BILAGA 3

Datum

2011-02-15

Hantering av filer da farre uppgifter bestdllts for
sekretessmarkerade personer

Som framgdr av avsnitt 9.5 sd kan mottagaren valija
om den vill ha endast vissa uppgifter {exempelvis
personnummer och namn) for sekretessmarkerade
personer.

Ett sddant val innebdr att tva olika aviseringsfiler
skapas, en fdr ej sekretesskyddade personer och en
fér sekretesskyddade, eftersom uttagsrutinen inte
kan valja olika mé&ngd uppgifter £or skilda
personkategorier i en och samma fil.

Vid de tillfdllen sekretess satts respektive havs
fdr en person kommer personen att forekomma i bagge
filerna., Tanken bakom detta ar att ej
sekretessmarkerade personer fdrutsatts finnas i ett
register och de

sekretessmarkerade personerma i ett annat register.

Bftersom de flesta mottagare andd har alla personer
i ett och samma register kan det uppstd problem med
att avgdra i vilken ordning de bdda filerma ska
lasas in.

Det viktiga ar att personen far ratt
uppgiftsinnehdll efter uppdateringen. Detta innebar
att filerna maste lasas in i ratt ordning f&r att
det ska bli ratt. De olika aviseringsfilerma nar
sekretess satts resp havs ser ut enligt féljande (A=
fil med ej sekretessmarkerade, B- fil med sekretess-
markerade), dels vid posttypen andringspost dels vid
posttypen totalpost.

D4 sekretess satts

Andringspost Totalpost
A Pnr och 01003=J Alla texmer, inkl
01003=J
B De farre termer som De farre termer som
valts (totalpost), valts, inkl 01003=3

inkl 01003aJ



Sidan 34 av 136

& &

Sh Skatteverket 21(2) S Skatteverket 3(3)
BILAGA 3 BILAGA 3
Dalum Datumn
2011-02-15 2011-02-15
D& sekretess hévs 2. Om Ja. finns 01003=J i bada filerna? (=for att
se om sekretess sitts)
Andringspost Totalpost
3. Om Ja, las bara in posten i B-filen. (=personen
A Alla uppgifter Alla uppgifter, ej J far da de farre uppgifterna)
(totalpost}, ej J i 01003 Om Nej. lds bara in posten i A-filen. (=personen
i 01003 fdr da alla uppgifterna)
B Pnr och 01003=$ De farre uppgifter 4. L3s slutligen in poster for personer som bara
som valts, ej J i finns pa B-filen. (=exempelvis namn har andrats for
01003 en person som redan har sekretess)

Anledningen till att det kormer en totalpost i B-
filen d& sekretess satts (dven om det i och £or sig
Ar farre uppgifter) resp i A-filen d3 sekretess havs
&r att personen fdrutsatts att inte sedan tidigare
finnas i mottagarens register.

Fdrslag till hentering av fil med resp utan
sekretessmarkerade personer:

Har man totalpost sa racker det med att efter
inldsning av A-filen lasa in de poster i B-filen som
har 01003=J. Personen far d& alltid ratt
uppgiftsmangd.

Detta racker inte vid &ndringspost eftersom 01003=J
inte skickas med dd en person bara finns med p& B-
filen, t.ex. vid namnbyte. A andra sidan finns da
inte heller 01003=% med (hdvning av sekretess}). Man
borde alltsd efter inlasning av A-filen kunna lasa
in de poster i B-filen som har 01003=J eller inte
har 01003=$.

Det finns sedan maj 2000 méjlighet att valja en
tillaggsfunktion fdr sekretessmarkerade. namligen
att alltid skicka med 01003=J vid andringsavisering
oavsett posttyp. Andringspost kommer di att fungera
som totalpost i detta avseende.

Exempel pd ett annat forfarande:

1l. Pinns samma persan i bade A- och B-filen? (=fdr
att se om sekretess satts resp havs for nagon)
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Filsammansattning avseende olika andringsdagar

Da en fil bestar av andringar fran flera dagar sa
kan innehdllet se olika ut beroende pa fdéljande
orsaker (denna beskrivning utgdr frdn filutseendet
innan méjligheten till brytposter och lépnumrering
infordes) .

1. Har Navet uppdaterats i normal ordning, men
avisering inte kunnat gdéras nadgon dag av nagon
anledning, si kommer varje dag som ett skikt fér sig
i kronologisk ordning. Varje skikt bdérjar med det
lagsta personnumret den dagen och slutar med det
hégsta personnumret. Det kan alltsa komma flera
personposter f£6r en och sammma person i en fil men
fran olika dagar. Dock i kronologisk ordning si det
inte blir ndgon éverlappning.

Den information som finns i bdérjan pid filen
#DATUM_ANDRING anger de uppdateringsdagar av Navet
som filen innehdller. Det ar alltsd inte de dagar
som en andring registrerats i folkbokfdérings-
registret som avses. Exempel: #DATUM_ANDRING
19981202-19981208 som enligt almanackan ar ons-tis
innebdr att filen innehdller de uppgifter som
uppdaterat Navet fr.o.m natten mot onsdag t.o.m.
natten mot tisdag. Har det inte varit avbrott i
uppdateringen ligger dd dagarna uppdelade i 5 skikt.
Detta ar det normala vid veckoavisering om den
aktuella veckan inte innehdllit nagon helgdag eller
annan arbetsfri dag. Uppgiften #EFFEXTUERAD 15981208
innebar att aviseringen till kunden skett pa
tisdagen.

2. Har Navet av nagon anledning inte uppdaterats
nagon dag sa kommer den dagens andringar i folk-
bokfédringsregistret att uppdatera Navet sammanslagna
med andringarna dagen efter, som ett enda skikt.
Exempel: #DATUM_ ANBRING 19981203-19981208, som
betyder den uppdatering av Navet som skett fr.o.m.
natten mot torsdag t.o.m natten mot tisdag, innebar
férmodligen lokala &ndringar fran tis-man. I sidant
fall ligger tisdagens och onsdagens &ndringar i ett
skikt och de tre resterande dagarna i varsitt skikt.
Det kan aven vara sa att Navet endast uppéaterats
1998-12-03 och 1998-12-08 eftersom datumangivelsen

Sh Skatteverket 1{(1) S\ Skatteverket 2(2)
BITAGA 4 BILAGA 4
Datusm Sarum
2011-02-15 2011-02-15

anger det intervall som det finns uppdateringar
inom. Har Navet under perioden endast uppdaterats
1998-12-08 ar det bara det datumet som anges. Skulle
det handa att Navet inte uppdaterats alls avseende
en mottagares omrade sa aviseras en tom fil med
#DATUM_ANDRING 00000000. I vilket fall &r det ingen
risk f@®r att nagon dag tappas bort. Alla andringar
aviseras ut nar de val har uppdaterat Navet.

Lépnumrering av aviseringsfilerna kan bestdllas
Detta underlattar fér mottagarma att se att inte
nagon fil "tappats bort" och att de behandlar
filerna i ratt ordning.

Vid regelbunden andringsavisering gar det aven att
bestalla "brytposter'. D& framgdr var i filen det
ena skiktet slutar och det andra bérjar (startpost).
Fér att ytterligare underlatta, kompletteras
startposten med det datum posten blivit upplagd i
Navet.
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ARBETSGANG VID ANVANDNING AV INTERNET

1. Kunden bestdller certifikat hos Steria.

2, Kunden sander in bestallningsblanketten med nagot
av medium Internet (Web Service, SHS, eTransport)
till Navet.

3. Navet registrerar bestallningen.

4. Navet skickar orderbekraftelse med bestdllningsid

till kunden alternativt aven till ev. servicebyra.

§. vid eventuella problem att hamta hem filer kan
Navet kontaktas.

S)H\ Skatteverket {1 S Skatteverket
BILAGA 5 PERSONAVI 800420-9295
Oatum Patum
2011-02-15 2011-02-15

DENNA PERSON HAR SKYDD AV PERSONUPPGIFTER
ENLIGT 22 KAP 7 § OFFENTLIGHETS- och SEKRETESSLAGEN

Personnummer

Hanvisningspersonnummer

Foxrmamn
Mellannamn
Efternawmn

Polkbokfdoringsdatum
lan

komaun

forsamling
fastighetsbeteckning

FPolkbokfdringsadress

Sarskild postadress

Civilstadnd, datum
Pddelseldn
Podelsehemort

FPodelseort i utlandet
Pddelseland

Medborgarskap, datum

Invandxingsdatum
Vardnadshavare
Tidigare folkbokfdring
lan

kommun

Poregdende folk-
bokfdringsadress

800420-9295
820417-9298

Bjdérn Hugo Alfsson
Perssonperssonpersson
Bergstrdom

1996-03-01

Liljan 3

c/o Gustafason

Torsgatan 422222222222222222
222222222222222222222

113 62 STOCKHOLM

«/o Blomved

Melongrind 4444444444444444
4444444444444444444444

157 40 JARFALLA

Ogift, 1980-04-12

Skaraborgs lén
Lidkdping
Paris
Prankrike

Spanien, 1980-04-12
Tunisien, 1980-04-12
Bosnien-Hercegovina, 1984-01-20

1993-03-01

200517-2859
213642-1889

1995-01-01 1994-04-01 1993-03-01
01 03 01
22 09 15

Tritonvdgen 21
171 94 SOLNA
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& AVISERINGSREGISTRET

Sh Skatteverket
PBREONLISTA

Conm
2011-02-15

Personar L6-18 Ar Edesleholms Kommue

11}

tomann (il ’

Civilatind, datum Madb

Avreg orsak, datum

3599999997  BemacemmrscearssmssserrmemamE s

Xx, 99-99-99 Xx
“=x, 00-

99-99-99

299999-9999

" Xx
99-99-99

99-99-99

9999999999 Xessccsssmnscsssssssssssssnsssaaana)

Xx, 99-99.99 xx
Kewounenn, 99.98.99

99-99-39

999399-9999 Xeeemes

Xx, 99-99-99 L
Xevnoeaax, 95-99-99

99-99-29

PERGOMNUMKERANDRAD POST, NYTT PERSONNUMMER 999999-9999

x

e B b e sty

999 99 X----eccecsssesmessmee

99 9% 39
39,

. o
939 9%
93 99 9339
999999-9999,

i DO ——

59-99-99

9°-99-9y

x

999999-9999,

B S S R Rt

999999-9989,

P b o S e e e 13

e e P

e s b i i R e e L

999 89 X-==-
93 99 99
999999-9999,

X
99-99-9%

messmsssssna)

999999-9995,

e o ' )
999 99 Kescsaiimarsvesw s & e
93 93 9%
59939%-59359,

B e peeue

29-99-99

999999-9999,

49-99-99

99-99-99

D L L L LT TR e

99-99-%3

99-93-99

¢

AVISERINGSREGISTRET
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PBRSONLISTA

O
2011-02-15

P 5-6 &r Hassleholms K.

férnann (til

2(2)

999999-9999

999999-9999

9999599-9399

999999-9999%

999999-9999

995999-9599

D e T 3

b DR EER R R

Xem-semccesssssssssssassasssssssssaX

| e
X-
9993 39 X

A =msia s e g ey e SO x

R mran e e bt e st
| -
PR
VBT e L e S T
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2 e e ke 2 A

Erasonsmmsmnawn e —————

Keovmennessnsnssinsanaasinnn
;A R R LM i i B

999 99 Recomaamacaaa —seloasaooy

Kemsmsssmrsonscnanenn e

DA NSO N

Xeosnssanssnsannnsssses

999 99 Xessesomes caee

599339

993339

999999

999998

993999

993999
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Till malsman fér

Adam Bertil Caesar Davidsson
Storgatan 1

12345 STOCKHOLM

Karta Ludvigsson
¢/0 Madtinsson
Torpet

Box84

54321 LANCEY

Filippa Eriksson

c/o syman
Jattelangslangalangalangaldnga-
langagatan 2

123 45 Staden

Namn
Adress
Postnr Postort

Namn

c/o
Utdelningsadress
forts

Postnr Postort

Namn

c/o
Utdelningsadress
forts

Postnr Postort

Erik Filipsson
Hamngatan 1 LGH 1061
123 45 STOCKHOLM

Martinsson, Adam Bertil Caesar David
Gatan 1
123 46 Staden

Filippa Eriksson

¢/o brorsan
Jitlelangatangalangalangalanga-
langagatan 2

123 45 Staden

Namn

¢fo
Utdelningsadress
forts

Postnr Postor:

osv.

Gustav Harald lvarsson
Storgatan 34
12345 STOCKHOLM

Davidsson, Erika Filippa Gustava H |
Gatan 2
12346 Staden

Kalle Ilvassson
Korta gatan 1112345
987 65 Nanstans

Namn

c/o
Utdelningsadress
foits

Postnr Postort

Skatteverkets allmanna villkor fér utnyttjande av Navet
Allmant

Dessa alliménna villkor géller vid myndighets utnyttjande av Navet, d.v.s.
Skatteverkets system for distribution av folkbokfdringsuppgifer till samhéllet fér
andamél som avses i 1 kap. 4 § 5 och 6 lagen (2001:182) om behandiing av
personuppgifter | Skatteverkets folkbokfdringsverksamhet. i den man annat ej
dverenskommits.

Ansvaem.m.
Av “Avisering av folkbokféringsuippgifter - Teknisk beskrivning® framgar de villkor som

géller for att hamia och I3mna datafiles. Mottagande myndighet bekastar och ansvarar
sjalv 6z anslutningar, linjer och kitentverktyg fdr att hamta och {amna dasfiler.

Skatteverket ansvarar inte fdr fel i tele- eller datandtsfarbindelse eller elforsdnnirg
30M ulC 4ende part tillhandahaller.

Skateverket kan komma att s¥nga av Navet far nddvandiot systemunderhall.

Skattevarket meddelar dock delfa och hur [dnge uppeh3liet varar, i regel minst ett par

dagari foivag.

Skatteveiket meddelar fOr8ndringar i fil- och postutseende minst ire manader i fOivag.
Personuppgiftsiagen

Mottagande myndighet garanterar ati ethalina uppgifter ej behandlas i stiid mot
personuppgifslagen {1998:204).

Mottagande myndighel garanterar att ratlelser kan mottas och uppdatera felaktiga
uppgifter som har erhalliss frén Navet.

Betalningsvitlkor
F&r utnytijandet géller priser | enlighet med av Skalteverket faststalid prislista.
Andrade priser fran Skatteverket tillimpas forst tre manader efier det alt mottagande
myndighet meddelats.

Priserna #r angivna netto exklusive meivérdesskall eller andra ddimed Jamferiiga
villdgg och offentiiga avgifter. Avgifterna faktureras kvartalsvis i efterskott.

Glitighet
For utnytijandet galler en 8msesidig uppsagningstid av tre manader savida ej annat
Sverenskommits. Upps#gning skall ske skriftiigt.
Web Services
Skatteverket ansluter efter bestélining myndigheten till Navet.
Skatievesket svarar {&r att innehatiet i Navet motsvarar de specifkationer som utfasks.

Skatteverket di jonesar och den tekniska a¥ljdn vid Skatteverket s3 atl
god Lillgarglighet till Navet garanteras. Oppethéllandetider {6r Navet framgar nedan.

Skatteverket informarar om f&andringar i system, dn'ftprograminkiusive
datakommunikation som kan paveika avtalade funktioner, minst tre manader i fdrvag.
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Vid Web Senvices har myndighelen rait atl for eget bruk 6verféia material frén Navet
till annal datorbaserat system via dalaférbindel sen.

Kommunikaticn via internet
Den nyckeifcertifikat som wehdvs for att koppla upp sig mot Navel far inte placeras pa
en enskild tjdnsiemans dator. Nyckeln/certifikatet ska placeras pa en seiver till vilken
endasl en begrdnsad mangd personer har littgang.

Oppethallandetider

Navel #r normalt lillgangtigt {3 direktstkomst alla dagar dygnel runt utom Iérdag k.
20.00-20.10. Andra ptanerade avbrott meddetas kundenna s&rskill, f.n. genom e-post.

Suppolit kan endast erhallas ordinarie aibelsdagar kl. 08:00 — 16:30.
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Kronofogdens beskrivning av konsekvenser med anledning av
dataintranget.

1. Bakgrund
Kronofogden har av dklagaren fatt i uppdrag att beskriva konsekvenserna av

dataintranget hos Logica.

2. Allmén beskrivning av REX och SUPRO

REX och SUPRO ér de drendehanteringssystem som Kronof ogdens
galdendrer/svarande registreras i. REX (Redovisningssystemet for
exekutionsvdsendet) ar ett transaktionsbaserat indrivnings- och
redovisningssystem i stordatormil j6 som innebér ett omfattande stod for
Kronofogdens handlédggning av Allménna och Enskilda mal.

SUPRO (Summarisk Process) ér ett stordatorbaserat diarie- och
madlhanteringssystem for Kronof ogdens handldggning av mal om
betalningsforeldggande.

I systemen finns uppgift om personnummer, namn, adress och personens skulder.
Har personen skyddade personuppgifter dr det personnumret och skulderna som
syns 1 Rex, 1 Supro syns dven vem som &r sokande 1 malet. Personuppgiftena i
dessa datasystem bestiller vi av Skatteverket.

3. Kort beskrivning av grundarkitektur

Kronofogden och Skatteverket delar datamiljo dér Skatteverket ar Kronof ogdens
driftpartner och Skatteverket 1 sin tur upphandlar datordrift 1 huvudsak frén
driftleverantoren Logica.

Kronofogdens system &r placerade i ett flertal olika driftcenter.

Stordatormil j6n &r placerad hos Logica i Bromélla. Denna stordatormil jo delas
mellan flera kunder till Logica. Stordatormiljon dr uppdelad i sa kallade logiska
partitioner (LPAR) dér olika kunder till Logica har tillgang till olika LPAR.
Data transporteras i en infrastruktur som i flera delar delas mellan ett flertal
aktorer, men datatrafiken ska vara hanterad pa ett sddant sétt att integriteten for
kundemna uppratthalls.

I Figl aterfinns en oversiktsbild av de nét/zoner som beskriver hur Kronofogdens
system &r placerade.

www.kronofogden.se E-postadress: kronofogdemyndigheten@kronofogden.se
Postadress Besoksadress Telefon Telefax
Box 1050 Esplanaden 1 0771-7373 00 08-29 26 14

172 21 SUNDBYBERG 172 67 SUNDBYBERG
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4. Konsekvenser

Kronofogden har hela tiden haft en héjd IT-beredskap och en hdjd beredskap for
kommunikation internt och externt samt samverkat regelbundet med andra
myndigheter. En omfattande kartldggning av hur intranget har gatt till och
framtagande av atgérdsprogram har skett med hjilp av externa konsulter (en
separat kostnadsredovisning kan tas fram).

For myndighetens I1T-avdelning och sékerhetsfunktion har konsekvensen av
héndelsen varit en omprioritering av planerade projekt dér framst CIO tvingats
gora flera omprioriteringar (ingen kostnadsanalys eller tidsuppskattning har
kunnat goras).

Efter intranget har Kronofogden informerat de personer med skyddad identitet
som drabbats. Eftersom dessa personer ofta kan kdnna oro for skyddet av sin
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identitet, tog myndigheten omgdende kontakt med de berorda for att de skulle fa
information om héndelsen.

Medarbetare frin Kronofogden deltog ocksa i det KontaktCenter som
Skatteverket startade. De géldendrer som blev uppringda och ville ha ytterligare
information hdnvisades till Kronofogdens verkstillighetsteam i Skellefted som
handlidgger alla géldenédrer med skyddade personuppgifter (denna aktivitet har
kunnat planeras inom den ordinarie verksamheten).

I bifbilaga finns ett antal filer uppriknade som Kronof ogden bedémer ha blivit
kopierade och som har olika kénslighet.

» Filema med redovisningsinformation (D044.EE52PROD.ABS.G0528V00 m fl)
bedoms inte som kénsliga. Det finns visserligen personuppgifter pa dessa
men informationen ir offentlig om man begir ut den pa vanligt sétt frdn
myndigheten.

e Aven nir det giller 6verforing av information till INIT (INIT ir det nya
IT-stodet for Kronof ogdens indrivningsverksamhet. Systemet kommer
successivt att ersitta dagens befintliga REX-system) for utskrift av krav
(D044.1B25PROD.INITKRAV.G0398V00) dr bedomningen att det inte handlar
om kanslig information i sig. Det 4r visserligen bade skulduppgifter och
namn och adress (dock inte skyddade), men informationen kan erhallas pa
begéran.

Eftersom WinIT-filen (Urvals- och analysverktyg for sokning i de
bakomliggande systemen INIT och REX) inte innehaller uppgifter om
adresser till sokande eller ombud i mal dr bedomningen att risken for att
denna grupp ska kunna kartldggas pa nagot mer ingaende sitt liten..

» Den s k sigill-informationen (D044.GE42PROD.SIGILL)
som inkréktaren fatt tiligang till kan, savitt Kronofogden kan bedéma, inte
utan stor kunskap och inblick i verksamheten och dess rutiner anvidndas
for att styra om betalningar till andra betalningsmottagare dn de avsedda.
Nya sigill har ersatt de gamla och direfter dr d4ven den teoretiska
mojligheten att paverka utbetalningar borta.

» De utbetalningsfiler (t ex D044.GE42PROD.SWBSIGB.G0012V00)
som dr berdrda har redan effektuerats och kan inte paverkas. De
utbetalningar som finns i filerna har natt ratt mottagare.

Sammanfattningsvis sa anser Kronofogden att den skada som orsakats av
intranget handlar om myndighetens fortroende hos allmédnheten och hos
myndighetens kunder. Aven om vissa uppgifter pa begiran fran allménheten kan

Sidan 43 av 136

34



® Kronofogden Sidan 44 av 136 4(4)
SKRIVELSE

Datum

2012-10-17

limnas ut s& skadas myndighetens varumarke av att informationen finns
tillgdnglig pa nitet.

Nagon konkret aterkoppling eller skadebeskrivning fran ndgon kund, utover
information till de med skyddade personuppgifter, har inte rapporterats.

En fortsatt hojd beredskap rader hos Kronofogden och de samverkande
myndigheterna.

Kontaktpersoner pad Kronofogden for eventuella fragor ar:

Par Rasmusson, CIO 010-578 9936

Sven Kihlgren, Chef Verksamhetsomrade 3 010-574 8209

Mats Kajler, Sékerhetschef 010-575 0174
Mats Kajler

Sdkerhetschef



TDS_Table=TCP_FTP_SERVER_T | .
LOC&4_USERID TIMESTAMP FTP_COMMAND |FULL_LOC_IP_ADDR |FULL_REM_IP_ADDR |DS_NAME Verksamhetens heddmning BYTE_COUNT
- Parameterdatum for kontroll av
NUS & 2012-03-19-21.52.28.570000 |RETR 192.16.143.2 93.186.170.54 DO44.AE7SPROD.PGBOKDAT PG-band Ointressant innchall 18|
NUSWD 2012-03-20-00.35.56.830000 |RETR 192.16.143.2 93.186.170.54 D044.EE24PROD.NRAP.G3873V00 Tomfil 0
NUSc 2012-03-20-00.35.57.090000 |RETR 192.16.143.2 93.186.170.54 |D044.EE24PROD.NRAP.G3874V00 Tﬂ'\fil - 0
NUSD 2012-03-20-00.36.04.810000 |RETR 192,16.143.2 93186.170.54 DO044.EE3SPROD.ERAP.G2977V00 Tomfil 0
NusP 2012-03-20-00.36.05.050000 |RETR 192.16.143.2 93.186.170.54 D044.EE35PROD.ERAP.G2978V00 Tomfil 0
PRELIMINAR REDOVISNINGSHAND1ING |Innehdlier iofs personuppgifter pa
TILLSOKANDEN | E-MAL, gdldenares dar utredning avslutats, men
Innehdller m3lnummeroch informationen arinte kanslig - kan
NUS 2012-03-20-00.38.14.150000 |RETR 192.16.143.2 93.186.170.54 D044 .EES2PROD.ABS.G0528V00 perst inhdmtas av vem som helst pa legal vag. 2500/
NUS 2012-03-20-00.38.15.380000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.AEA.GOO78V00 0
NUS 2012-03-20-00.38.17.070000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.AI.G0289V00 17250
NUS 2012-03-20-00.38.18.380000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.AIS.G0407V00 19750
NUS 2012-03-20-00.38.19.640000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.AKA.G0140V00 7000
NUS 2012-03-20-00.38.20.850000 |RETR 192.16.143.2 93,186.170.54 DO044.EES2PROD.ALA.G0114V00 750
NUS 2012-03-20-00.38.22.050000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.ASK.GOO78V00 0
NUS 2012-03-20-00.38.23.320000 |RETR 192.16.143.2 93,186.170.54 DO044.EE52PROD.BEA.GO076V00 0
|NUS 2012-03-20-00.38.24.600000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.BYA.G0101V0OO 0
|NUS 2012-03-20-00.38.25.850000 |RETR 192.16.143.2 93.186.170.54 D044.£E52PROD.CIS.G0446V00 0
|NUS 2012-03-20-00.38.27.180000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.CLL.G0183VO0D 1250
|nus 2012-03-20-00.38.28.440000 |RETR 192.16.143.2 93.186.170.54 D 44.EE52PROD.CSN.G 251V00 750
NUS 2012-03-20-00.38.29.640000 |RETR 192.16.143.2 93.186.170.54 D044.E€52PROD.EAR.G0071V00 0
NUS 2012-03-20-00.38.31.270000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.EF).G0643V00 0
NUS 2012-03-20-00.38.31.940000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.ERAP.G2021V00 0
NUS 2012-03-20-00.38.33.290000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.FAA.G0121V00 500
NUS 2012-03-20-00.38.34.490000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.FAK.G1027V00 0
NUS 2012-03-20-00.38.35.760000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.FAR.GO069V00 0
NUS 2012-03-20-00.38.36.910000 |RETR 192.16.143.2 93,186.170.54 DO044.EES2PROD.FEI.GO009VOD 0
NUS 2012-03-20-00.38.38.230000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.FFC.G0623V00 1000
NUS 2012-03-20-00.38.39.430000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.FFS.G0074V00 0
NUS 2012-03-20-00.38.39.710000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.FILOMBUD 2592
NUS 2012-03-20-00.38.41.020 RETR 192.16.143.2 93.186.170.54 D 44.EE52PROD.FK.G0358V00 0
NUS 2012-03-20-00.38.42.330000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.FLF.G0101V00 1000
|NUS 2012-03-20-00.38.43.570000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.FSA.G0114V00 0
|Nus 2012-03-20-00.38.44.830000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.FTA.GOO70V00 0
|NUS 2012-03-20-00.38.46.090000 |RETR 192.16.143.2 93,186.170.54 DO044.EES2PROD.GSA.GO080V0D 0
|NUS 2012-03-20-00.38.47.460000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.GTI.GO105V00 11500
Inus 2012-03-20-00.38.48.620000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.HAA.G0O074V00 0
NUS 2012-03-20-00.38.49.940000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.HDS.GO080OVO0 3000
NUS 2012-03-20-00.38.51.170000 |RETR 192.16.143.2 93,186.170.54 DO044.EES2PROD.HRA.GO070V00 0
NUS 2012-03-20-00.38.52.430000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.IFM.G0075V00 0
NUS 2012-03-20-00.38.53.690000 |RETR 192.16.143.2 93.186.170.54 DO044.EES52PROD.JAK.GO079V00 0
NUS 2012-03-20-00.38.55.220000 |RETR 192.16.143.2 93.186.170.54 D044.EES52PROD.JIS.G0840V00 144000
NUS 2012-03-20-00.38.55.350000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.JIS.G0239V00 0
NUS 2012-03-20-00.38.56.740000 |RETR 192.16.143.2 93.186.170.54 DO044,EES2PRODJUG.G0626V00 55250
NUS 2012-03-20-00.38.57.890000 |RETR 192.16.143.2 93,186.170.54 D 44.€E52PROD.KAH.GOO70V00 0




NUS 2012-03-20-00.38.59.180000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.KDE.GO317V00 750
NUSco 2012-03-20-00.39.00.550000 |RETR 192.16.143.2 93.186.170.54 D044 .EE52PROD.KDI.GO482V00 19000
NUSE 2012-03-20-00.39.01.930000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.KHS.GO780V00 81750
NUS 3 2012-03-20-00.39.03.230000 |RETR_ 192.16.143.2 93.186.170.54 D044.EES2PRODKI.GO871V00 11500
NUS© 2012-03-20-00.39.04.520000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.KTJ.GO385V00 10750
NUSe 2012-03-20-00.39.05.690000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.LEK.GO079V00 0
NUSD 2012-03-20-00.39.06.930000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.LIK.GO071V00 0
NUSD 2012-03-20-00.39.08.230000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.LIN.GO386V00 0
NUS 2012-03-20-00.39.09.470000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.LRA.GO06IVOO0 0
NUS 2012-03-20-00.39.11.000000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.LSA.G0114V00 138250
NUS 2012-03-20-00.39,12,150000 |RETR 192.16.143.2 93.186.170.54 DO44.EE52PROD.MUS.GO070V00 0
NUS 2012-03-20-00.39.13.400000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.NMI.GO021V00 0
NUS 2012-03-20-00.39.14,650000 |RETR 192.16.143.2 93.186.170.54 D044 EE52PROD.NOJ.G0029V00 0
NUS 2012-03-20-00.39.15.890000 |RETR 192.16.143.2 93,186.170.54 D044.EE52PROD.PAK.GO069V0D 0
NUS 2012-03-20-00.39,17.270000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.PIS.GO683V 00 30000
NUS 2012-03-20-00.39.18.600000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.PRI.G1026V00 33500
NUS 2012-03-20-00.39.19.770000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.PRO.GO043V00 0
NUS 2012-03-20-00.39.21.040000 |RETR 192.16.143.2 93,186.170.54 D044.EE52PROD.PT.GO407VO0 0
NUS 2012-03-20-00,39.22.350000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.RF.G0062V00 3750)
NUS 2012-03-20-00.39.23.570000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.SAA.GOO76V00 0
NUS 2012-03-20-00.39.24.810000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.SAK.G0114V00 0
NUS 2012-03-20-00.39.26.080000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.SEL.G1020V00 0
NUS 2012-03-20-00.39.27.390000 |RETR 192.16.143.2 93.186.170.54 DO44.EE52PROD.SEK.GO745V00 3000
NUS 2012-03-20-00.39.28.620000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.SHA.G0O079V00 0
NUS 2012-03-20-00.39.30.110000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.SIB.G0492V00 146000
NUS 2012-03-20-00.39.31.300000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.SIK.GO076V00 0
NUS 2012-03-20-00.39.32.750000 |RETR 192.16.1432 93.186.170.54 D044.EE52PROD.SKT.G0528V00 31750
NUS 2012-03-20-00.39.33.920000 |RETR 192.16143.2 93.186.170.54 D044.EE52PROD.SLK.GO071V00 0
NUS 2012-03-20-00.39.35.260000 |RETR 192.16.143.2 93.186.170.54 D044.EES2PROD.SRK.GO366V00 6500
NUS 2012-03-20-00.39.36.470000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.STJ.GO074V00 500
NUS 2012-03-20-00.39.37.710000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.STL.GO114V00 500
NUS 2012-03-20-00.39.38.920000 |RETR 192.16.143.2 93186.170.54 D044.EES2PROD.TEA.GOO69VO0 0
NUS 2012-03-20-00.39.40.180000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.TFF.G0825V00 0
NUS 2012-03-20-00.39.41.420000 |RETR 192.16.1432 93.186.170.54 DO044.EES2PROD.TRA.GO075V00 0
NUS 2012-03-20-00.39.42.740000 |RETR 192.16.143.2 93.186.170.54 DO044.EES2PROD.UNA.G0073V00 3250
NUS 2012-03-20-00.39.44.030000 |RETR 192.16.143.2 93.186.170.54 DO044.EE52PROD.UNC.G0549V00 6750
NUS 2012-03-20-00.39.45.320000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.VI.GO616V00 20000
NUS 2012-03-20-00.39.46.480000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD.VOK.G0528V00 0
NUS 2012-03-20-00.39.47.740000 |RETR 192.16.143.2 93,186.170.54 D044.EE52PROD.VOX.G0221V00 0
NUS 2012-03-20-00.39.48.890000 |RETR 192.16.143.2 93.186.170.54 D044.EE52PROD. WAS.GOOOIVO0 0
NUS 2012-03-20-00.41.20.630000 |RETR 192.16.143.2 93.186.170.54 D044.EE93PROD.INIT.G2158V00 Tomfil 0
NUS 2012-03-20-00.41.20.860000 |RETR 192.16.143.2 93.186.170.54 DO044.EE93PROD.INIT.G2159V00 Tomfil 0
Registresing av nya méli XTRA.

NUS 2012-03-20-00.47.32.300000 |RETR 192.16.143.2 93.186.170.54 DO044.E30EPROD.EE30.61938V00 Otaslig info for utomstiende Ointressant innehdll 43120
NUS 2012-03-20-00.47.32.470000 |RETR 192.16.143.2 93.186.170.54 DO044.E30EPROD.EE30.G1939V00 i 1232
NUS 2012-03-20-00.47.32.700000 |RETR 192.16.143.2 93,186.170.54 D044.E30EPROD.EE30.G1940V00 5544
NUS 2012-03-20-00.47.33.270000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.EE30.G1941V00 805728
NUS 2012-03-20-00.47.33.500000 |RETR 192.16.143.2 93.186.170.54 0044,E30EPROD.EE30.G1942V00 19712
NUS 2012-03-20-00.47.33.970000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.EE30.G1943V00

407176




NUS 2012-03-20-00.47.34.410000 |RETR 192.16.143.2 93.186.170.54 DO044.E30EPROD.EE30.G1944V00 266112
NUSo 2012-03-20-00.47.34.580000 |RETR 192,16.143.2 93.186.170.54 D044.E30EPROD.EE30.G1945V00 3696
NUS= 2012-03-20-00.47.34.930000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.EE30.G1946V00 74536
NUS@ 2012-03-20-00.47.35.180000 |RETR 192,16.143.2 93.186.170.54 DO044.E30EPROD.EE30.G1947V00 16016
[ Registrering av nya mal i XTRA.
NUSc 2012-03-20-00.47.40.460000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.E30EMAL.G8992V00 Olasliginfo fér utomstaende Ointressant innehall 3086160
NUSS 2012-03-20-00.47.42.720000 |RETR 192.16.143.2 93.186.170.54 DO044.E30EPROD.E30EMAL.G8993V00 3352272
_lzltl?j 2012-03-20-00.47.48.730000 |RETR 192.16.143.2 93.186.170.54 DO044.E30EPROD.E30EMAL.G8994V00 3355968
NUS 2012-03-20-00.47.54.860000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.E30EMAL.G8995V00 3430504
NUS 2012-03-20-00.48.02.810000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.E30EMAL.G8996V00 3446520
Ointressant, innehaller endastinfo
NUS 2012.03-20-00.48.36.560000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.FELLISTA.G7985V00 om nagot gatt vilket hander valdigt sillan|Ointressant innehalt 133
Filkoll f&ér ingivareombud, ombkod,
NUS 2012-03-20-00.48.38.930000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.FILKOLL.G1946V00 l6pnr, senaste kérningsdatum Ointressant innehall 1560
Logguppeifter vid kontroll av
NUS 2012-03-20-00.48.41,100000 [RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.LOGG.G7973V00 E-malsfil, inga personuppgifter Qintressant innehail 3990
NUS 2012-03-20-00.48.41,430000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.LOGG.G7975V00 3990
NUS 2012-03-20-00.48.42.420000 |RETR 102,16.143.2 93,186.170.54 DO44.E30EPROD.LOGG.G7983V00 3990
NUS 2012-03-20-00.48.42,770000 |RETR 192.16.143.2 93.186.170.54 D044.E30EPROD.LOGG.G7985V00 3990
NUS 2012-03-20-00.48.43.050000 |RETR 192.16.143.2 93,186.170.54 D044 E30EPROD.TOM Tomfil 0
NUS 2012-03-20-00.50.04.870000 |RETR 192.16.143.2 93.186.170.54 /web/websrv/conf /httpd.conf 24117
NUS 2012-03-20-00.50.11.970000 |RETR 192.16.143.2 93.186.170.54 /web/websrv/cgi-bin/test.sh 443
NUS 2012-03-20-00.50,13.690000 |RETR 19216.143.2 93.186.170.54 /web/websrv/cgi-bin/XMNWEB 81920
NUS 2012-03-20-00.50.19.830000 |RETR 192.16.143.2 93.186.170.54 /web/websrv/pub/index html 70
NUS 2012-03-20-00.53.09.950000 |RETR 192.16.143.2 93.186.170.54 D044.E60EPROD.KTJ.G0383V00 Tomfil 0
Enbart information om gjorda
Inbetalningsfil fran Plusgiro inbetainingar. Pengarna har redan
NUS 2012-03-20-00.55.12,630000 |RETR 192.16.143.2 93.186.170.54 DO044.FINANS.CINBETAL.G2220V00 til! Supro kommit in. 1360
NUS 2012-03-20-00.55.12.860000 |RETR 192.16.143.2 93.186.170.54 DO044.FINANS.CINBETAL.G2221V00 880
NUS 2012-03-20-00.55.23.070000 |RETR 192.16.143.2 93.186.170.54 Just/lpp/cicsts/cicsts32/daf cicp9/wsdl/kfmpe 2147
NUS 2012-03-20-00.55.26.590000 |RETR 192.16.143.2 93.186.170.54 Jusr/tpp/cicsts/cicsts32/dafcicp9/wsdl/k fmpe 2147
NUS 2012-03-20-00.56.12.350000 |RETR 192.16.143.2 93.186.170.54 Jusr/lpp/cicsts/cicsts32/dafcicp9/wsdl/kfmpe 2147
NUS 2012-03-20-00.57.03.060000 |RETR 192.16.143.2 93.186.170.54 /usr/lpp/cicsts/cicsts32/dafcicp9/config/sps 265
NUS 2012-03-20-00.57.09.150000 |RETR 192.16.143.2 93.186.170.54 Jusr/Ipp/cicsts/cicsts32/dafcicp9/config/sps 274
NUS 2012-03-20-00.58.01.500000 |RETR 192.16.143.2 93,186.170.54 /Jusr/lpp/cicsts/cicsts32/dafcicp9/wsbind/req 4208
Intern bindfil vid programflytt.
NUS 2012-03-20-01.08.09.980000 |RETR 192.16.143.2 93.186.170.54 D044.Y66JPROD.BINDSPAR.G5031V00 Ointressant Ointressant innehall 3034
NUS 2012-03-20-01.18.58.940000 |RETR 192.16.143.2 93.186.170.54 D044.GE42PROD.SIGILL Sigill fér utbetalningar till Swebank Se vidare beskrivningi PM 80
Gammalt (féregdende) Sigill for
NUS 2012-03-20-01.18.59.150000 |RETR 192.16.143.2 93.186.170.54 D044.GE42PROD.SIGILL.OLD utbetalningar till Swebank 80
NUS 2012-03-20-01.19.00.790000 |RETR 192.16.143.2 93.186.170.54 D044.GE42PROD.SWBSIGB.G0012V00 Utbetalningsfil till Swebank 91080
NUS 2012-03-20-01.19.01.400000 |RETR 192.16.143.2 93.186.170.54 D044.GE42PROD.SWBSIGB.G0013V00 Utbetalningsfiil till Swebank 331020
NUS 2012-03-20-01.19.04.940000 |RETR 192.16.143.2 93.186.170.54 D044.GE42PROD.SWBSIGB.KOPIA.G0966V0| Utbetalningsfil till Swebank 91080
NUS 2012-03-20-01.19.05.360000 |RETR 192,16.143.2 93.186.170.54 D044.GE42PROD.SWBSIGB.KOPIA.G0967VO0|Utbetalningsfil till Swebank 331020
Intern flyttning av pengar. Ingen risk att
NUS 2012-03-20-01.21.31.530000 |[RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.AKRED.G0013V00 Underlag fér utbetalningsfiler till PG pengar kan forsvinna 61790
NUS 2012-03-20-01.21.33.220000 |[RETR 192.16.143.2 93.186.170.54 D044,GESOPROD.LKFMFIL.G0012V00 334180
NUS 2012-03-20-01.21.36.540000 |[RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.LKFMFIL.GO013V00 6082560




NUS 2012-03-20- 1.21.38.020000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.OREFIL.GO012V00 6201
NUS.o 2012-03-20-01.21.38.270000 |RETR 192.16143.2 93.186.170.54 D044.GE50PROD.OREFIL.G0013V00 18073
NUSD 2012-03-20-01.22.07.420000 |RETR 192.16.143.2 93.186.170.54 DO044.GE50PROD.RFVFIL.G3729V00 560
NUS 2 2012-03-20-01.22.07.660000 |RETR 192.16,143.2 93.186.170.54 D044.GE50PROD RFVFIL.G3730V00 1050
NUSco 2012-03-20-01.22.12.200000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.SEKV.G3730V00 75
NUS = 2012-03-20-01.22.12.420000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.SEKV.G3731V00 75
NUSS 2012-03-20-01.22.19.150000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.SWEDBANK.G1410V00 0
NUSY 2012-03-20-01.22.19.600000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.SWEDBANK.G1411V00 137060
NUS 2012-03-20-01.22.19.720000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.SWEDBANK.G1412V00 0
NUS 2012-03-20-01.22.46.170000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.UT ETE.G0013V00 34586784
NUS 2012-03-20-01.23.30.610000 |RETR 192.16.143.2 93.186.170.54 D044,GESOPROD.UTBETEL.GO013V00 74212000
NUS 2012-03-20-01.23.34.630000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.UTBETEZ.G3842V00 2385390
NUS 2012-03-20-01.23.36.310000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.UTBL2046.G0012V00 219345
NUS 2012-03-20-01.23,43.930000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.UTBL2046.G0013V00 3927210
NUS 2012-03-20-01.23.55.130000 |RETR 192.16.143.2 93.186.170.54 D044.GES0PROD.UTBL2047.G1971V00 9310875
NUS 2012-03-20-01.24.01.070000 |RETR 192.16.143.2 93,186.170.54 D044.GES0PROD.UTBL2049.G1970V00 210840
NUS 2012-03-20-01.24.05.950000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.UTBL2049.G1971V00 3182655
NUS 2012-03-20-01.24.20.990000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.UTBL2054.G1970V00 341565
NUS 2012-03-20-01.24.27.090000 |RETR 192.16.143.2 93.186.170.54 D044.GESOPROD.UTBI2054.G1971V00 7382235
NUS 2012-03-20-01.24.40.280000 |RETR 192.16.143.2 93.186,170.54 D044.GESOPROD.UTBL2055.G1971V00 10783080
NUS 2012-03-20-01.24.48.860000 |RETR 192.16.143.2 93.186.170.54 D044.GES0PROD.UTB45583.G1970V00 735
NUS 2012-03-20-01.24.49.080000 |RETR 192.16.143.2 93.186.170.54 D044.GE50PROD.UTBA45583.G1971V00 735
NUS |2012-03-20-01.30.01.510000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.PGUTB.G6130V00 4921
NUS 2012-03-20-01.30.01.750000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.PGUTB.G6131V00 4123
NUS 2012-03-20-01.30.01.980000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.PGUTB.G6132V00 4921
NUS 2012-03-20-01.30.02.210000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.PGUTB.G6133V00 4921
NUS 2012-03-20-01.30.02.460000 |RETR 192.16.143.2 93.186.170.54 D044.GES1PROD.PGUTB.G6134V00 4921
NUS 2012-03-20-01.30.02.710000 |RETR 192.16.143.2 93.186.170.54 D044.GES1PROD.PGUTB.G6135V00 4921
NUS 2012-03-20-01.30.02.990000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.PGUTB.G6136V00 4921
NUS 2012-03-20-01,30.04.900000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBETEB.G0012V00 914900
NUS 2012-03-20-01.30.18.8200 0 |RETR 192.16.143.2 93,186.170.54 D044.GES1PROD.UTBETEB.GO013V00 25128400
NUS 2012-03-20-01.30.20.460000 |RETR 19216.143.2 93.186.170.54 DO044.GE51PROD.UTBL2046.G0012V00 130600
NUS 2012-03-20-01.30.23.11000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2046.G0013V00 2869500
NUS 2012-03-20-01.30.26.170000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2047.G1970V00 247500
NUS 2012-03-20-01.30.32.030000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2047.G1971V00 6761600
NUS 2012-03-20-01.30.37.960000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2049.G1970V00 125800
NUS 2012-03-20-01.30.40.880000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2049.G1971V00 2320800
NUS 2012-03-20-01.30.55.540000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2054.G1970V00 209100
NUS 2012-03-20-01.31.01.580000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2054.G1971V00 5405200
NUS 2012-03-20-01.31.04.640000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2055.G1970V00 201800
NUS 2012-03-20-01.31.09.050000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTBL2055.G1971V00 7771200
NUS 2012-03-20-01.31.17.670000 |RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTB45583.G1970V00 100
NUS 2012-03-20-01.31.17.900000 [RETR 192.16.143.2 93.186.170.54 D044.GE51PROD.UTB45583.G1971V00 100
NUS 2012-03-20-01.32.31.300000 |RETR 192.16.143.2 93.186.170.54 D044.GE52PROD.POSTGIR.KNR45583. TEMP.G1971V00 200
NUS 2012-03-20-01.32.38.150000 |RETR 192.16.143.2 93.186.170.54 D044.GE52PROD.POSTGIRO.L2046. TEMP.G2003V00 2869600
NUS 2012-03-20-01.32.43.770000 |RETR 192.16.143.2 93,186.170.54 D044.GES2PROD.POSTGIRO.L2047. TEMP.G1971V00 6761700
NUS 2012-03-20-01.32.47.230000 |RETR 192.16.143.2 93.186.170.54 D044.GE52PROD.POSTGIRO.L2049. TEMP.G1971V00 2320900
NUS 2012-03-20-01.32.51.200000 |RETR 192.16.143.2 93.186.170.54 D044.GE52PROD.POSTGIRO.L2054. TEMP.G1973V00 5405300
NUS 2012-03-20-01,32.59.070000 |RETR 192.16.143.2 93.186.170.54 D044.GE52PROD.POSTGIRO.L2055.TEMP.G1971V00 7771200




NUS 2012-03-20-01.33.01.090000 |RETR 192.16.143.2 93.186.170.54 D044.GE58PROD.SWBUT.G0012V00 90720
NUS«o 2012-03-20-01.33.01.570000 |RETR 192.16.143.2 93.186.170.54 D044.GE58PROD.SWBUT.G0013V00 330660
NUS— 2012-03-20-01.33.05.120000 |RETR 192.16.143.2 93.186.170.54 D044.GE58PROD.SWBUT.KOPIA.G0965V00 90720
NUSE 2012-03-20-01.33.05.590000 |RETR 192.16.143.2 93,186.170.54 D044.GES8PROD.SWBUT.KOPIA.GO966V00 330660|
NUSS2 2012-03-20-01.33.09.060000 |RETR 192.16.143.2 93.186.170.54 D044.GE59PROD.DEBBMUT.G0012V00D 3440
NUSc 2012-03-20-01.33.09.290000 |RETR 192.16.143.2 93.186.170.54 D044.GE59PROD.DEBBMUT.G0013V00 3440
NUS O 2012-03-20-01.34.50.940000 |RETR 192.16.143.2 93.186.170.54 D044.GE70PROD.UTBETEL.GO013V00 47158368
nNus?’ 2012-03-20-01.34.57.210000 |RETR 192.16.143.2 93.186.170.54 D044.GE71PROD.LKFML.G0O013V00 39501
NUS 2012-03-20-01.36.11.720000 |RETR 192.16.143.2 93.186.170.54 D044.GE72PROD.OREL.G0012V00 21147
NUS 2012-03-20-01.36.12.020000 |RETR 192.16.143.2 93.186.170.54 D044.GE72PROD.OREL.G0013V00 54264
NUS 2012-03-20-01.36.17.600000 |RETR 192.16.143.2 93.186.170.54 D044.GE75PROD.KTOT2046.G0033V00 47775
NUS 2012-03-20-01.36.21.390000 |RETR 192.16.143.2 93.186.170.54 D044.GE75PROD.KTOT2047.G0033V00 169680
NUS 2012-03-20-01.36.25.170000 |RETR 192.16.143.2 93.186.170.54 D044.GE75PROD.KTOT2049.G0033V00 187425
NUS 2012-03-20-01.36.28.820000 |RETR 192.16.143.2 93.186.170.54 D044.GE75PROD.KTOT2054.G0033V00 47250
NUS 2012-03-20-01.36.32.550000 |RETR 192.16.143.2 93186.170.54 D044.GE75PROD.KTOT2055.G0033V00 126000
NUS 2012-03-20-01.36.36.030000 |RETR 192.16.143.2 93.186.170.54 D044.GE75PROD.XT045583.G0033V00 Tomfil 0
NUS 2012-03-20-02.34.20.930000 |RETR 192.16.143.2 93.186.170.54 D610.SPARHSM.DAFA,D610.ML1 Tomfit 0
toggfil 2pc-logg, cintressant,
NUS 2012-03-20-04.20.37.570000 |RETR 192.16.143.2 93.186.170.54 DO44.1B10PROD.LOGG.G1963V00 internt bruk Ointressant innehali 2527
Loggfil 2pc-logg, cintressant,
NUS 2012-03-20-04.20.37.800000 |RETR 192.16.143.2 93.186.170.54 D044.tB10PROD.LOGG.G1964V00 internt bruk Ointressant innehall 2527
NUS 2012-03-20-04.20.43.430000 |RETR 192.16.143.2 93.186.170.54 D044.1B10PROD.UTFIL.G1963V00 Tomfil 0
NUS 2012-03-20-04.20.43.670000 |RETR 192.16.143.2 93.186.170.54 D044.1B10PROD.UTFIL.G1964V00 Tomfil 0
FILTILLINIT MED SIGNALOM NAR ALL
MAL | ETT UTMATNINGSBESLUT GIORT
NUS 2012-03-20-04.21.25.960000 |RETR 192.16.143.2 93.186.170.54 D044.1B20PROD.INITFIL.G1375V00 AV INIT BLIVIT NOLLADE. Innehéller pnr  |Ointressant innehall 27690
FIL TILL INIT MED SIGNAL OM NAR ALL
MALI ETT UTMATNINGSBESLUT GJORT
NUS 2012-03-20-04.21.26.250000 |RETR 192.16.143.2 93.186.170.54 D044.1B20PROD.INITFIL.G1376V00 AV INIT BLIVIT NOLIADE. Innehéller pnr  |Ointressant inneh&ll 28184
NUS 2012-03-20-04.21.28.620000 |RETR 192.16.143.2 93.186.170.54 D044.1B21PROD.FELLISTA.G0228V00 fellista, ointressant Ointressant innehall 532
NUS 2012-03-20-04.21.34.150000 |RETR 192.16.143.2 93.186.170.54 D044.1B21PROD.LOGG.G0228V00 Logg med antalsuppgifter, ointressant Ointressant innehall 1596
NU5 2012-03-20-04.21.34.950000 |RETR 192.16.143.2 93.186.170.54 D044.1B21PROD.PARM.G0228V00 Parameterkort med datum Ointressant innehall 20
NUS 2012-03-20-04.21.40.050000 |RETR 192.16.143.2 93.186.170.54 D044,)822PROD.LOGG.G0229V00 Korlogg, oimressant Ointressant innehall 1197
Rapportfil till Init med packade Visserligen personuppgifter (packade)
NUS 2012-03-20-04.21.43.850000 |RETR 192.16.143.2 93.186.170.54 D044.1823PROD.INITFIL.G0499V00 pnr {S9{comp-3)) men inga kansliga uppgifter i 6vrigt. 2184
NUS 2012-03-20-04.21.47.390000 |RETR 192.16.143.2 93.186.170.54 D044.1823PROD.RAPPFIL.G0499V00 Tomfil 0
Visserligen personuppgifter (packade)
NUS 2012-03-20-04.21.49.150000 |RETR 1192.16.143.2 93.186.170.54 D044.1824PROD.INITFIL.GO013V00 Signalfil till Init, pnr i klartext men inga kansliga uppgifter i dvrigt. 3944




Daglig filmed uppgift om vilka

8 udnerrittelser som skaskapas pa nya mal
% XML-fil till Init med kravposter, pnr, - Informationen &r inte kanslig, men bad
NUSo 2012-03-20-04.22.29.290000 |RETR 192.16.143.2 93.186.170.54 D044.1B25PROD.INITKRAV.G0398V00 namn, adress, skuld m.m. will om det blir ként att den ar pa vift. 55995152
NUS‘E 2012-03-20-04.22.30.400000 |RETR 192.16.143.2 93.186.170.54 D044.1B25PROD.PARM.G0399V00 80
NUSS 2012-03-20-04.22.30.640000 |RETR 192.16.143.2 93.186.170.54 DO044.1B25PROD.PARM.G0400V00 80|
NUSY) 2012-03-20-08.15.55.470000 |RETR 192.16.143.2 93.186.170.54 EQ77.CERTNAVP 2566
NUS 2012-03-20-08.21.06.050000 |RETR 192.16.143.2 93.186.170.54 E077.NAVET.SRCE 160
NUS 2012-03-20-08.21.06.300000 |RETR 192.16.143.2 93.186.170.54 E077.NAVET.SRCE 1760
NUS 2012-03-20-08.21.06.540000 |RETR 192.16.143 .2 93.186.170.54 E077.NAVEY SRCE 1920
NUS 2012-03-20-08.21.06.790000 |RETR 192.16.143.2 93,186.170.54 EQ77.MAVET.SRCE 1920
NUS 2012-03-20-08.21.07.080000 |RETR 192.16.143.2 93,186.170.54 EQ77.NAVET.SRCE 10240
NUS 2012-03-20-08.21.07.470000 |RETR 192.16.143.2 93.186.170.54 EO77.NAVET.SRCE 53840
NUS 2012-03-20-08.21.07.800000 |RETR 192.16.143.2 93.186.170.54 EO77.NAVET.SRCE 33280
NUS 2012-03-20-08.21.08.140000 |RETR 192.16.143.2 93.186.170.54 EO77.NAVET.SRCE 29920
NUS 2012-03-20-08.21.08.510000 [RETR 192.16.143.2 93.186.170.54 ED77.NAVET.SRCE 79120
NUS 2012-03-20-08.21.08.760000 |RETR 192.16.143.2 93.186.170.54 EO77.NAVET.SRCE 240
NUS 2012-03-20-08.33.29,380000 |RETR 192.16.143.2 93.186.170.54 EO77 WMBEBRR.CERT.P12 2566
NUS 12012-03-20-08.35.25.450000 |RETR 19216.143.2 93.186.170.54 E077 WMBEBRR.CERT.EXP2 0
NUS |2012-03-20-08.35.25.730000 |RETR 19216.143.2 93.186.170.54 E077 WMBEBRR.CERT.P12 2566
NUS 5?.IJ12-03-20—08.36.32.960000 RETR 19216.143.2 93.186.170.54 EQ77 WMBEBRR.CERTCA. TXT 3584
NUS 2012-03-20-08.36.33.980000 |RETR 192.16.143.2 93.186.170.54 E077.WMBEBRR.CERTCA.VB 1704
NUS |2012‘—03»20708.36.34.510000 RETR 192.16.143.2 93.186.170.54 E077.WMBEBRR.CERTCAI.VB 1700
NUS 2012-03-20-08.36.35.030000 |RETR 192.16.143.2 93.186.170.54 EO77. WMBEBRR.CERTCAS.VB 2080
NUS 2012-03-20-08.36.35.580000 |RETR 192.16.143.2 93.186.170.54 EQ77. WMBEBRR.CERTCA1 5376
NUS 2012-03-20-08.36.36.140000 |RETR 192.16.143.2 93.186.170.54 E077.WMBEBRR.CERTCA1.CERTPZO1.TXT 2816
NUS 2012-03-20-08.36.36.950000 |RETR 192.16.143.2 93.186.170.54 E077. WMBEBRR.CERTCA1.CERTPZ@1.VB 1288
NUS 2012-03-20-08.37.37.270000 |RETR 192.16.143.2 93.186.170.54 E077. WMBEBRR.CERTPNAV.VB 1200
NUS 2012-03-20-08.38.27.550000 |RETR 192.16.143.2 93.186.170.54 E077.WMBEBRR.CERTPNAV.VB.NEW 1200
NUS 2012-03-20-08.38.28.090000 |RETR 192.16.143.2 93.186.170.54 E077.WMBEBRR.CERTPNAV.VB.OLD 1108
NUS 2012-03-20-09.26.54.170000 |RETR 192.16.143.2 93.186.170.54 D044.KOP2PROD.LOGG 13107
NUS 2012-03-20-09.36.43.370000 |RETR 192.16.143.2 93.186.170.54 D044.LE65PROD.BLANKETT.G5469V00 4850000
NUS 2012-03-20-09.36.53.030000 |RETR 192.16.143.2 93.186.170.54 D044.LE6SPROD.INITAVI.GO358V00 11254800
NUS 12012-03-20-09.36.57.150000 |RETR 192.16.143.2 93.186.170.54 D044.LEGSPROD.LRAP.G5589V00 0
NUS 2012-03-20-09.37.05.940000 |RETR 192.16.143.2 93.186.170.54 D044.LE6G6PROD.BLANKE .G3961V00 7966000
NUS 12012-03-20-10.16.31.230000 |RETR 192.16.143.2 93.186.170.54 Jtmp/.,/D955. ARON.BTL.BINAVTDA 30691
NUS 2012-03-20-10.16.31.460000 |RETR 192.16.143.2 93.186.170.54 J/tmp/.,/DI55. ARON.BTL.NAVDS 860
NUS 2012-03-20-10.16.31.670000 |RETR 192.16.143.2 93.186.170.54 [tmp/.,/DI55.ARON,.BTL.NAVD9 538
NUS 2012-03-20-10.16.31.890000 |RETR 192.16.143.2 93.186.170.54 Jtmp/.,/D955.DAF1367 NAVETT,READREAD 2756
NUS 2012-03-20-10.16.34.230000 |RETR 192.16.143.2 93,186.170.54 J/tmp/.,/D955.NAV.KONTLIST 1932557
NUS 2012-03-20-10.16.39.030000 |RETR 192.16.143.2 93.186.170.54 Stmp/., /D955 . NAYV. KONTLIST.DOBO704 3124176
NUS 2012-03-20-10.16.40.710000 |RETR 192.16.143.2 93.186.170.54 [tmp/.,/DI55.NAV. KONTLIST.G25 1992289
NUS 2012-03-20-10.16.41.010000 |RETR 192.16.143.2 93.186.170.54 /tmp/.,/D955.R5V.NAVET.G25V08 20124
NUS 2012-03-20-11.07.50.700000 |RETR 192.16.143.2 93.186.170.54 D044.N57SPROD.INITFIL.G3717V00 0|
NUS 2012-03-20-11.07.51.100000 |RETR 192.16.143.2 93.186.170.54 D044.N57SPROD.INITFIL.G3718V00 40688
NUS 2012-03-20-11.07.51.240000 |RETR 192.16.143.2 93.186.170.54 D044.NS7SPROD.INITFIL.G3719V00 0
NUS | 2012-03-20-11.07.52.380000 |RETR 192.16.143.2 93.186.170.54 D044.N575PROD.NRAP.G3756V00 0|
NUS 12012-03-20-11.07.52.640000 |RETR 192.16.143.2 93.186.170.54 D044.N575PROD.NRAP.G3757V00 o D




NUS 2012-03-20-11.07.52.860000 |RETR 192.16.143.2 93.186.170.54 D044.NS7SPROD.NRAP.G3758V00 0
NUS, A 2012-03-20-11.07.54.290000 |RETR 192.16.143.2 93,186.170.54 D044.N57SPROD.PARM.G1063V00 20
NUSD 2012-03-20-11.07.54.560000 |RETR 192.16.143.2 93.186.170.54 D044.N57SPROD.PARM.G1064V00 20
NUS> 2012-03-20-11.07.56.170000 |RETR 192.16.143.2 93.186.170.54 DO044.N57S5PROD.STATFIL.G0O012V00 80
NUS— 2012-03-20-11.07.56.400000 |RETR 192.16.143.2 93.186.170.54 D044.N57SPROD.STATFIL.GO013V00 80
NUS“C‘ 2012-03-20-11.53.30.080000 |RETR 192.16.143.2 93.186.170.54 D044.0714PROD.GELDAR.GO016V00 37264224
Wﬁ 2012-03-20-11.53.33.860000 |RETR 192.16.143.2 93.186.170.54 D044.0715PROD.0715PARM.G3555V00 80
NUg? 2012-03-20-11.53.34.080000 |RETR 192.16.143.2 93.186.170.54 D044.0715PROD.0715PARM.G3556V00 80
NUS 2012-03-20-11.53.40.030000 |RETR 192.16.143.2 93.186.170.54 D044.0718PROD.SIVFIL.G2583V00 13440
NUS 2012-03-20-11.53.40.200000 |RETR 192.16.143.2 93.186.170.54 D044.0718PROD.SJVKOLL 80
090U-094Ufiler innehaller hasch virden
med personnummer i packat format {59-
comp-3) for uttag av
galdenédrsinformation.
090W - 094W innehaller
NUS 2012-03-20-11.57.15.580000 |RETR 192.16.143.2 93,186.170.54 D044.090WPROD.GELD.G1545V00 galdendrsinformation till Winit Se skrivning i PM 357913600
NUS 2012-03-20-12.00.28.260000 |RETR 192.16.143.2 93.186.170.54 D044.090WPROD.GELD.G1546V00 357925376
NUS 2012-03-20-12.03.43.910000 |RETR 192.16.143.2 93.186.170.54 D044.090WPROD.GELD.G1547V00 357925376
NUS 2012-03-20-12.03.45.930000 |RETR 192.16.143.2 93.186.170.54 DO044.091WPROD.GRAS 2982720
NUS 2012-03-20-12,03.46.100000 |RETR 192,16.143.2 93.186.170.54 D044.091WPROD.GRA1S 0
NUS 2012-03-20-12.04.26.650000 |RETR 192,16.143.2 93186.170.54 DO044.091WPROD.GRBS 61832128
NUS 2012-03-20-12.04.28.980000 |RETR 192.16.143.2 93.186.170.54 D044.091WPROD.GRCS 3203720
|NUS 2012-03-20-12.06.11.930000 |RETR 192.16.143.2 93,186.170.54 D044.091WPROD.GRDS 173874608
INUS 2012-03-20-12.07.09.960000 |RETR 192.16.143.2 93.186.170.54 D044.091WPROD.GRES 94520656
|NUS 2012-03-20-12.08.03.060000 |RETR 192.16.143.2 93.186.170.54 D044.092WPROD.GTAS.G1545V00 86701296
|NUS 2012-03-20-12.08.49.970000 |RETR 192,16.143.2 93.186.170.54 D044.092WPROD.GTAS.G1546V00 86705584
||NUS 2012-03-20-12.09.40.320000 |RETR 192.16.143.2 93.186.170.54 D044.092WPROD.GTAS.G1547V00 86707536
"NUS 2012-03-20-12.10.34.350000 |RETR 192.16.143.2 93.186.170.54 D044.092WPROD.GTASF.G0755V00 86707536
NUS 2012-03-20-12.10.34.860000 |RETR 192.16.143.2 93.186.170.54 D044,092WPROD.GTBS.G1545V00 16480
INUS 2012-03-20-12.10.35.140000 |RETR 192.16.143.2 93.186.170.54 D044,092WPROD.GTB5.G1546V00 16480
INUS 2012-03-20-12.10.35.410000 |RETR 192.16.143.2 93.186.170.54 D044.092WPROD.GTBS.G1547V00 16640
NUS 2012-03-20-12.10.35.840000 |RETR 192.16.143.2 93.186.170.54 D044.092WPROD.GTBSF.G0O755V00 400
NUS 2012-03-20-12.13.56.150000 |RETR 192.16.143.2 93.186.170.54 D044.093UPROD.SKULD.G1545V00 367519744
NUS 2012-03-20-12.17.18.360000 [RETR 192.16.143.2 93.186.170.54 D044.093UPROD.SKULD.G1546V00 367519744
NUS 2012-03-20-12.20.50.100000 |RETR 192,16.143.2 93,186.170.54 D044.093UPROD.SKULD.G1547V00 367519744
NUS 2012-03-20-12.20.50.860000 |RETR 192.16.143.2 93.186.170.54 D044.093VPROD.SKULDUT.GO756V00 648040
NUS 2012-03-20-12.20.51.130000 |RETR 192.16.143.2 93,186.170.54 D044.093WPROD.A1S 14941
NUS 2012-03-20-12.20.51.390000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.A1SX 12730
NUS 2012-03-20-12.20.51.650000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.A1SY 13333
NUS 2012-03-20-12.20.53.780000 |RETR 192,16.143.2 93,186.170.54 D044.093WPROD.A2S 2772120
NUS 2012-03-20-12.20.56.270000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.A25X 2725120
NUS 2012-03-20-12.20.58.900000 |RETR 192,16.143.2 93,186.170.54 D044.093WPROD.A2S5Y 2700160
NUS 2012-03-20-12.21.45.210000 |RETR 192,16.143.2 93.186.170.54 D044.,093WPROD.SKTS 76449280
NUS 2012.03-20-12.22.35.630000 (RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SKTSX 80411232
NUS 2012-03-20-12,23,19.150000 (RETR 192.16.143.2 93,186.170.54 D044.093WPROD.SKTSY 77113152
NUS 2012-03-20-12.30.27.890000 |[RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SKUS 761394944
NUS 2012-03-20-12.37.54.080000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SKUSX 765579776
NUS 2012-03-20-12.44.38.400000 |RETR 192,16.143.2 93,186.170.54 D044.093WPROD.SKUSY 743000832
INUS 2012-03-20-12.52.51.520000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SR1S 763511552




NUS 2012-03-20-13.00.56.520000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SR15X 761029888
NUSo 2012-03-20-13.08.09.790000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SR1SY 743078912
NUSY 2012-03-20-13.08.11.690000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SR25 2024820
NUS >§! 2012-03-20-13.08.16.100000 |RETR 192.16.143.2 93.186.170.54 D044,093WPROD.SR25X 1966230
NUSEN 2012-03-20-13.08.18.130000 |RETR 192.16.143.2 93.186.170.54 D044.093WPROD.SR2SY 1908340
NUS 2012-03-20-13.08.46.750000 |RETR 192.16.143.2 93.186.170.54 D044.094UPROD.EMAL.G1542V0C 35399968
NUS© 2012-03-20-13.09.08.250000 |RETR 192.16.143.2 93.186.170.54 D044.094UPROD.EMAL.G1543V00 3541?403[
Nus? 2012-03-20-13.09.32.610000 |RETR 192.16.143.2 93.186.170.54 D044.094UPROD.EMAL.G1544V00 35417408
NUS 2012-03-20-13.09.33.410000 |RETR 192.16.143.2 93.186.170.54 D044.094VPROD.EMALUT.GO755V00 503670
NUS 2012-03-20-13.12.00.160000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.EMLS 227902800
NUS 2012-03-20-13.12.05.160000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.EMLSF 5036700
NUS 2012-03-20-13.13.16.480000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.EMLSX 126096896
NUS 2012-03-20-13.13.16.630000 |RETR 192.16.143.2 93.186.170.54 D044.094 WPRODEMLSY 0
NUS 2012-03-20-13.31.27.360000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER1S 1929720064
NUS 2012-03-20-13.31.58.420000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER1SF 44609024
NUsS 2012-03-20-13.41.16.990000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER1SX 1069690880
NUS 2012-03-20-13.41.17.150000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER1SY 0
NUS 2012-03-20-13.41.36.540000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER2S 27531248
NUS 2012-03-20-13.41.37.260000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER2SF 1212640
NUS 2012-03-20-13.41.47.950000 [RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ER25X 15521616
NUS 2012-03-20-13.41.48.100000 [RETR 192.16.143.2 93.186.170.54 D044.094 WPROD.ER2SY 0
NUS 2012-03-20-13.42.33.180000 [RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET1S 76010656
NUS 2012-03-20-13.42.34.540000 [RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET1SF 1717170
NUS 2012-03-20-13.43.01.010000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET1SX 42040432
NUS 2012-03-20-13.43.01.150000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET1SY 0
NUS 2012-03-20-13.45.13.580000 |RETR 192.16.143.2 93.186.170.54 D044,094WPROD.ET3S 227963056
NUS 2012-03-20-13.45.18.080000 |RETR 192.16.143.2 93.186.170.54 D044,094WPROD.ET3SF 5182275
NUS 2012-03-20-13.46.31.990000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET3SX 126063872
NUS 2012-03-20-13.46.32.150000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ET3SY 0
NUS 2012-03-20-13.46.38.210000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ETSS 6160392
NUS 2012-03-20-13.46.38.620000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ETSSF 213304
NUS 2012-03-20-13.46.41.050000 |RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ETSSX 3372432
NUS 2012-03-20-13.46.41.210000 |[RETR 192.16.143.2 93.186.170.54 D044.094WPROD.ETSSY 0
NUS 2012-03-20-13.52.54.580000 |RETR 192.16.143.2 93.186.170.54 D044.PROTEC.CINBETAL.G4807V00 880
NUS 2012-03-20-13.56.16.820000 |RETR 192.16.143.2 93.186.170.54 D044.QN46PROD.BLANKETP.G2049V00 43435808
NUS 2012-03-20-14,02.22.090000 |RETR 192.16.143.2 93.186.170.54 D044.Q49IPROD.PARM 80
NUS 2012-03-21-03.35.51.150000 |RETR 192.16.143.2 93.186.170.54 D044 RS46PROD.KKSTAT.G0234V00 1716
NUS 2012-03-21-03.35.59.510000 |RETR 192.16.143.2 93.186.170.54 D044.RS47PROD.LISTA.GO071V00 4640
NUS 2012-03-21-03.36.53.010000 |RETR 192.16.143.2 93,186.170.54 D044.RSS3PROD.RAPPFIL.G4810V00 0
NUS 2012-03-21-03.37.05.910000 |RETR 192.16.143.2 93.186.170.54 D044 RS91PROD.DAGNR.G0848V00 11
NUS 2012-03-21-03.37.06.690000 |RETR 192.16.143.2 93.186.170.54 D044.RS91PROD.SAN.G0851V00 120
NUS 2012-03-21-03.37.07.510000 |RETR 192.16.143.2 93.186.170.54 D044.RS92PROD.LISTA.GO850V00 4292
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Inledning

Séakerhetsincidenten kommer efter denna vecka att dverga fran
incidentprocessen till problemprocessen i vilken utredning kommer att drivas

vidare.

Det akuta arbetet med att implementera en tillfallig I6sning for att sékerstélla
den I6pande produktionen har bara delvis lyckats. Tillkommande atgarder
redovisas sist i denna statusrapport.

Nedan summariska handelselogg Idmnar manga obesvarade fragor. Dessa
kommer vi att s6ka forklaring till men det finns begréansningar fér vad som &r
mojligt att beldgga. Att kartldgga hur detta har gatt till &r viktigt for oss men
kommer som prioritet 2 da vi i férsta hand nu lagger resurser pa att
sdkerstalla att det inte finns nagon inbyggd trojan fér eventuella framtida
intrangsforsok.

Héndelseférlopp

Nedan finns de tre viktigaste handelserna eller milstolparna, i denna
sdkerhetsincident beskrivna. Utan att ha kommit igenom hela
utredningsmaterialet har dock nedanstaende utkristalliserats men kan
komma att omvarderas nér mer fakta laggs till.

29/1 tankas systemet via FTP pa information, ett antal dataset kopieras till
okéand slutadress. Anvandaridentiteten som anvandes for detta hade vid
tillfallet ratt behorighet och ett giltigt I6senord. Anvédndaren anvande vid detta
tillfalle "NYTTPW"-funktionen for att kvittera ut giltigt I6senord. Utéver
hamtning av information sker aven en del 6vriga aktiviteter i systemet fran
denna anvandare.

Logica har konstaterat att efter september 2008 har detta konto inte
forandrats. Det &r sa langt tillbaks som det finns racf-loggar sparade.

2/2lyckas en person logga pa ett konto i TPX som inte var skyddat av
behérighetssystemet, racf. Med detta konto kan andra aktiva sessioner tas
Over och personen har med det kapat en annan individs behérigheter fullt ut
med alla de risker det innebaér.

Utifran det oskyddade kontot har personen haft full administrativ behérighet i
TPX-systemet och d@ven nytjat det fér manipulation. Pga racf-skydd har detta
i sig inte inneburit nagra risker for bakomliggande system.

Den oskyddade anvandaridentiteten i TPX har vant uppsatt pa detta satt
sedan den senaste installationen for ca ett ar sedan. Detta ar dock det férsta
kanda tillfélle nagon har anvént sig av mdéjligheten att genom detta konto
olovligen ta éver en annan persons session.

! den information som ldmnade systemet den 29/1 fanns en forteckning 6ver
anvandaridentiteter dock utan I6senord. Det kan varit den informationen som
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gjorde detta mgjligt. Detta ar dock inte styrkt. Alternativet ar att detta faktum
sedan tidigare var kant for den personen som nyttjat méjligheten.

4/2 stangdes mojligheten for alla att kunna logga pa TPX utan racf-kontroll.
Efter detta datum har vi inte sett nagot lyckat férsok att ta Gver en aktiv
session i TPX men det &r inte fullt ut samma sak som att det inte skett.

Atgérder for att minimera risk fér intrang

Var ambition ar att minimera mgjligheten till otillaten atkomst. | det material
som lamnade systemet genom FTP den 29/1 kan det finnas information som
gor det mojligt att ta sig vidare in i systemet nér man val ar ansluten. Utifran
detta ar var rekommendation att snabbt begrénsa mdjligheten till att ansluta
sig till systemet till befintliga kunder. Kortsiktigt filtrera port 23 for att sedan
se Over hela I6sningen sa att en séker och lattillgénglig tjanst skapas for
marknaden.

Racf-skyddet behdver ses dver fér FTP-anvandare i sys19.
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Handelselogg
Datum/Tid Handelse Atgéard
2010-02-03 Arende rings in fran Applicate. Kontakt tas med Volvo IT och
09:00 ocksa involveras i felsékningen.
Fels6kning paborjas, man tappar
sessioner i TPX samt att userid blir Utesluter férandringar i RACF
revokade utan att anvéndaren sjélv varit | och TPX.
inloggad.
2010-02-03 Genomgang av loggari SYS3 fran ca Volvo IT fari uppdrag att ta fram
13:00 18:00 den 2/2 till 08:00 den 3/2 visar att | lista pa TPX-userid som har
paloggningsforsok gjorts mot ett antal funktionen NONE definierat pa
userid, tilhérande Applicate, Logica och | userid.
Volvo IT.
2010-02-03 Usen'd FRNT242 och SEMA290 verkar IP-adressen fran Kambodja
13.30-16.15 bete sig pa ett oriktigt satt. Kontroll av ip- | stoppas in mot SYS19 (och
adress visar att den kommer fran ett nat | SYS3) av Volvo IT.
som ej ar via Applicate kund. IP-adress
202.84.75.138, den &gs av "CITY LINK
KAMBODJA”
2010-02-03 Applicate upptéacker att SEMA290 har Applicate sparrar anvéndare och
17.10 gjort "resume” och kan logga pa igen. tar bort mailadressen.
Mailadressen som anvéndes var
noone@cyber-rights.net.
2010-02-04 Framtagen lista fran Volvo IT visar att Andrar parameter fér paloggning
01.00 paloggning via TPX utan password &r mot TPX till att krdva password
mojlig. for samtliga anvéndarid.
2010-02-04 Undersokning i FW-Primus-DMZ efter Stangning av port 23 gérs mot
8.00-12.00 telnetsessioner fran internet mot SYS3 kI 13:38.
217.150.160.172 (SYS3 publik IP)
12.00-16.00 Parallelt utdkas loggning till att
Visar pa ett flertal sessioner mot SYS3, innefatta Applicates samtliga
verkar inte vara kundtrafik, att déma av firewalls (FW-Infodata1, FW-
reverse pa IP. Infodata2, FW-Primus-DMZ2)
samt alla kénda IP.
Se listan for alla IP-adresser nedan.
Lagger en generell biock,
samtliga kanda SRC-IP
blockeras heltmot firewallarna
(FW-Primus-DMZ, FW-
Infodata1).
2010-02-04 Ser att manga anvandare har hég Volvo IT har gatt igenom alla
21.00 behdrighet i TPX. anvandare med TPX-admin

behdrighet och begrénsat detta
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till ett fatal personer.
2010-02-05 Missténkt attack sker fran féljande Stoppar IP-adressen.
19.00-19.40 adress.
213.145.177.83
www.oriska.org
Misstankt ar att man kérde ftp, via http —
mycket trafik.
Paloggningsforsok gors mot ett antal
userid mellan 19.00 — 20.00.
2010-02-06 Forsok har gjorts mot port 992. Port 992 sparras mot SYS19
10.00 Analyseras av Applicate. med undantag ip-adressen
85.228.49.117 som fortfarande
far koéra.
2010-02-07 Misstankt connect mot ftp, SYS19. Sténger féljande adresser:
Verkar ej ha koppling till tidigare férsok,
ingen paloggning har skett. IP Adress 124.114.130.149
Host 124.114.130.149
Trolig orsak portscanning.
20100212 Uppringd av Volvo IT, om meddelade att | Stanger IP-adress
20:50 deras system fatt larm om misstankt
intrang.
Undersokning av FW visar en host,
(84.200.208.98) som kor trafik vid detta
tilfallet. Har skapat ~20 telnet sessioner
mot bade SYS3 och SYS19 inom 30min,
212.117.166.110
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130.240.204.195 crap.campus.luth.se. PlaceradiLueé, pd campus for Lued Tekniska Universitet

202.84.75.138 Placerad | Kambodia, troligen proxunitverk
213-21-78-250.bon.t3.se.

213.21.78.250 Placerad | Sverige, Ume3, bredbandskund,

88.80.6.23 eduardo.prg.se. Placerad i Sverige, Sthim, Solna

194.71.126.18

flatline.pteah.estoykh.com.

Placerad | Kambodja

83.183.82.6 d83-183-82-6.cust.tele2.se. Placerad | Sverige, Tele2 ADSL kund
hosted-
85.17.146.78 by-leaseweb.com. Placerad | Holland, Amsterdam, colofhosting_ center,
88.80.28.72 host-72.prg.se. Placerad | Sverige, Sthim, Solna
88.80.20.41 thefinn.knark.net. Placerad | Sverige, Sthim, Solna
88.80.5.155 pluto.qualitum.net. Placerad | Sverige, Sthim, Solna
88.80.13.103 host-13-103-cust.prq.se. Placerad | Sverige, Sthim, Solna
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Genomforda Analyser

Userid SEMA290 och SEMA105

Summerat handelser fér dessa userid sedan 2008-09, SYS19. Rapporten visar
pa password violations som intraffat foér dessa userid samt alla féréndringar i
RACEF. Vad vi ser ar att vissa tidpunkter sticker ut eftersom de ar vid onormala
tider.

Vi kan aven notera att foérscken att logga pa bada dessa userid startar den 29/1
efter kl 19.00, férst via SEMCICAS3 och darefter via ftp.

SYS19_sammanst_SEMA290-105. txt

Genomsokning av loggar har gjorts via en funktion som kallas RACREP.

Revokade userid i SYS19,2010-01

Tagit fram en rapport pa userid som blivit revokade i SYS19 efter den 17
januari.

Detta ger en bild 6ver vilka system som paloggningsforsok gjorts i och vid vilkka
tidpunkter. Ser aven vilka userid som testats och i vilken ordning.

Sist i rapporten visas en lista 6ver userid som testats men ej finns upplagda i
RACF. Dessa paloggningsforsok ar fran den 5/2.

SYS19_Intressanta_not.txt

Testade userid den 30-31/1

Bilagan visar vilka userid som testats att anvéandas den 30-31/1, via
SEMCICA3 och ftp.

Fran 2010-01-30 17:24:10 borjar man goéra 2 paloggningsforsok per userid och
fortsatter sedan pa detta satt fram till den 2010-01-31 kI 00:20:10.

7 (14)
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SYS19 TETXT

Jamfoér man denna lista med resultatet fran listade filer via ftp (se rubrik Tester
kérda med FTP, spegelmilfd) kan man hitta moénster i testade userid.

FTP mot SYS19 och SYS3

Den 29/1 vid 23.00 loggar SEMA290 pa via ftp och startar hamtning av ett antal
filer.

Datum | Tid System | Besksivning

2010-01-29 | 20:39:21 | SYS3 Paloggningsforsok gors med ftp. Misslyckas pga revoked user.

2010-01-29 | 20:59:42 | 5Y19 Resume password gors genom user E484RACF med rutin NYTTPW

2010-01-29 | 22:58:28 | SYS3 Péloggningsforsok med FTP gors Misslyckas pga revoked user.

2010-01-29 | 22:58:28 | SYS3 Péloggning med ftp gors i SYS3. Misslyckas pga revoked user.

2010-01-29 | 22:58:32 | SYS3 Paloggningsforsok med FTP gors Misslyckas pga revoked user.

2010-01-29 | 23:02:46 | SY19 Invalid password via ftp

2010-01-29 | 23:17:48 | SY19 Gér via FTP in och hamtar ner en stor mingd dataset/filer. Se bilaga.
Forsok till hamtning dataset som stoppats: Se bilaga

2010-01-29 | 23:37:39 | SYS3 Péloggningsforsok med FTP gors Misslyckas pga revoked user.

2010-01-29 | 23:38:50 | SYS3 Péloggningsforsok gors Misslyckas pga revoked user.

Tester kérda med FTP, spegelmiljo

Att det ar mgjligt att logga pa via fip har testats med tre userid i den spegelmilj6
som finns i Bromolla, SYS19. Féljande userid har testats:

SEMA290

NIXTE22

ITP0257

Har endast testat att logga pa och goéra listning av hela masterkatalogen.

i

SYS19_FTP_SEMAZ290.zip

Tester korda med FTP, produktionsmiljo

Foljande userid har testats:;
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WMSTOTT

SYS19_FTP_WMSTOTT.TXT

Har endast testat att logga pa och géra listning av hela masterkatalogen — se
jobblogg WMSTOTTB, job09531, i SYS19.

Bilagor

Hamtade filer via ftp fran SYS19, de férsok som gjorts i SYS3 har misslyckats.

SYS3+SY19_FTP_server_25jan-03feb.txt

Filer som misslyckades att hamtas i SYS19.

Sys19_RACF_Access_fail_2010.txt

Summering

Tester har korts i spegelmiljon i Bromoélla, SYS19, for att se vad man vid
paloggning mot ftp kan fa fram fér information.

Listning av samtliga dataset pa i USS-delen och under TSO kan géras. Detta
gor att viss information som t ex usernamn blir tillganglig trots att dessa
bibliotek ar skyddade via RACF.

Stor del av informationen som férsoéker nas ar behorighetsskyddad vilket gor att
den inte kan lasas/hdmtas.

FTP Tester SYS19 i Bromolla.txt

TPX-paloggning

Paloggning i TPX gors av SEMA290 den 29/1, DAFATPX2.

9 (14}
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TPX_paloggning_SEMA290.txt

Paloggningar som gjorts med userid V018150. Dessa har undersokts sedan
den 3/1-2010 och forsta paloggningen var den 2/2 entigt tidpunkterna nedan.

DAFATPX3 - forsta paloggning 2/2 19:41
DAFATPX2 — forsta paloggning 2/2 19:50
SEMTPX19 — forsta paloggning 2/2 19:59

=

TPX_paloggning_V018150.txt

DAFATPX3, listning av userid fran den 2010-02-02. Visar att nya userid har lagts upp
och behérighet dndrats pa flera.

V018150 02/02/10 20:16:42
N V(018150 02/02/10 20:20:19

TS50 RACF N N
END RACF N N

= = =
=z

V018150 02/02/10 21:09:12
MACHRUN 02/02/10 21:11:1°
v018150 02/02/10 22:46:27
V018130 02/02/10 22:48:42
V018150 02/02/10 22:49:10
V018150 02/02/10 22:50:45
V018150 02/02/10 22:56:05
V018150 02/02/10 22:56:16
V018150 02/02/10 22:5%4:21

MACHRUN TPX

DAF1520 NONE
VX31749 NONE
DACRACF RACF
DAFRACF NONE
DAF1488 NCNE
VX22617 NONE
CANCEL RACF
CANEL ACF

ZZ2ZZ 222
ZZZZZ 22 <

Z2 2z 2z 2
ZZ =z =z

Det &r nu mdjligt att anvénda de userid ovan for att ta 6ver pagaende sessioner
fran dessa anvandare. Gar dock ej att starta nya da lésenord kréavs.

Denna 6ppning finns till den 4/2 ca 01.00 da det dndras tillbaka till RACF.

Undersokning i racfi SYS3 och SY S19 pa foérandringar gjorda av dessa userid
visar att inga behérigheter andrats som ej ar godkénda samt inga upplagg av
nya userid.

Userid FRNT242 har varit upplagt i TPX — ej RACF. Undersoékningar i SYS3
och SYS19 visar att enda loggningarna vi har pa detta userid ar— UNDEFINED
USERID - dvs det finns och har inte funnits nagot userid som heter FRNT242 i
RACF.

Under tiden 2/2 efter kl 20.00 fram till 4/2 01.00 har méjligheten funnits att ta
over ettuserid, i SYS3 enligt listan ovan och i SYS19— se nedan. Nar detta
sker far man da samma behorighet som den anvéndare som man tar over — i
pagaende session, det gar ej att starta nya. Undersoékningar i RACF visar att
inga féréndringar skett (se ovan). Lyckade accesser finns ej lagrade i systemet.
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Utredning om vad som exakt har skett med dessa userid &r ej kartiagt annu.
Detta arbete kommer att fortga.

racfSYS3_sys19.xk

Summering

N&r paloggning via TPX startas kan vi idag inte se vilka userid som testats att
logga pa och var denna information kommit ifran. Misstankt ar att den blivit
tilganglig via ftp-paloggningarna men kan e garanteras.

Rapporter visar aven pa att inga nya userid skapats som kan anvandas vid nya
paloggningsférsok men om information blivit tillganglig pa annat satt via
Overtag av pagaende sessioner saknas.

Efter mojligheten att ta 6ver andras sessioner utan att behéva ange password
ser vi inga lyckade paloggningsférsok denna vag.

Kort summering i kronologisk ordning vad som hant i SYS3 och SYS19.

Sammanfattning SYS3 och SYS19.txt
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Slutsatser

Darfor detta kunnat intraffat

Userid samt méjlighet att byta password fér ett par demousers blir kénda av
icke behorig person. Denna mojlighet utnyttjas sedan for att logga pa och
hémta uppgifter via webben. Samma userid anvéands sedan for att kéra ftp mot
SYS19 och hamta information.

Att det gar att logga pa via ftp med en demouser beror pa att racf-anvandare i
miljon far ett automatiskt UID tilldelat vid paloggning. Att man tilldelar en
anvandare UID beror pa att de ska kunna kéra resurser som gar under USS
(ftp, telnet, sftp, webserver osv) kravs ett OMVS-segment.

Anvandare som ej behéver dessa funktioner ska ej tilldelas ett UID.

Eftersom verksamheten bygger pa att systemet ska vara tillgangligt fran
samtliga nat kan man da via en ftp-klient logga pa om man har ett userid och
password.

TPX-paloggning via ett userid dar man ej behévt ange password har kunnat
ske pa grund av en andrad parameter i TPX. Denna parameter andrade i
samband med uppgradering av produkten, den 8 februari 2009. Detta stélldes
om via ettjobb som kérdes SYS3 och SYS19, jobbnamn ADMIN.

Nar denna mojlighet upptacktes utnyttjades den genom att tilldela flera userid
samma funktion och att da &ven kunna ta éver pagaende sessioner.

FTP och OMVS-segment

Vid évergang till nagon av de senare releaserna av OS/390 i slutet av 90-talet,
fick vi en ny IP-stack som flyttades fran MVS till USS.

Detta innebar att man var tvungen att ha ett s k OMVS-segment definierat for
varje user for att kunna kéra Ftp.

Det blev ett krav pa IBM att man var tvungen att fixa sa att detta blev
transparant mot tidigare versioner av OS/390 (dvs vi ska inte behdva definiera
OMVS-segment for att kéra Ftp).

Da skapade IBM mojligheten atti RACF satta upp sa att samtliga anvandare
som saknade OMVS-segment automatiskt tilldelades ett. Detta satts upp per
Ipar och géller sedan fér samtliga RACF-anvéandare.

Sidan 64 av 136
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Genom att aktivera FACILITY BPX.DEFAULT.USER fick man denna mdjlighet.

Teknisk uppsattning av miljon

| SYS19 ar definitionen fdljande:

CLASS NAME

FACILITY BPX.DEFAULT.USER

LEVEL OWNER UNIVERSAL ACCESS YOUR ACCESS WARNING

*%** OPEN EDITION DEFAULT USER AND GROUP ***

APPLICATION DATA

BPXDFLTU/BPXDFLTG

Det & APPLDATA som talar om vilka user och grupp ids som anvénds. Dessa
maste finnas, precis som vanliga users/groups, med omvs segment

INFORMATION FOR GROUP BPXDFLTG
SUPERIOR GROUP=STCGROUP OWNER=STCGROUP CREATED=00.131
INSTALLATION DATA=*** OPEN EDITION DEFAULT GROUP ***
NO MODEL DATA SET

TERMUACC
SUBGROUP (S)= BPXTTY
USER(S)= ACCESS= ACCESS COUNT= UNIVERSAL ACCESS=
BPXDFLTU USE 000000 NONE
CONNECT ATTRIBUTES=NONE
REVOXE DATE=NONE RESUME DATE=NONE
PUBLIC USE 000147 NONE
CONNECT ATTRIBUTES=NONE
REVOKE DATE=NONE RESUME DATE=NONE

OMVS INFORMATION

GID= 2147483647

USER=BPXDFLTU NAME=OE DEFAULT USER OWNER=BPXDFLTG CREATED=00.131
DEFAULT-GROUP=BPXDFLTG PASSDATE=(00.000 PASS-INTERVAL=N/A PHRASEDATE=N/A
ATTRIBUTES=NONE
REVOKE DATE=NONE RESUME DATE=NONE
LAST-ACCESS=00.131/15:30:30
CLASS AUTHORIZATIONS=NONE
INSTALLATION-DATA=*** OPEN EDITION DEFAULT USER ***

NO-MODEL-NAME

LOGON ALLOWED (DAYS) (TIME)

ANYDAY ANYTIME

GROUP=BPXDFLTG AUTH=USE CONNECT-OWNER=BPXDFLTG CONNECT-DATE=00.131
CONNECTS= 00 UACC=NONE LAST-CONNECT=UNKNOWN

CONNECT ATTRIBUTES=NONE

REVOKE DATE=NONE RESUME DATE=NONE
SECURITY-LEVEL=NONE SPECIFIED
CATEGORY~AUTHORIZATION
NONE SPECIFIED
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SECURITY-LABEL=NONE SPECIFIED

OMVS INFORMATION
UID= 2147483647
HOME= /

PROGRAM= /bin/echo
CPUTIMEMAX= NONE

Sidan 66 av 136
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Sammanfattning

Detta dokument avser besvara ett antal specifika fragor stéllda av
Rikspolisstyrelsens verksamhetsskyddsenhet. Innan fragestéllningarna
avhandlas sa ges en allmén bakgrundsbeskrivning.

Arendet géller ett datorintrang med tillhérande informationslackage i en
sakallad stordatormiljo som drivs av infrastrukturleverantéren Logica.
Stordatorn bestar av flera s.k. partitioner dar tva stycken av dessa
(SYS19 och SYS3) idag ar konstaterat utsatta for intranget. Den ena av
partitionerna (SYS19) anvands exklusivt av féretaget Applicate som ar
formedlare och foradlare av stora informationsmangder, bland annat
personregister. Denna information tillhandahalls fran féretag och
myndigheter samt sadljs till foretag och myndigheter. Den andra
partitionen SYS3 ar delad mellan flera verksamheter, bland annat
Logica internt, Applicate, Skatteverket/Kronofogden samt ett antal
andra foretag.

Onsdagen den 7e mars upptdcker Applicate och Logica att det sker
ovanliga aktiviteter i datormiljon. Efter att en liten grupp personer
utfért en snabbutredning och samordnad aktivitet under natten sa
sparras vissa konton i systemet. P morgonen utdkas gruppen och mer
ansvariga informeras. Under de darpd kommande dagarna utférs
incidentinsatser samt olika typer av forensisk undersdkningar for att
forsta innebord och omfattning av incidenten. Den 13e mars har
utredningen konstaterat att handelserna pagatt sedan redan den 25e
februari 2012.

Den 16 mars kopplar Logica in IBMs internationella incidentutredare
och sakerhetsspecialist. Den 19 mars ar bilden sapass klar att en
polisanmalan inlamnas fran Applicate till SAPO.

Intr8ngen har skett dels via existerande fildverforingstjanster baserade
pa FTP-funktionen, dels via interaktiv inloggning via ordinarie
fjarrinloggningsfunktion, samt slutligen via av angriparna placerade
bakddrrar. Intrangen har varit ofta skett i kombination med stora
datauttag ur systemen. Vidare har intrdng och missbruk skett via
Applicate webbtjdnster. Missbruket har bland annat omfattat obehériga
kreditupplysningar.

Utredningen konstaterar att det finns berdringspunkter, sdsom vissa
gemensamma konton mellan de tva stordatorpartitionerna, vilket

md jliggdr att angripare kan komma at information i bégge partitionerna
i de fall angriparen haft turen att komma dver just ett av dessa konton.
Vilket de tyvarr hade gjort.
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Uppskattningsvis 10000 filer/dataset!:s har hdmtats ut fran SYS19 av
obehdriga personer. Uppskattningsvis 600 filer/dataset:s har hamtats
ut frdn SYS3 av obehoriga personer. Bland filerna/dataset som hamtats
ut finns olika typer av foretagsuppagifter, systemfiler inklusive certifikat,
kallkod samt personuppgifter, inklusive lista fran 2007 éver
personnummer dar filnamnet var “E897.SPAR.SKYDD".

Over 120 000 konton som fran bérjan fanns i anvdndardatabasen
RACF. Uttag har skett av anvandarinformation, av vilka utredningen
fran kvarglémda filer kunnat fastsla att uttagen saknat den viktiga
|Idsenordsinformationen. Det kan dock inte uteslutas att denna
information kommit ut. Via incidenthanteringsatgarder sa har ett stort
av dessa konton kunnat sparras eller inaktiveras. Ca aktiva 70000
kundkonton finns idag kvar i systemet, samtidigt som vidare
skyddsatgarder och rensningar fortséatter.

Sérskilt intressant att notera rérande kontouppgifterna ar:
o Det forsta kontot som idag har konstaterats vara knéckt och

anvénts den 25e februarr tillhor ett filoverféringsjobb frdn
Sveriges riksdag. Hur ndgon obehdrig kommit éver denna
inloggningsuppgift &r inte klarlagt.

e FEtt av kontona som anvént flitigt av angriparna tillhérde
ursprungligen Monique Wadsted, advokat som féretrédde
réttighetshavarna i den s.k. piratebayrattegdngen

*» Flera av kontona som anvants, inklusive Wadsted:s, har
manipulerats i RACF-databasen att for f3 utékad behérighet.

Arbetet med saval incidentutredning samt systemuppsakringar fortgar.

! Ftt dataset kan innehalla en eller fler filer

Utarbetad av Dokument-ID Datum Version Flik Sida
Logica / Applicate 2012-03-24 0.9 3 (23)
Informationsklass Projekt-ID Projektreferens

Féretagshemlig



l°8

Dokumenttyp

°
ica
Omrade

be brilliant together Sakerhet

Innehallsférteckning

(o T ol 4= T Vo = PP 5
Status om intranget ar stoppat eller pagdende ...................... 7
Vilka atgarder har gJorts NAr ........c.oveeieieieeeeee i eerrieien e 7
Vilka delar ar fortfarande inte utredda..............covevvivviiivinnnnn, 7
Detaljinformation om kand information som ar avsldjad ......... 9
Vilken information som kan vara paverkad - samverkan med

DErorda Parter.....cociiiii i 10
Information om filer som kan vara manipulerade................. 10
Information om hur eskaleringen gatt till vid intranget......... 10
Information om de ca 10 administratérskontona.................. 11

Information om vilka konton som anvandes vid utskickning av

data 12
Information om vilka IP-adresser som anvandes vid utskickning

och vilken ISP sOM anNVANAES ....c.cvvvvvvriiiiiniiniieieeienieenaneens 12
Vilken sorts trafik som utgjorde slagningarna mot dalarna.... 13
Vilka andra orgjanisationer Ar paverkade.......ccoveevnveeneeenneenns 14
Handelse och atgardslogg.........coiviiiiiiiiiiiiinini, 15
Utarbetad av Dokument-ID Datum
Logica / Applicate 2012-03-24

Informationsklass Projekt-ID Projektreferens
Foretagshemlig

Sidan 70 av 136

Version Flik
0.9

Sida
4 (23)



Sidan 71 av 136

Dokumenttyp

looica Rt

O

be brilliant together Sakerhet

Forklaringar

Applicate. 1T-féretag som ar specialister pa kundunika IT-l6sningar
innehallande stora dataméangder.

Dataset. IBM-benamning for sparad data. Kan ses som ett arkivformat
dar sjalva dataset:et kan innehalla en eller fler filer.

Brandvidgg. Natverkssakerhetsfunktion som anvands for att sparra,
filtrera ut, sidappa igenom samt logga natverkstrafik. I Logic:a-miljon
runt stordatorn finns ett stort antal brandvaggar, vilka anvands bland
annat for att hantera natverkstrafik till/fran de olika
stordatorpartitionerna och kunders atkomst till dessa.

FTP. File Transfer Protocol. Funktion for éverforing av filer och s.k.
dataset till och fran Logica:s miljé. Denna fildverféringsfunktion har
anvands av obehdriga for att hdmta ut information fran stordatorn.
Likval har funktionen anvands for att skicka upp filer till de tva olika
partitionerna.

Logica. IT-tjanste- och infrastrukturleverantér som tillhandahaller
bland annat stordatortjanster.

Partition. Logisk segmentering och uppdelning av stordatorn i mindre
enheter, vilka aven kallas fér LPARs (Logical Partitions). En LPAR
innehaller definitionsmassigt RAM-minne, CPU, kringutrustning samt
operativsystem? Logica:s stordator &r uppdelad i ca 25 partitioner.

PI. Paloggning InfoTorg. Behdrighetsdatabas fér webbgranssnittet som
ar kopplad mot RACF.

RACF. Behérighetsdatabas i stordatormiljén som innehaller
anvandarnamn, l6senordsinformation, behoérighetsinformation,
kopplingar mot system och applikationer med mera.

SMF. System Management Facility ar en IBM-metod for att évervaka
och ta ut aktivitetslogg.

Stordator ar en storre och kraftfull datorresurs av market IBM.
Stordatorn ar logiskt uppdelad i s.k. partitioner for att kunna hantera
resurser, kunder, anvdndning, etc. Logica:s stordator ar fysiskt
placerad i Logica:s anlaggning i Bromolla.

2

http://publib.boulder.ibm.com/infocenter/zos/basics/topic/com.ibm.zos.zmainf
rame/zconc_mfhwsyspart.htm
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Svartlistning. Lista Over explicit sparrade IP-adresser som férhindras
komma in till bestamda nattjanster i stordatormiljon. Se dven
vitlistning.

SYS3. Partition i stordatorn som delas av ett antal olika verksamheter,
daribland Logicakunder och Logica internt. Bland de kunder som
dterfinns i SYS3 ar Skatteverket/Kronofogden. SYS3 anvands till bland
annat hantering av stora utskriftsjobb, vilka dverférs fran kunder.

SYS19. Partition i stordatorn som anvands av Applicate for sin
informationsbehandling.

TSO. Time Sharing Option. Interaktivt exekveringsmiljo i IBM
stordatorn under z/0S.

TPX. En sessionshanterare/menysystem som anvands for att koppla sig
mot olika IBM applikationer.

USS. UnixSystemServices. Exekveringsmiljo i stordatorn som baseras
pa operativsystemet UNIX med IBMs tillagg for att integreras
e med traditionella IBM-funktioner ,sasom RACF-behorighetssystemet eller
spardatafunktionen SMF

e andra IBM exekveringsmiljoer (exempelvis TSO och CICS)

Vitlistning. Lista dver explicit tilldtna IP-adresser som tilldts komma in
till bestamda nattjanster i stordatormiljon. Se dven svartlistning.

20S. Operativsystem for IBM stordatormiljo vilken ar vardmiljo for
andra IBM-system sdsom USS, TSO, CICS, mfl. Ar en vidareutveckling
av IBMs traditionella operativsystem 0S/390 och MVS.
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Status om intrdnget ar stoppat eller pagdende
Attackytan har minskats genom ett antal tekniska skyddsatgarder.

Intrangsforsék mot SYS19 &r hanterat genom whitelistning av FTP-
trafik fran godkanda IP-adresser samt bortfiltrering av protokoll som
tidigare anvénts for intrang (telnet-trafik samt trafik pa port 443).
Ovrig trafik som inte konstaterats som legitim har filtrerats bort.

Intrangsforsok mot SYS3 ar hanterade genom whitelistning av trafik
mot FTP samt bortfiltrering av 6vrig trafik som inte ar legitim.

Alla systemadministratorskonton har bytt 16senord, komprometterade
administratorskonton ar utbytta.

Senast konstaterade intrdng i SYS3 intraffade morgonen 23/3 via FTP
och telnet. Senast konstaterade intrdng mot SYS19 skedde den 16/3
via Telnet.

Fortsatta intrangsférsok sker mot webbtjanster baserat pa den lista
med anvandarnamn som kopierats ut ur SYS19.

Vilka dtgdrder har gjorts nar

Se bifogad handelse och atgérdslogg.

Vilka delar ar fortfarande inte utredda

Kommunikation

- I syfte att identifiera adekvata atgarder sker egna portscanningar av
publikt dtkomliga nat rérande SYS3 och SYS19 I6pande. En
portscanning har genomférts av det nat i vilket SYS19 ingar, men skall
aterupprepas. Med information om brister skall aktiviteter identifieras,
planeras och exekveras.

- Utredning skall ske i syfte att forbattra brandvaggsskyddet for det nat

dar SYS3 ingar. Inom ramen fér denna utredning skall aktiviteter
identifieras, planeras och exekveras.

Windows, Unix och Linux-miljoerna
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- Grundldggande scanning efter sarbarheter i de Windows, Unix och
Linux-miljéer som i forsta hand ligger inom Applicates systemldsning
skall ske i syfte att identifiera eventuella sakerhetsrisker. Med
information om brister skall aktiviteter identifieras, planeras och
exekveras.

Mainframe-miljo

- Analys skall ske av den totala mangden RACF-konton och den kanda
mangd RACF-konton som tillskansats for att klargéra hur ytterligare
avgransningar i behorigheter skall tillampas.

- Det ar annu inte utrett vilken passwordpolicy som bor tillampas for
Applicates kunder.

- Utredning skall ske av den totala RACF-databasen for att klargora
vilka konton som skall tas bort resp kan inaktiveras.

- Borttag av av ftp-behdrigheter pa konton som inte kor ftp, t.ex.
itwebaccess konton, planerat till mandag.

- Endast en del av de anvandarid som anvants for utkopiering av
information har utretts, aterstaende skall utredas.

Den rapport, med atgardsférslag, som tagits fram av IBM skall, vardera
och dtgardsplan tas fram.

Relaterat till SKV

Under den 18/2, 20-21/2 sker hoéga volymer (3-8 ggr normala volymer)
av slagningar i Navet webservice, i dagsldaget oklart vilka dessa
slagningar ar. Loggar ar under framtagning.

Den 18/3 konstateras onormalt hdg natverkstrafik pa
kommunikationslanken fran Logica till SKV. Eventuell koppling ar under
utredning.
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Detaljinformation om kand information som ar
avslojad

Beskrivning av innehall i de filer som kopierats ut ur respektive system.

SYS19
- SPAR (Statens person och adressregister) information, lista pa urval

av personnummer for personer fodda 1964 och senare.

- InfoTorg faktureringsinformation - Fakturering antal transaktioner
per kund.

- PI (paloggning InfoTorg) - Filer som skickas in till LIME (CRM
system). All information om kunder i InfoTorg och dess
behorigheter.

- Infodata (Posten) — Adressmatchingar

- InfoTorg(PWC) - Spec pa projektmarkning fér vidarefakturering

- Polisen - 2 miljoner personnummer, enbart.

- Applicate (Radiotjanst) - Faktureringsinformation

- InfoTorg/Infodata/Polisen — Faktureringsinformation,
transaktionstyp och antal.

- Polisen - Transaktionsstatistik fran 2006

- Infodata - tre(3) dataset déar filnamnet innehaller texten
“skyddade”. Dataseten &r fran ar 2007. 10 793 personnummer total
i filerna, en kopia och tva original har hdmtats ut. Dvs tre dataset.

- Applicate (blandade kunder) - Faktureringsstatistik

- Infodata - dataset innehallande personnummer i relation till
varandra

- InfoTorg - BASUN (féretagsinformation fran SCB). Grundinfo, namn,
juridisk form, storlek pa féretag etc.

SYS3
- FLISTEST - Handelsbankens fakturor till sina kunder 2006 och 2007

(test mtrl.)

- Enligt Kronofogdemyndigheten har ca 40 klartextfiler innehallande
kunder och galdenarer som normalt skickas till unixsystemen
kopierats ut fran SYS3. Filerna innehaller personnummer, skuld,
vem som personen &r skyldig. Filerna innehaller &ven uppgifter som
galdenarer med skyddade identiteter.

- Vidare har betalningsfiler till Swedbank samt sigill for signering av
utbetalningsfiler kopierats ut ur SYS3, sigillet ar dock utbytt.
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- Cobolkoden till programmet Navet har kopierats ut tillsammans med
KFM’s Navet-certifikat. Koden kan anvandas av inkraktaren for hitta
svagheter och sarbarheter i applikationen Navet. Applikationen ar
dock endast tillganglig fran SKV néat och &r inte publikt tillganglig.

Vilken information som kan vara paverkad -
samverkan med beroérda parter

Skyddade personnummer dataseten maste utredas tillsammans med
Skatteverket och évriga myndigheter.

Datasetet innehallande 2 miljoner personnummer maste utredas
tillsammans med Skatteverket och eventuellt andra myndigheter.
Personer fran 1964 och senare.

Skatteverket ager radatat och har kompetensen runt detta.

Information om filer som kan vara manipulerade

Angriparna har haft tillracklig behérighet att manipulera all data,
system och applikatoriskt. Man har haft en teoretisk mdjlighet att
manipulera system och funktioner i zOS, USS etc. Men IBMs beddmning
ar att angriparna saknat adekvata kunskaper inom zOS for att
genomfora det samma. Det finns idag inte tillrdckligt med loggar foér att
ga tillbaka i tid for att sakerstéalla att man inte manipulerat system etc.

Det har konstaterats att angriparna haft tillracklig kunskap for att
elevera kontons behdrigheter.

Information om hur eskaleringen gatt till vid
intranget

Applicate och Logica konstaterade den 7/3 ett ovanlig hdgt cpu uttag
for SEMCICA3 i SYS19, dvs. manga transar som kérdes av anvandare
som ifragasattes. Aktiviteten ansags som otillaten, en sakerhetsincident
konstaterades 8/3 varvid utredning pabérjades. (IM3107818).

Den 16/3 konstaterar Applicate att angriparen etablerat starkare
fotfaste i systemet och kallar till krismoéte. Logica etablerar Major
Incident Manager och kallar in specialistkunskap fran IBM.

Applicate registrerar anmalan hos Sapo 19/3.
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Intrang konstateras i SYS3 varvid Logica kontaktar Sapo for en
anslutningsanmalan 21/3.

Information om de ca 10 administratorskontona

Sidan 77 av 136

I samband nar intranget skedde och User’'s med “special behérigheter”
kapades andrades behdérigheten till att enbart 2 User hade kvar special i
SYS3 samt i SYS19 togs special bort hos alla och tva nya User skapades

med special

Listningen nedan omfattar anvandaridentiteter som har

behérighetsnivan Special.

YU —

Revokerad

SYS3 innan intranget:

CEA
*DAFRACF
E927REFR
*JDAUSER
*VX17501
*VX18150
*VX18171
*VX19133
*VX21836
*VX21841
*VX22617
*VX31749
WMALHUN
WMROCAR
WMSTOTT
WMTHOHR

SYS3 efter:

*DAFRACF
*JDAUSER
*VX17501
*VX18150
*VX18171
*VX19133
*VX21836

Utarbetad av
Logica / Applicate
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*VX21841
*VX22617
*VX31749
WMALHUN
WMTHOHR

SYS19 innan intranget:

CEA Common Event Adapter
DAFRACF Superior Racf Admin
E927REFR E927REFR

WMALHUN Alan Hunter

WMROCAR Roland Carlsson
WMSTOTT Staffan Ottosson
WMTHOHR Thomas Ohras

SYS19 efter:

WMXLOG1
WMXLOG2

Information om vilka konton som anvandes vid
utskickning av data

25/2 Forsta kdnda anvandarkonto som anvandes var ett konto fran
Riksdagen (AVIY356). Denna anvandare har via zOS och USS borjat
FTP'a dataset och filer frén/till Logica ca 400 st.

Vi har konstaterat att en mangd konton anvéants dver tid och att manga
manipulerats till att erhalla special och superuser behérighet i
systemen. Mer runt detta beskrivs i handelserapport och tidslinje
beskrivningen.

Information om vilka IP-adresser som anvandes
vid utskickning och vilken ISP som anvadndes

Information har transporterats till VPS (Virtual private server) providers
i bl.a. Tyskland (t ex 178.18.243.27) men foretradesvis har IP-adresser
i Kambodja (Pnomh Pen) anvants. Bland annat har man anvant ett
superuser-konto (hégsta behérighet pa systemen) fran 27.109.118.33
och 123.108.250.50 samt ett reguljart systemkonto fran
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203.176.141.205 (alla adresser finns i Kambodja). Enligt uppgift ska en
stor del av denna aktivitet pagatt runt perioden 10-15 mars 2012. Det
finns dven informationstransaktioner mot den svenska ISPn Bahnhof.

IP-adresser som accessat och overfort information:

46.50.183.5 (JSC "Zap-Sib TransTeleCom", Novosibirsk, Ryssland)
203.176.141.205 (MEKONGNET INTERNET SERVICE PROVIDER,
Kambodja)

27.109.118.33 (DTV-STar Co.,Ltd, Kambodja)

123.108.250.50 (Neocomisp, Kambodja)

178.18.243.27 (QQ-Nova, Tyskland)

46.59.51.181 - h-51-181.a328.priv.bahnhof.se (Bahnhof, Sverige)
85.228.54.229 (Bredbandsbolaget)

178.174.180.144 (Tyfon Svenska AB)

202.120.189.223 (Tongji University, Shanghai)

93.186.170.54 (Inline Internet Online Dienste GmbH, Tyskland)

Ytterligare IP-adresser, oklart accessmojligheter (loggats i brandvagg):
124.248.174.161 (Cogitel, Kambodja)
124.248.187.100 (Cogitel, Kambodja)

Reflektion:

Aven om det gjorts ett storre antal pd loggningar pa storsystemen fran
exempelvis Tyska ip-adresser sa ar Riksdagen, Kambodja och Bahnhof
mer intressant an ndgot annat och bér prioriteras i den man det gar.
Ovriga IP-adresser i Ryssland och Tyskland tillhér troligtvis server-/vps-
provider.

Vilken sorts trafik som utgjorde slagningarna mot
dalarna

En Oversiktlig undersdkning har genomférts av ett urval av
sokbegreppen som anvénts pa Infotorg. Som tidigare namnts har det
genomférts sékningar pa Jim Keyzer, Gottfrid, PRQ Kommanditbolag,
RPS registrerade bilar i bilregistret m.m.

Nedan foljer ett kort urval med férklaring:

Lennart Nordh: svensk representant i rymdstyrelsen Cospar
Mer info: http://www.snsb.se/sv/Mediebank/Forskare/SRS/

Joacim Engvall: Kan vara en av angriparna som soker pa sig sjalv (?)
Se: https://www.facebook.com/groups/92072346644/members/
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Martin Bergstrom: Polis som ingrep mot filmare och tvingade till
radering

Fredrik Jeanson: Arbetar pa supporten hos MOSMS
Hakan Marklund: Robinsondeltagare
Mikael Persbrandt: Skadespelare

Robin Astrom: Verkar vara en tekniker som certifierar sig, se lank:
Mer info: http://robinastrom.blogspot.se/

Liisa Bernadt: Kattagare och forskolelarare, méjligtvis i Norrtalje.
Mer info: http://www.rexringen.nu/utstallningar/titelkatter/crx-bis.html

Erik Turlen: Atalades for knivhugg i Ludvika, bor i Smedjebacken.
Mer information: http://vant.se/tre-man-atalade-for-knivhugg-i-

ludvika/

Angelika Brorstrém: Bloggerska i 17-arsaldern
Mer info: (omnamns)
http://emiliamagdalena.blogg.se/2012/january/utkast-jan-8-2012.html

Reflektion:

Troligtvis unga personer som fatt information om inloggningskonton pa
infotorg av de mer kompetenstunga huvudaktérerna. Dessa unga
personer som sokt pa kandisar, en bloggerska och personer i
Ludvika/Smedjebacken har troligtvis inte haft en susning om de
eventuella konsekvenserna av sékningarna. Troligtvis forankring i
Ludvika/Smedjebacken.

Vilka andra organisationer ar paverkade

Efter genomgang av utkopierade dataset har hittils kunnat konstateras
att berdrda organisationer begransas till:

- Logica

- Applicate

- Skatteverket

- Kronofogdemyndigheten
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Handelse och atgardslogg

Sidan 81 av 136

Datum Tidpunkt | Hindelse System | Typ

Lo 2012-02-25
04.55 - 06.47 | user AVIY356 fran IP 178.18.243.27 hamtar USS filer SYS19 |Handelse

SH 2012-02-26
13.45....23.51 | samma user/IP hamtar USS and ZOS filer SYS19 |Hindelse

To 2012-03-01
10.45....15.34 | samma user/IP hamtar/iagrar USS filer + hamtar ZOS filer SYS19 | Hindelse

S6 2012-03-04
02.25....09.15 | user BSN0O058 pa IP 85.228.54.229 hamtar ZOS filer SYS19 | Hindelse
07.09-10.42 | user BSNOOS8 pa IP 178.174.180.144 hamtar ZOS filer SYS19 | Hindelse
08.13....08.59 | user BSN0058 pa IP 178.18.243.27 hamtar ZOS filer SYS19 | Hindelse
10.25....12.58 | user BSN0058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 | Hindelse

M3 2012-03-05
12.55....19.28 | user BSNO0S8 pa IP 178.18.243.27 hamtar USS filer SYS19 | Hindelse

Ti 2012-03-06
03.18....03.59 | user BSN0O058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 |Handelse
17.59....20.45 | user BSN0058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 | Hindelse

On 2012-03-07
- | Logica/Applicate konstaterar hogt CPU-uttag SYS19 | Handelse
23.27 - 23.34 | user SPRBI45 pa |P 46.59.51.181 hamtar ZOS/USS filer SYS19 | Hindelse

- | Applicate kontaktar Anki Nordin fér uppgifter om BSN0058 {infotorg) SYS19 | Atgard
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12:35 | BSN0OO0S8 revokerad av Applicate SYS19 | Atgard
To 2012-03-08
09:20 | Racf— SPRBI45 revokerad avApplicate SYS19 | Atgard
- |Telefonmote Logica Applicate, sdkerhetsutredning startas Atgard
13.40-13.46 | user SPRBIO8 pa IP 46.59.51.181 hamtar USS filer SYS19 | Hindelse
14.01 -14.06 | user SPRBIO1 pa IP D64 hamtar USS filer SYS19 | Handelse
14.02 [ manga SPRBInn users revokerad av Applicate SYS19 | Atgard
14.23 -14.42 | user ASI0936 pa IP 46.59.51.181 hamtar USS filer SYS19 | Hindelse
14.50 | Racf— ASI0936 revokerad av Logica SYS19 | Atgard
Fr 2012-03-09
fm | Logica identifierar under formiddagen misstankt trafik med tillhérande IP-adresser i
brandviggsloggar. Atgard
16:00 | Blacklistning i SYS19 FW - deny any for vissa nat SYS19 | Atgard
em | Mote Applicate/Logicaresurser efterfragas under helgen som évervakar brandvagg och
CICS efter misstankt beteende.
em [ En kommunkationsresurs samt en CICS resurs allokeras for att 6vervaka systemet SYS19
under helgen Atgard
20:30 | Ytterligare blacklistning i SYS19 FW SYS19 | Atgard
kvéll-natt | Applicate kor en batch for att revokera ett storre antal userids SYS19 | Atgard
L6 2012-03-10
Logica informerar Applicate om konto AVIY356 och utreder konto NUS. Atgard
Applicate begar lista pa IP som kér FTP mot systemet. Atgard
Logica tar fram begdrd IP lista och delger Applicate. Atgard
01.00....07.01 | userid AVIY356 pa IP 203.176.141.205 hamtar/lagrar USS filer SYS19 | Handelse

Utarbetad av
Logica / Applicate
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06.32-07.30 | Senare information pekar pa att inetd.conf startade en telnetjanst pa port 443 vilken SYS19
anvandes av AVIY356 kl 17.09. Handelse
09.34....12.15 | userid AVIY354 pa IP 203.176.141.205 hamtar USS filer SYS19 | Handelse
12.39....15.04 | userid NUS pa IP 203.176.141.205 hamtar ZOS filer SYS19 |Hiandelse
12.42 | Misslyckade pdloggning med ftp och anvandare NUS fran 124.248.187.150 SYS3 Hindelse
12.45 | RACF Violations vid listning av kataloger SYS3 Handelse
13.02 | Racf- flera AVI users revokerade av Applicate SYS19 | Atgard
15.10 | Ett par USS filer hamtas fran 93.186.170.54 SYS3 Handelse
16.35 | Racf- userid NUS revokerad av Applicate SYS19 | Atgard
17.09 | Racf— AVIY356 misslyckas att andra /etc/inetd.conf SYS19 | Hindelse
17.10 | /etc/inetd.conf andrad till att anvanda port 443 sa den kors som SUPERUSER utan att | SYS19
krdava l6senord, oklart nar den senare anvandes. Hindelse
17.20 | Misslyckade paloggningar fran 194.23.61.151 SYS3 Handelse
18.59 | Racf- user AVIY356 revokerad av Applicate SYS19 | Atgard
19.22....19.57 | Racf- 4 forsok att logga pd som WMOVLAE — misslyckas SYS19 | Handelse
19.30 -19.31 | user AVIY357 pa IP 27.109.118.33 lagrar /var USS filer Filen /var/a finns fortfarande [ SYS19
och visar att anvandaren inte korde som uid(0) Hindelse
19.47 | Ett stort antal USS-filer hamtas fran 194.23.61.151 SYS3 Handelse
23:18 | Racf - user ASI0930 revokerad av Applicate SYS19 | Atgard
SH 2012-03-11
Logica ser att ndgon forsoker logga in med en serie av konton och informerar
Applicate. Applicate kontaktar Logica och ber om hjalp med att implementera en IP-
adress whitelist for FTP. Atgard
Logica informerar Applicate om inloggningsforsok med en serie av konton. Atgard

Utarbetad av
Logica / Applicate
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10:30 | restore av RACF-databasbackup fran 03/09 av Logica pa bestalining av Applicate da SYS19

batchen hade tagit bort f6r manga users) Atgird
11:36 | Racf— flera AV och AS users revokerade av Applicate SYS19 | Atgard
23:00 | Whitelistning av SYS19 for FTP infors (modiferades I6pande under veckan) SYS19 | Atgard

M3 2012-03-12

Mote under formiddagen med Applicate som sager att de identifierat att systemfiler
fran USS har lackt ut.

Applicate har sammanstallt en lista pd konton som misstanks vara kapade.

Logica analyserar de lacktasystemfilerna men anser inte att det utgor nagpa direkt

fara.
Alla konton pa Applicates lista har vid olika tillfallen sparrats. Atgard
19.33 | Racf— 5 forsok att logga pa userid WMOVALAE mislyckas, id revokerat av Logica SYS19 | Hindelse

Ti 2012-03-13

Avstamningsmote med Applicate under formiddagen.

Samordningsmote hos Applicate under eftermiddagen. Applicate har sett misstankta
aktiviteter i sina loggar fran den 25 februari. Applicate ber Logica analysera loggar
bakat i tiden for att identifiera nar intranget skedde med kontolistan som grund. Den
gemensamma bilden ar att vi med de sparrade kontonen och whitelist har lyckats
stanga ute angriparna.

Logica satter upp dagligen aterkommande avstamningsmote med Applicate.

Analys av Applicates konton pa listan bakat i tiden forattidentifiera nar intranget

borjade samt allman wildcard analys A3

On 2012-03-14

Avstamningsmote med Applicate under formiddagen. Logica kan i sina loggar verifiera
misstankta aktiviteter fran den 24 februari. Den gemensamma analysen fortgar. Atgird
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To 2012-03-15
11.21 | 2 USS-filer hamtas fran 93.186.170.54 SYS3 Hindelse
19.03 | RACF - WAHS006 eleveras till System-special, operations och UID{0). Dettagjordes av [SYS19
inkraktaren genom SU authority av SUPERUSER for att andra ID till WMROCAR (utan
att behova anvanda I6senord) och sedan kéra RACF-kommandon for att andra
WAHS006. Handelse
19.19....21.05 | Inkraktaren forsoker koéra TSO - utan framgang SYS19 | Hindelse
19.50 + 20.54 | Racf-userid WMROCAR andrar I6senord pa RPHAI30 och KVV015 SYS19 | Hindelse
20.25.... | userid WAHS006 pa IP 217.150.174.80 hamtar ZOS filer SYS19 | Hindelse
20.44 | WAHSO006 skriver group och user-information fran RACF-databasen till /var/users.txt | SYS19
och hamtar den. antalet grupper (481) antyder att listan skapades av groups-special
userif for gruppen RYASY Hindelse
21.04 | Racf - elevering av userid DAF1017 till systemspecial, operations och uid{0) SYS19 | Hindelse
21.14 | Inkraktaren lyckas logga pa TSO med userid DAF1017 - testar oper cmds SYS19 | Handelse
22.21 | hamtar /u/d610/rfvftp/1.tgz — skapad 22:20 SYS19 |Hindelse
23:45 | User WAHSO006 fran IP 217.150.174.80 hamtar E897.SPAR.SKYDD SYS19 | Hindelse
Fr 2012-03-16
Onodiga portar stangs i brandvagg (inkommande) och pa systemet. Atgard
Applicate kallar till krisméte dar de informerar att de sett att angriparen har anvant
administratorskonton i RACF for att tilldela kapade konton hogsta behorighet samt
flyttat 1,7 MB data fran MVS till USS. Hela RACF databasen anses harmed
kompromitterad. Atgard
Applicate och Logica paborjar ett gemensamt arbete for att begransa skadan och
atkomst till systemet. Flertalet moten halls under dagen/kvallen. Atgard
Logica Incident Manager inkopplad. Atgard
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Existerande whitelist i brandvaggen krymps ytterligare. Atgard
Laga troskelvarden for larmsattning 6ver lag konfigureras. Atgard
08.06 | Mycket manga dataset kopieras ut SYS19 |Hindelse
07.21 | Racf— WAHS006 revokerad av Applicate SYS19 | Atgard
09.35 | Racf— WMROCAR (och andra med Special) Racf authority borttagna av Logica SYS19 | Atgard
10.02 | Racf— WAHS006 och DAF1017 Racf authority borttagna av Logica SYS19 | Atgard
10.55 - 11.30 | Racf— 2 nya racf admin ids skapade av Logica, gamla admin ids— auth borttagna SYS19 | Atgard
13.00 | OPS— alarm pa logon pa nya Racf-admin ids SYS19 |Atgard
13:40 | Blockering av trafik mot SYS19 port 443 for any SYS19 | Atgard
19:00 | IBM specialist inkopplad och arbete med IBM paborjas SYS19 | Atgard
- | Sakerhetsfunktipden SERVERAUTH implementeras pa systemet. SYS19 | Atgird
20:00 | Whitelistning av SYS19 klar for alla protokoll fran internet SYS19 | Atgard
- | Ett ti$l nat med misstankta IP:n sparras i brandvaggen. ISP:n for dessa meddelas. Atgard
- | Kommunikationsférbindelsen mellan SYS3 och SKV éverbelastad SYS3 Hiandelse
M3 2012-03-19
21:52 | Ett stort antal filer/dataset hamtas av user NUS fran 93.186.170.54 SYS3 Handelse
kvall | Applicate registrerar polisanmalan hos Sapo Atgard
Ti 2012-03-20
08:30| Applicates anmalan kompletteras
On 2012-03-21
03:37 | Sista kompletta datasetet hiamtas SYSs3 Hindelse
08:20 | Inloggningar i SYS3 identifieras av Logica SYS3 Handelse
08:42 | Session “droppas” och anviandare NUS revoca’s SYS3 Atgard
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- | Blacklistning av SYS3 paborjas SYS3 Atgard
14:30 | Logica identifierar att filer med kanslig information tillhrande SKV Iamnat Logica SYS3 Handelse
15:00 | Applicate informeras om att intranget 6kat i omfattning Atgard
17:00 | SKV + KFM sdkerhetschef informerad Atgard
17:50 | Logica har kontakt med Sapo, Logica vill gora egen polisanmalan. Atgard
16:38 | Nytt misslyckat paloggningsforsok av NUS fran 111.92.242.65 SYS3 Handelse
20:00 | fornyade intrangsforsok fran nya source-adresser identifierade SYS3 Hindelse
20:45 | Ok fran Applicate (Stefan) att kora natscanning av de adresser som routas till

Applicate. Atgard
Kvall | Portscanning av Applicates publika IP Atgard
To 2012-03-22
10:15 | Material (listor 6ver dataset) skickat till KFM
11:30 | Info fran SKV om att navet kan vara omfattat
11:40 | Eskaleringsmote Logica SE management, kontakt med Gerald + Steve
12:15 | Logica har kontakt med Sdpo ang ny riskbild
12:40| Starta sammanstallning av vidtagna atgarder
12:42 | Prelimindr bedomning att itwebbarna ar sunda
- | Kontakt med SKV, troligen Navet-filer och certifikat men inte applkatipasdata.
- | Kontakt SKV, man har verifierat att kdllkod och certifikat ar berérda men inte
applikationsdata.
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15:00

Mote med SKV/KFM:

Filer har gatt ut med personuppgifter kopplade till gdldendrer, de med skyddad
identitet dr sarskilt flaggade SKYDDAD

Kallkod och certifikat tilt Navet har gatt ut, certifikatet skulle kunna anvandas for falsk
autenticering, kallkoden for att identifiera sakerhetsbrister.

Betalningsfiler och sigill mot Swedbank har kopierats ut, nytt sigill ar bestallt.

Kritiskt ar att integriteti filer inte paverkats.

15:50 | Kontakt med sapo ang forandrad riskbild, inga sarskilda krav fran sapo pa hantering av
loggar eller information for narvarande
Fr 2012-03-23
04:49 - 06:18 | DAF5648 hamtar ZOS filer fran 202.120.189.223 SYS3 Handelse
09:00 | Mote hos Sapo
08:00 | Adderade nat till blacklistningen av SYS3 SYS3 Atgard
13.00 | Mote hos Sapo
14:30 | Revokering av 14000 RACF-kpato genomford SYS19 | Atgard
15:30 | Revoke av 13 Logica user samt byte av passord pa 40 Logica user SYS3,
SYS19 | Atgard
) 2012-03-24
- | Arbete Logica/Applicate med framtagande av rapport
04:49 - 06:18 | user DAF5648 hamtar Z0S filer SYS3 Handelse
06:00 | User DAF5648 loggar in pa TPX via Telnet SYS3 Handelse
19:00 | FTP blockerat helt fran internet SYS3 Atgard
20.30 | FTP whitelisting etablerad SYS3 Atgard
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| | 20:30 | Utokad filtrering fran internet till SYS3 etablerad |SY53 lAtgérd ‘
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Sammanfattning

Detta dokument avser besvara ett antal specifika fragor stéllda av
Rikspolisstyrelsens verksamhetsskyddsenhet. Innan fragestéaliningarna
avhandlas sa ges en allman bakgrundsbeskrivning.

Arendet galler ett datorintrdng med tillhérande informationslackage i en
sakallad stordatormiljé som drivs av infrastrukturleverantéren Logica.
Stordatorn bestdr av flera s.k. partitioner dar tva stycken av dessa
(SYS19 och SYS3) idag ar konstaterat utsatta for intranget. Den ena av
partitionerna (SYS19) anvands exklusivt av foretaget Applicate som ar
formedlare och foradlare av stora informationsmangder, bland annat
personregister. Denna information tillhandahalls fran foretag och
myndigheter samt saljs till féretag och myndigheter. Den andra
partitionen SYS3 ar delad mellan flera verksamheter, bland annat
Logica internt, Applicate, Skatteverket/Kronofogden samt ett antal
andra foretag.

Onsdagen den 7e mars upptdcker Applicate och Logica att det sker
ovanliga aktiviteter i datormiljon. Efter att en liten grupp personer
utfort en snabbutredning och samordnad aktivitet under natten sa
sparras vissa konton i systemet. P& morgonen utdkas gruppen och mer
ansvariga informeras. Under de darpa kommande dagarna utférs
incidentinsatser samt olika typer av forensisk undersodkningar for att
forsta innebérd och omfattning av incidenten. Den 13e mars har
utredningen konstaterat att handelserna pagatt sedan redan den 25e
februari 2012.

Den 16 mars kopplar Logica in IBMs internationella incidentutredare
och sdkerhetsspecialist. Den 19 mars ar bilden sapass klar att en
polisanmalan inlamnas fran Applicate till SAPO.

Intrdngen har skett dels via existerande fildverforingstjanster baserade
pa FTP-funktionen, dels via interaktiv inloggning via ordinarie
fjarrinloggningsfunktion, samt slutligen via av angriparna placerade
bakdorrar. Intrdngen har varit ofta skett i kombination med stora
datauttag ur systemen. Vidare har intrdng och missbruk skett via
Applicate webbtjanster. Missbruket har bland annat omfattat obehdriga
kreditupplysningar.

Utredningen konstaterar att det finns beréringspunkter, sdsom vissa
gemensamma konton mellan de tva stordatorpartitionerna, vilket
mdjliggor att angripare kan komma at information i bagge partitionerna
i de fall angriparen haft turen att komma dver just ett av dessa konton.
Vilket de tyvarr hade gjort.
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Uppskattningsvis 10000 filer/dataset!:s har hamtats ut fran SYS19 av
obehoriga personer. Uppskattningsvis 600 filer/dataset:s har hamtats
ut fran SYS3 av obehériga personer. Bland filerna/dataset som hamtats
ut finns olika typer av foretagsuppgifter, systemfiler inklusive certifikat,
kéflkod samt personuppgifter, inklusive lista fran 2007 éver
personnummer dar filnamnet var "E897.SPAR.SKYDD"”.

Over 120 000 konton som fran bérjan fanns i anvandardatabasen
RACF. Uttag har skett av anvandarinformation, av vilka utredningen
fran kvarglémda filer kunnat fastsla att uttagen saknat den viktiga
l6senordsinformationen. Det kan dock inte uteslutas att denna
information kommit ut. Via incidenthanteringsatgarder sa har ett stort
av dessa konton kunnat sparras eller inaktiveras. Ca aktiva 70000
kundkonton finns idag kvar i systemet, samtidigt som vidare
skyddsatgarder och rensningar fortsatter.

Sarskilt intressant att notera rérande kontouppgifterna ar:
o Det forsta kontot som idag har konstaterats vara kndckt och

anvéants den 25e februari tillhér ett filbverforingsjobb frdn
Sveriges riksdag. Hur ndgon obehdrig kommit éver denna
inloggningsuppgift ar inte klarlagt.

e Ett av kontona som anvént flitigt av angriparna tillhérde
ursprungligen Monique Wadsted, advokat som féretridde
réttighetshavarna i den s.k. piratebayrattegdngen

» Flera av kontona som anvéants, inklusive Wadsted:s, har
manipulerats i RACF-databasen att for f3 utékad behérighet.

Arbetet med saval incidentutredning samt systemuppsakringar fortgar.

! Ett dataset kan innehélla en eller fler filer
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Forklaringar

Applicate. IT-féretag som ar specialister pa kundunika IT-I8sningar
innehallande stora datamangder.

Dataset. IBM-benamning for sparad data. Kan ses som ett arkivformat
dar sjalva dataset:et kan innehalla en eller fler filer.

Brandvidgg. Natverkssakerhetsfunktion som anvands for att sparra,
filtrera ut, slappa igenom samt logga natverkstrafik. I Logic:a-miljon
runt stordatorn finns ett stort antal brandvaggar, vilka anvands bland
annat for att hantera natverkstrafik till/frén de olika
stordatorpartitionerna och kunders atkomst till dessa.

FTP. File Transfer Protocol. Funktion for éverforing av filer och s.k.

dataset till och fran Logica:s miljé. Denna filéverféringsfunktion har
anvands av obehoriga for att hamta ut information fran stordatorn.

Likval har funktionen anvands for att skicka upp filer till de tva olika
partitionerna.

Logica. 1T-tjanste- och infrastrukturleverantér som tillhandahaller
bland annat stordatortjanster.

Partition. Logisk segmentering och uppdelning av stordatorn i mindre
enheter, vilka aven kallas for LPARs (Logical Partitions). En LPAR
innehaller definitionsmassigt RAM-minne, CPU, kringutrustning samt
operativsystem?. Logica:s stordator ar uppdelad i ca 25 partitioner.

PI. Paloggning InfoTorg. Behérighetsdatabas fér webbgrénssnittet som
ar kopplad mot RACF.

RACF. Behérighetsdatabas i stordatormiljon som innehaller
anvandarnamn, l6senordsinformation, behérighetsinformation,
kopplingar mot system och applikationer med mera.

SMF. System Management Facility ar en IBM-metod for att 6vervaka
och ta ut aktivitetslogg.

Stordator ar en storre och kraftfull datorresurs av market IBM.
Stordatorn ar logiskt uppdelad i s.k. partitioner for att kunna hantera
resurser, kunder, anvandning, etc. Logica:s stordator ar fysiskt
placerad i Logica:s anlaggning i Bromalla.

2

http://publib.boulder.ibm.com/infocenter/zos/basics/topic/com.ibm.zos.zmainf
rame/zconc_mfhwsyspart.htm
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Svartlistning. Lista Over explicit sparrade IP-adresser som fdrhindras
komma in till bestamda nattjanster i stordatormiljon. Se dven
vitlistning.

SYS3. Partition i stordatorn som delas av ett antal olika verksamheter,
daribland Logicakunder och Logica internt. Bland de kunder som
dterfinns i SYS3 ar Skatteverket/Kronofogden. SYS3 anvands till bland
annat hantering av stora utskriftsjobb, vilka éverférs fran kunder.

SYS19. Partition i stordatorn som anvands av Applicate for sin
informationsbehandling.

TSO. Time Sharing Option. Interaktivt exekveringsmiljo i IBM
stordatorn under z/0S.

TPX. En sessionshanterare/menysystem som anvands for att koppla sig
mot olika IBM applikationer.

USS. UnixSystemServices. Exekveringsmiljo i stordatorn som baseras
pa operativsystemet UNIX med IBMs tillagg for att integreras
e med traditionella IBM-funktioner ,sdsom RACF-behorighetssystemet eller
spardatafunktionen SMF

e andraIBM exekveringsmiljoer (exempelvis TSO och CICS)

Vitlistning. Lista 6ver explicit tilldtna IP-adresser som tilldts komma in
till bestamda nattjanster i stordatormiljon. Se &ven svartlistning.

2z0S. Operativsystem for IBM stordatormiljo vilken ar vardmiljo for
andra IBM-system sasom USS, TSO, CICS, mfl. Ar en vidareutveckling
av IBMs traditionella operativsystem 0OS/390 och MVS.
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Status om intranget dr stoppat eller padgaende
Attackytan har minskats genom ett antal tekniska skyddsatgarder.

Intrangsférsék mot SYS19 &r hanterat genom whitelistning av FTP-
trafik fran godkanda IP-adresser samt bortfiltrering av protokoll som
tidigare anvants for intrang (telnet-trafik samt trafik pa port 443).
Ovrig trafik som inte konstaterats som legitim har filtrerats bort.

Intrangsforsék mot SYS3 ar hanterade genom whitelistning av all trafik
mot systemet samt bortfiltrering av ovrig trafik som inte ar legitim.

Alla systemadministratérskonton har bytt |I6senord, komprometterade
administratorskonton ar utbytta.

Kontinuerlig évervakning av systemadministratdrers inloggningar sker
dar larm gar direkt till logicas évervakning, 6vervakning av misslyckade
inloggningar (6st fel inom 30 sekunder).

Senast konstaterade intrang i SYS3 intraffade morgonen 23/3 via FTP
och telnet. Senast konstaterade intrdng mot SYS19 skedde den 16/3
via Telnet.

Inga nya intréngsférsék mot webbservrarna har kunnat identiferats.

Mot bakgrund av att den tillgangliga attackytan minskats avsevart samt
att utdkad évervakning etableras bedémer Logica risken foér nya
oupptéackta intrangsforsok som liten.

1 TSO gors foIJande loggning:
SYSLOG, pa/av loggning, utférda kommandon (begransad)

- SMF, Forbrukning, tider etc.

- RACF, Pa/Av loggning, Loggning mot data set med AUDIT
paslagen

- OPS/MVS, jobbinforamtion, paloggningar larm mm.

Vilka dtgarder har gjorts nar

Se bifogad handelse och atgardslogg.
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Vilka delar ar fortfarande inte utredda

Se separat handlingsplan

Detaljinformation om kdnd information som ar
avslojad

Beskrivning av innehall i de filer som kopierats ut ur respektive system.

SYS19
- SPAR (Statens person och adressregister) information, lista pa urval

av personnummer for personer fodda 1964 och senare.

- InfoTorg faktureringsinformation - Fakturering antal transaktioner
per kund.

- PI (paloggning InfoTorg) - Filer som skickas in till LIME (CRM
system). All information om kunder i InfoTorg och dess
behdrigheter.

- Infodata (Posten) — Adressmatchingar

- InfoTorg(PWC) ~ Spec pa projektmarkning for vidarefakturering

- Polisen - 2 miljoner personnummer, enbart.

- Applicate (Radiotjanst) — Faktureringsinformation

- InfoTorg/Infodata/Polisen — Faktureringsinformation,
transaktionstyp och antal.

- Polisen - Transaktionsstatistik fran 2006

- Infodata - tre(3) dataset dar filnamnet innehaller texten
“skyddade”. Dataseten &r fran ar 2007. 10 793 personnummer total
i filerna, en kopia och tva original har hamtats ut. Dvs tre dataset.

- Applicate (blandade kunder) - Faktureringsstatistik

- Infodata - dataset innehdllande personnummer i relation till
varandra

- InfoTorg - BASUN (foretagsinformation fran SCB). Grundinfo, namn,
juridisk form, storlek pa foretag etc.

- Filer med l6senord och anvandarnamn - en fil med vissa
anvandarnamn och grupptillhérigheter har skapats av angriparen
och kopierats ut ur systemet. I stordatorsystemen ligger lIésenord
lagrade, krypterat, i en stor binarfil. Under undersdkningen av
systemet kan Logica konstatera att en komprimerad fil med ett
namn liknande binarfilens har kopierats ut fran systemet. Den
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komprimerade filen har sedan raderats. Logica har inte kunnat
dterfinna den komprimerade filen pa backuper etc men gor
bedomningen att det ar sannolikt att I6senordsfilen i komprimerad
form kopierats ut ur systemet.

SYS3
- FLISTEST - Handelsbankens fakturor till sina kunder 2006 och 2007

(test mtri.)

- Enligt Kronofogdemyndigheten har ca 40 klartextfiler innehallande
kunder och galdenarer som normalt skickas till unixsystemen
kopierats ut fran SYS3. Filerna innehaller personnummer, skuld,
vem som personen ar skyldig. Filerna innehaller &ven uppgifter som
galdenarer med skyddade identiteter.

- Vidare har betalningsfiler till Swedbank samt sigill fér signering av
utbetalningsfiler kopierats ut ur SYS3, sigillet ar dock utbytt.

- Cobolkoden till programmet Navet har kopierats ut tillsammans med
KFM’'s Navet-certifikat. Koden kan anvandas av inkraktaren for hitta
svagheter och sarbarheter i applikationen Navet. Applikationen ar
dock endast tillganglig frdn SKV nat och &r inte publikt tillganglig.

Vilken information som kan vara paverkad -
samverkan med berorda parter

Skyddade personnummer dataseten maste utredas tillsammans med
Skatteverket och 6vriga myndigheter.

Datasetet innehdllande 2 miljoner personnummer maste utredas
tillsammans med Skatteverket och eventuellt andra myndigheter.
Personer fran 1964 och senare.

Skatteverket dger radatat och har kompetensen runt detta.

Information om filer som kan vara manipulerade

Angriparna har under en period haft tillracklig behdrighet att i SYS19
manipulera all data, system och applikatoriskt. Man har haft en
teoretisk mojlighet att manipulera system och funktioner i zOS, USS
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etc. Men IBMs beddmning ar att angriparna saknat adekvata kunskaper
inom zOS for att genomfora det samma. Det finns idag inte tillrackligt
med loggar for att ga tillbaka i tid for att sakerstalla att man inte
manipulerat system etc.

Det har konstaterats att angriparna haft tillracklig kunskap for att
elevera kontons behdrigheter.

Manipulation av filer kan dels ha skett via FTP och dels via de TSO-
sessioner som angriparen upprattat. FTP-sessionerna ar loggade och i
dessa kan konstateras att filer inte férandrats. I TSO-sessionerna
skedde vid tillfallet fér intranget inte loggning av atgarder varfor Logica
inte med sakerhet kan saga om forandringar skedde i dessa sessioner.

SYS3:
De filer som kopierats ut ur systemet via FTP har listats och skickats till
berdrda verksamheter.

Angriparen hade TSO-sessioner upprattade mellan 04:12 och 05:40
den 23/3 med usern DAF5648, under perioden hade usern tillgang till:

Senaste
Dataset Volume Behorighet Ref
D904.SONG.TEXT MIGRAT2 READ 2009/05/26
E484.DAF1460.ISPCLIB STN185 ALTER 2012/03/27
E484.DAF1460.TSOINIT.CLIST STN207 ALTER 2012/03/27
E484.DAF1489.TPXLOAD STN190 ALTER 2009/02/05
E484.DRK.JLIB.BKP.D111101 SYS304  ALTER 2012/03/24
E484.DSS.DCOLLECT 27?92 ALTER
E484.DSS.DCOLLECT.E769 STN904 ALTER 2012/03/23
E484.DSS.DCOLLECT.G0230V00 MIGRAT2 ALTER 2012/03/19
E484.DSS.DCOLLECT.G0231Vv00 STN204  ALTER 2012/03/26
E487.DAF1490.INFOAVT1.READREAD MIGRAT2 UPDATE 2012/03/10
E487.DAF1492. ADMGDF MIGRAT2 UPDATE 2011/04/18
E487.DAF1492.ISPF.PLUSOPT MIGRAT2 UPDATE 2007/12/06
E487.DAF1492.SAS9.DSSKEYS MIGRAT2 UPDATE 2007/12/06
E487.DAF1492.SAS9.SASUSER MIGRAT2 UPDATE 2008/01/03
E487.DAF1492 .SRCHFOR.LIST MIGRAT2 UPDATE 2011/04/19
E487.DAF1492.SRCHFOR.LIST.SASJOBB MIGRAT2 UPDATE 2009/02/11
E487.DAF1492.TSOINIT.CLIST MIGRAT2 UPDATE 2011/04/19
E487.DAF1572.ADMGDF STN204  UPDATE 2012/03/26
E487.DAF1572.CNTL STN214  UPDATE 2012/03/14
E487.DAF1572.CNTL.X19 MIGRAT2 UPDATE 2010/11/03
E487.DAF1572.CNTL.Y19 MIGRAT2 UPDATE 2010/11/03
Utarbetad av Dokument-ID Datum Version Flik Sida
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E487.DAF1572.DOK MIGRAT2 UPDATE 2011/07/07
E487.DAF1572.I1SPF.PLUSOPT MIGRAT2 UPDATE 2008/02/07
E487.DAF1572.JCL MIGRAT2 UPDATE 2012/02/21
E487.DAF1572.JCL.519.FO84 MIGRAT2 UPDATE 2012/02/21
E487.DAF1572.1CLSVDC MIGRAT2 UPDATE 2009/10/01
E487DAF1572.JCLS19 MIGRAT2 UPDATE 2012/02/20
E487.DAF1572.JUL.DOK MIGRAT2 UPDATE 2009/10/01
E487.DAF1572.JUL.PGM MIGRAT2 UPDATE 2009/10/01
E487.DAF1572.JULCL MIGRAT2 UPDATE 2009/10/01
E487.DAF1572.KYRKAN.CNTL MIGRAT2 UPDATE 2008/02/07
E487.DAF1572.PROGRAM MIGRAT2 UPDATE 2011/04/06
E487.DAF1572.SAS.CNTL.SYS12 MIGRAT2 UPDATE 2008/02/07
E487.DAF1572.SAS.DRK.JLIB MIGRAT2 UPDATE 2011/11/15
E487.DAF1572.SAS.E897ICL MIGRAT2 UPDATE 2011/11/15
E487.DAF1572.SOURCLIB.MODLIB MIGRAT2 UPDATE 2008/02/07
E487.DAF1572.SPFLOGS.LIST STN903  UPDATE 2012/03/27
E487.DAF1572.SRCHFOR.LIST STN178 UPDATE 2012/03/27
E487.DAF1572.SRCHFOR.LISTX MIGRAT2 UPDATE 2006/11/27
E487.DAF1572.519.D120221 MIGRAT2 UPDATE 2012/02/22
E487.DSS.DOC MIGRAT2 UPDATE 2011/04/06
E487.DSS.DOK MIGRAT2 UPDATE 2011/04/06
E487.DSS.DOKUMENT MIGRAT2 UPDATE 2011/04/06
E487.FAKTPER MIGRAT2 UPDATE 2008/01/03
E487.LOG.MISC MIGRAT1 UPDATE 2012/03/20
E487.PRODTRAN.BATTSOPR ?907? UPDATE
E487.PRODTRAN.BATTSOPR.GO061VO0 MIGRAT2 UPDATE 2005/12/19
E487.PRODTRAN.BATTSOPR.GO062V0O0 MIGRAT2 UPDATE 2006/01/23
E487.PRODTRAN.BATTSOPR.G0O063V0O0 MIGRAT2 UPDATE 2006/02/20
E487.PRODTRAN.BATTSOPR.GO064V0O0 MIGRAT2 UPDATE 2006/03/20
E487 PRODTRAN.BATTSOPR.GO065V00 MIGRAT2 UPDATE 2006/04/21
E487.PRODTRAN.BATTSOPR.GO066VO0 MIGRAT2 UPDATE 2006/05/22
E487.PRODTRAN.BATTSOPR.GO0O67V00 MIGRAT2 UPDATE 2006/06/19
E487.PRODTRAN.BATTSOPR.GO068V0O0 MIGRAT2 UPDATE 2006/07/24
E487.PRODTRAN.BATTSOPR.GO069V0O0 MIGRAT2 UPDATE 2006/08/21
E487.PRODTRAN.BATTSOPR.GO070V00 MIGRAT2 UPDATE 2006/09/22
E487.PRODTRAN.BATTSOPR.GO071V00 MIGRAT2 UPDATE 2006/10/23
E487.PRODTRAN.BATTSOPR.GO072V00 MIGRAT2 UPDATE 2006/11/20
E487.PRODTRAN.DEB420 PP00?? UPDATE

E487 PRODTRAN.FAKTURA.DB MIGRAT2 UPDATE 2006/11/20
E487.PRODTRAN.INFODATA ?9°997? UPDATE
E487.PRODTRAN.PROGRAM MIGRAT2 UPDATE 2011/04/06
Utarbetad av Dokument-ID Datum Version Flik Sida
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E487.QZ3.PGM MIGRAT2 UPDATE 2010/08/30
SYS19

De filer som kopierats ut ur systemet via FTP har listats och skickats till
Applicate och myndigheterna.

Angriparen hade TSO-sessioner upprattade mellan 10/3 17:00 och den
16/3 07:30 med en user som enbart hade tillgang till USS-filsystemet
men med hoga behdrigheter. Kartlaggning av filer som vid tiden for
angreppet 13g i USS-filsystemet pagar, klart sahar langt ar:

USS-delarna av SYS19 anvands for filoverforing via bland annat sftp.

Alla delar i USS-operativsystemet som innehaller bindrer ar monterade
read-only och kan darfor inte Iatt andras. Inga user-kataloger
(hemkataloger) ar normalt synliga eftersom dessa monteras upp vid
forsok till atkomst, for att fa tillgang till userkataloger behdver
angriparen forst veta vilka dessa ar.

Angriparen har kopierat delar (hur stor del?) av anvandardatabasen till
en textfil och darmed fatt tillgang till vissa userid vilkat kunnat
anvandas till att leta igenom dessa anvandares userkataloger efter
intressant information.

Angriparen hade via TSO tillgdng till zOS mellan 15/3 19.00 och 16/3
10.00 med usrarna WMROCAR, DAF1017, WAHSO006. Via dessa usrar
har angriparen tillskansat sig mycket hdéga behodrigheter (operation och
system special) i SYS19 vilka ger tillgang till behérighetsadministration
och dataatkomst fér storre delen av SYS19.

Information om hur eskaleringen gatt till vid
intranget

SYS19
Mellan den 25/2 och den 10/3 17.10 har inkraktaren haft mdjlighet att
med olika usrar anvénda FTP fér atkomst till systemet.

Den 10/3 kl 17.10 gors en forandring av /etc/initd.conf som leder till att
en telnet-demon svarar pa port 443 vilken &r tillganglig fran Internet.

I USS gbrs en férandring av inetd.conf sa att det gar att kéra att shell
(nar hande detta?) som SUPERUSER direkt vilket innebar att angriparen
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far hoga behdrigheter fér behdrighetsadministration men inte

datadtkomst utan att ange I&senord.

Genom att andra ID till WMROCAR kan angriparen anvanda RACF-
kommandon for att ge WAHS006 system-special, operation samt uidO

vilket ger mycket héga behoérigheter i systemet.

21:14 lyckas angriparen Iocbjga pa systemet med TSO vilket inte ger

mer behdérigheter men tillgang till ett menysystem.

Sidan 102 av 136

Klockan 07:21 revokeras WAHS006, klockan 09:35 revokeras alla users
med system-special och 10:02 tas RACF authority bort fran WAHS006

och DAF1017.

SYS3

P& SYS3 har vad Logica i dagslaget kanner till, ingen elevering av

behdrigheter skett.

Information om de ca 10 administratorskontona

I samband nér intrénget skedde och User’s med “special behérigheter”
kapades andrades behorigheten till att enbart 2 User hade kvar special i
SYS3 samt i SYS19 togs special bort hos alla och tva nya User skapades

med special

Listningen nedan omfattar anvandaridentiteter som har
behérighetsnivan Special.

'*' = Revokerad

SYS3 innan intranget:

CEA Common Event Adapter
*DAFRACF Superior Racf Admin
E927REFR E927REFR

*JDAUSER Sdkerhetsadm
*VX17501 Mats Wikensten
*VX18150 Svante Sundelin
*VX18171 Bengt Bjorkqvist
*VX19133 Bengt Gellingskog
*\VX21836 Christer Hedlund
*\VX21841 Kalle Aronsson
*VX22617 Claes Borgh
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*\/X31749 Orjan Lindholm

WMALHUN Alan Hunter, +46 733 984301
WMROCAR Roland Carlsson, +46 73 3984570
WMSTOTT Staffan Ottosson, +46 73 3984255
WMTHOHR Thomas Ohras, +46 73 3984279

SYS3 efter:

*DAFRACF
*JDAUSER
*VX17501
*VX18150
*VX18171
*VX19133
*VX21836
*VX21841
*VX22617
*VX31749
WMALHUN
WMTHOHR

SYS19 innan intranget:

CEA Common Event Adapter
DAFRACF Superior Racf Admin
E927REFR E927REFR

WMALHUN Alan Hunter

WMROCAR Roland Carlsson
WMSTOTT Staffan Ottosson
WMTHOHR Thomas Ohras

SYS19 efter:

WMXLOG1

WMXLOG2

Information om vilka konton som anvandes vid
utskickning av data

Utarbetad av Dokument-ID Datum Version Flik Sida
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25/2 Forsta kanda anvandarkonto som anvéandes var ett konto fran
Riksdagen (AVIY356). Denna anvandare har via zOS och USS borjat
FTP’a dataset och filer fran/till Logica ca 400 st.

Vi har konstaterat att en méngd konton anvénts éver tid och att nagra
manipulerats till att erhalla special och superuser behérighet i
systemen. Mer runt detta beskrivs i handelserapport och tidslinje
beskrivningen.

FTP-usrar — SYS19

AS10930 NILSSON PER

ASI0936 STAHL PER

AVIY356 RIKSDAGSF-ODIN
AVIY357 KONSUM-MALMFALTEN
BSNO0O58  SUNDELIUS JEN

NUS SPARDRIFT

SPRBIO1 SALES PARTNER PGM T
SPRBIO8 SALES PARTNER PGM P
SPRBI45 SALES PARTNER PGM HE
WAHS006 WADSTED MONIQUE

Usrar som anvants for TSO-sessioner - SYS19
WAHS006 WADSTED MONIQUE
DAF1017 KARLSSON ROSITA

FTP-usrar — SYS3
NUS SPARDRIFT

Usrar som anvants for TSO-sessioner — SYS3
DAF5648 STALSTIERNA CARINA

Information om vilka IP-adresser som anvandes
vid utskickning och vilken ISP som anvandes

Information har transporterats till VPS (Virtual private server) providers
i bl.a. Tyskland (t ex 178.18.243.27) men foretradesvis har IP-adresser
i Kambodja (Pnomh Pen) anvants. Bland annat har man anvant ett
superuser-konto (hdgsta behérighet pa systemen) frén 27.109.118.33
och 123.108.250.50 samt ett reguljart systemkonto fran
203.176.141.205 (alla adresser finns i Kambodja). Enligt uppgift ska en
stor del av denna aktivitet pagatt runt perioden 10-15 mars 2012. Det
finns aven informationstransaktioner mot den svenska ISPn Bahnhof.

IP-adresser som accessat och overfort information:

Utarbetad av Dokument-ID Datum Version Flik
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46.50.183.5 (JSC "Zap-Sib TransTeleCom", Novosibirsk, Ryssland)
203.176.141.205 (MEKONGNET INTERNET SERVICE PROVIDER,
Kambodja)

27.109.118.33 (DTV-STar Co.,Ltd, Kambodja)

123.108.250.50 (Neocomisp, Kambodja)

178.18.243.27 (QQ-Nova, Tyskland)

46.59.51.181 - h-51-181.a328.priv.bahnhof.se (Bahnhof, Sverige)
85.228.54.229 (Bredbandsbolaget)

178.174.180.144 (Tyfon Svenska AB)

202.120.189.223 (Tongji University, Shanghai)

93.186.170.54 (Inline Internet Online Dienste GmbH, Tyskland)

Ytterligare IP-adresser, oklart accessmojligheter (loggats i brandvagg):
124.248.174.161 (Cogitel, Kambodja)
124.248.187.100 (Cogitel, Kambodja)

Reflektion:

Aven om det gjorts ett stérre antal pa loggningar pa storsystemen fran
exempelvis Tyska ip-adresser sa ar Riksdagen, Kambodja och Bahnhof
mer intressant &n nagot annat och bér prioriteras i den man det gar.
Ovriga IP-adresser i Ryssland och Tyskland tillhor troligtvis server-/vps-
provider.

Vilken sorts trafik som utgjorde slagningarna mot
dalarna

En oversiktlig undersdkning har genomforts av ett urval av
sokbegreppen som anvants pa Infotorg. Som tidigare ndmnts har det
genomforts sékningar pa Jim Keyzer, Gottfrid, PRQ Kommanditbolag,
RPS registrerade bilar i bilregistret m.m.

Nedan féljer ett kort urval med foérklaring:

Lennart Nordh: svensk representant i rymdstyrelsen Cospar
Mer info: http://www.snsb.se/sv/Mediebank/Forskare/SRS/

Joacim Engvall: Kan vara en av angriparna som soker pa sig sjalv (?)
Se: https://www.facebook.com/groups/92072346644/members/

Martin Bergstrom: Polis som ingrep mot filmare och tvingade till
radering

Fredrik Jeanson: Arbetar pa supporten hos MOSMS
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Logica / Applicate 2012-03-28 1.1
Informationsklass Projekt-ID Projektreferens

Foretagshemlig

Sida
16 (26)



Sidan 106 av 136
Dokumenttyp

looica e

O

be brilliant together Sdkerhet

H8kan Marklund: Robinsondeltagare
Mikael Persbrandt: Skadespelare

Robin Astrom: Verkar vara en tekniker som certifierar sig, se lank:
Mer info: http://robinastrom.blogspot.se/

Liisa Bernadt: Kattagare och férskolelarare, mojligtvis i Norrtalje.
Mer info: http://www.rexringen.nu/utstallningar/titelkatter/crx-bis.html

Erik Turlen: Atalades fér knivhugg i Ludvika, bor i Smedjebacken.
Mer information: http://vant.se/tre-man-atalade-for-knivhugg-i-

ludvika/

Angelika Brorstrém: Bloggerska i 17-arsaldern
Mer info: (omnamns)
http://emiliamagdalena.blogg.se/2012/january/utkast-jan-8-2012.htmi

Reflektion:

Troligtvis unga personer som fatt information om inloggningskonton pa
infotorg av de mer kompetenstunga huvudaktérerna. Dessa unga
personer som sokt pa kandisar, en bloggerska och personer i
Ludvika/Smedjebacken har troligtvis inte haft en susning om de
eventuella konsekvenserna av sékningarna. Troligtvis forankring i
Ludvika/Smedjebacken.

Vilka andra organisationer ar paverkade

Efter genomgang av utkopierade dataset har hittils kunnat konstateras
att berdrda organisationer begransas till:

- Logica

- Applicate

- Skatteverket

- Kronofogdemyndigheten
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Handelse och atgardslogg
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Datum Tidpunkt | Hindelse System |Typ
Lo 2012-02-25
_ 04.55 - 06.47 | user AVIY356 fran IP 178.18.243.27 hamtar USS filer SYS19 | Handelse
SH 2012-02-26
13.45....23.51 | samma user/IP hamtar USS and ZOS filer SYS19 | Handelse
To 2012-03-01
10.45....15.34 | samma user/IP hamtar/lagrar USS filer + hamtar ZOS filer SYS19 | Haindelse
S6 2012-03-04
02.25....09.15 | user BSNOO58 pa IP 85.228.54.229 hamtar ZOS filer SYS19 | Hindelse
07.09 —10.42 | user BSN0058 pa IP 178.174.180.144 hamtar ZOS filer SYS19 | Hindelse
08.13....08.59 | user BSN0O058 pa IP 178.18.243.27 hamtar ZOS filer SYS19 | Handelse
10.25....12.58 | user BSNO058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 | Handelse
M3 2012-03-05
12.55...19.28 | user BSNOO58 pa IP 178.18.243.27 hamtar USS filer SYS19 | Handelse
Ti 2012-03-06
03.18....03.59 | user BSN0058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 | Handelse
17.59....20.45 | user BSN0058 pa IP 46.59.51.181 hamtar ZOS filer SYS19 | Hindelse
On 2012-03-07
- | Logica/Applicate konstaterar hogt CPU-uttag SYS19 | Handelse
23.27 - 23.34 | user SPRBI45 pa IP 46.59.51.181 hamtar ZOS/USS filer SYS19 | Handelse
- | Applicate kontaktar Anki Nordin for uppgifter om BSN0058 {(infotorg) SYS19 | Atgard
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Logica / Applicate
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12:35 | BSN0OOS8 revokerad av Applicate SYS19 | Atgard
To 2012-03-08
09:20 | Racf— SPRBI45 revokerad avApplicate SYS19 | Atgard
- | Telefonmote Logica Applicate, sdkerhetsutredning startas Atgard
13.40-13.46 | user SPRBIO8 pa IP 46.59.51.181 hamtar USS filer SYS19 | Hindelse
14.01 -14.06 | user SPRBIO1 pa IP D64 hamtar USS filer SYS19 | Hindelse
14.02 [ manga SPRBInn users revokerad av Applicate SYS19 | Atgard
14.23 -14.42 | user ASI0936 pa IP 46.59.51.181 hamtar USS filer SYS19 | Hindelse
14.50 | Racf— ASI0936 revokerad av Logica SYS19 | Atgard
Fr 2012-03-09
fm | Logica identifierar under formiddagen misstankt trafik med tillhérande IP-adresser i
brandvaggsloggar. Atgard
16:00 | Blacklistning i SYS19 FW - deny any for vissa nat SYS19 |Atgard
em | Mote Applicate/Logicaresurser efterfragas under helgen som 6vervakar brandvagg och
CICS efter misstankt beteende.
em | En kommunkationsresurs samt en CICS resurs allokeras for att 6vervaka systemet SYS19
under helgen Atgard
20:30 | Ytterligare blacklistning i SYS19 FW SYS19 | Atgard
kvall-natt | Applicate kér en batch for att revokera ett storre antal userids SYS19 | Atgard
Lo 2012-03-10
Logica informerar Applicate om konto AVIY356 och utreder konto NUS. Atgard
Applicate begar lista pa IP som kor FTP mot systemet. Atgard
Logica tar fram begdrd IP lista och delger Applicate. Atgard
01.00....07.01 | userid AVtY356 pa IP 203.176.141.205 hamtar/lagrar USS filer SYS19 | Handelse

Utarbetad av
Logica / Applicate
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06.32 - 07.30 | Senare information pekar pa att inetd.conf startade en telnetjanst pa port 443 vilken | SYS19
anvandes av AVIY356 ki 17.09. Handelse
09.34....12.15 | userid AV1Y354 pa IP 203.176.141.205 hamtar USS filer SYS19 | Hindelse
12.39....15.04 | userid NUS pa IP 203.176.141.205 hamtar ZOS filer SYS19 |Hindelse
12.42 | Misslyckade paloggning med ftp och anvandare NUS fran 124.248.187.150 SYS3 Handelse
12.45 | RACF Violations vid listning av kataloger SYS3 Hindelse
13.02 | Racf- flera AVI users revokerade av Applicate SYS19 | Atgard
15.10 | Ett par USS filer hdamtas fran 93.186.170.54 SYS3 Handelse
16.35 | Racf- userid NUS revokerad av Applicate SYS19 | Atgard
17.09 | Racf- AVIY356 misslyckas att andra /etc/inetd.conf SYS19 | Handelse
17.10 | /etc/inetd.conf andrad till att anvanda port 443 sa den kors som SUPERUSER utan att | SYS19
krdva l6senord, oklart ndr den senare anvandes. Hindelse
17.20 | Misslyckade paloggningar fran 194.23.61.151 SYS3 Handelse
18.59 | Racf - user AVIY356 revokerad av Applicate SYS19 | Atgard
19.22....19.57 | Racf - 4 forsok att logga pa som WMOVLAE — misslyckas SYS19 | Hindelse
19.30-19.31 | user AVIY357 pd IP 27.109.118.33 lagrar /var USS filer Filen /var/a finns fortfarande |SYS19
och visar att anvandaren inte kérde som uid(0) Hindelse
19.47 | Ett stort antal USS-filer hamtas fran 194.23.61.151 SYS3 Hiandelse
23:18 | Racf- user ASI0930 revokerad av Applicate SYS19 | Atgard
SH 2012-03-11
Logica ser att nagon forsoker logga in med en serie av konton och informerar
Applicate. Applicate kontaktar Logica och ber om hjdlp med att implementera en IP-
adress whitelist for FTP. Atgérd
Logica informerar Applicate om inloggningsforsok med en serie av konton. Atgard

Utarbetad av
Logica / Applicate
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10:30 | restore av RACF-databasbackup fran 03/09 av Logica pa bestallning av Applicate da SYS19

batchen hade tagit bort fér manga users) Atgird
11:36 | Racf— flera AV och AS users revokerade av Applicate SYS19 |Atgard
23:00 | Whitelistning av SYS19 for FTP infors {(modiferades I6pande under veckan) SYS19 | Atgard

a 2012-03-12

i

Mote under formiddagen med Applicate som sager att de identifierat att systemfiler
fran USS har lackt ut.

Applicate har sammanstallt en lista pa konton som misstanks vara kapade.

Logica analyserar de lackta systemfilerna men anser inte att det utgér nagpa direkt

fara.
Alla konton pa Applicates lista har vid olika tillfallen sparrats. Atgard
19.33 | Racf— 5 forsok att logga pa userid WMOVLAE mislyckas, id revokerat av Logica SYS19 | Hindelse

Ti 2012-03-13

Avstamningsmote med Applicate under formiddagen.

Samordningsmote hos Applicate under eftermiddagen. Applicate har sett misstankta
aktiviteter i sina loggar fran den 25 februari. Applicate ber Logica analysera loggar
bakat i tiden for att identifiera ndr intranget skedde med kontolistan som grund. Den
gemensamma bilden ar att vi med de spdrrade kontonen och whitelist har lyckats
stanga ute angriparna.

Logica satter upp dagligen aterkommande avstamningsmote med Applicate.

Analys av Applicates konton pa listan bakat i tiden for att identifiera nar intranget

borjade samt allman wildcard analys Atgird

On 2012-03-14

Avstamningsmote med Applicate under férmiddagen. Logica kan i sina loggar verifiera
misstankta aktiviteter fran den 24 februari. Den gemensamma analysen fortgar. Atgard
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To 2012-03-15
11.21 | 2 USS-filer hamtas fran 93.186.170.54 SYS3 Hindelse
19.03 | RACF - WAHS006 eleveras till System-special, operations och UID(0). Dettagjordes av |SYS19
inkrdktaren genom SU authority av SUPERUSER for att andra ID till WMROCAR (utan
att behdva anvanda lésenord) och sedan kéra RACF-kommandon fér att andra
WAHSO006. Handelse
19.19....21.05 | Inkraktaren forsoker kora TSO - utan framgang SYS19 | Hiandelse
19.50 + 20.54 | Racf-userid WMROCAR andrar |6senord pa RPHAI30 och KVv015 SYS19 | Handelse
20.25.... | userid WAHS006 pa IP 217.150.174.80 hamtar ZOS filer SYS19 | Hindelse
20.44 | WAHSO006 skriver group och user-information fran RACF-databasen till /var/users.txt SYS19
och hamtar den. antalet grupper (481) antyder att listan skapades av groups-special
userif for gruppen RYASY Handelse
21.04 | Racf- elevering av userid DAF1017 till systemspecial, operations och uid(0} SYS19 | Handelse
21.14 | Inkraktaren lyckas logga pa TSO med userid DAF1017— testar oper cmds SYS19 | Handelse
22.21 | hamtar /u/d610/rfvftp/1.tgz — skapad 22:20 SYS19 | Hindelse
23:45 | User WAHSO006 fran IP 217.150.174.80 hamtar E897.SPAR.SKYDD SYS19 |[Hindelse
Fr 2012-03-16
Onddiga portar stangs i brandvagg (inkommande) och pa systemet. Atgard
Applicate kallar till krismote dar de informerar att de sett att angriparen har anvant
administratorskonton i RACF for att tilldela kapade konton hogsta behdrighet samt
flyttat 1,7 MB data fran MVS till USS. Hela RACF databasen anses harmed
kompromitterad. Atgard
Applicate och Logica paborjar ett gemensamt arbete for att begransa skadan och
atkomst till systemet. Flertalet moten halls under dagen/kvallen. Atgard
Logica Incident Manager inkopplad. Atgard
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Existerande whitelist i brandvaggen krymps ytterligare. Atgard
Laga troskelvarden for larmsattning over lag konfigureras. Atgard
08.06 | Mycket manga dataset kopieras ut SYS19 | Handelse
07.21 | Racf— WAHS006 revokerad av Applicate SYS19 | Atgard
09.35 | Racf—~ WMROCAR (och andra med Special) Racf authority borttagna av Logica SYS19 | Atgard
10.02 | Racf— WAHS006 och DAF1017 Racf authority borttagna av Logica SYS19 | Atgard
10.55~11.30 | Racf— 2 nya racf admin ids skapade av Logica, gamla admin ids—auth borttagna SYS19 | Atgard
13.00 | OPS-alarm pa logon pa nya Racf-admin ids SYS19 | Atgard
13:40 | Blockering av trafik mot SYS19 port443 for any SYS19 | Atgard
19:00 | IBM specialist inkopplad och arbete med IBM paborjas SYS19 | Atgard
- | Sakerhetsfunktipdaen SERVERAUTH implementeras pa systemet. SYS19 | Atgard
20:00 | Whitelistning av SYS19 klar for alla protokoll fran internet SYS19 | Atgard
- | Ett till nat med misstankta IP:n sparras i brandvaggen. ISP:n for dessa meddelas. Atgard
- | Kommunikationsfoérbindelsen mellan SYS3 och SKV 6verbelastad SYS3 Handelse
'ma|  2012-03-19
21:52 | Ett stort antal filer/dataset hamtas av user NUS fran 93.186.170.54 SYS3 Handelse
kvall | Applicate registrerar polisanmalan hos Sapo Atgard
Ti 2012-03-20
08:30 | Applicates anmalan kompletteras
On 2012-03-21
03:37| Sista kompletta datasetet hamtas SYS3 Handelse
08:20| Inloggningar i SYS3 identifieras av Logica SYS3 Handelse
08:42 | Session “droppas” och anvandare NUS revoca’s SYS3 Atgard
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- | Blacklistning av SYS3 pabor jas SYS3 Atgard
14:30 | Logica identifierar att filer med kanslig information tillhérande SKV lamnat Logica SYS3 Handelse
15:00 | Applicate informeras om att intranget okat i omfattning Atgard
17:00 | SKV + KFM sakerhetschef informerad Atgard
17:50 | Logica har kontakt med Sapo, Logica vill géra egen polisanmadlan. Atgard
16:38 | Nytt misslyckat paloggningsforsok av NUS fran 111.92.242.65 SYS3 Hindelse
20:00 | férnyade intrangsforsok fran nya source-adresser identifierade SYS3 Handelse
20:45 | Ok fran Applicate (Stefan) att kdra natscanning av de adresser som routas till

Applicate. Atgard
Kvall | Portscanning av Applicates publika IP Atgard
To 2012-03-22
10:15 | Material (listor 6ver dataset) skickat till KFM
11:30| Info fran SKV om att navet kan vara omfattat
11:40 | Eskaleringsmote Logica SE management, kontakt med Gerald + Steve
12:15| Logica har kontakt med S3po ang ny riskbild
12:40| Starta sammanstallning av vidtagna atgarder
12:42 | Prelimindr beddmning att itwebbarna ar sunda
- | Kontakt med SKV, troligen Navet-filer och certifikat men inte applkatipasdata.
- | Kontakt SKV, man har verifierat att kallkod och certifikat ar berérda men inte
applikationsdata.
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15:00 | Mote med SKV/KFM:
Filer har gatt ut med personuppgifter kopplade till galdenarer, de med skyddad
identitet ar sarskilt flaggade SKYDDAD
Kdllkod och certifikat till Navet har gatt ut, certifikatet skulle kunna anvandas for falsk
autenticering, kallkoden for att identifiera sakerhetsbrister.
Betalningsfiler och sigill mot Swedbank har kopierats ut, nytt sigill ar bestallt.
Kritiskt dar att integritet i filer inte paverkats.
15:50 | Kontakt med sdpo ang forandrad riskbild, inga sarskilda krav fran sapo pa hantering av
loggar eller information fér narvarande
Fr 2012-03-23 e
04:49 - 06:18 | DAF5648 hamtar ZOS filer fran 202.120.189.223 SYS3 Handelse
09:00 | Mo6te hos Sapo
08:00 | Adderade nat till blacklistningen av SYS3 SYS3 Atgard
13.00 | M6te hos Sdpo
14:30 | Revokering av 14000 RACF-kpato genomford SYS19 | Atgard
15:30 | Revoke av 13 Logica user samt byte av passord pa 40 Logica user SYS3,
SYS19 | Atgard
L6 2012-03-24
- | Arbete Logica/Applicate med framtagande av rapport
04:49 - 06:18 | user DAF5648 hamtar ZOS filer SYS3 Handelse
06:00 | User DAF5648 loggar in pa TPX via Telnet SYS3 Handelse
19:00 | FTP blockerat helt fran internet SYS3 | Atgard
20.30 | FTP whitelisting etablerad SYS3 Atgard
>
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| | 20:30 | Utdkad filtrering fran internet till SYS3 etablerad | SYS3 | Atgérd ‘
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Sammanfattning

Ett anvandarkonto som Riksdagen anvander for dagliga transaktioner
anvandes for det forsta intranget. Angriparen exporterade da
inloggingsuppgifter som sedan har anvénts vid upprepade intrang.
Angriparen har efter att ha tillskansat sig hdg systembehorighet
kunnat hamta kanslig information via bl a FTP. Attackerna har skett
fran IP-adresser beldgna i ett storre antal lander.

Atackerna har omfattat partitionerna SYS19 och SYS3. Viss trafik har
gatt via webbservrar som anvéands for tjansten InfoTorg. Angriparen

har under viss tid haft tillgang till hogsta mdjliga behérighet for bade
SYS19 och SYS3.

Attacken upptdcktes genom ett larm om hog CPU-belastning med
okant ursprung eskalerades efter inledande analyser till berorda
kunder. SYS19 och SYS3 har darefter sdkrats sa att attacken har
avvarijts. Analyser har visat att applikationsdata och systemfiler har
hamtats via FTP. Attacken har avvarijts framfor allt genom s k
blacklistning och whitelistning av IP-adresser.

Sarbarheter och brister har identifierats i bland annat hantering av
behodrigheter, brandvaggsfiltrering samt i konfigurationen av
stordatorns operativsystem. Genomférda kortsiktiga atgarder har
syftat till att begransa attackytan minska sarbarheten och inkluderar
forutom namnda black- och whitelistning dversyn av anvandarkonton
hos berérda organisationer, analyser av loggar och atgérder for att
hdja systemets sakerhet. Kod som angriparen har lamnat efter sig
har avlagsnats. Logica haller pa att ta fram forslag for mer
|angsiktiga atgarder. Jamforelser gérs ocksa med en tidigare
sakerhetsincident i samma mainframemiljo.

Logica rekommenderar att de langsiktiga atgarderna genomfors
inklusive en dversyn av systemdesignen.
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1 Tillvagagdngssatt

1.1Det inledande intranget

Users.txt

Angripare
via Riksdagen
batchkonto

Users.txt

IT Webb 2
YS3
(InfoTorg) (S;Tsp )

Riksdagen har ett batchkonto som anvands for dagliga transaktioner
till SYS19. Detta konto anvéndes for det férsta intranget i SYS19. Val
inne kunde angriparen bygga upp filen users.txt genom systematiska
alfabetiska wildcard-sékningar. Filen innehaller ett extrakt av delar
av RACF-databasen och hamtades fran SYS19 via bl a FTP. Med hjalp
av users.txt har angriparen dérefter kunnat géra intrang i SYS19 och
SYS3 samt webbservrarna IT Webl och IT Web2 som hostar tjansten
InfoTorg.

1.2Aktiviteter under intranget

Sedan det férsta intranget har angriparen férsékt och lyckats att
elevera rattigheter/behérigheter for anvandarkonton i mainframe-
miljon. P3 detta satt har man fatt 6kad tillgang till de bada
partitionerna. Man har lyckats roota forst SYS19 och sedan SYS3.
Detta innebar att man har tagit full kontroll dver SYS19 och USS-
delarna av SYS3. Angriparen har dérefter genomsokt systemen,
kopierat filer till temp-kataloger och exporterat ut filerna via bl a

FTP.
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Forsok till intrang pagar fortfarande fran IP-adresser som Logica har
sparat till olika delar av variden, till exempe! Tyskland, Ryssland
Kina, Mongoliet och Kambodja. Logica har |6pande arbetat med
whitelistning och blacklistning for att minska sarbarheten och
reducera attackytan.

1.3Trafikfloden under angreppet

Under intranget gick trafik i huvudsak baserat pa fildverférings-
protokollet FTP mellan SYS3/SYS19 och de datorer som angriparen
utnyttjade for intranget, vilka nat angriparens datorer kom ifran &r
dokumenterat under punkten som behandlar IP-adresser och IP-nat.

Mellan SYS19 och angriparens dator har utéver FTP en liten mangd
Telnet-trafik utvaxlats, denna trafik harror till de sessioner under
vilka angriparen eskalerade sina behdérigheter i SYS19.

Mellan SYS3 och angriparens dator har uteslutande FTP-trafik
utvaxlats, inloggning via TSO har konstaterats men inga kommandon
har korts. Den bakdérr som angriparen etablerade den 20/3 har
medfért att viss kommunikation etablerats fran SYS3 mot adresser
pa Internet bland annat de adresser i Tyskland som angriparen
tidigare anvant. En fullstandig kartldggning av trafiken pagar.

1.4SYS19

25/2, Forsta kdnda anvandarkonto som anvéandes var ett konto fran
Riksdagen (AVIY356). Denna anvandare har via zOS och USS bdrjat
FTP:a dataset och filer fran/till Logica, totalt ca 400 st.

Intranget pabdrjas den 25/2 da angriparen med ett konto tillhérande
Riksdagen via FTP kopierar ut ett relativt stort antal filer ur SYS19
samt laddar upp ett mindre antal filer. Filerna kopieras bland annat
ut till en dator med en IP-adress hos den Tyska internet-leverantéren
QQ-Nova. Fithdmtningarna pagar, med olika anvandaridentiteter, i
omgangar fram till den 16/3.

Den 10/3 kl 17.10 gbrs en forandring av /etc/initd.conf som leder till
att en Telnet-service svarar pa port 443 vilken &r tillganglig fran
Internet. Férandringen av inetd.conf kraver root-behérighet, det
finns ett flertal hypoteser till hur angriparen skaffat sig dessa vilka
for ndarvarande ar under utredning.
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1 USS gors ytterligare en férandring av inetd.conf som medger
atkomst till en kommandoprompt med behdrigheter motsvarande
SUPERUSER direkt vilket innebér att angriparen far hoga
behdrigheter for behdrighetsadministration men inte datadtkomst
utan att ange Idsenord.

Genom att starta kommandoprompten och andra ID till WMROCAR
kan angriparen anvanda RACF-kommandon for att ge WAHS006
behdrigheterna system-special, operation samt uidO vilket ger
mycket hoga behdrigheter i systemet.

15/3 21:14 lyckas angriparen logga pa systemet med TSO vilket inte
ger mer behdrigheter men tillgang till ett menysystem.

16/3 klockan 07:21 revokeras WAHS006, klockan 09:35 revokeras
alla anvandarkonton med system-special och 10:02 tas RACF
authority bort fran WAHS006 och DAF1017.

Huvudsakliga anvdandarkonton som anvants for FTP-sessioner
- SYS19

ASI0930 NILSSON PER

ASI0936  STAHL PER

AVIY356 RIKSDAGSF-ODIN
AVI1Y357 KONSUM-MALMFALTEN
BSNO0O58 SUNDELIUS JEN

NUS SPARDRIFT

SPRBIO1 SALES PARTNER PGM T
SPRBIOS8 SALES PARTNER PGM P
SPRBI45 SALES PARTNER PGM HE
WAHS006 WADSTED MONIQUE

Huvudsakliga anvandarkonton som anvants for TSO-sessioner
- SYS19

WAHS006 WADSTED MONIQUE

DAF1017 KARLSSON ROSITA

Logica har analyserat kérda batchar och valt ut dem som har korts
av misstankta anvandare utan att hitta nagra uppenbara tecken pa
att angriparen framgangsrikt kort batchjobb. For att med sakerhet
avgora om en angripare kort ett framgangsrikt batchjobb behdver
loggar fran ca 6 500 jobb gds igenom.

Misslyckade jobb har identifierats (ingen diskaccess och ingen
tapeaccess). Angriparen har i dessa fall gjort mycket enkla fel.
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1.58YS3

De forsta inloggningarna mot SYS3 sker 10/3.

Under perioden 10/3 15:10 - 21/3 hamtar angriparen via
anvandaren NUS ett antal filer. Anvandarnamn och l6senord har
hamtats frén SYS19.

20/3, ca 9:15 placerar angriparen en bakdorr i SYS3, som varit
tillganglig fram till att whitelistningen inforts 24/3. Genom bakddrren
har angriparen kunnat etablera ett sk reverse-shell som gett hdga
behorigheter i SYS3 USS-del.

21/3 08:20 identifieras inloggningar i SYS 3 av Logica. 08:42
droppas en session och anvandaren NUS revokeras. Blacklistning av
SYS3 pabérjas. 14:30 identifierar Logica att filer med kéanslig
information tillhorande SKV har hamtats och informerar Applicate om
att intranget dkat i omfattning. Sakerhetschef pa SKV och KFM
informeras. 16:38 gor anvandaren NUS ett misslyckat
paloggningsforsék och 20:00 identifieras intrangsférsok fran nya
source-adresser.

23/3 hamtar anvandaren DAF5648 ZOS-filer fran SYS3. Strax
darefter utdkas blackiistningen av SYS3.

24/3 infors whitelistning av SYS3 efter ytterligare filhamtningar av
DAF5648.

Huvudsakliga anvdandarkonton som anvants for FTP-sessioner
~ SYS3

NUS SPARDRIFT

DAF5648 STALSTIERNA CARINA

Huvudsakliga anvandarkonton som anvadnts for TSO-sessioner

- SYS3
DAF5648 STALSTIERNA CARINA

1.6Information om de IP-adresser som

anvants vid intranget
Information har transporterats till VPS (Virtual private server)
providers i bl a Tyskland (t ex 178.18.243.27) men foretradesvis har
IP-adresser i Kambodja (Pnomh Pen) anvants. Bland annat har man
anvant ett superuser-konto (hégsta behorighet pa systemen) fran
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27.109.118.33 och 123.108.250.50 samt ett reguljart systemkonto
fran 203.176.141.205 (alla adresser finns i Kambodja). Enligt uppgift
ska en stor del av denna aktivitet pagatt runt perioden 10-15 mars
2012. Det finns @ven informationstransaktioner mot den svenska
ISPn Bahnhof.

IP-adresser som accessat och dverfort information:

46.50.183.5 (ISC "Zap-Sib TransTeleCom", Novosibirsk, Ryssland)
203.176.141.205 (MEKONGNET INTERNET SERVICE PROVIDER,
Kambodja)

27.109.118.33 (DTV-STar Co.,Ltd, Kambodja)

123.108.250.50 (Neocomisp, Kambodja)

178.18.243.27 (QQ-Nova, Tyskland)

46.59.51.181 - h-51-181.a328.priv.bahnhof.se (Bahnhof, Sverige)
85.228.54.229 (Bredbandsbolaget)

178.174.180.144 (Tyfon Svenska AB)

202.120.189.223 (Tongji University, Shanghai)

93.186.170.54 (Inline Internet Online Dienste GmbH, Tyskland)

Ytterligare IP-adresser, oklart accessmadjligheter (loggats i
brandvagg):

124.248.174.161 (Cogitel, Kambodja)

124.248.187.100 (Cogitel, Kambodja)

Reflektion:

Aven om det gjorts ett storre antal pa loggningar pa storsystemen
fran exempelvis Tyska ip-adresser sa ar Riksdagen, Kambodja och
Bahnhof mer intressant &n ndgot annat och bor prioriteras i den man
det gar. Ovriga IP-adresser i Rysstand och Tyskland tilthor troligtvis
server-/vps-provider.
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2 Effekt/padverkan

Intrangen i SYS3 och SYS19 har i huvudsak fatt som konsekvens att
applikationsdata har kopierats ut fran systemen, dessa data har
bland annat omfattat vissa kansliga personuppagifter.

Utover applikationsdata har dven viss programvarukod kopierats ut
tillsammans med systemprogramvara och systemkonfigurationer.

Av angriparens arbetssatt har Logica konstaterat att det primara
malet forefaller vara att samla in s8 mycket information som méjligt.
Detta har inneburit att systemfiler, systemkonfigurationer,
applikationsfiler och applikationsdata kopierats ut ur systemen.
Bortsett fran de bakddrrar som angriparen placerat i systemen
bedémer dock Logica att sannolikheten &r 18g for att data och system
har férandrats av angriparen.

2.1Paverkan pa applikationsdata

Beskrivning av innehall i de applikationsfiler som kopierats ut ur
respektive system.

SYS19

Foljande information har av Applicate identifierats som kanslig:

o InfoTorg faktureringsinformation - Fakturering antal transaktioner
per kund.

e PI (paloggning InfoTorg) - Filer som skickas in till LIME (CRM
system). All information om kunder i InfoTorg och dess
behdorigheter.

» Infodata (Posten) — Adressmatchingar

« InfoTorg(PWC) - Spec pa projektmarkning for vidarefakturering

e Applicate (Radiotjanst) - Faktureringsinformation

» InfoTorg/Infodata/Polisen — Faktureringsinformation,
transaktionstyp och antal.

e Polisen - Transaktionsstatistik fran 2006

« Infodata - tre(3) dataset dar filnamnet innehaller texten
“skyddade”. Dataseten &r fran ar 2007. 10 793 personnummer
total i filerna, en kopia och tva original har hamtats ut. D v s tre
dataset.

» Applicate (blandade kunder) - Faktureringsstatistik
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» Infodata - dataset innehdllande personnummer i relation till
varandra

« InfoTorg - BASUN (foretagsinformation fran SCB). Grundinfo,
namn, juridisk form, storlek p§ foéretag etc.

SYS3
e FLISTEST - Handelsbankens fakturor till sina kunder 2006 och

2007 (test mtrl.)

« Enligt Kronofogdemyndigheten har ca 40 kiartextfiler innehallande
kunder och gdldendrer som normalt skickas till UNIX-systemen
kopierats ut fran SYS3. Filerna innehaller personnummer, namn,
adress, skuld, vem som personen ar skyldig. Filerna innehaller
aven uppgifter som galdenarer med skyddade identiteter.

e Vidare har betalningsfiler till Swedbank samt sigill for signering av
utbetalningsfiler kopierats ut ur SYS3, sigillet ar dock utbytt.

o I SYS3 USS-del har ett stort antal filer packats i ett mindre antal
arkivfiler vilka kopierats ut fran SYS3 via FTP. En analys av
arkivfilerna har gjorts och Logica kan inte se att dessa innehallit
filer /information kopplad till Polisen eller
Skatteverket/Kronofogdemyndigheten.

Logica gor beddmningen att sannolikheten for att nagot
applikationsdata manipulerats av inkrdktaren ar liten. Detta
underbyggs av bland annat FTP-loggar dar de uppladdningar av filer
som skett i huvudsak utgjorts av angriparens egen kod och
bakddrrar.

2.2P3verkan pa applikationskod

Fran SYS19 har Cobolkoden till programmet Navet har kopierats ut
tilsammans med KFM:s Navet-certifikat. Koden kan anvandas av
inkraktaren for hitta svagheter och sarbarheter i applikationen Navet.
Applikationen ar dock endast tillganglig fran SKV nat och &r inte
publikt tillganglig. Utdver detta kravs ett giltigt certifikat for att
kunna uppratta en kommunikation med applikationen. Baserat pa
ovanstande bedmer Logica att den risk detta medfor &r liten.
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2.3P3verkan pa system

SYS19

Ett forhallandevis stort antal systemfiler har kopierats ut ur
systemen, de ur ett sdkerhetsperspektiv mest intressanta filerna
utgors av en textfil med anvandarnamn tillhérande gruppen RYASY
samt RACF-databasen.

Textfilen innehaller vissa anvandarnamn och grupptillhdrigheter har
skapats av angriparen och kopierats ut ur systemet, denna kan
anvandas som utgangspunkt for en Idsenordsgissarattack.

I stordatorsystemen ligger lI6senord lagrade, krypterat, i RACF-
databasen vilken utgoérs av en stor binarfil. Under undersékningen av
systemet kan Logica konstatera att en komprimerad fil med ett namn
fiknande binéarfilens har kopierats ut fran systemet. Den
komprimerade filen har sedan raderats. Logica har inte kunnat
aterfinna den komprimerade filen pa backuper etc men gér
beddémningen att det ar sannolikt att I6senordsfilen i komprimerad
form kopierats ut ur systemet.

Angriparen har gjort vissa forandringar i RACF i form av andrade
behérigheter, alla sadana forandringar har aterstallts.

SYS3

I SYS3 har angriparen haft hoga behdrigheter i USS-delen och dven
placerat en bakdoérr i systemet. Bakdorrar och annan misstankt
skadlig kod har tagits bort eller oskadli%gjorts. Logica gor
beddmningen att systemet SYS3 inte paverkats ytterligare av
angriparen.

2.4Manipulation av data (dataintegritet)

Generellt gor Logica bedomningen att sannolikheten for att
angriparen manipiulerat applikationsdata ar liten.

SYS19

Angriparen har under en period haft tillracklig behorighet att i SYS19
manipulera all data bade avseende system och applikationer. Men
IBM:s beddmning ar dock att angriparna saknat adekvata kunskaper
inom zOS for att genomfoéra férandringar detta baseras bland annat
pa de enkla fel angriparen begatt och som fangats i loggar. Det finns
idag inte tillrackligt med loggar fér att ga tillbaka i tid for att
sdkerstdlla att man inte manipulerat system etc.
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Det har konstaterats att angriparna haft tillracklig kunskap for att
elevera kontons behorigheter.

Manipulation av data kan dels ha skett via FTP,via de TSO-sessioner
som angriparen upprattat. FTP-sessionerna ar loggade och i dessa
kan, tillsammans med berdrda verksamheter, konstateras att
applikationsdata och program inte fordandrats. I TSO-sessionerna
skedde vid tilifallet for intrdnget inte loggning av atgarder varfor
Logica inte med sdkerhet kan avgoéra om férandringar skedde i dessa
sessioner.

De filer som kopierats ut ur systemet via FTP har listats och skickats
till Applicate och myndigheterna fér bedémning av kanslighet.

Angriparen hade TSO-sessioner upprattade mellan 10/3 17:00 och
den 16/3 07:30 med ett anvdndarkonto som enbart hade tillgang till
USS-filsystemet men med hdga behdrigheter. Det finns for
narvarande inga tecken pa att angriparen har valt att fordndra nagra
filer i systemet utan snarare fokuserat pa att komma 6ver sa stora
datamangder som mdjligt.

USS-delarna av SYS19 anvands for fildverforing via bland annat sftp.

Alla delar i USS-operativsystemet som innehaller binarer &r
monterade read-only och kan darfor inte latt andras. Inga anvandar-
kataloger (hemkataloger) ar normalt synliga eftersom dessa
monteras upp vid forsok till atkomst, for att fa tillgang till
anvandarkataloger behdver angriparen forst veta vilka dessa ar.

Angriparen har kopierat delar av anvandardatabasen till en textfil och
darmed fatt tillgang till vissa anvandarkonton vilka kunnat anvéndas
till att leta igenom dessa anvandares anvandarkataloger efter
intressant information.

Angriparen hade via TSO tillgdng till zOS mellan 15/3 19.00 och 16/3
10.00 med anvandarkontona WMROCAR, DAF1017, WAHS006. Via
dessa anvandarkontona har angriparen tillskansat sig mycket hdga
behdrigheter (operation och system special) i SYS19 vilka ger
tillgdng tiil behdrighetsadministration och datadtkomst for stérre
delen av SYS19. Det finns inga tecken som idag tyder pa att
angriparen anvant dessa behoérigheter for att férandra data.

SYS3
Angriparen har under en del av perioden haft hdga behorigheter i
SYS3 USS-del. Logicas beddmning ar dock att angriparen i forsta
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den 23/3 med anvandarkontot DAF5648, under perioden hade

anvéandarkontot tillgang till:

Dataset

D904.SONG.TEXT
E484.DAF1460.ISPCLIB
E484.DAF1460.TSOINIT.CLIST
E484.DAF1489.TPXLOAD
E484.DRK.JLIB.BKP.D111101
E484.DSS.DCOLLECT
E484.DSS.DCOLLECT.E769
E484.DSS.DCOLLECT.G0230V00
E484.DSS.DCOLLECT.G0231Vv00

E487.DAF1490.INFOAVT1.READREAD

E487 DAF1492.ADMGDF

E487.DAF1492.ISPF.PLUSOPT
E487.DAF1492.5A59.DSSKEYS
E487.DAF1492.5A59.SASUSER
E487.DAF1492.5SRCHFOR.LIST

E487.DAF1492.SRCHFOR.LIST.SASJOBB

E487.DAF1492.TSOINIT.CLIST
E487.DAF1572.ADMGDF
E487.DAF1572.CNTL
E487.DAF1572.CNTL.X19
E487.DAF1572.CNTL.Y19
E487.DAF1572.DOK
E487.DAF1572.I1SPF.PLUSOPT
E487.DAF1572.)CL
E487.DAF1572.JCL.519.F084
E487 DAF1572.3CLSVDC
E487.DAF1572.JCLS19
E487.DAF1572.JUL.DOK
E487.DAF1572.JUL.PGM
E487.DAF1572.JULICL
E487.DAF1572.KYRKAN.CNTL
E487.DAF1572.PROGRAM
E487.DAF1572.5AS.CNTL.SYS12
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E487.DAF1572.SAS.DRK.JLIB MIGRAT2 UPDATE 2011/11/15
E487.DAF1572.SAS.E897ICL MIGRAT2 UPDATE 2011/11/15
E487.DAF1572.SOURCL!IB.MODLIB MIGRAT2 UPDATE 2008/02/07
E487.DAF1572.SPFLOGS.LIST STN903  UPDATE 2012/03/27
E487.DAF1572.SRCHFOR.LIST STN178 UPDATE 2012/03/27
E487.DAF1572.SRCHFOR.LISTX MIGRAT2 UPDATE 2006/11/27
E487.DAF1572.519.0120221 MIGRAT2 UPDATE 2012/02/22
E487.DSS.00C MIGRAT2 UPDATE 2011/04/06
E487.DSS.DOK MIGRAT2 UPDATE 2011/04/06
E487.DSS.DOKUMENT MIGRAT2 UPDATE 2011/04/06
E487.FAKTPER MIGRAT2 UPDATE 2008/01/03
E487.LOG.MISC MIGRAT1 UPDATE 2012/03/20
E487.PRODTRAN.BATTSOPR 227777 UPDATE
E487.PRODTRAN.BATTSOPR.GOO61VO0 MIGRAT2 UPDATE 2005/12/19
E487.PRODTRAN.BATTSOPR.G0O062VO0 MIGRAT2 UPDATE 2006/01/23
€487.PRODTRAN.BATTSOPR.GOO63VO0 MIGRAT2 UPDATE 2006/02/20
E487.PRODTRAN.BATTSOPR.GO064V0O0 MIGRAT2 UPDATE 2006/03/20
E487.PRODTRAN.BATTSOPR.GOO65VO0 MIGRAT2 UPDATE 2006/04/21
E487.PRODTRAN.BATTSOPR.GO0O66VO0 MIGRAT2 UPDATE 2006/05/22
E487.PRODTRAN.BATTSOPR.GO067VO0 MIGRAT2 UPDATE 2006/06/19
E487.PRODTRAN.BATTSOPR.GOO68VO0 MIGRAT2 UPDATE 2006/07/24
E487.PRODTRAN.BATTSOPR.GOO6SVO0 MIGRAT2 UPDATE 2006/08/21
E487.PRODTRAN.BATTSOPR.GO0O70V00 MIGRAT2 UPDATE 2006/09/22
E487.PRODTRAN.BATTSOPR.GO071V0O0 MIGRAT2 UPDATE 2006/10/23
E487.PRODTRAN.BATTSOPR.GO072V00 MIGRAT2 UPDATE 2006/11/20
E487.PRODTRAN.DEB420 227777 UPDATE
E487.PRODTRAN.FAKTURA.DB MIGRAT2 UPDATE 2006/11/20
E487.PRODTRAN.INFODATA 277? UPDATE
E487.PRODTRAN.PROGRAM MIGRAT2 UPDATE 2011/04/06
£487.Q23.PGM MIGRAT2 UPDATE 2010/08/30
Written By Document 1D Date Version Tab Page
Mikael Atterby/+46 (0)+46 8 671 16 83 2012-04-04 2.2 14 (21)
Information security class Project ID Project Reference

Féretagshemlig Triple X



Sidan 130 av 136

Type of document

[ ]
lOOICQ Utredningsrapport
Subject

O

be brilliant together Sammanfattning

3 Sarbarheter/brister

3.1Nat

Brandvaggsfiltreringen var vid tillfallet for angreppet inte tillrackligt
restriktiv d@ vem som helst tillats kora bdde FTP, Teinet och ett antal
andra protokoll mot bade SYS3 och SYS 19.

3.2Applikationer

I InfoTorgs webbapplikation fanns vid tiden for angreppet en funktion
for utbyte av lI6senord som forhallandevis enkelt kunde maniputeras
for att skicka losenordet till godtycklig mottagare via e-post.

3.3RACF

I RACF och andra delar av stordatorns operativsystem saknades vid
tiden for angreppet ett antal sakerhetskonfigurationer, dessa och de
av IBM féreslagna atgarderna finns beskrivs ndrmare i dokumentet
Mainframe PM 22 Mars 2012.
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4 Atgirder

En av anledningarna till att intrdnget upptécktes var en ovéantat hég
belastning av systemet. Eftersom hog belastning dven konstaterats
vid tidigare tilifdllen har en analys av dessa tillfallen gjorts for att
avgora om det finns en koppling till intranget. Enligt den genomgang
som gjorts har dessa tillfallen med hoég belastning kunnat férklaras
med andra handelser.

2011
Den 23/11 bdrjade MIPS uttaget i SYS19 att dka. Detta kunde
kopplas till en uppgradering av CA- Platinum produkten.

2012

Den 8/2 bestallde Applicate en 10 MIPS utdkning i SYS19 for att
klara av den trafik som boérjat belasta maskinen efter en
produktionssattning som gjordes 19/1. Efter narmare undersokning
konstaterades att InfoTorg hade slappt en App som blivit valdigt
popular hos bithandlare och genererade den dkade belastningen.

Den 12/2 lades MIPS pa i samband med uppgradering av Z/0S och
Logicafiering av SYS19.

Den 27/2 indkerar Applicate hdg belastning i SYS19, efter
undersodkning visade det sig vara ettt batchjobb, I001M006, som av
misstag kérdes pa dagtid.

Utdver kontroll av CPU-belastningar har kontroller av rapporterad
hég natverkstrafik metlan Logica och Skatteverket genomférts, dessa
har inte kunnat knytas till angreppet.
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4.1Pa kort sikt

Natverk & kommunikation

Den 9/3 upprattades blacklistning av IP-adresser til SYS19,
blacklistning innebéar att trafik fran de IP-adresser som angriparen
kommer ifran filtreras bort i brandvaggen.

For att begransa attackytan mot SYS 19 inférdes den 11/3 sa kallad
whitelistning av IP-adresser vilket innebar att endast IP-adresser
som ar konstaterat godkanda slapps igenom brandvaggen till
systemet.

Den 21/3 etablerades blacklistning av trafik daven till SYS3 for att den
24/3 goras om till whitelistning.

-
Riksdagens 7

Batchkonto /7

N

& IT Webb 1 .

Angripare (InfoTorg) '

via Riksdagens 5

batchkonto |

X .

Users.txt . o— % ....... J
Angripare T We 2 sy\s3
(InfoTorg) (F7P)

Bilden ovan visar effekten av whitelistningen av SYS19 och SYS3.

Under perioden har I6pande scanningar genomforts fran Internet for
att avgora hur stor attackytan har varit och for att successivt minska
denna.

Sarbarhetsscanning av de 166 servrar som finns i
mainframesystemens omedelbara n?rhetohar genomforts. Insamlat
data har analyserats, inga tecken pa intrang har identifierats.
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Konton

For att hantera risken att alla l16senord i stordatorsystemet knacks
har Logica bytt I6senord pa alla konton som Logica ansvarar fér.
Kontinuerlig évervakning av systemadministratérers inloggningar
sker dar larm gdr direkt till Logicas 6vervakning, dvervakning bestar
i av misslyckade inloggningar (6 fel inom 30 sekunder).

Utdver detta har Applicate revokerat (stangt av) alla konton som inte
har anvénts under de senaste 6 manaderna.

Arbete med att &ndra I6senord pa polisens egna 25 000 konton
pagar hos Applicate tillsammans med bland annat byten av l6senord
med 13g kvalitet.

For att minska risken att funktionen for att byta Iésenord i InfoTorg
anvénds av en angripare pagar ett arbete hos Applicate med att
bygga om funktionen.

For att verifiera att inga webbanvandares RACF-konton eleverats har
en matchning av dessa gjorts. Efter matchningen har Applicate
kunnat verifera att behorigheterna i RACF inte har férandrats av
angriparen, genomgangen pekar pa att alla webbanvéndare har rétt
behdrigheter i RACF.

Dataintegritet

Ett stort antal missténkta batchjobb har gatts igenom fér att avgora
om inkréktaren genom detta kan ha paverkat dataintegritet eller
systemintegritet. Logica inte kunnat identifiera tecken pa otilldtna
forandringar som utforts via batchjobb.

Systemintegritet

En genomgang av SYS19 och SYS3 har gjorts med verktygen TO1
IBM Security zSecure Admin och IBM Security zSecure Audit for
RACF. Resultatet av genomgangen av SYS19 har analyserats av
specialist frdn IBM som har sammanstallt en lista dver
rekommenderade atgarder (se dokumentet Mainframe PM 22 Mars
2012). En genomgang har &ven gjorts av SYS3 tillsammans med en
kortare analys av resultatet. Analysen pekar pa att likheterna mellan
SYS3 och SYS19 ar stora men att vissa skillnader finns. En rapport
motsvarande den for SYS19 kommer att tas fram under borjan av
vecka 14.

En dversiktlig genomgang av andra partitioner i samma miljo
(PRDO1, DBR1, DCP, TEK12 och VS22) har gjorts for att identifiera
eventuella tecken pd intrdng. Vid genomgangen kunde inte tecken pa
intrang i dessa konstateras.
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Atgarder har vidtagits pd SYS19 och SYS3 for att hoja
sakerhetsnivan | RACF, sammanfattande beskrivning av dessa
aterfinns i dokumentet Logica 2012-03-29-V2,0- Handlingsplan
Verifieringsdtgarder sékerstélla systemets riktighet,

De bakdorrar och annan misstankt skadlig kod som angriparen
lamnat efter sig har tagits bort fran systemen.

I TSO goérs féljande loggning:

- SYSLOG, pa/av loggning, utférda kommandon (begrénsad)

- SMF, Forbrukning, tider etc.

- RACF, Pa/Av loggning, Loggning mot data set med AUDIT
paslagen

- OPS/MVS, jobbinformation, paloggningar larm m m.

4.2P3 13ng sikt

Det finns ett antal tankbara férslag till 13ngsiktiga sakerhetshdjande
atgérder, bland dessa kan ndmnas 6versyn av systemdesign,
kommunikationsinfrastruktur, applikationsutformning.
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5 Ovrigt

5.1.1 Beskrivning av likheter med 2010-
incidenten

I incidenten 2010 anvéndes tva demoanvéandarkonton fran InfoTorg.
Det ena kontots |6senord aterfanns i ett forum pa Internet, det andra
fick angriparen l6senord genom att manipulera funktionen fér
NYTTPW i webben.

Angriparen anvander dessa konton fér att kora ett antal webb-
transaktioner. Samma anvandarkonto anvands aven for att via FTP
hamta viss information ur SYS3. Vid tiden for incidenten gors av
Applicate bedomningen att kanslig information inte kopierats ut ur
systemet.

P& grund av ett misstag hos davarande driftsleverantor, VolvolIT,
fanns en mojlighet fér angriparen att aven logga in via TPX. Vid tiden
for angreppet gjordes bedémningen att inkraktaren via TPX inte gjort
nagra andringar av data eller kopierat ut ytterligare data. Angriparen
gjorde vissa forandringar i RACF vilka backades tillbaka.

I efterarbetet runt incidenten togs ett antal forslag till sdkerhets-
héjande dtgérder fram och presenterades fér Applicate och VolvoIT.
Merparten av férandringarna genomfors.

Under 2010-incidenten kommer angriparen huvudsakligen fran
foljande IP-adresser:

130.240.204.195 crap.campus.luth.se. Placeradi Lued, pa campus for Lued Tekniska Universitet
202.84.75.138 Placerad | Kambodja, troligen proxunitverk
243.21.78.250 213-21-78-250.bon.t3.se. Placerad | Sverige, Ume3, bredbandskund,
88.80.6.23 eduardo.prq.se. Placerad i Sverige, Sthim, Solna
194.71.126.18 flatline.pteah.estoykh.com. Placerad | Kambodja
83.183.82.6 d83-183-82-6.cust.tele2.se, Placerad | Sverige, Tele2 ADSL kund
hosted-
85.17.146.78 by.leaseweb.com. Placerad | Holland, Amsterdam, colo/hosting center,
88.80.28.72 host-72.prq.se. Placerad I Sverige, Sthim, Solna
88.80.20.41 thefinn.knark.net. Placerad ) Sverige, Sthim, Solna
88.80.5.155 pluto.qualitum-net. Ptacerad | Sverige, Sthim, Solna
88.80.13.103 host-13-103-cust.prq.se. Placerad | Sverige, Sthlm, Solna
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5.1.2 Slagningarna i Dalarna

I den inledande fasen av intranget har konstaterats att angriparen
genomfort ett antal slagningar pa personer i Dalarna. Detaljerad
rapport har tagits fram av Applicate och levererats til! Polisen

separ at.
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