AKLAGARMYNDIGHETEN Ansdkan om stimning  Sida 1(24)

Internationella dklagarkammaren Stockholm Handling 445
Arende AM-52124-12
Kammaraklagare Henrik Olin 2013-04-16 Handlaggare 109-37

Ange dessa uppgifter vid kontakt med myndigheten

NACKA TINGSRATT
. .. A T 2
Nacka tingsrétt vdelning
Enhet 2 INKOM:  2013-04-16
Box 1104 MALNR: B 2124-12
AKTBIL: 63

131 26 NACKA STRAND

TR maél: B 2124-12

Handl.: OVR
Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
1| Gustafsson, Bror Olof Mathias Mathias
Personnr Medborgare i Telefon Tolkbehov
19761117-7234

Adress

Timmermansvégen 14 1, 771 51 LUDVIKA

Offentlig forsvarare/ombud

Hurtig, Bjorn, Forsvarsadvokaterna Vist AB, Stampgatan 20, 411 01 GOTEBORG

Frihetsberévande m.m.

Anhéllande verkstéllt 2012-04-15, Héktad 2012-04-18, Hiktningsbeslutet hdavt 2012-

06-19
Delgivningsuppgifter
Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
2 | Svartholm Warg, Per Gottfrid Gottfrid
Personnr Medborgare i Telefon Tolkbehov
19841017-0537 | Sverige

Adress

Saknar adress 1 Sverige

Offentlig férsvarare/ombud
Salomonsson, Ola, Advokatfirman Salomonsson HB, Kungsholms Torg 16, 4 tr, 112
21 STOCKHOLM

Frihetsberévande m.m.

Anhéllande 2012-09-11, Héiktad 2012-09-14, Hiktningsbeslutet havt 2012-12-07

Delgivningsuppgifter

F n Anstalten Mariefred, Box 104, 647 23 MARIEFRED

Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel
3| Bashe Said, Abdul-Rahim

Personnr Medborgare i Telefon Tolkbehov

19940410-2692 | Sverige

Adress

Bashe Jam Said, Bennets Vig 7 C Lgh 1403 213 67 MALMO

Offentlig férsvarare/ombud

Onskar offentlig forsvarare. Godtar den ritten forordnar.

Frihetsberévande m.m.

Delgivningsuppgifter

Postadress Gatuadress Telefon E-post
Box 70296 Hantverkargatan 25 A 010-562 50 00 registrator.int-stockholm@aklagare.se
10722 STOCKHOLM

Telefax

010-562 54 83
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Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkettitel
4 | Sedira, Seifaddin
Personnr Medborgare i Telefon Tolkbehov
19931222-7979 | Sverige

Adress

Ryttaregatan 5 B Lgh 1102 212 43 MALMO

Offentlig forsvarare/ombud

Onskar offentlig forsvarare. Godtar den ritten forordnar.

Frihetsberévande m.m.

Delgivningsuppgifter

Ansvarsyrkanden m.m.

AP 1. DATAINTRANG (Gustafsson) (0201-K81864-12)

Malsédgande
Linnea Vikstrom, underrattad

Gérnin

Mathias Gustafsson har i mars 2012 1 anslutning till sin bostad pa
Timmermansvéigen 1 Ludvika med hjélp av s.k. signalforstarkare/WiFi-antenn
genom att forcera l6senord vid flera tillfdllen olovligen berett sig tilltrade till
malsidgandens trddlosa router. Han har dirigenom olovligen berett sig tillgang
till uppgifter avsedda for automatiserad behandling.

Lagrum
4 kap 9 c § brottsbalken

AP 2. DATAINTRANG (Gustafsson) (0201-K81864-12)

Malségande
Mikael Backe, underrittad

Mathias Gustafsson har i mars 2012 1 anslutning till sin bostad pa

Timmermansvéigen 1 Ludvika med hjélp av s.k. signalforstarkare/WiFi-antenn
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genom att forcera l6senord vid flera tillfdllen olovligen berett sig tilltrade till
malsidgandens trddlosa router. Han har dérigenom olovligen berett sig tillgdng
till uppgifter avsedda for automatiserad behandling.

Lagrum
4 kap 9 c § brottsbalken

Sérskilda yrkanden (Gemensamt for AP1-AP2)

1. Forverkande enligt 36 kap 2 § 1 st brottsbalken av i beslag tagen WiFi
antenn (1012-0201-BG10221 p 1, fu-prot s 527 ff), som anvénts som
hjalpmedel vid brott.

2. Forverkande enligt 36 kap 2 § 1 st, alternativt 36 kap 3 § 1 stp 1
brottsbalken, av i beslag tagen WiFi antenn och WiFi adapter (1012-
0201-BG10221 p 42 och 43, fu-prot s 527 ff), som anvints som
hjalpmedel vid brott, alternativt som pa grund av sin sirskilda
beskaffenhet och omstdndigheterna 1 6vrigt kan befaras komma till
brottslig anviandning.

AP 3. DATAINTRANG (Warg och Gustafsson) (0201-K81864-12)

Malsédgande
Bisnode Information AB, 556436-3421, Sveavigen 151, 105 99 Stockholm,

(f.d. Applicate AB. Bendmns Applicate nedan.), underrittad

Gérnin

Mathias Gustafsson och Gottfrid Svartholm Warg har under perioden den 1
januari 2010 till och med den 15 april 2012 1 bland annat Stockholm dels
tillsammans och 1 samforstdnd dels pd egen hand vid ett stort antal tillfdllen via
Internet med hjilp av andra personers anvindarnamn och 16senord olovligen
anslutit sig till och genomfort sokningar i mélsdgandens tjanst Infotorgs
databas innehdllande bland annat stora méngder personuppgifter. De har
dédrigenom olovligen berett sig tillging till uppgifter avsedda for automatiserad
behandling.

Lagrum
4 kap 9 c § brottsbalken
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Sérskilda yrkanden

Forverkande enligt 36 kap 2 § 1 st brottsbalken av i beslag taget minneskort
(1012-0201-BG10221 p 44, Fu-prot s 527 ff), som anvénts som hjdlpmedel vid
brott.

AP 4. DATAINTRANG (Warg och Gustafsson) (0201-K81864-12)

Malsédgande
Logica Sverige AB, 556337-2191, 131 85 Stockholm, (Bendmns Logica
nedan), underrittad

Giérnin

Mathias Gustafsson och Gottfrid Svartholm Warg har frén den 1 januari 2010
till och med den 15 april 2012 i bland annat Nacka tillsammans och i
samforstand olovligen berett sig tillgang till en stordator som tillhor
malsdganden. De har successivt tillforskansat sig utokad behdrighet 1 systemet
for att till slut uppna hogsta behorighet. De har dven dndrat behorigheter for
befintliga anvéndare, lagt till data i stordatorn samt hamtat ut stora méngder
information frin stordatorn och delat sidan information med andra. Mathias
Gustafsson och Gottfrid Svartholm Warg har dérigenom olovligen berett sig
tillgang till uppgifter avsedda for automatiserad behandling, olovligen éndrat
samt i register fort in sddana uppgifter.

Lagrum
4 kap 9 c § brottsbalken

Sérskilda yrkanden

1. Forverkande (fran Mathias Gustafsson) enligt 36 kap 2 § 1 st
brottsbalken av i beslag taget minneskort (2012-0201-BG10221-13, Fu-
prot s 527 ff), dator (samma beslag p 14), dator (samma beslag p 19),
harddisk (samma beslag p 29) som anvénts som hjdlpmedel vid brott.

2. Forverkande (frdn Mathias Gustafsson) enligt 36 kap3 § 1 stp 1 avi
beslag tagna tva stycken krypterade datorer (2012-0201-BG10221-16
och 17, Fu-prot s 527 ff) som polisens IT-forensiker inte kunnat
analysera, som pa grund av sin sérskilda beskaffenhet och
omstindigheterna i 6vrigt kan befaras komma till brottslig anvéandning.

3. Forverkande (fran Gottfrid Svartholm Warg) enligt 36 kap 2 § 1 st
brottsbalken av 1 beslag tagen harddisk (2012-0201-BG25023-1, Fu-
prot s 494 ff), harddisk (samma beslag p 2), barbar dator (samma beslag
p 26) som anvénts som hjdlpmedel vid brott.




Ansdkan om stimning  Sida 5(24)

Internationella dklagarkammaren Stockholm Handling 445
Arende AM-52124-12
Kammaraklagare Henrik Olin 2013-04-16 Handlaggare 109-37

4. Att beslaget av en laptop (2012-0201-BG25708-1, FU-prot s 501) ska
besta till dess dom 1 malet vunnit laga kraft i ansvardelen (Bevisbeslag).
Beslaget ska darefter hivas till Gottfrid Svartholm Warg.

AP 5. DATAINTRANG (Warg) (0201-K292108-12)

Malsédgande
Nordea Bank AB, 516406-0120, Smalandsgatan 17, 105 71 Stockholm,
(Bendamns Nordea nedan), underrattad

Girning

Gottfrid Svartholm Warg har fran juli till och med augusti 2012 i bland annat
Stockholm olovligen berett sig tillgdng till en stordator som tillhor
malsdganden. Han har successivt tillforskansat sig utokad behorighet 1
systemet samt hdmtat ut stora méngder information fran stordatorn. Gottfrid
Svartholm Warg har dirigenom olovligen berett sig tillgang till uppgifter
avsedda for automatiserad behandling.

Lagrum
4 kap 9 ¢ § brottsbalken

AP 6-13 GROVT BEDRAGERI (Warg) och FORSOK TILL GROVT
BEDRAGERI (Warg) och MEDHJALP TILL FORSOK TILL GROVT
BEDRAGERI (Bashe Said, AP 11) och MEDHJALP TILL FORSOK
TILL GROVT BEDRAGERI (Sedira, AP 12) (0201-K292108-12)

Malsédgande
Nordea Bank AB, 516406-0120, Smalandsgatan 17, 105 71 Stockholm,

(Bendmns Nordea nedan), underréttad

Gérning
Gottfrid Svartholm Warg har 1 bland annat Sverige olovligen paverkat

respektive forsokt paverka resultat av en automatisk informationsbehandling
genom att 1 Nordeas stordator utfora respektive forsokt utfora
penningtransaktioner till vinning for sig sjilv eller annan och skada for Nordea
enligt foljande.

6. Den 22-23 juli 2012 6verfort 24 200 danska kronor fran Fackféreningen
BUPL:s konto i Nordea till Mohammed Haji Elmis konto i Nordea.
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7. Den 23-24 juli 2012 forsokt overfora 30 300 danska kronor frdn Odense
Kommunes konto i Nordea till Mohammed Haji Elmis konto i Nordea.

8. Den 23-24 juli 2012 forsokt overfora 2 300 danska kronor fran Odense
Kommunes konto i Nordea till Mohammed Haji Elmis konto i Nordea.

9. Den 24 juli 2012 forsokt dverfora 3 900 Euro fran Odense Kommunes konto
1 Nordea till Earthport Plc:s konto i Barclays.

10. Den 1 augusti 2012 forsokt 6verfora 420 000 Euro frén Nets Card
Processings konto i Nordea till SSE System Service Establishments konto i
UBS.

11. Den 1 augusti 2012 forsokt 6verfora 88 140 danska kronor fran Nets Card
Processings konto i Nordea till Abdul-Rahim Bashe Saids konto i Swedbank.

12. Den 1 augusti 2012 forsokt dverfora 99 808 danska kronor fran Nets Card
Processings konto 1 Nordea till Seifaddin Sediras konto i SEB.

13. Den 1 augusti 2012 forsokt dverfora 230 000 Euro frén Nets Card
Processings konto i Nordea till Clevellina Ltds konto i Hellenic Bank Public
Company Ltd.

Bedrigeribrotten och forsoken dartill 4r grova da garningarna foregatts av ett
avancerat dataintrdng, varit systematiska, avsett betydande virden samt
paverkat allmédnhetens fortroende for betalningssystem och varit av sarskilt
farlig art.

Fara for forsoksbrottens fullbordan har forelegat eller varit utesluten endast pa
grund av tillfdlliga omstédndigheter.

Abdul-Rahim Bashe Said har frimjat girningen under atalspunkten 11 genom
att stilla sitt konto till forfogande for penningtransaktionen.

Seifaddin Sedira har frimjat gdrningen under atalspunkten 12 genom att stilla
sitt konto till férfogande f6r penningtransaktionen.

Lagrum
Okap1§2stoch3§,9kap1§2st,30chl1l §§samt23 kap 1 och4 §§
brottsbalken
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Yrkande om hiktning

Jag yrkar att Gottfrid Svartholm Warg forklaras hiktad pa sannolika
skil misstéint for de atalade brotten. Hiktningen begérs trida i kraft vid
tidpunkt da Gottfrid Svartholm Warg inte liingre verkstéller
fingelsestraff eller annars dr omhiindertagen pa kriminalvardsanstalt.
Det finns risk for att Gottfrid Svartholm Warg avviker eller pa nagot
annat sitt undandrar sig lagforing eller straff.
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Bevisning
Allméint
Skriftlig bevisning

Sammanfattning av Logicas rapport “Report on the IT Security Incident 2012”
Oversatt till svenska, till styrkande av tillvigagangssatt for dataintrangen samt
omfang och foljder av desamma. (Tillaggsprotokoll daterat 2013-04-09, s 7-10)

Skisser fran Logica till styrkande av den tekniska infrastrukturen i Logicas
stordatormilj6 och kopplingarna mellan denna och Applicate/ Infotorg, RPS,
Skatteverket och Kronofogdemyndigheten. (Fu-prot s 43-45)

Skatteverkets rapport (Fu-prot, Bilaga B s 11-15). Aberopas till styrkande av
hur data frin Skatteverket hanterats 1 Logicas stordatormiljo, omfanget av
dataintrangen och konsekvenserna av desamma for Skatteverket.

Kronofogdemyndighetens beskrivning av konsekvenser med anledning av

dataintrdnget (Fu-prot, Bilaga B s 41-44). Aberopas till styrkande av hur data
fran Kronofogdemyndigheten hanterats i Logicas stordatormiljo, omfénget av
dataintrangen och konsekvenserna av desamma for Kronofogdemyndigheten.

Sakerhetspolisens analys avseende stulen information vid dataintrdngen mot
Logica och Applicate till styrkande av tillvigagéngssitt for dataintrangen samt
omfang och foljder av desamma. (Fu-prot s 217-229)

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG10221 samt
inhdmtad data fran Passagen.se (Fu-prot s 257-313) och Beslagsprotokoll
2012-0201-BG10221 (Fu-prot s 527 ff).

Foljande delar dberopas.

e Inledning och sammanfattning till styrkande av det brottsliga
héndelseforloppet. (Fu-prot s 257-261)

e Gillande 2012-0201-BG10221-14 — Kittys dator”. (Fu-prot s 276-279)
till styrkande av att Mathias Gustafsson anvéint anvindarnamnen
Luciddream och dIROX.

e (@Gillande 2012-0201-BG10221-19 — "Lisas dator”. (Fu-prot s 281-287)
till styrkande av att inga spér av fjarrstyrning av datorn patriffats.

IT-forensiskt undersékningsprotokoll for beslag 2012-0201-BG25023 (Fu-prot
s 348-410) och Beslagsprotokoll 2012-0201-BG25023 (Fu-prot s 494 f¥).
Foljande delar aberopas.
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e Inledning och sammanfattning till styrkande av det brottsliga
hindelseforloppet. (Fu-prot s 348-349)

e @Gillande 2012-0201-BG25023-26 — Bérbar dator MacBook Pro (Fu-
prot s 363-410, i detta sammanhang sérskilt s 370 f) till styrkande av att
inga relevanta spar av fjarrstyrning av datorn patréaffats.

Utdrag ur chattkonversation sidkrad fran Passagen.se (Fu-prot s 435-480)
I denna del aberopas foljande delar av chattkonversationen.

e Fu-prot s 442, tvé rader, 2012-03-06 12:24 till och med 2012-03-06
12:24, rad 23 och 24 uppifran, till styrkande av att Mathias Gustafsson
hackar.

e Fu-prot s 443, tvé rader, 2012-03-06 12:45 till och med 2012-03-06
12:45, rad 15 och 16 uppifran, till styrkande av att Mathias Gustafsson
hackar.

e Fu-prot s 447, sju rader, 2012-03-06 23:48 till och med 2012-03-06
23:50, rad 18 till rad 13 nerifrén, till styrkande av att Mathias
Gustafsson hackar.

e Fu-prot s 448, 30 rader, 2012-03-07 00:02 till och med 2012-03-07
01:02, 30 dversta raderna, till styrkande av att Mathias Gustafsson
hackar.

e Fu-prots 455, en (1) rad, 2012-03-11 03:22, 18:e raden uppifran, till
styrkande av att Gottfrid Svartholm Warg hackar.

e Fu-prot s 450, sju rader, 2012-03-09 14:36 till och med 2012-03-09
14:48 andra till och med attonde raderna uppifran, till styrkande av att
Gottfrid Svartholm Warg hackar.

e Fu-prot s 438, 20 rader, 2012-03-04 19:56 till och med 2012-03-04
20:15 forsta 20 raderna uppifran, till styrkande av att Gottfrid
Svartholm Warg och Mathias Gustafsson samarbetat och delat material
som dtkommits vid dataintrang.

e Fu-prot s 459, fem rader, 2012-03-25 21:31 till och med 2012-03-25
21:35, andra till och med attonde raderna uppifran, till styrkande av att
Gottfrid Svartholm Warg lagrar material med atkommet fran
dataintrdng med hjélp av s k molnlagring.

e Fu-prot s 458, tolv rader, 2012-03-20 20:46 till och med 2012-03-20
21:34 rad 24 till och med rad 35 uppifrén, till styrkande av att Mathias
Gustafsson har kontakt med Gottfrid Svartholm Warg samt att han delat
material som atkommits vid dataintrdng.

Promemoria upprittad av sdkerhetspolisen angaende majlighet till fjarrstyrning
av dator tagen 1 beslag hos Gottfrid Svartholm Warg till styrkande av att datorn
inte har fjdrrstyrts sedan operativsystemet installerades om pa densamma den
11 juli 2011. (Fu-prot s 411-413).
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Promemoria fran Polisen géllande uppgifter frdn Forsidkringskassan betréffande
Mathias Gustafsson till styrkande av att han anvinder e-postadressen
luciddream@gmail.com. (Fu-prot s 90-91)

Promemoria fran Polisen géllande Gottfrid Svartholm Wargs s.k. ”Nicks” till
styrkande av att han anviander ”Nicksen” ”tLt” och ”Anakata” bl a d& han
chattar pa Internet. (Fu-prot s 421-429)

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG25708 (Fu-prot
s 430-434) och Beslagsprotokoll 2012-0201-BG25708 (Fu-prot s 501) till
styrkande av att Mathias Gustafsson och Gottfrid Svartholm Warg kénner
varandra sedan atminstone 2003.

Muntlig bevisning

Vittnesforhor med IT-sékerhetsspecialist Jesper Blomstrom,
Informationssdkerhetsenheten, Sdkerhetspolisen, Box 12312, 102 28
Stockholm, angdende hans iakttagelser och slutsatser under
forundersokningsarbetet, till styrkande av tillvigagingssattet for och foljderna
av de dtalade dataintrdngen samt till styrkande av att Gottfrid Svartholm Wargs
datorer inte varit fjarrstyrda.

Vittnesforhor med enhetschefen Marie Berg, Skatteverket, Sdkerhetsstaben,
171 94 Solna, angdende hur Skatteverket anvént sig av Logicas/Applicates
tjanster samt hur Skatteverket hanterat de aktuella dataintrangen till styrkande
av att skyddade personuppgifter atkommits vid dataintrdngen samt
konsekvenser hos Skatteverket med anledning av dataintrdngen.

Vittnesforhor med verksamhetschefen Sven Kihlgren,
Kronofogdemyndigheten, Box 1050, 172 21 Sundbyberg, angaende hur
Kronofogdemyndigheten anvint sig av Logicas/Applicates tjédnster samt hur
Kronofogdemyndigheten hanterat de aktuella dataintrangen till styrkande av att
uppgifter fran Kronofogdemyndighetens register atkommits vid dataintrangen
samt konsekvenser hos Kronofogdemyndigheten med anledning av
dataintrdngen.

Atalspunkten 1-2

Skriftlig bevisning

Kartskiss over placering av bostider i Ludvika tillhérande personer vars
tradlsa nétverk blivit hackade, till styrkande av att dataintrdng genom
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hackande av deras tradldsa nitverk med hjilp av signalforstirkare varit mojlig.
(Fu-prot s 87)

Beslagsprotokoll samt fotografier avseende signalforstarkare/WiFi-antenn till
styrkande av han haft tillgéng till sadan signalforstérkare. (Fu-prot s 527 resp s
259)

Produktblad/information fran Internet med bilder gillande
signalforstiarkare/WiFi-antenn av det fabrikat och modell som péatriffades i
Mathias Gustafssons ldgenhet vid husrannsakan, till styrkande av att sddan
signalforstirkare kan anvindas for atkomst till tradlosa nétverk pa langt
avstand. (Fu-prot s 92-103)

Framstillningar om samt svar pa IP-sparning till styrkande av att sdvil Mattias
Gustafssons [P-adress, som flera personers [P-adresser i Mathias Gustavssons
bostads ndromréde anvénts vid dataintrangen. (Fu-prot s 10, 29-30 samt 32-
34.)

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG10221 samt
inhdmtad data fran Passagen.se (Fu-prot s 257-313) och Beslagsprotokoll
2012-0201-BG10221 (Fu-prot s 527 ff).

Foljande delar aberopas.

e (@Gillande 2012-0201-BG10221-14 — Kittys dator”. (Fu-prot s 276-279)
till styrkande av att inloggningar till Linnea Vikstréms och Mikael
Backes tradlosa nitverk antriffats i en dator som tagits 1 beslag frén
Mathias Gustafsson.

e Gillande 2012-0201-BG10221-19 — Lisas dator”. (Fu-prot s 281-287)
till styrkande av att inloggningar till Linnea Vikstroms och Mikael
Backes tradlosa natverk antriffats i en dator som tagits i beslag frén
Mathias Gustafsson.

e Gillande inhdmtad data frén Passagen.se (Fu-prot s 292-304) till
styrkande att inloggningar till Linnea Vikstroms och Mikael Backes
tradlosa nitverk antriffats i ett lagringsutrymme som disponerats av
Mathias Gustafsson.

IT-forensiskt undersokningsprotokoll for beslag 2012-0201-BG10221 (Fu-prot
s 242-256) och Beslagsprotokoll 2012-0201-BG10221 (Fu-prot s 527 f¥).
Foljande delar aberopas.

e Gillande 2012-0201-BG10221-25 — Mobiltelefon. (Fu-prot s 248-251)
till styrkande av att spér fran anvindande av grannen Mikael Backes
tradlosa nétverk antréffats 1 en telefon som tagits 1 beslag frin Mathias
Gustafsson.

e @Gillande 2012-0201-BG10221-44 — Minneskort. (Fu-prot s 251-254)
till styrkande av att spar fran anvdndande av grannarnas Mikael Backe
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och Linnea Wikstroms tradlésa néatverk antriffats i ett minneskort som
suttit i en telefon som tagits 1 beslag fran Mathias Gustafsson.

Utdrag ur chattkonversation sékrad fran Passagen.se (Fu-prot s 435-480) till
styrkande av att Mathias Gustafsson hackat grannars tradldsa nétverk. I denna
del aberopas foljande delar av chattkonversationen.
e Fu-prots 437, en (1) rad, 2012-03-04 13:50, femte fran slutet pa sidan
e Fu-prot s 447, fem rader, 2012-03-06 23:42 <zOna> till och med 2012-
03-06 23:42
e Fu-prots 453, en (1) rad, 2012-03-10 16:57, attonde fran slutet pa sidan
e Fu-prot s 460, fyra rader, 2012-03-29 12:34 till och med 2012-03-29
12:34, sista fyra raderna pé sidan
e Fu-prots 461, 19 rader, 2012-03-29 12:34 till och med 2012-03-29
12:36, raderna 20-38 pa sidan

Muntlig bevisning
Forhor med mélsédganden Linnea Vikstrom bl a angédende hennes tradlosa
nitverk i bostaden i Ludvika till styrkande av att nitverket blivit hackat och

vad det medfort.

Forhoret kan enligt daklagaren hdllas per telefon. Linnea Vikstrom behdver
endast ndrvara vid rdttegangen under sitt forhor.

Forhor med mélsdganden Mikael Backe bl a angdende hans trédlosa nétverk i
bostaden i Ludvika till styrkande av att ndtverket blivit hackat och vad det
medfort.

Forhoret kan enligt daklagaren hdllas per telefon. Mikael Backe behdver endast
ndrvara vid rdttegdangen under sitt forhor.

Mathias Gustafssons horande.

Atalspunkten 3

Skriftlig bevisning

Framstillningar om samt svar pa IP-sparning till styrkande att vissa [P-adresser
tillhor Mattias Gustafssons. (Fu-prot s 29-30 samt 32-34.)

Promemoria angdende FTP- och HTTP-trafik till Mathias Gustafsson bl a till
styrkande av kopplingar mellan IP-adresser tillhérande Mathias Gustafsson och
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intrangen i Infotorgs databas, att Mathias Gustafsson olovligen berett sig
tilltrade till uppgifter i databasen samt utfort sokningar i densamma. (Fu-prot s
39-40)

Applicates incidentbeskrivning (Fu-prot, Bilaga B s 2-6). Aberopas till
styrkande av dataintranget mot Applicate och dess foljder samt till styrkande
av vilken juridisk person som utsatts for dataintrang.

Oversikt dver Applicates/ Bisnodes svenska organisation (Fu-prot, Bilaga B, s
8). Aberopas till styrkande av vilken juridisk person som utsatts for dataintrdng

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG10221 (Fu-prot
s 242-256) och Beslagsprotokoll 2012-0201-BG10221 (Fu-prot s 527 f¥).
Foljande delar aberopas.

e Gillande 2012-0201-BG10221-25 — Mobiltelefon. (Fu-prot s 248-251)
till styrkande av att spér fran anslutningar mot Infotorg antréffats i en
telefon som tagits 1 beslag fran Mathias Gustafsson, att Mathias
Gustafsson haft kontakt med Gottfrid Swartholm Warg, att Mathias
Gustafsson anvinder sig av anvindarnamnet dIROX

e Gillande 2012-0201-BG10221-44 — Minneskort. (Fu-prot s 251-254)
till styrkande av att spar fran anslutningar mot tjansten Infotorg
antréffats 1 ett minneskort som suttit i en telefon som tagits 1 beslag fran
Mathias Gustafsson.

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG10221 samt
inhdmtad data fran Passagen.se (Fu-prot s 257-313) och Beslagsprotokoll
2012-0201-BG10221 (Fu-prot s 527 ff).

Foljande delar dberopas.

e (@Gillande 2012-0201-BG10221-13 — Minneskort. (Fu-prot s 269-276)
till styrkande av att spar fran inloggningar mot tjansten Infotorg
antriffats 1 ett minneskort som tagits 1 beslag frdn Mathias Gustafsson
samt att Mathias Gustafsson utfort olovliga slagningar 1 tjédnsten
Infotorg.

e @Gillande 2012-0201-BG10221-19 — "Lisas dator”. (Fu-prot s 281-287)
till styrkande av att Mathias Gustafsson olovligt anvént tjénsten
Infotorg.

e @Gillande 2012-0201-BG10221-29 — ’Trasig hérddisk” (Fu-prot s 288-
291) till styrkande av att Mathias Gustafsson olovligt anvént tjdnsten
Infotorg.

e (@Gillande inhdmtad data frdn Passagen.se (Fu-prot s 292-304) till
styrkande av att Mathias Gustafsson olovligt anvint tjansten Infotorg.
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Promemoria angdende husrannsakan hos Passagen.se (Fu-prot s 537-538) till
styrkande av hur information tillhérande Mathias Gustafsson lagrat pa
Passagen.se sikrats.

Utdrag ur chattkonversation sidkrad fran Passagen.se (Fu-prot s 435-480)
I denna del aberopas foljande delar av chattkonversationen.

e Fu-prots 437, en (1) rad, 2012-03-04 01:42, 20:e raden uppifran, till
styrkande av att Mathias Gustafsson utfort dataintrdng mot tjdnsten
Infotorg.

e Fu-prot s 438, tva rader, 2012-03-05 09:35 till och med 2012-03-05
09:35, 39:e och 39:e raderna uppifran, till styrkande av att Mathias
Gustafsson utfort dataintrdng mot tjénsten Infotorg.

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG25023 (Fu-prot
s 348-410) och Beslagsprotokoll 2012-0201-BG25023 (Fu-prot s 494 ff).
Foljande delar dberopas.

e Gillande 2012-0201- BG25023-26 — Bérbar dator MacBook Pro (Fu-
prot s 363-410) till styrkande av att spér frén inloggningar mot tjédnsten
Infotorg antréffats i en dator som tagits i beslag fran Gottfrid Svartholm
Warg samt att Gottfrid Svartholm Warg utfort olovliga slagningar 1
tjansten Infotorg.

Muntlig bevisning

Vittnesforhor med kriminalinspektoren John Stéenmark, Polismyndigheten
1 Stockholms lén, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm, angdende av honom utfoérda IT-forensiska analyser av material
taget 1 beslag fran Mathias Gustafsson, Passagen samt Ubunto One och
resultatet av dem till styrkande av;

e att datorer och s k molnlagrad data tagna i beslag fran Mathias
Gustafsson innehodll omfattande data som olovligen atkommits vid
dataintrdngen mot Applicate,

e att datorer och s k molnlagrad data tagna i1 beslag fran Mathias
Gustafsson anvénts vid dataintrdngen mot Applicate,

e att Mathias Gustafsson och Gottfrid Svartholm Warg dels tillsammans
och 1 samforstand dels pa egen hand under perioden 2010-2012 vid ett
stort antal tillfdllen via Internet olovligen anslutit sig till och genomfort
sOkningar 1 tjdnsten Infotorgs databas

Vittnesforhor med kriminalinspektoren Olle Wahlstrom, Polismyndigheten i
Stockholms ldn, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
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75 Stockholm, angdende av honom utfoérda IT-forensiska analyser av material
taget 1 beslag fran Gottfrid Svartholm Warg och resultatet av dem till styrkande
av;

e att datorer tagna i beslag fran Gottfrid Svartholm Warg inneholl
omfattande data som olovligen atkommits vid dataintrdngen mot
Applicate,

e att datorer tagna i beslag Gottfrid Svartholm Warg anvints vid
dataintrdngen mot Applicate,

e att Mathias Gustafsson och Gottfrid Svartholm Warg dels tillsammans
och 1 samforstand dels pa egen hand under perioden 2010-2012 vid ett
stort antal tillfdllen via Internet olovligen anslutit sig till och genomfort
sokningar i tjansten Infotorgs databas

Vittnesforhor med I'T-forensikern Robert Pock, Polismyndigheten i
Stockholms ldn, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm angéende undersokning av fran Mattias Gustafsson i beslag
tagna telefoner till styrkande av att spar fran anslutningar mot Infotorg
antréffats i en telefon och ett minneskort som tagits i beslag fran Mathias
Gustafsson, att Mathias Gustafsson haft kontakt med Gottfrid Swartholm
Warg, att Mathias Gustafsson anvinder sig av anvindarnamnet dIROX.

Vittnesforhor med nordenchefen for Bisnode Bjorn-Erik Karlsson, Bisnode
Information AB (f d Applicate), Sveaviagen 151, 105 99 Stockholm, angdende
hans iakttagelser i samband med intranget mot Applicate och vilka atgirder
som vidtogs frdn Applicates sida m.m., till styrkande av det brottsliga
tillvagagangssittet och foljderna dirav for Applicate.

Mathias Gustafssons horande.

Gottfrid Svartholm Wargs horande.

Atalspunkten 4

Skriftlig bevisning

Framstéllningar om samt svar pd IP-sparning till styrkande att vissa [P-adresser
tillhor Mattias Gustafssons. (Fu-prot s 29-30 samt 32-34.)

Promemoria angdende FTP- och HTTP-trafik till Mathias Gustafsson bl a till
styrkande av kopplingar mellan IP-adresser tillhérande Mathias Gustafsson och
intrdngen 1 Logicas stordatormilj, att Mathias Gustafsson olovligen berett sig
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tilltrade till uppgifter i stordatormiljon samt himtat data fran densamma. (Fu-
prot s 39-40)

Promemoria géllande undersokning av i beslag tagna datorer tillsammans med
Elisabeth Gummesson fran Logica till styrkande av;

att datorer tagna i beslag 1 Mathias Gustafssons bostad,

att datorer tagna i beslag som funnits i Gottfrid Svartholm Wargs bostad i
Kambodja inneholl och

att material sdkrat frin Mathias Gustafssons molnlagringstjdnst Ubunto One,
inneholl data som kommer fran Logicas stordatormiljo (Fu prot s 47-50)

E-postkommunikation mellan polis och Riksdagsforvaltningen till styrkande av
att Riksdagsforvaltningens anvéndarkonto anvint vid intranget mot Logicas
stordatormiljo. (Fu-prot s 51-53)

Hiandelse- och dtgirdslogg ur Logicas utredningsrapport 2012-03-28 (Fu-prot,
Bilaga B s 107-115), till styrkande av tillvigagingssatt for dataintrangen 2012
mot Logicas stordatormiljo.

Utskrift av fil med skyddade personnummer utlagd pa Pastbin.com till
styrkande av att genom intrdnget atkomna kénsliga personuppgifter gjorts
tillgéngliga for allménheten. (Samtliga personnummer 4r maskade 1
forundersokningsprotokollet.) (Fu-prot s 54-83)

Svar pa rittslig hjdlp fran USA avseende filer som funnits utlagda pa
Pastebin.com till styrkande av att genom intranget dtkomna kénsliga
personuppgifter gjorts tillgdngliga for allmédnheten. (Fu-prot s 206-207)

Intyg skrivet av tjansteman pd Skatteverket samt tva promemorior avfattade av
polisens IT-forensiker till styrkande av att den pa Pastbin.com publicerade filen
innehallit personnummer tillhérande personer med skyddade personuppgifter,
att data som dtkommits vid dataintrangen innefattat skyddade personuppgifter
samt att sddana data patriffats i dator tillhorig Mathias Gustafssons samt s.k.
molnlagringstjdnst som disponerats av honom. (Fu-prot s 84-86)

Promemoria upprittad av polisens IT-forensiker till styrkande av att det i
datorer och telefon som pétraffats 1 Mathias Gustafssons bostad pétréaftats spér
av att anvdndaren dIROX anslutit till Passagen.se samt att denna anvéndare &r
Mathias Gustafsson. (Fu-prot s 109)

Logicas incidentrapport 2010-02-19 (Fu-prot, Bilaga B, s 53-66) till styrkande
av att intrdng skett mot stordatormiljon 2010 och att detta intrang har
kopplingar till fynd gjorda i datorer tagna i belag fran Gottfrid Svartholm
Warg. (Avsnitten "Héndelseforlopp”, s 54-55, "Héandelselogg”, s 56-57, samt
”Lista med kédnda SRC-IP”, s 58, aberopas.)
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Logicas Utredningsrapport 2012-04-04 (Fu-prot, Bilaga B, s 115-135) till
styrkande av tillvigagangssittet for intrdngen mot Logicas stordatormiljo under
2012 och méngden data som paverkats i systemet samt kopplingarna till
intrdngen 2010 mot Logicas stordatormiljo.

IT-forensiskt undersdkningsprotokoll for beslag 2012-0201-BG10221 samt
inhdmtad data fran Passagen.se (Fu-prot s 257-313) och Beslagsprotokoll
2012-0201-BG10221 (Fu-prot s 527 ff).

Foljande delar aberopas.

e Gillande 2012-0201-BG10221-13 — Minneskort. (Fu-prot s 269-276)
till styrkande av att data som olovligen dtkommits fran Logicas
stordatormiljo antriffats i ett minneskort som tagits i beslag fran
Mathias Gustafsson samt att Mathias Gustafsson olovligen anslutit sig
till och forsokt himta och hdmtat data frin Logicas stordatormiljé samt
lagt till filer i densamma. Vidare till styrkande av att data som olovligen
atkommits fran Logicas stordatormiljo delats mellan Mathias
Gustafsson och Gottfrid Svartholm Warg.

e Gillande 2012-0201-BG10221-14 — Kittys dator”. (Fu-prot s 276-279)
till styrkande av att datorn tagen i beslag fran Mathias Gustafsson
anvinds vid dataintrdng mot Logica 2011 och 2012.

e Gillande 2012-0201-BG10221-19 — Lisas dator”. (Fu-prot s 281-287)
till styrkande av att datorn tagen i beslag fran Mathias Gustafsson
tidigare innehallit stora méngder filer fran Logicas stordatormiljo.
Vidare till styrkande av att data som atkommits vid dataintrdngen
innefattade skyddade personuppgifter, delvis dverensstimmande med
de personnummer som publicerats pa Pastbin.com, patréffats i dator
tillhérig Mathias Gustafsson. Aven till styrkande av att datorn anvint
tva [P-adresser som anvénts vid intranget mot Logicas stordatormiljo
2012. Sammanfattningsvis till styrkande av att datorn tagen 1 beslag
frdn Mathias Gustafsson anvénds vid dataintrdng mot Logica.

e Gillande 2012-0201-BG10221-29 — "Trasig harddisk™ (Fu-prot s 288-
291) till styrkande av att harddisken tagen i beslag fran Mathias
Gustafsson tidigare innehéllit stora méngder filer fran Logicas
stordatormiljé som dtkommits under datorintrangen mot Logicas
stordatormilj6 2010 och 2011, att datorn anvént tva IP-adresser som
anvénts vid intrdnget mot Logicas stordatormiljo 2011.

e Gillande inhdmtad data frin Passagen.se (Fu-prot s 292-304) till
styrkande av att Mathias Gustafsson olovligen berett sig tillgang till
Logicas stordatormiljo och fran denna hamtat ut data samt lagt till filer 1
densamma, att Mathias Gustafsson och Gottfrid Svartholm Warg haft
kontakt med varandra och genomfort dataintrangen mot Logicas
stordatormiljo tillsammans och i samforstand.
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e Gillande inhdmtad data fran Ubunto One (Fu-prot s 304-313) till
styrkande av att Mathias Gustafsson haft ett konto hos den s.k.
molnlagringstjansten Ubunto One, att Mathias Gustafsson olovligen
anslutit sig till och hamtat data fran Logicas stordatormiljé samt lagt till
filer i densamma. Aven till styrkande av att data som &tkommits vid
dataintrangen innefattade skyddade personuppgifter, delvis
Overensstimmande med de personnummer som publicerats pa
Pastbin.com, patraffats i molnlagringstjénst tillhorig Mathias
Gustafsson. Vidare till styrkande av att Gottfrid Svartholm Warg
olovligen anslutit sig till och himtat data fran Logicas stordatormiljo
samt att Mathias Gustafsson och Gottfrid Svartholm Warg haft kontakt
med varandra och genomfort dataintrdngen mot Logicas stordatormiljo
tillsammans och i samforstand.

Promemoria angiende husrannsakan hos Passagen.se (Fu-prot s 537-538) till
styrkande av hur information tillhérande Mathias Gustafsson lagrat pa
Passagen.se sikrats.

Utdrag ur chattkonversation sidkrad fran Passagen.se (Fu-prot s 435-480)
I denna del aberopas foljande delar av chattkonversationen.

e Fu-prot s 460, 15 rader, 2012-03-29 11:48, 43:e raden uppifran och
2012-03-29 12:30 till och med 2012-03-29 12:34, 18:e till och med
femte raderna frén slutet pa sidan, till styrkande av att Mathias
Gustafsson varit delaktig 1 dataintranget mot Logica.

e Fu-prot s 448-449, 33 rader, 2012-03-07 02:29 till och med 2012-03-07
03:01, de sista 16 raderna pa s 448 och de forsta 17 raderna pa s 449,
till styrkande av att Mathias Gustafsson utfort dataintrdng mot Logica,
dataintranget mot Logica samt hdmtat ut och delat data frén intranget
med andra.

e Fu-prot s 461, sex rader, 2012-03-29 12:37 till och med 2012-03-29
12:39, 15:e till och med 10:e raderna nerifran, till styrkande av att
Mathias Gustafsson innehaft data med skyddade personnummer som
atkommits vid dataintrdnget mot Logica.

e Fu-prots 450-452,2012-03-09 15:33 till och med 2012-03-09 18:57,
alla rader pa s 450 fran och med rad 16, alla rader pa s 451 och de fyra
forsta raderna pa s 452, till styrkande av att Mathias Gustafsson och
Gottfrid Svartholm Warg utfort dataintrang mot Logica tillsammans
och 1 samforstand samt delar vid intrangen atkommen data.

e Fu-prot s 453-454, 30 rader, 2012-03-10 16:33 till och med 2012-03-10
17:14, de sista 26 raderna pa s 453 och de fyra forsta raderna pa s 454,
till styrkande av att Mathias Gustafsson och Gottfrid Svartholm Warg
utfort dataintrang mot Logica tillsammans och 1 samforstind samt delar
vid intrangen dtkommen data.
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e Fu-prots 457-459, 2012-03-19 19:41 till och med 2012-03-25 21:24, de
sista 34 raderna pa s 457, hela s 458 och de tre forsta raderna pé s 459,
till styrkande av att Mathias Gustafsson och Gottfrid Svartholm Warg
utfort dataintrdng mot Logica tillsammans och i samforstdnd samt delar
vid intrdngen atkommen data.

IT-forensiskt undersokningsprotokoll for beslag 2012-0201-BG25023 (Fu-prot
s 348-410) och Beslagsprotokoll 2012-0201-BG25023 (Fu-prot s 494 ff).
Foljande delar aberopas.

e Gillande 2012-0201-BG25023-1 — Hérddisk (Fu-prot s 353-354) till
styrkande av att data som olovligen atkommits fran Logicas
stordatormiljo antréffats i en hdrddisk som tagits i beslag fran Gottfrid
Svartholm Warg samt att Gottfrid Svartholm Warg olovligen anslutit
sig till och hdmtat data fran Logicas stordatormiljo.

e Gillande 2012-0201-BG25023-2 — Héarddisk (Fu-prot s 354-362) till
styrkande av data som olovligen atkommits fran Logicas stordatormiljo
antriffats 1 en harddisk som tagits 1 beslag frdn Gottfrid Svartholm
Warg samt att Gottfrid Svartholm Warg olovligen anslutit sig till och
hidmtat data fran Logicas stordatormiljo.

e Gillande 2012-0201-BG25023-26 — Bérbar dator MacBook Pro (Fu-
prot s 363-410) till styrkande av;

o att det i en dator som tagits 1 beslag fran Gottfrid Svartholm
Warg finns spér av ett flertal [P-adresser som anvénts vid
dataintrdngen mot Logicas stordatormiljo,

o att datorn, oftast med hjélp av andra datorer, anvénts for
intrdngen mot Logicas stordatormiljo,

o att data som olovligen dtkommits fran Logicas stordatormiljo
antriffats 1 en dator som tagits i1 beslag frin Gottfrid Svartholm
Warg

o att det i en dator som tagits i beslag fran Gottfrid Svartholm
Warg patriffats spar av anvindarnamn som anvénts vid
datorintrdnget mot Logicas stordatormiljo,

o att det i en dator som tagits i beslag fran Gottfrid Svartholm
Warg pétriffats spdr av program som anvints vid datorintrdnget
mot Logicas stordatormiljo,

o att data som atkommits vid dataintrangen innefattade skyddade
personuppgifter, delvis dverensstimmande med de
personnummer som publicerats pd Pastbin.com, patriffats i
dator tillhorig Gottfrid Svartholm Warg.

o att Gottfrid Svartholm Warg hdmtat data och lagt till data i
Logicas stordatormilj6é och

o att Mathias Gustafsson och Gottfrid Svartholm Warg haft
kontakt med varandra och genomfort dataintrdngen mot Logicas
stordatormiljo tillsammans och i samforstind.
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Dokument fran Kungadémet Kambodja angaende gods taget 1 beslag fran
Gottfrid Svartholm Warg vid gripandet av Kambodjans polis, som
overlamnades av kambodjanska myndigheter till svensk polispersonal (Fu-prot
s 173-174) samt promemoria upprittad av svensk polis gillande material fran
Kambodja (Fu-prot s 177), till styrkande av att godset som tagits i beslag med
beslagsnummer 2012-0201-BG25023 kommer fran Gottfrid Svartholm Warg
och fanns 1 hans besittning vid gripandet i Kambodja.

Muntlig bevisning

Vittnesforhor med IT-sékerhetsspecialist Jesper Blomstrom,
Informationssdkerhetsenheten, Sdkerhetspolisen, Box 12312, 102 28
Stockholm, angdende hans iakttagelser och slutsatser under
forundersokningsarbetet, till styrkande av tillvigagingssittet for och
brottstiden for de dtalade dataintrdngen mot Logica.

Vittnesforhor med kriminalinspektoren John Stéenmark, Polismyndigheten
1 Stockholms lén, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm, angdende av honom utfoérda IT-forensiska analyser av material
taget 1 beslag frin Mathias Gustafsson, Passagen samt Ubunto One och
resultatet av dem till styrkande av;

e att datorer och s k molnlagrad data tagna i1 beslag fran Mathias
Gustafsson innehéll omfattande data som olovligen dtkommits vid
dataintrangen mot Logica,

e att datorer och s k molnlagrad data tagna i1 beslag fran Mathias
Gustafsson Warg anvints vid dataintrangen mot Logica,

e att Mathias Gustafsson och Gottfrid Svartholm Warg olovligen berett
sig tillgdng till data i Logicas stordatormiljo och fran denna hamtat
samt till denna lagt till data,

e att Mathias Gustafsson och Gottfrid Svartholm Warg under perioden
2010 till och 2012 tillsammans och i samforstand begatt dataintrangen
mot Logica,

Vittnesforhor med kriminalinspektoren Olle Wahlstrom, Polismyndigheten i
Stockholms l4dn, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm, angéende av honom utfoérda IT-forensiska analyser och
resultatet av dem till styrkande av;
e att datorer tagna 1 beslag fran Gottfrid Svartholm Warg innehall
omfattande data som olovligen dtkommits vid dataintrdngen mot
Logica,
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e att datorer tagna i beslag fran Gottfrid Svartholm Warg anvints vid
dataintrdngen mot Logica,

e att Mathias Gustafsson och Gottfrid Svartholm Warg olovligen berett
sig tillgang till data i Logicas stordatormilj6 och frdn denna hédmtat
samt till denna lagt till data,

e att Mathias Gustafsson och Gottfrid Svartholm Warg under perioden
2010 till och 2012 tillsammans och 1 samforstand begétt dataintrangen
mot Logica,

e att tidsinstillningarna i den fran Gottfrid Svartholm Warg i beslag tagna
barbara Mac-datorn dndrats, men att tidsinstillningarna stimmer
Overens med Logicas loggar for angrepp mot deras stordatormiljo.

Vittnesforhor med sikerhetschefen Anders Sandell, CGI (f d Logica), 131 85
Stockholm, angdende hans iakttagelser i samband med dataintrdngen mot
Logica och Logicas arbetsinsatser, till styrkande av det brottsliga
tillvigagangsséttet och foljderna dirav for Logica.

Vittnesforhor med systemteknikern Elisabeth Gummesson, CGI (f d
Logica), 131 85 Stockholm, angéende hennes iakttagelser i samband med
utredningen efter intrdnget mot Logica samt samtal med personal fran
forundersdkningen, till styrkande av att datorer tagna i beslag 1 Mathias
Gustafssons bostad,

att datorer tagna i beslag som funnits 1 Gottfrid Svartholm Wargs bostad i
Kambodja innehdll och att material sékrat fran Mathias Gustafssons
molnlagringstjdnst Ubunto One, inneholl data som kommer frén Logicas
stordatormilj6

Mathias Gustafssons horande.

Gottfrid Svartholm Wargs horande

Atalspunkten 5

Skriftlig bevisning

Incidentrapport frdn Nordea daterad den 10 januari 2013 (Fu-prot s 8-21) till
styrkande av tillvigagangssittet for dataintrangen mot Nordea och foljderna
dérav.

Promemoria fran Sakerhetspolisen daterad 2013-03-01 (Fu-prot 51-54), till
styrkande av tillvdgagingssittet for dataintrdngen mor Nordea samt
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kopplingarna till Gottfrid Svartholm Warg och fynd i datorer som tagits i
beslag frdn honom.

IT-forensiskt undersokningsprotokoll for beslag 2012-0201-BG25023
avseende intrang riktat mot Nordea (Fu-prot s 81-132).
Foljande delar aberopas.

e Inledning och sammanfattning (Fu-prot s 81-82) till styrkande av det
antriffats spar av IP-adresser som anvénts vid dataintrdngen mot
Nordea samt stora méngder data som atkommits vid dataintranget mot
Nordea i datorer tagna i beslag fran Gottfrid Svartholm Warg.

e Gillande 2012-0201-BG25023-2 — Harddisk (Fu-prot s 97 under rubrik
“Dataset”) till styrkande av att data som olovligen atkommits fran
Nordeas stordatormiljo antriffats i en harddisk som tagits i beslag fran
Gottfrid Svartholm Warg.

e Gillande 2012-0201-BG25023-26 — Bérbar dator MacBook Pro (Fu-
prot s 98-132) till styrkande av;

o att data som olovligen atkommits fran Nordeas stordatormiljo
antraffats i en dator som tagits i beslag fran Gottfrid Svartholm
Warg,

o attdet i en dator som tagits i beslag fran Gottfrid Svartholm
Warg finns spar av ett flertal [P-adresser som anvénts vid
dataintrdngen mot Nordeas stordatormiljo,

o att datorn anvénts for intrdngen mot Nordeas stordatormiljé och

o att Gottfrid Svartholm Warg hidmtat data fran Nordeas
stordatormiljo.

Muntlig bevisning

Vittnesforhor med IT-sékerhetsspecialist Jesper Blomstrom,
Informationssikerhetsenheten, Sidkerhetspolisen, Box 12312, 102 28
Stockholm, angdende hans iakttagelser och slutsatser under
forundersokningsarbetet, till styrkande av tillvigagangssattet for och
brottstiden for de atalade dataintrangen mot Nordea samt kopplingarna till
Gottfrid Svartholm Warg och fynd i datorer som tagits i beslag fran honom.

Vittnesforhor med kriminalinspektoren Olle Wahlstrom, Polismyndigheten 1
Stockholms 14n, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm, angéende av honom utfoérda IT-forensiska analyser och
resultatet av dem till styrkande av;
e att data som olovligen dtkommits frdn Nordeas stordatormiljo antréffats
1 en dator som tagits 1 beslag fran Gottfrid Svartholm Warg,
e att detien dator som tagits 1 beslag frdn Gottfrid Svartholm Warg finns
spér av ett flertal [P-adresser som anvénts vid dataintrdngen mot
Nordeas stordatormiljo,
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e att datorn anvénts for intrdngen mot Nordeas stordatormiljo och
e att Gottfrid Svartholm Warg hiamtat data fran Nordeas stordatormiljo.

Gottfrid Svartholm Wargs horande

Atalspunkterna 6-13

Skriftlig bevisning

Incidentrapport frdn Nordea daterad den 10 januari 2013 (Fu-prot s 8-21) till

styrkande av tillvigagangssittet for penningtransaktionerna fran Nordea och

forsoken dartill, belopp och tidpunkt for transaktionerna samt att forsoken till
bedrégeri varit tjidnliga forsok.

Betalningsoversikt fran Nordea (Fu-prot s 23), till styrkande av belopp och
datum for aktuella grova bedridgerier och forsokt till grova bedrégerier.

Promemoria géllande kontakter med Nordea uppréttad av polis (Fu-prot s 26-
27), till styrkande av tillvigagéngssittet for penningtransaktionerna fran
Nordea och forsoken dartill, belopp och tidpunkt for transaktionerna samt att
forsoken till bedrageri varit tjanliga forsok.

Skriftvaxling med Swedbank (Fu-prot s 55-67) till styrkande av forsok till
penningtransaktion till Abdul-Rahim Bashe Said.

Skriftviaxling med SEB (Fu-prot s 68) till styrkande av forsok till
penningtransaktion till Seifaddin Sedira.

Skriftvaxling med Nordea (Fu-prot s 69-74) till styrkande av
penningtransaktioner och forsok dértill till Mohammed Haji Elmi .

IT-forensiskt undersokningsprotokoll for beslag 2012-0201-BG25023
avseende intrang riktat mot Nordea (Fu-prot s 81-132).
Foljande delar dberopas.

e Inledning och sammanfattning (Fu-prot s 81-82) till styrkande av det
antriffats spar av de banktransaktioner och forsok till banktransaktioner
som omfattas av girningsbeskrivningen samt de personer och foretag
som transaktionerna varit utstéllda pa 1 dator tagen 1 beslag frdn
Gottfrid Svartholm Warg.

e Gillande 2012-0201-BG25023-26 — Bérbar dator MacBook Pro (Fu-
prot s 98-132) till styrkande av;
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o att de banktransaktioner och forsok till banktransaktioner som
omfattas av gidrningsbeskrivningen utforts fran en dator som
tagits 1 beslag frdn Gottfrid Svartholm Warg,

o att det antriffats spar av de personer och foretag som
transaktionerna varit utstéllda pé i dator tagen i beslag fran
Gottfrid Svartholm Warg.

Muntlig bevisning

Vittnesforhor med kriminalinspektoren Olle Wahlstrom, Polismyndigheten 1
Stockholms ldn, Lanskriminalpolisavdelningen, IT-forensiska sektionen, 106
75 Stockholm, angdende av honom utforda IT-forensiska analyser och
resultatet av dem till styrkande av;

e att de banktransaktioner och forsok till banktransaktioner som omfattas
av girningsbeskrivningen utforts frén en dator som tagits i beslag fran
Gottfrid Svartholm Warg,

e att det antriffats spar av de personer och foretag som transaktionerna
varit utstéllda pa i dator tagen i beslag frén Gottfrid Svartholm Warg.

Gottfrid Svartholm Wargs horande
Seifaddin Sediras horande

Abdul-Rahim Bashe Saids horande

Handldggning
Uppskattning av tidsdtgdng for sakframstdllning och forhér samt dnskemdl om
turordning for forhor inkommer inom kort fran dklagaren.

Henrik Olin



